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第 1 章

最初にお読みください

Cisco IOS XE 16 に関する重要な情報

Cisco IOS XEリリース 3.7.0E（Catalystスイッチング用）および Cisco IOS XEリリース 3.17S（ア
クセスおよびエッジルーティング用）の2つのリリースは、コンバージドリリースの1つのバー
ジョン -Cisco IOSXE16 -に統合されました。この1つのリリースでスイッチングおよびルーティ
ングポートフォリオのアクセスおよびエッジ製品を幅広くカバーしています。

技術構成ガイドの機能情報の表に、機能の導入時期を記載しています。他のプラットフォーム

がその機能をサポートした時期については、記載があるものも、ないものもあります。特定の

機能が、使用しているプラットフォームでサポートされているかどうかを判断するには、製品

のランディングページに掲載された技術構成ガイドを参照してください。技術構成ガイドが

製品のランディングページに表示されると、その機能が該当のプラットフォームでサポート

されているかどうかが示されます。

（注）
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第 2 章

ワイドエリアネットワーキングの概要

Cisco IOSソフトウェアは、ほぼすべてのネットワーク環境のニーズに適合するさまざまなワイ
ドエリアネットワーキング機能を提供します。シスコは、Switched Multimegabit Data Service
（SMDS）を介したセルリレー、ISDNを介した回線交換、フレームリレーを介したパケット交
換、および非同期転送モード（ATM）を介した回線交換とパケット交換の両方の利点を提供し
ます。LANエミュレーション（LANE）は、ATMとその他のタイプの LANとを接続します。
『Cisco IOS Wide-Area Networking Configuration Guide』は、次のソフトウェアコンポーネントの
設定に関する一連の一般的なガイドラインを示します。

このモジュールは、それぞれの技術の概要を示します。特定の設定については、該当するモジュー

ルを参照してください。

• 機能情報の確認, 3 ページ

• フレームリレー, 4 ページ

• レイヤ 2バーチャルプライベートネットワーク, 7 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ワイドエリアネットワークコンフィギュレーションガイド：レイヤ 2 サービス
3

http://www.cisco.com/cisco/psn/bssprt/bss
http://www.cisco.com/go/cfn


フレームリレー
Ciscoフレームリレー実装では、現在 IP、DECnet、AppleTalk、XNS、Novell IPX、CLNS、Banyan
VINES、トランスペアレントブリッジングのルーティングをサポートします。

当初、フレームリレーアクセスは専用回線に限定されていましたが、ダイヤルアップアクセス

がサポートされるようになりました。ダイヤラプロファイルまたは従来のダイヤルオンデマンド

ルーティング（DDR）の詳細については、モジュール「Dial-on-Demand Routing Configuration」を
参照してください。

フレームリレーをサポートするインターフェイスで中央のサーバからソフトウェアをダウンロー

ドして、新しいルータまたはアクセスサーバにソフトウェアをインストールするには、モジュー

ル「Loading and Maintaining System Images」を参照してください。

フレームリレーネットワーク上のシステムネットワークアーキテクチャ（SNA）デバイス間の
アクセスを設定するには、モジュール「Configuring SNA Frame Relay Access Support」を参照して
ください。

フレームリレーソフトウェアは、次の機能を提供します。

•フレームリレーローカル管理インターフェイス（LMI）の通常実装される次の 3つの仕様を
サポートしています。

• NorthernTelecom、Digital EquipmentCorporation、StrataCom、およびシスコが共同開発し
たフレームリレーインターフェイス仕様

• ANSI導入フレームリレー信号仕様 T1.617 Annex D

• ITU-T導入フレームリレー信号仕様 Q.933 Annex A

•次の ITU-T Iシリーズ（ISDN）推奨事項 I122「Framework for Additional Packet Mode Bearer
Services」に準拠しています。

• ANSI導入フレームリレーカプセル化仕様 T1.618

• ITU-T導入フレームリレーカプセル化仕様 Q.922 Annex A

•ブリッジングを除き、RFC 2427に沿ったインターネット技術特別調査委員会（IETF）カプ
セル化に準拠しています。

•次のようにキープアライブメカニズム、マルチキャストグループ、およびステータスメッ
セージをサポートしています。

•キープアライブメカニズムでは、ネットワークサーバとスイッチの間で情報を交換す
ることで、データが流れていることをスイッチが確認します。

•マルチキャストメカニズムは、ローカルデータリンク接続識別子（DLCI）およびマル
チキャスト DLCIをネットワークサーバに提供します。この機能は、共同のフレーム
リレー仕様の実装に固有のものです。
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•ステータスメカニズムは、スイッチによって認識されている DLCIに関する現在のス
テータスレポートを提供します。

•同じサイトおよびルータで PVCと SVCの両方をサポートしています。

SVCを使用すると、必要な場合にだけ宛先エンドポイントへのパスを設定し、不要になった場合
はパスを破棄することで、フレームリレーネットワークを介してアクセスできます。

• Cisco IOS Release 11.2以降、フレームリレートラフィックシェーピングをサポートしてい
ます。トラフィックシェーピングは、以下を提供します。

•個々の回線に対するレート適用。アウトバウンドトラフィックのピークレートを、認
定情報レート（CIR）またはユーザ設定可能なその他のレートに設定できます。

•仮想回線ごとの動的トラフィックスロットリング。逆方向明示的輻輳通知（BECN）パ
ケット�ネットワーク上の輻輳を示すと、アウトバウンドトラフィックレートは自動
的に逓減します。輻輳が緩和されると、アウトバウンドトラフィックレートは再び逓

増します。

•仮想回線ごとに高度なキューイングをサポート。個別の仮想回線にカスタムキューイン
グ、プライオリティキューイング、および均等化キューイングを設定できます。

•フレームリレーからDECnet Phase IVおよびCLNSへの輻輳情報の伝送。このメカニズムは、
着信 DLCI上の順方向明示的輻輳通知（FECN）ビットを確認した後、フレームリレー層か
ら上位層プロトコルにFECNビットをプロモートします。このフレームリレー輻輳情報を使
用して、エンドホストの送信レートを調整します。デフォルトでFECNビットプロモーショ
ンは、フレームリレーカプセル化を使用したすべてのインターフェイス上でイネーブルに

なっています。設定は必要ありません。

• AppleTalk、Banyan VINES、DECnet、IP、IPXの各プロトコル、および DECnet、CLNP、
BanyanVINES用のネイティブhelloパケットに対する、フレームリレー InverseARPのサポー
ト（RFC 1293で規定）。これにより、フレームリレーを実行中のルータは、仮想回線に関
連付けられたデバイスのプロトコルアドレスを検出できるようになります。

•フレームリレースイッチングのサポート。これにより、パケットはDLCI（フレームリレー
でMedia Access Control（MAC）レベルアドレスに相当するもの）に基づいて切り替えられ
ます。ルータは、フレームリレーネットワーク内にハイブリッド DTEスイッチまたはピュ
アフレームリレー DCEアクセスノードとして設定されます。

フレームリレースイッチングは、1つの DLCIに着信するすべてのトラフィックを、別の DLCI
上で同じネクストホップアドレスに送信できる場合に使用されます。このような場合、Cisco IOS
ソフトウェアは、宛先アドレスを検出するためにフレームを個別に検査する必要がないので、ルー

タに対する処理負荷が軽減されます。

シスコが採用しているフレームリレースイッチングでは、次の機能が提供されています。

• IPトンネルでのスイッチング•

•ネットワーク間インターフェイス（NNI）でのほかのフレームリレースイッチへのス
イッチング
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•ローカルシリアル間のスイッチング

• ISDN Bチャネルでのスイッチング

•スイッチド PVCでのトラフィックシェーピング

•スイッチド PVCでの輻輳管理

•ユーザネットワークインターフェイス（UNI）DCEでのトラフィックポリシング

•スイッチド PVCでの FRF.12フラグメンテーション

•物理インターフェイスに関連付けられたサブインターフェイスのサポート。ソフトウェアで
は、1つ以上の PVCが個別のサブインターフェイス下にグループ化され、これらは 1つの物
理インターフェイス下に配置されます。「ConfiguringFrameRelay」モジュールを参照してく
ださい。

•すべてのプラットフォーム上のフレームリレーカプセル化シリアルおよび High-Speed Serial
Interface（HSSI）に対する、高速パストランスペアレントブリッジングのサポート（RFC
1490で規定）。

•フレームリレーDTEMIBのサポート（RFC 1315で規定）。ただし、エラーテーブルは実装
されていません。フレームリレーMIBを使用するには、MIBパブリケーションを参照して
ください。

•フレームリレーフラグメンテーションのサポート。シスコは、次の 3つのタイプのフレー
ムリレーフラグメンテーションを開発してきました。

•エンドツーエンド FRF.12フラグメンテーション

FRF.12フラグメンテーションは、FRF.12実装合意によって定義されています。この標準規格は、
長いデータフレームを小さい部分（フラグメント）にフラグメント化し、リアルタイムフレーム

と交互に送信するために開発されました。エンドツーエンドFRF.12フラグメンテーションが推奨
されるのは、音声を伝送するほかの PVCとリンクを共有する PVCと、Voice over IP（VoIP）を送
信する PVCに使用する場合です。

• FRF.11 Annex Cを使用したフレームリレーフラグメンテーション•

VoFR（FRF.11）とフラグメンテーションがいずれも PVCで設定される場合、フレームリレーフ
ラグメントは FRF.11 Annex C形式で送信されます。このフラグメンテーションが使用されるの
は、FRF.11音声トラフィックが PVCで送信され、データに FRF.11 Annex C形式が使用される場
合です。

FRF.11 Annex Cを使用するフレームリレーフラグメンテーションの設定作業と設定例について
は、『Cisco IOS Voice, Video, and Fax Configuration Guide』のモジュール「Configuring Voice over
Frame Relay」を参照してください。

• シスコ独自のフラグメンテーション•
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シスコ独自のフラグメンテーションは、音声トラフィックにも使用されるPVC上のデータパケッ
トに使用されます。

シスコ独自のフラグメンテーションの設定作業と設定例については、『Cisco IOS Voice, Video, and
FaxConfigurationGuide』のモジュール「ConfiguringVoice over FrameRelay」を参照してください。

フレームリレー ATM インターネットワーキング
Cisco IOSソフトウェアは、フレームリレー ATMインターワーキングに対するフレームリレー
フォーラムの実装合意をサポートしています。フレームリレー ATMインターワーキングを使用
すると、フレームリレーと ATMネットワークの間で、異なるネットワークプロトコルでもデー
タを交換できます。フレームリレー ATMインターワーキングには 2つのタイプがあります。

FRF.5 フレームリレー ATM ネットワークインターワーキング

FRF.5はフレームリレーエンドユーザに対して、FRF.5をサポートする中間 ATMネットワーク
経由で通信するためのネットワークインターワーキング機能を提供します。マルチプロトコルカ

プセル化およびその他の高層手順は、専用回線経由の場合と同様に透過的に転送されます。

FRF.5で、Frame Relay Bearer Serviceと Broadband ISDN（BISDN）相手先固定接続（PVC）サービ
ス間のインターワーキング要件を記述します。

FRF.5標準は、フレームリレーフォーラムドキュメント番号FRF.5『FrameRelay/ATMPVCNetwork
Interworking Implementation Agreement』で定義されています。この実装合意のどのセクションが
Cisco IOSソフトウェアでサポートされているかについては、『Frame Relay-ATM Interworking
Supported Standards』を参照してください。

FRF.8 フレームリレー ATM サービスインターワーキング

FRF.8はフレームリレーエンドユーザに対して、ATMエンドユーザと通信するためのサービス
インターワーキング機能を提供します。トラフィックは、さまざまなフレームリレーおよびATM
機器間での通信を提供するプロトコルコンバータによって変換されます。

FRF.8は、フレームリレー PVCと ATM PVCの 1対 1のマッピングを表します。

FRF.8標準は、フレームリレーフォーラムドキュメント番号FRF.8『FrameRelay/ATMPVCNetwork
Service Interworking ImplementationAgreement.』で定義されています。この実装合意のどのセクショ
ンがCisco IOSソフトウェアでサポートされているかについては、『FrameRelay-ATMInterworking
Supported Standards』を参照してください。

レイヤ 2 バーチャルプライベートネットワーク
L2VPNサービスはポイントツーポイントです。これらは、MPLSまたはピュア IP（L2TPv3）コア
を介したレイヤ 2ポイントツーポイント接続を提供します。
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レイヤ 2 トンネリングプロトコルバージョン 3
レイヤ 2トンネリングプロトコルバージョン 3機能が、シスコのレイヤ 2 VPNサポートを拡張
します。レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）は、IETF l2tpextワーキング
グループドラフトであり、L2TP上でレイヤ 2ペイロードをトンネリングするよう L2TPが強化さ
れています。具体的には、レイヤ 2 VPNを使用して IPコアネットワーク上でレイヤ 2ペイロー
ドをトンネリングするための L2TPプロトコルが定義されています。

L2VPN 疑似回線冗長化
L2VPNは、ルーティングプロトコルを通じて疑似回線冗長化機能を提供します。エンドツーエン
ド PEルータ間の接続が障害になった場合、指示された LDPセッションとユーザデータの代替パ
スに引き継ぐことができます。ただし、ネットワークの一部は、この再ルーティングメカニズム

でサービスの中断から保護されません。L2VPN疑似回線冗長性機能は、すべての障害が発生した
場合でも、CE2ルータが常にネットワークの接続性を維持するための機能を提供します。L2VPN
疑似回線冗長性機能を使用すると、バックアップ疑似回線を設定できます。ネットワークに冗長

疑似回線（PW）と冗長ネットワークエレメントを設定することもできます。

レイヤ 2 バーチャルプライベートネットワークインターワーキング
MPLSおよび IPを介したレイヤ 2トランスポートは、Ethernet-to-Ethernetや PPP-to-PPPなどの
like-to-like接続回線に対してすでに存在します。L2VPNインターワーキングはこの機能に基づい
て構築されており、異なる接続回線どうしが接続できる機能を備えています。インターワーキン

グ機能によって、異なるレイヤ 2カプセル化間の変換が容易になります。L2VPNインターワーキ
ング機能では、MPLSおよびL2TPv3を介したイーサネット、802.1Q（VLAN）、フレームリレー、
ATM AAL5、および PPP接続回線がサポートされます。

レイヤ 2 ローカルスイッチング
ローカルスイッチングを使用すると、同じルータ上の種類が同じ 2つのインターフェイスの間
（たとえば、ATMと ATMの間、フレームリレーとフレームリレーの間）か、種類の異なるイン
ターフェイスの間（たとえば、フレームリレーと ATMの間）で、レイヤ 2データをスイッチン
グできます。インターフェイスは、同じラインカード上にあっても 2つの異なるカード上にあっ
てもかまいません。スイッチングの際には、レイヤ 3アドレスではなくレイヤ 2アドレスが使用
されます。同一ポートのローカルスイッチング機能を使用すると、同じインターフェイス上の 2
つの回線の間でレイヤ 2データをスイッチングできます。
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第 3 章

レイヤ 2 トンネリングプロトコルバージョ
ン 3

レイヤ 2トンネリングプロトコルバージョン 3機能が、シスコのレイヤ 2 VPNサポートを拡張
します。レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）は、IETF l2tpextワーキング
グループドラフトであり、L2TP上でレイヤ 2ペイロードをトンネリングするよう L2TPが強化
されています。具体的には、レイヤ 2 VPNを使用して IPコアネットワーク上でレイヤ 2ペイ
ロードをトンネリングするための L2TPプロトコルが定義されています。

• 機能情報の確認, 9 ページ

• レイヤ 2トンネリングプロトコルバージョン 3の前提条件, 10 ページ

• レイヤ 2トンネリングプロトコルバージョン 3の制約事項, 10 ページ

• レイヤ 2トンネリングプロトコルバージョン 3に関する情報, 15 ページ

• レイヤ 2トンネリングプロトコルバージョン 3の設定方法, 33 ページ

• レイヤ 2トンネリングプロトコルバージョン 3の設定例, 61 ページ

• その他の参考資料, 68 ページ

• レイヤ 2トンネリングプロトコルバージョン 3に関する機能情報, 69 ページ

• 用語集, 72 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

レイヤ 2 トンネリングプロトコルバージョン 3 の前提条
件

•プロバイダーエッジ（PE）デバイスの xconnect接続回線を設定（「xconnect接続回線の設
定」を参照）する前に、Cisco Express Forwarding（旧 CEF）機能をイネーブルにする必要が
あります。インターフェイス上で Cisco Express Forwardingをイネーブルにするには、ip cef
コマンドまたは ip cef distributedコマンドを使用します。

•ルータ上のループバックインターフェイスを L2TPv3トラフィックの開始および終了用に設
定する必要があります。このループバックインターフェイスには、L2TPv3コントロール
チャネルの反対側にあるリモート PEデバイスから到達可能な IPアドレスを設定する必要が
あります。

レイヤ 2 トンネリングプロトコルバージョン 3 の制約事
項

一般的な L2TPv3 の制約事項
• L2TPv3機能を使用するには、CiscoExpress Forwardingをイネーブルにする必要があります。
Cisco Express Forwardingがイネーブルになるまで、xconnectコンフィギュレーションモード
がブロックされます。Cisco 7500シリーズなどの分散プラットフォームで、セッションの確
立中に Cisco Express Forwardingがディセーブルになった場合は、セッションが解放されま
す。セッションは、Cisco Express Forwardingが再度イネーブルになるまでダウンしたままに
なります。Cisco Express Forwardingをイネーブルにするには、ip cefコマンドまたは ip cef
distributedコマンドを使用します。

• PPP、ハイレベルデータリンクコントロール（HDLC）、Ethernet、または802.1qVLANポー
ト上のセッション数は、ルータでサポート可能なインターフェイス記述子ブロック（IDB）
数で制限されます。PPP、HDLC、イーサネット、および802.1qVLAN回線タイプの場合は、
回線ごとに IDBが必要です。

• L2TPv3を使用してフレームリレーDチャネルデータリンク接続識別子（DLCI）をトンネリ
ングする場合は、回線ごとの IDBは不要です。その結果、メモリ要件はかなり小さくなりま
す。Engineering Field Test（EFT）プログラムのスケーラビリティターゲットは 4000 L2TP
セッションです。
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• Any Transport over MPLS（AToM）xconnectのインターフェイスを L2TPv3 xconnectに変換す
るには、インターフェイスから AToM設定を削除した上で、L2TPv3を設定します。AToM
設定を削除する前にL2TPv3を設定した場合は、一部の機能が動作しない可能性があります。

•フレームリレーのサポートには、10ビットDLCIアドレス指定しか含まれていません。L2TPv3
機能では、フレームリレー拡張アドレス指定がサポートされません。

•インターフェイスキープアライブ機能は、ローカル管理インターフェイス（LMI）に必要な
フレームリレーカプセル化を除いて、xconnectが適用されるインターフェイス上で自動的に
無効になります。

•静的 L2TPv3セッションでは、フレームリレー LMIインターワーキングがサポートされませ
ん。

•静的L2TPv3セッションは、キープアライブを使用するUniversal Tunnel Interface（UTI）と同
時に使用できません。

• IPパケットのレイヤ 2フラグメンテーションと、静的 L2TPv3セッション経由の中継システ
ム間（IS-IS）フラグメンテーションがサポートされません。

•レイヤ 3フラグメンテーションは、パフォーマンスが低下するため推奨できません。

•カスタマーエッジ（CE）ルータでレイヤ 2シーケンス処理、圧縮、暗号化などの特殊なレ
イヤ 2オプションが実行中は、L2TPv3レイヤ 2（IPパケット）フラグメンテーション機能
（「L2TPv3疑似回線の設定」作業を参照）がサポートされません。このようなオプション
の例として、フレームリレー圧縮およびフラグメンテーションやPPP圧縮があります。この
ようなシナリオでは、IPペイロードのフォーマットが IPフラグメンテーションのフォーマッ
トと互換性がありません。

• HA機能の Stateful Switchover（SSO）、Route Processor Redundancy（RPR）、および RPR+コ
ンポーネントは、共存レベルでのみサポートされます。SSO、RPR、または RPR+を使用し
てスイッチオーバーしようとすると、トンネリングに失敗しますが、そのうち回復します。

これには、IPv4トラフィックと IPv6トラフィックの両方が含まれます。

•シーケンス処理がイネーブルの場合は、インターワーキングは使用できません。

• dot1qサブインターフェイス上で設定されたxconnectのタグなしパケット（ネイティブVLAN）
転送はサポートされていません。

• L2TPv3 xconnectは、EtherSwitchモジュールではサポートされていません。この制限は、
EtherSwitchモジュールインターフェイス上で物理的に終端処理されたスイッチ仮想インター
フェイス（SVI）にも適用されます。

VLAN 固有の制約事項
• PEデバイスは、デバイス上で手動で設定された静的 VLANメンバーシップエントリに対し
てのみ責任があります。動的 VLANメンバーシップエントリ、エントリエージング、およ
びメンバーシップ検出はサポートされません。
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•その他のレイヤ（レイヤ 2のMACアドレスまたはプロトコルタイプ別のメンバーシップ、
レイヤ 3の IPサブネット別のメンバーシップなど）で動作する VLANメンバーシップの暗
黙的タギングはサポートされません。

•ポイントツーマルチポイント設定とマルチポイントツーポイント設定がサポートされませ
ん。接続回線と L2TPv3セッションには 1対 1の関係性があります。

L2TPv3 の IPv6 プロトコル逆多重化の制約事項
• IPv6プロトコル逆多重化は、イーサネットトラフィックに対してのみサポートされていま
す。

• IPv6プロトコル逆多重化は非インターワーキングセッションを介してサポートされます。

L2TPv3 コントロールメッセージハッシングの制約事項
• digestコマンドを使用して設定した L2TPv3コントロールチャネル認証には、ピアデバイス
上の双方向設定が必要です。通信するノード上で共有秘密を設定する必要があります。

•すべての L2TPv3認証方式の互換性マトリクスについては、「IPv6プロトコル逆多重化」セ
クションの「有効な設定シナリオ」の表を参照してください。

L2TPv3 ダイジェストシークレットグレースフルスイッチオーバーの
制約事項

•この機能は、認証パスワードがL2TPv3コントロールメッセージハッシング機能を使用して
設定されている場合にのみ動作します。従来のチャレンジハンドシェーク認証プロトコル

（CHAP型）認証システムで設定された L2TPv3コントロールチャネル認証パスワードは、
L2TPv3のトンネルとセッションを解放しなければ更新できません。

• Cisco IOS Release 12.0(30)Sでは、digest secretコマンドを使用して最大 2個のパスワードを同
時に設定できます。

L2TPv3コントロールメッセージハッシング機能の詳細については、「L2TPv3コントロールメッ
セージハッシング」を参照してください。

L2TPv3 トンネリングにおける Quality of Service の制約事項
モジュラQoSCLI（MQC）を使用して設定されたQuality of Service（QoS）ポリシーは、次の制限
付きで L2TPv3トンネルセッションでサポートされます。

フレームリレーインターフェイス（非 ISE/E5）
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•分散型 CEF（dCEF）を備えた Cisco 7500シリーズ上で L2TPv3用に設定されたフレームリ
レーインターフェイスに適用される QoSポリシー内で、クラスマップコンフィギュレー
ションモードのMQCコマンドmatch fr-dlciとポリシーマップコンフィギュレーションモー
ドのMQCコマンド bandwidthのみがサポートされます。（「Cisco 7500シリーズ上での
L2TPv3に関する QoSの設定：例」作業を参照）。

• Cisco 12000シリーズ上では、QoSポリシーが、次の制限付きで、2ポートチャネライズド
OC-3/STM-1（DS1/E1）または 6ポートチャネライズドT3（T1）ラインカードのフレームリ
レーインターフェイス上の TSCベース L2TPv3トンネルセッションでサポートされます。

• policeコマンドは次のようにサポートされます。

◦ actionキーワードの transmitオプションのみが conform-actionコマンドでサポート
されます。

◦ actionキーワードの set-frde-transmitオプションのみが exceed-actionコマンドでサ
ポートされます。

◦ actionキーワードの dropオプションのみが violate-actionコマンドでサポートされ
ます。

◦逆方向明示的輻輳通知（BECN）設定と明示的輻輳通知（FECN）設定はサポート
されません。

◦ L2TPv3疑似回線を設定した場合は、タイプオブサービス（ToS）バイトをトンネ
リングされたフレームリレーパケット内の IPヘッダーに設定する必要があります
（「L2TPv3疑似回線の設定」作業を参照）。

◦ Cisco 12000シリーズラインカード上のQoS設定に関する標準的な制約事項のすべ
てが、Cisco 12000シリーズ 2ポートチャネライズド OC-3/STM-1（DS1/E1）また
は 6ポートチャネライズド T3ラインカード上の L2TPv3用のQoS設定に適用され
ます。

• TSCベース L2TPv3トンネリング用に設定された Cisco 12000シリーズフレームリレー
インターフェイスの入力側：

◦重み付けランダム早期検出（WRED）設定とModifiedDeficitRoundRobin（MDRR）
設定がサポートされません。

• TSCベース L2TPv3トンネリング用に設定された Cisco 12000シリーズフレームリレー
インターフェイスの出力側：

◦ MDRRが唯一サポートされるキューイング戦略です。

◦ WREDが唯一サポートされるパケット破棄戦略です。

◦ MDRRは次のモードでのみサポートされます。

◦低遅延（プライオリティ）キューとクラスデフォルトキューが設定されてい
る場合（低遅延キューは、クラスデフォルトキューとの組み合わせでのみサ

ポートされ、通常の分散ラウンドロビン（DRR）と一緒に設定できません）。
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◦低遅延キューが設定されていない場合（この場合は、クラスデフォルトキュー
を含めて、6つのキューしかサポートされません）。

◦出力キューイングは、DLCI単位ではなく、match ip precedenceコマンドを使用し
てL2TPv3フレームリレートラフィックのクラスに対して設定された IP precedence
値によって異なります。

例として、「TSCベースのL2TPv3トンネルセッションにおけるフレームリレーインターフェイ
ス上での QoSの設定」を参照してください。

エッジエンジン（ISE/E5）インターフェイス

Cisco 12000シリーズ上では、QoSポリシーが、次の制限付きで、ISE/E5インターフェイス（サ
ポートラインカードのリストについては、表 2と表 3を参照）上のネイティブ L2TPv3トンネル
セッションでサポートされます。

•フレームリレーまたはATMISE/E5インターフェイス上のトラフィックポリシーでは、police
コマンドの action引数に対する次の conform、exceed、および violateの値のみがサポートさ
れます。

conform-actionactionsset-prec-tunnel set-dscp-tunnel transmit

exceed-actionactionsdrop set-clp（ATMのみ）set-dscp-tunnel set-dscp-tunnelおよび set-clp（ATM
のみ）set-dscp-tunnelおよび set-frde（フレームリレーのみ）set-frde（フレームリレーのみ）
set-prec-tunnel set-prec-tunnelおよび set-clp（ATMのみ）set-prec-tunnelおよび set-frde（フレー
ムリレーのみ）transmit

violate-actionactionsdrop

•フレームリレー ISE/E5インターフェイス上：

• FECN設定と BECN設定がサポートされません。

• MQC setコマンドを使用したフレームリレー廃棄適性（DE）ビットのマーキングはサ
ポートされません。DEビットをセット（マーク）するには、ポリシーマップコンフィ
ギュレーションモードで policeexceed-actionactionsコマンドを使用します。

•従来のQoS（非MQC）コマンドを使用した Tofab MDRRまたはWREDの設定はサポー
トされますが、tunnel precedence値に基づきます。

• Packet-over-SONET ISE/E5インターフェイス上の出力キューイングは、MQCを使用して
設定された場合、クラスベースになります。

• DLCI単位ベースの出力キューイングはサポートされません。

• ATM ISE/E5インターフェイス上：

•トラフィックシェーピングは、次のサービスカテゴリのATM出力インターフェイス上
でサポートされます。

ワイドエリアネットワークコンフィギュレーションガイド：レイヤ 2 サービス
14

レイヤ 2 トンネリングプロトコルバージョン 3
L2TPv3 トンネリングにおける Quality of Service の制約事項



•最低のプライオリティ：UBR（未指定ビットレート）、2番目のプライオリティ：VBR-nrt
（非リアルタイム可変ビットレート）、最高のプライオリティ：VBR-rt（リアルタイム
VBR）、最高のプライオリティ：CBR（固定ビットレート）。

• VBR-rtと CBRで同じ最優先シェーピングが共有されることに注意してください。ATMトラ
フィックシェーピングでは、トラフィックが、それぞれのサービスカテゴリの正当なプラ

イオリティを使用して ATM VCまたは PVP上で設定された最大レートに制限されます。

• ATM VCまたは PVPに対してキュー制限を設定できます。キュー制限は、CLP=1セル用と
CLP0+1セル用の 2種類のしきい値が設定可能な 2つの部分からなるしきい値です。CLP1し
きい値をキュー制限しきい値よりも低くして、キューがパケットでいっぱいになり始めたと

きに、CLP=1セルの方が CLP=0セルよりも先に破棄されるようにする必要があります。

• ATM ISE/E5インターフェイスでは（フレームリレー ISE/E5インターフェイスと同様）
デュアルレートの 3-Color Markerポリサーはサポートされませんが、ATM Forum Traffic
ManagementVersion 4.1準拠の汎用セルレートアルゴリズム（GCRA）ポリサーはサポー
トされます。GCRAポリサーでは、レート、ピークレート、遅延許容値、および ATM
最大バーストサイズが使用され、次の処理がサポートされます。

set-dscp-tunnelおよび set-clp-transmit。

プロトコル逆多重化インターフェイス

プロトコル逆多重化は、IPアドレスと xconnectコマンドの組み合わせをインターフェイス上で設
定する必要があります。その後で、インターフェイスが正規の L3として扱われます。レイヤ 2
IPv6トラフィック上でQoSを適用するには、任意の機能を適用する前に、IPv6トラフィックを別
のクラスに分類する必要があります。

プロトコル逆多重化インターフェイス上では、次の一致基準がレイヤ 2 IPv6トラフィックの分類
に使用されます。

class-map match-ipv6
match protocol ipv6

レイヤ 2 IPv6トラフィックを処理するクラスが存在しない場合は、プロトコル逆多重化インター
フェイス上でサービスポリシーは受け入れられません。

QoS設定作業とコマンド構文の詳細については、次のマニュアルを参照してください。

•『Cisco IOS Quality of Service Solutions Configuration Guide』

•『Cisco IOS Quality of Service Solutions Command Reference』

レイヤ 2 トンネリングプロトコルバージョン 3 に関する
情報

L2TPv3は、IPv4（非UDP）バックボーンネットワークを介してL2TPサービスを提供する方式で
す。このプロトコルは、シグナリングプロトコルに加えて、パケットカプセル化仕様に準拠して

います。
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L2TPv3 ヘッダーの説明
UTIから L2TPv3に移行するためには、UTIヘッダーを標準化する必要があります。その結果、
L2TPv3ヘッダーのフォーマットは下の図に示すように新しくなりました。

図 1：L2TPv3 ヘッダーのフォーマット

各 L2TPv3パケットには、1つのセッションを表す固有のセッション IDと可変の cookie長を含む
L2TPv3ヘッダーがあります。L2TPv3セッション IDとトンネル Cookieフィールド長は CLI経由
で割り当てられます。L2TPv3用の CLIコマンドの詳細については、「L2TPv3の設定方法」を参
照してください。

Session ID
L2TPv3セッション IDは、カプセル化を解除するシステム上でセッションの内容を識別するため
に使用されます。動的セッションの場合は、セッション IDの値が、カプセル解放システムのコン
テキスト識別効率を最適化するように選択されます。したがって、カプセル解放実装では、より

小さなセッション IDビットフィールドをサポートすることが選択されます。このL2TPv3実装で
は、L2TPv3セッション IDの上位値が 023に設定されています。L2TPv3セッション ID値の 0は
プロトコルで使用するために予約されています。静的セッションの場合は、セッション IDが手動
で設定されます。

ローカルセッション IDは、カプセル解放システム上で一意にする必要があり、下位 10ビッ
トに制限されています。

（注）

セッション cookie
L2TPv3ヘッダーにコントロールチャネル cookieフィールドが含まれます。コントロールチャネ
ルクッキーフィールドの長さは、パケットカプセル化解除のプラットフォームでサポートされ

ているクッキー長に応じて、0、4、または 8バイトに変化します。このコントロールチャネル
cookie長は、静的セッションの場合は手動で設定できますが、動的セッションの場合は動的に決
定されます。
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L2TPv3コントロールチャネルの両端のプラットフォームが同じ場合は、可変 cookie長が問題に
はなりません。ただし、L2TPv3コントロールチャネル上で異なるプラットフォームを相互運用
させる場合は、両方のプラットフォームで 4バイトの cookie長を使用してパケットをカプセル化
する必要があります。

疑似回線コントロールカプセル化

L2TPv3疑似回線コントロールカプセル化は、32ビット（4バイト）で構成され、L2TPパケット
のシーケンス処理に使用される情報が含まれています（「シーケンス」を参照）。シーケンス処

理では、最初のビットとビット 8～ 31が使用されます。ビット 1は、シーケンス番号フィールド
（ビット 8～ 31）に有効なシーケンス番号が含まれており、更新すべきかどうかを示します。

L2TPv3 の動作
L2TPv3には次の機能があります。

• IPネットワーク上の疑似回線経由のレイヤ 2トンネリング用 xconnect

•イーサネットおよび VLANをサポートする xconnectを使用した PE-to-PEデバイスサービス
用のレイヤ 2 VPN。静的および動的（新しい L2TPv3シグナリングを使用）転送セッション
を含みます。

初期の Cisco IOS機能は、次の機能のみをサポートしました。

•レイヤ 3トンネリングではなく、接続回線へのレイヤ 2トンネリング（L2TPアクセスコン
セントレータ（LAC）で使用されているものと同様）

• UDPを使用しない、IP上での直接的な L2TPv3データカプセル化（IPプロトコル番号 115）

•ポイントツーマルチポイントセッションやマルチポイントツーポイントセッションではな
く、ポイントツーポイントセッション

•同一レイヤ2プロトコル間のセッション。イーサネットツーイーサネットやVLANツーVLAN
など。VLANツーイーサネットはサポートされていません。

接続回線は、疑似回線に接続された物理インターフェイスまたはサブインターフェイスです。

下の図に、IPネットワーク上のレイヤ 2トンネリングを使用してVPNをセットアップするための
L2TPv3機能の使用方法を示します。2つのカスタマーネットワークサイト間のすべてのトラ
フィックが、L2TPデータメッセージを伝送する IPパケット内にカプセル化され、IPネットワー
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ク経由で送信されます。IPネットワークのバックボーンデバイスは、そのトラフィックをほかの
IPトラフィックとして処理し、カスタマーネットワークのことを何も知る必要がありません。

図 2：L2TPv3 の動作

上の図では、PEデバイスの R1と R2から L2TPv3サービスが提供されます。R1デバイスと R2デ
バイスは、インターフェイスの int1と int2、IPネットワーク、およびインターフェイスの int3と
int4を構成するパスを通る IPバックボーンネットワーク上の疑似回線を使用して相互に通信しま
す。

この例では、カスタマーエッジ（CE）デバイスの R3と R4が xconnectイーサネットのペアまた
はL2TPv3セッションを使用したVLANインターフェイス経由で通信します。L2TPv3セッション
の tu1は、R1上のインターフェイス int1と R2上のインターフェイス int4間に設定された疑似回
線です。R1上のインターフェイス int1に到着したすべてのパケットが、カプセル化され、疑似回
線コントロールチャネル（tu1）経由でR2に送信されます。R2でパケットがカプセル解放され、
インターフェイス int4経由で R4に送信されます。R4から R3にパケットを送信する必要がある
場合は、パケットが同じパスを逆にたどります。

L2TPv3動作に関する次の特徴に注意してください。

•インターフェイス int1に到着したすべてのパケットが R4に転送されます。R3と R4では介
在するネットワークが検出できません。

•イーサネットインターフェイスの場合は、LAN1からイーサネットインターフェイス e1上
のR1で受信されたすべてのパケットが、IPで直接カプセル化され、疑似回線セッション tu2
経由で R2インターフェイス e2に送信されてから LAN2に送出されます。

•イーサネットインターフェイス上のVLANを L2TPv3セッションにマップすることができま
す。
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L2TPv3 の機能
L2TPv3では、静的および動的セッションを使用したイーサネットおよび VLANの xconnectがサ
ポートされています。

静的 L2TPv3 セッション
通常、L2TPコントロールプレーンには、セッションをセットアップするためのセッションパラ
メータ（セッション IDや cookieなど）のネゴシエーションに対して責任があります。ただし、
一部の IPネットワークでは、シグナリングなしでセッションが確立できるようにセッションを設
定する必要があります。L2TPデータヘッダー内のフィールドに固定値を設定することによって、
PEデバイス用の静的 L2TPv3セッションをセットアップできます。静的 L2TPv3セッションを使
用すれば、PEデバイスで、セッションがバインドされた接続回線が検出されたらすぐにレイヤ 2
トラフィックをトンネリングさせることができます。

静的設定により、コントロール接続パラメータを動的にネゴシエーションすることなくセッショ

ンを確立することができます。したがって、セッションは show l2tun sessionコマンド出力で表示
されますが、show l2tun tunnelコマンドの出力にはコントロールチャネル情報の情報が表示され
ません。

L2TPv3静的セッションでは、L2TPコントロールチャネルを起動して、ピア認証とデッドピ
ア検出を実行できます。helloの失敗が原因で L2TPコントロールチャネルが確立できない、
または、解放された場合は、静的セッションも解放されます。

（注）

静的 L2TPv3セッションを使用している場合は、コントロールメッセージを交換するためのファ
シリティがないため、LMIなどの回線インターワーキングを実行できません。回線インターワー
キングを実行するには、動的セッションを使用する必要があります。

動的 L2TPv3 セッション
動的 L2TPセッションは、属性/値（AV）ペアを含むコントロールメッセージの交換を通して確
立されます。各 AVペアには、転送されるレイヤ 2リンクの特性（ペイロードタイプや仮想回線
（VC）IDなど）に関する情報が含まれています。

複数の L2TPセッション（転送先レイヤ 2回線ごとに 1つずつ）を PEデバイスのペア間に配置し
て、単一のコントロールチャネルで保守できます。セッション IDと cookiesは動的に生成され、
動的セッションセットアップの一部として交換されます。シーケンス処理設定などの情報も交換

されます。回線状態の変化（UP/DOWN）は Set Link Info（SLI）メッセージを使用して伝送され
ます。
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コントロールチャネルパラメータ

L2TPクラス設定手順では、別の疑似回線クラスに継承可能な L2TPコントロールチャネルパラ
メータのテンプレートを作成します。L2TPコントロールチャネルパラメータは、コントロール
チャネル認証、キープアライブメッセージ、およびコントロールチャネルネゴシエーションで

使用されます。L2TPv3セッションでは、コントロールチャネルの両端にある PEデバイス上で設
定された疑似回線で同じ L2TPクラスを指定する必要があります。L2TPコントロールチャネル
パラメータの設定はオプションです。ただし、L2TPクラスは、疑似回線クラスに関連付ける前に
設定する必要があります（「L2TPv3疑似回線の設定」作業を参照）。

L2TPv3 コントロールチャネル認証パラメータ
コントロールチャネルメッセージ認証には、L2TPv3コントロールメッセージハッシング機能と
CHAP型 L2TPコントロールチャネルの 2つの方式があります。L2TPv3コントロールメッセー
ジハッシング機能では、従来の CHAP型 L2TPコントロールチャネル認証方式よりも堅牢な認証
方式が導入されています。両方の認証方式をイネーブルにしてどちらかの認証方式しかサポート

していないピアとの互換性を保証できますが、この設定によってピアPEデバイスに使用する認証
方式をコントロールできます。両方の認証方式をイネーブルにする方法は、ソフトウェアのアッ

プグレードに伴う下位互換性の問題を解決する暫定的なソリューションととらえる必要がありま

す。

2つの認証方式の主な違いは、L2TPv3コントロールメッセージハッシング機能が、受信したコ
ントロールメッセージ内で選択したコンテンツのハッシュを計算するのではなく、ハッシュ内の

メッセージ全体を使用する点にあります。加えて、StartControlChannelRePlay（SCCRP）メッセー
ジと Start Control Channel CoNnected（SCCCN）メッセージにしかハッシュダイジェストが追加さ
れないのに対して、すべてのメッセージにハッシュダイジェストが追加されます。

L2TPコントロールチャネル認証のサポートが下位互換性のために残されています。どちらかま
たは両方の認証方式をイネーブルにすることによって、どちらかの認証方式しかサポートしてい

ないピアとの相互運用性を保証できます。

次の表に、さまざまなL2TPv3認証方式の互換性マトリクスを示します。PE1で新しい認証が実行
されており、考えられる PE1の認証設定が最初の列に掲載されています。その他の列は、利用可
能な認証オプションが異なるPE2実行ソフトウェアを表します。表内のこれらの列のセルは、PE2
の互換設定オプションを示します。いずれかの PE1/PE2認証設定でどの認証方式が使用されるか
が曖昧な場合は、可能性の高い認証方式が太字で示されています。PE1と PE2上で新旧両方の認
証方式がイネーブルになっている場合は、両方のタイプの認証が実行されます。

表 1：L2TPv3 認証方式の互換性マトリクス

新旧両方の認証をサ

ポートしている PE23
新しい認証をサポート

している PE22
古い認証をサポートし

ている PE21
PE1 の認証設定

なし

新しい整合性チェック

なし

新しい整合性チェック

なしなし
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新旧両方の認証をサ

ポートしている PE23
新しい認証をサポート

している PE22
古い認証をサポートし

ている PE21
PE1 の認証設定

古い認証

古い認証と新しい認証

古い認証と新しい整合

性チェック

—古い認証古い認証

新しい認証

古い認証と新しい認証

新しい認証—新しい認証

なし

新しい整合性チェック

なし

新しい整合性チェック

なし新しい整合性チェック

古い認証

新しい認証

古い認証と新しい認証

古い認証と新しい整合

性チェック

新しい認証古い認証古い認証と新しい認証

古い認証

古い認証と新しい認証

古い認証と新しい整合

性チェック

—古い認証古い認証と新しい整合

性チェック

1
古い CHAP型認証システムしかサポートしていない PEソフトウェア。

2
新しいメッセージダイジェスト認証および整合性チェック認証システムしかサポートしていないが、古い CHAP型認証システムを認識しな
い PEソフトウェア。このタイプのソフトウェアは、最新の L2TPv3ドラフトに基づいて別のベンダーが実装している可能性があります。

3
古い CHAP型認証システムと、新しいメッセージダイジェスト認証および整合性チェック認証システムの両方をサポートする PEソフトウェ
ア。

Ethernet over L2TPv3
L2TPv3上のイーサネット機能では、L2TPv3を使用した IPコアネットワーク上でのイーサネット
ベースのレイヤ 2ペイロードトンネリングがサポートされます。

L2TPv3上のイーサネット機能は、次の like-to-likeスイッチングモードをサポートします。

•イーサネットポートモード

•イーサネット VLANモード

• VLANリライトありのイーサネット VLANモード

•イーサネット QinQおよび QinAnyモード
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L2TPv3上のQinQサポート機能には、L2TPv3上のQinAnyが含まれます。L2TPv3上のQinAny
は、固定の外部 VLANタグと可変の内部 VLANタグを持ちます。

（注）

L2TPv3上のイーサネット機能は、次のタイプのインターネットワーキングをサポートします。

•イーサネットポートから VLAN（ルーテッド）

•イーサネットポートから VLAN（ブリッジド）

• QinQからイーサネット VLANまたはポートインターワーキング（ルーテッド）

• QinQからイーサネット VLANまたはポートインターワーキング（ブリッジド）

QinAnyインターワーキングは、内部 VLANタグが不定であるため、有効な設定ではありませ
ん。

（注）

L2TPv3 上の GEC
レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）上の Gigabit EtherChannel（GEC）で
は、L2TPv3を使用した IPコアネットワーク上での GECベースのレイヤ 2ペイロードトンネリ
ングがサポートされています。GEC（別名ポートチャネル）は、イーサネットおよび dot1q接続
回線（AC）と統合されています。

ポートチャネルは、物理リンクをまとめて 1つのチャネルグループに入れ、最大 8つの物理リン
クの帯域幅を集約した単一の論理リンクを作ります。ポートチャネル内のメンバーポートに障害

が発生すると、障害が発生したリンクで伝送されていたトラフィックはポートチャネル内のその

他のメンバーポートに切り替わります。

インターワーキングスイッチングは、次のシナリオでサポートされています。

•ローカルPE上のカスタマーエッジ-プロバイダーエッジ（CE-PE）接続インターフェイスは、
dot1qカプセル化を使用しないポートチャネルインターフェイスです。リモート PE上の
CE-PE接続インターフェイスは、dot1qカプセル化を使用したポートチャネルインターフェ
イスです。

•ローカルPE上のCE-PE接続インターフェイスは、dot1qカプセル化を使用または使用しない
ポートチャネルインターフェイスです。リモート PE上の CE-PE接続インターフェイスは、
dot1qカプセル化を使用または使用しないイーサネットインターフェイスです。
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下の図に、L2TPv3を使用した IPコアネットワーク上のポートチャネルを示します。CE1と CE2
は、ポートチャネルを介してL2TPコントロール接続エンドポイント（LCCE）に接続されていま
す。LCCEは、L2TPv3を使用して IPコアネットワークに接続されています。

図 3：L2TPv3 上の GEC

シーケンス

受信されるレイヤ 2フレームの正確なシーケンスは一部のレイヤ 2技術（シリアル回線などのリ
ンクの特性による）またはプロトコルそのものによって保証されますが、転送されるレイヤ 2フ
レームは IPパケットとしてネットワーク上を伝送中に、失われたり、複製されたり、記録された
りします。レイヤ2プロトコルで明確なシーケンス処理メカニズムが提供されない場合は、L2TPv3
IETF l2tpextワーキンググループドラフトに記載されているデータチャネルシーケンス処理メカ
ニズムに従って、データパケットをシーケンス処理するように L2TPを設定できます。

L2TPデータパケットの受信者は、セッションのネゴシエーション時に、シーケンス処理必須AV
ペアを通してシーケンス処理を実行します。この AVペアを受信する送信者（または、シーケン
ス処理するパケットを送信するように手動で設定された送信者）は、L2TPv3で定義されたレイヤ
2固有の疑似回線コントロールカプセル化を使用します。

順序が不正なパケットのみを破棄するように L2TPを設定できます。順序が不正なパケットを配
信するように L2TPを設定できません。並べ替えメカニズムは使用できません。

シーケンス処理がイネーブルの場合は、インターワーキングは使用できません。

L2TPv3 タイプのサービスマーキング
レイヤ 2トラフィックが IPネットワーク上でトンネリングされると、次のいずれかの方法で、タ
イプオブサービス（ToS）ビット内の情報が L2TPカプセル化済み IPパケットに転送される場合
があります。

•トンネリングされたレイヤ2フレーム自体で IPパケットがカプセル化される場合は、単に、
内側 IPパケットの ToSバイトを外側 IPパケットヘッダーにコピーすることを推奨します。
この処理は、「ToSバイトリフレクション」として知られています。

•疑似回線経由で送信されるすべてのパケットで使用される ToSバイトを指定できます。これ
は、「静的 ToSバイト設定」として知られています。
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ToSの設定方法の詳細については、「例：ローカル HDLCスイッチングのネゴシエーション済み
L2TPv3セッションの設定」を参照してください。

キープアライブ

L2TPv3キープアライブメカニズムは、トンネリングプロトコルのエンドポイントのみを対象と
します。L2TPには、キープアライブメカニズムの基礎として機能する、信頼できるコントロー
ルメッセージ配信メカニズムがあります。このキープアライブメカニズムは、L2TP helloメッ
セージの交換で構成されます。

キープアライブメカニズムが必要な場合は、コントロールプレーンが使用されますが、セッショ

ンの開始には使用されません。セッションは手動で設定できます。

静的 L2TPv3セッションの場合は、2台の L2TPピア間のコントロールチャネルが Start Control
Channel ReQuest（SCCRQ）、SCCRP、および SCCCNコントロールメッセージの交換を通してネ
ゴシエートされます。コントロールチャネルは、helloメッセージの交換を通したキープアライブ
メカニズムの維持に対してのみ責任があります。

helloメッセージ間のインターバルはコントロールチャネルごとに設定できます。あるピアでキー
プアライブメカニズムを通して別のピアのダウンが検出された場合は、StopCCNコントロール
メッセージが送信されてから、そのイベントがそのピアへのすべての疑似回線に通知されます。

この通知によって、手動設定されたセッションと動的セッションの両方が解放されます。

MTU の処理
L2TPv3トンネリングされたリンクごとに適切な最大伝送ユニット（MTU）を設定することが重
要です。設定したMTUサイズによって次のことが保証されます。

•トンネリングされたレイヤ 2フレームの長さは、宛先接続回線のMTU未満である。

•トンネリングされたパケットは、断片化されず、それを受信したPEで再構築が実施される。

L2TPv3ではMTUが次のように処理されます。

•デフォルトの動作では、パケットがセッションMTUを超えるサイズに断片化されます。

•疑似回線クラス内で ip dfbit setコマンドをイネーブルにした場合は、デフォルトのMTU動
作が、トンネルMTUを超えるすべてのパケットが破棄される動作に変わります。

•疑似回線クラス内で ippmtuコマンドをイネーブルにした場合は、L2TPv3コントロールチャ
ネルがパスMTU（PMTU）ディスカバリに追加されます。

この機能をイネーブルにした場合は、次の処理が実行されます。

• L2TPv3デバイスに送り返された Internet Control Message Protocol（ICMP）到達不能メッセー
ジが解釈され、それに応じて、トンネルMTUが更新されます。フラグメンテーションエラー
に関する ICMP到達不能メッセージを受信するために、CEデバイスから受信された Don't
Fragment（DF）ビット値に応じて、または、ip dfbit setオプションがイネーブルの場合は静
的に、トンネルヘッダー内のDFビットがセットされます。トンネルMTUは、周期タイマー
に基づいて、定期的にデフォルト値にリセットされます。
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• ICMP到達不能メッセージが CE側のクライアントに送り返されます。ICMP到達不能メッ
セージは、IPパケットが CE-PEインターフェイス上に到着すると必ず CEに送信されます。
そのパケットサイズはトンネルMTUを超えています。ICMP到達不能メッセージがCEに送
信される前に、レイヤ 2ヘッダーの計算が行われます。

L2TPv3 コントロールメッセージハッシング
L2TPv3コントロールメッセージハッシング機能では、SCCRQ、SCCRP、およびSCCCNメッセー
ジ内でチャレンジ AVとチャレンジ応答 AVのペアが使用される、L2TPv2から継承された CHAP
型認証システムに代わって、新しいより安全な認証システムが採用されています。L2TPv3コント
ロールメッセージハッシング機能には、すべてのコントロールメッセージに対するオプション

の認証または整合性チェックが組み込まれています。

L2TPv3コントロールメッセージハッシング機能によって導入されるメッセージ単位認証は、次
のことを目的として設計されました。

• L2TPノード間の相互認証を実行します。

•すべてのコントロールメッセージの完全性を確認します。

•容易にネットワークに仕掛けられる可能性があるコントロールメッセージのなりすまし攻撃
やリプレー攻撃から保護します。

新しい認証方式では、次のコマンドが使用されます。

• L2TPコントロールメッセージのヘッダーおよび本文上の計算された一方向ハッシュ

•通信している L2TPノードで定義する必要がある事前設定された共有秘密

•ナンス AVペアを使用して交換されるローカルとリモートの乱数値

受信された制御メッセージは、必要なセキュリティ要素に足りないものがあるとドロップされま

す。

L2TPv3コントロールメッセージ整合性チェックは、共有秘密の設定が不要の一方向メカニズム
です。ローカルPEデバイス上で整合性チェックがイネーブルになっている場合は、コントロール
メッセージが共有秘密またはナンス AVペアを使用せずに計算されたメッセージダイジェスト付
きで送信され、リモート PEデバイスで確認されます。確認に失敗した場合は、リモート PEデバ
イスでそのコントロールメッセージが破棄されます。

L2TPv3コントロールメッセージハッシング機能をイネーブルにすると、コントロールメッセー
ジの送受信ごとにメッセージ全体のダイジェスト計算が必要になるため、コントロールチャネル

とセッションの確立中のパフォーマンスに影響する可能性があります。これは、この機能によっ

てもたらされるセキュリティ強化との予想されたトレードオフです。加えて、受信ウィンドウの

サイズが小さすぎると、ネットワークが輻輳する可能性があります。L2TPv3コントロールメッ
セージハッシング機能がイネーブルになっている場合は、メッセージダイジェスト確認をイネー

ブルにする必要があります。メッセージダイジェスト確認では、データパス受信シーケンス番号

の更新が非アクティブにされ、最小ローカル受信ウィンドウサイズが 35に制限されます。
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コントロールチャネル認証を設定することも、コントロールメッセージ整合性チェックを設定す

ることもできます。両方のピアをコントロールチャネル認証に参加させ、両方のデバイス上で共

有秘密を設定する必要があります。コントロールメッセージ整合性チェックは一方向のため、ど

ちらか一方のピア上にしか設定できません。

L2TPv3 コントロールメッセージレート制限
L2TPv3コントロールメッセージレート制限機能は、L2TPv3を実行するデバイス上のサービス拒
絶（DoS）攻撃の可能性をなくすために導入されました。L2TPv3コントロールメッセージレー
ト制限機能によって、L2TPv3トンネルを終端する PEに到着した SCCRQコントロールパケット
が処理可能なレートに制限されます。SCCRQコントロールパケットは、L2TPv3トンネルの構築
プロセスを開始して、PEデバイスの大量のコントロールプレーンリソースを要求します。

L2TPv3コントロールメッセージレート制限機能のための設定は不要です。この機能は、サポー
トされているリリースのバックグラウンドで自動的に動作します。

L2TPv3 ダイジェストシークレットグレースフルスイッチオーバー
L2TPv3コントロールチャネルメッセージの認証は、参加しているすべてのピアPEデバイス上で
設定されたパスワードを使用して行われます。この機能が追加される以前は、このパスワードを

変更するには、新しいパスワードを追加する前に設定から古いパスワードを削除する必要があり、

L2TPv3サービスが中断されていました。認証パスワードは、物理的に離れた場所に配置されるこ
とが多い、すべてのピア PEデバイス上で更新する必要があります。すべてのピア PEデバイスを
同時に新しいパスワードに更新することによって、L2TPv3サービスの中断を最小限に抑えるのは
困難です。

L2TPv3ダイジェストシークレットグレースフルスイッチオーバー機能を使用すれば、L2TPv3
コントロールチャネルメッセージの認証に使用するパスワードを、確立された L2TPv3トンネル
を解放せずに変更できます。この機能は、L2TPv3制御メッセージハッシング機能を使用して認
証パスワードが設定されている場合に限り動作します。従来の CHAP型認証システムで設定され
た認証パスワードは、L2TPv3トンネルを解放しなければ更新できません。

L2TPv3ダイジェストシークレットグレースフルスイッチオーバー機能を使用すれば、2つのコ
ントロールチャネルパスワードを同時に設定できるため、先に古いパスワードを削除しなくて

も、新しいコントロールチャネルパスワードをイネーブルにすることができます。確立済みのト

ンネルは、新しいパスワードにすぐに更新されますが、古いパスワードも、設定から削除される

まで引き続き使用されます。これによって、まだ新しいパスワードを使用するように更新されて

いないピア PEデバイスを使用して、これまでどおりの認証を継続できます。すべてのピア PEデ
バイスが新しいパスワードに設定されたら、古いパスワードを設定から削除できます。

新旧両方のパスワードが設定されている間は、古いパスワードを使用した認証が失敗した場合に

のみ、新しいパスワードを使用した認証が実行されます。

ワイドエリアネットワークコンフィギュレーションガイド：レイヤ 2 サービス
26

レイヤ 2 トンネリングプロトコルバージョン 3
L2TPv3 の機能



L2TPv3 疑似回線
疑似回線クラス設定手順では、疑似回線用の設定テンプレートを作成します。このテンプレート

またはクラスは、疑似回線上で接続回線トラフィックを転送するために使用される L2TPv3セッ
ションに関するセッションレベルパラメータを設定するために使用します。

疑似回線設定では、データカプセル化タイプ、コントロールプロトコル、シーケンス処理、レイ

ヤ 3フラグメンテーション、ペイロード固有のオプション、IPプロパティなどの L2TPv3シグナ
リングメカニズムの特性を指定します。疑似回線のセットアップにシグナリングが使用されたか

どうかを判断する設定も含まれています。

encapsulation l2tpv3コマンドを指定すると、no encapsulation l2tpv3コマンドでは削除できませ
ん。また、encapsulationmplsコマンドではその設定を変更できません。このような方式では次の
ようなエラーメッセージが表示されます。

Encapsulation changes are not allowed on an existing pw-class.

このコマンドを削除するには、no pseudowire-classコマンドを使用して疑似回線を削除する必要
があります。カプセル化のタイプを変更するには、no pseudowire-classコマンドで疑似回線を削
除し、疑似回線を再作成して新しいカプセル化タイプを指定します。

L2TPv3 トンネルの手動クリア
L2TPv3トンネルを手動でクリアできます。この機能が追加される以前は、特定の L2TPv3トンネ
ルを手動でクリアするためのプロビジョニングはありませんでした。この機能によって、ユーザ

は L2TPv3ネットワークの管理が容易になります。

L2TPv3 トンネルの管理
xconnect設定の管理と xconnect設定に伴う問題の診断を促進するために、新しいコマンドと拡張
されたコマンドが導入されています。これらのコマンドに特定の設定作業は関連付けられていま

せん。

• debugvpdn：このコマンドの出力には、認証失敗メッセージが含まれています。

• showl2tunsession--The hostnameキーワードを使用すれば、ピアホスト名を出力できます。

• showl2tuntunnel：authenticationキーワードを使用すれば、L2TPコントロールチャネル認証
AVペアに関するグローバル情報を表示できます。

• showxconnect：このコマンドの出力は、xconnect接続回線および疑似回線に関する情報を表
示します。また、すべての xconnect設定に関する情報を参照するための適切な単一点も提供
します。

• xconnectloggingpseudowirestatus：このコマンドは、疑似回線ステータスイベントの syslog
レポート機能をイネーブルにします。

これらの Cisco IOSコマンドについては、http://tools.cisco.com/Support/CLILookupにある Command
Lookup Toolにアクセスするか、『Cisco IOS Master Commands List, All Releases』を参照してくだ
さい。
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L2TPv3 プロトコル逆多重化
L2TPv3プロトコル逆多重化機能では、IPv4ネットワークから IPv6トラフィックをオフロードす
るための専用の IPv6ネットワークを利用してネイティブ IPv6をサポートできるようになりまし
た。IPv6トラフィックは、CEデバイス上の設定に影響を与えることなく、L2TPv3疑似回線を使
用して IPv6ネットワークに透過的にトンネリングされます。IPv4トラフィックは、これまでどお
り、IPv4ネットワーク内部でルーティングされるため、既存の IPv4ネットワークの性能と信頼性
が維持されます。

IPv4 PEデバイスは、IPv4トラフィックからの着信 IPv6トラフィックを逆多重化するように設定
する必要があります。IPv6デバイスと相対する PEデバイスは、IPv6を設定する必要がありませ
ん。IPv6ネットワークの設定はこのマニュアルの範囲を超えています。IPv6ネットワークの設定
方法については、『IPv6 Configuration Guide』を参照してください。

Dot1q および QinQ カプセル化用の L2TPv3 カスタム Ethertype
Dot1qおよび QinQカプセル化の L2TPv3カスタム Ethertype機能により、QinQまたは Dot1Qカプ
セル化を使用して 0x8100以外の Ethertypeをギガビットイーサネットインターフェイス上で設定
できます。カスタム Ethertype 0x9100、0x9200、0x88A8を設定できます。これにより、マルチベ
ンダーギガビットイーサネット環境の相互運用性を実現できます。

L2TPv3 上の HDLC
レイヤ 2データカプセル化の HDLCは、ポートツーポートレイヤ 2トラフィックのカプセル化
を提供します。IPv4、IPv6、および非 IPパケット（IS-ISなど）を含むすべてのHDLCトラフィッ
クは、L2TPv3でトンネリングされます。HDLCは、インターワーキングモードをサポートして
いません。

L2TPv3は、HDLCのみに対して IPv4トンネルをサポートしています。IPv4トンネルは、IPv4
パケットと IPv6パケットをサポートしています。

（注）

L2TPv3 の利点

VPN の導入が容易になる

L2TPv3は、ベンダー間の相互運用によってカスタマー柔軟性の向上およびサービス可用性の向上
を保証する業界標準のレイヤ 2トンネリングプロトコルです。
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MPLS が不要になる

サービスプロバイダーは、コア IPバックボーン内にマルチプロトコルラベルスイッチング
（MPLS）を導入して IPバックボーン上の L2TPv3を使用した VPNをセットアップする必要がな
いため、運用コストが削減され、収益が増大します。

任意のペイロードに対する IP 上のレイヤ 2 トンネリングがサポートされる

L2TPv3では、IPコアネットワーク上のペイロードのレイヤ 2トンネリングをサポートするよう
に L2TPが機能強化されています。また、基本 L2TPプロトコルが、トンネリングされるレイヤ 2
ペイロードとは別のものとして位置付けられています。

その他の利点

•認証用のクッキーを提供します。

•セッションステートアップデートと複数セッションを提供します。

•インターワーキング（Ethernet-VLAN、Ethernet-QinQ、および VLAN-QinQ）をサポートして
います。

サポートされている L2TPv3 ペイロード

L2TPv3トンネリングされた各パケットには、このセクションで説明されているペイロードの
レイヤ2フレーム全体が含まれています。シーケンス処理（「シーケンス」を参照）が必要な
場合は、レイヤ2固有のサブレイヤ（「疑似回線コントロールカプセル化」を参照）がL2TPv3
ヘッダーに追加され、シーケンス番号フィールドが提供されます。

（注）

イーサネット

PEデバイスで受信されたイーサネットフレームは、その全体にL2TPデータヘッダーが付加され
た形にカプセル化されます。もう一方の端では、受信された L2TPデータパケットから、L2TP
データヘッダーが除去されます。その後で、ペイロード、つまり、イーサネットフレームが適切

な接続回線に転送されます。

L2TPv3トンネリングプロトコルは基本的にブリッジとして機能するため、イーサネットフレー
ムのどの部分も検査する必要がありません。インターフェイス上で受信されたすべてのイーサネッ

トフレームがトンネリングされ、すべての L2TPトンネリング済みイーサネットフレームがイン
ターフェイスから転送されます。
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L2TPv3でイーサネットフレームを処理する方法によっては、イーサネットインターフェイス
を無差別モードに設定して、デバイスに接続されたイーサネットセグメント上で受信された

すべてのトラフィックを取得する必要があります。すべてのフレームが L2TP疑似回線経由で
トンネリングされます。

（注）

VLAN
L2TPv3では、次の方法で VLANメンバーシップがサポートされます。

•日付なしイーサネットフレームが受信されるポートベース

•タグ付きイーサネットフレームが受信される VLANベース

L2TPv3では、イーサネット xconnectでポートベースの VLANメンバーシップとタグ付きイーサ
ネットフレームの受信がサポートされます。タグ付きイーサネットフレームには、2バイトのタ
グプロトコル識別子（TPID）フィールドと 2バイトのタグコントロール情報（TCI）フィールド
からなる 4バイト長のタグヘッダー（802.1Qで定義された）が含まれています。TPIDは TCIが
続いていることを示します。TCIはさらに次の 3つのフィールドに分解されます。

•ユーザプライオリティフィールド

•フォーマット形式表示（CFI）

• 12ビットの VLAN ID（VID）

L2TPv3では、VLANスイッチングをサポートするように設定されたイーサネットサブインター
フェイスを xconnectサービスにバインドすることによって、サブインターフェイス上で指定され
た VIDを使用してタグ付けされたすべてのイーサネットトラフィックを別の PEにトンネリング
することができます。VLANイーサネットフレームはその全体が転送されます。受信する PEで
は、トンネリングされたトラフィックを接続回線に転送する前に、そのVIDを別の値に書き換え
ることができます。

VLANの書き換えを成功させるために、スパニングツリープロトコル（STP）をディセーブルに
しなければならない場合があります。この操作は、nospanning-treevlanコマンドを使用して、
VLANごとに実行できます。

L2TPv3でVLANパケットが処理される方法によっては、デバイスに接続されたイーサネット
セグメント上で受信されたすべてのトラフィックを取得するように、イーサネットインター

フェイスを無差別モードで設定する必要があります。すべてのフレームが L2TP疑似回線経由
でトンネリングされます。

（注）
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IPv6 プロトコル逆多重化
IPv6をサポートするためのサービスプロバイダーネットワークのアップグレードは長期に渡るコ
ストのかかるプロセスです。暫定的なソリューションとして、L2TPv3用のプロトコル逆多重化機
能を使用すれば、専用の IPv6ネットワークをセットアップして、IPv4ネットワークから IPv6ト
ラフィックをオフロードすることによって、ネイティブ IPv6サポートを提供できます。IPv6トラ
フィックは、CEデバイス上の設定に影響を与えることなく、L2TPv3疑似回線を使用して IPv6
ネットワークに透過的にトンネリングされます。IPv4トラフィックは、これまでどおり、IPv4
ネットワーク内部でルーティングされるため、既存の IPv4ネットワークの性能と信頼性が維持さ
れます。

下の図に、IPv6トラフィックを IPv4ネットワークから専用の IPv6ネットワークにオフロードす
るネットワーク展開を示します。PEデバイスで、IPv4トラフィックから IPv6トラフィックが逆
多重化されます。IPv6トラフィックは L2TPv3疑似回線経由で IPv6ネットワークにルーティング
されますが、IPv4トラフィックは通常どおりにルーティングされます。IPv4PEデバイスは、IPv4
トラフィックからの着信 IPv6トラフィックを逆多重化するように設定する必要があります。IPv6
デバイスと相対する PEデバイスは、IPv6を設定する必要がありません。

図 4：IPv4 トラフィックからの IPv6 トラフィックのプロトコル逆多重化

IPアドレスが設定されていない場合は、プロトコル逆多重化設定が拒否されます。IPアドレスが
設定されている場合は、xconnectコンフィギュレーションモード中にプロトコル逆多重化をイネー
ブルにしなければ、xconnectコマンド設定が拒否されます。xconnectコマンド設定とプロトコル
逆多重化設定がイネーブルで、IPアドレスが設定されている場合は、IPアドレスを削除できませ
ん。設定済みの IPアドレスを変更または削除するには、最初に、xconnectコマンド設定をディ
セーブルにする必要があります。

次の表に、設定の有効な組み合わせを示します。
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表 2：有効な設定シナリオ

プロトコル逆多重化設

定

xconnect 設定IP アドレスシナリオ

--いいえはいルーティング

いいえはいいいえL2VPN

はいはいはいIPv6プロトコル逆多重
化

Cisco ASR 1000 シリーズルータ上での L2TPv3 のパフォーマンス効果
L2TPv3でサポートされる接続回線およびトンネルの最大数は次のとおりです。

• Embedded Services Processor 10（ESP10）を搭載した First-generation Cisco ASR 1000 Series第
1世代の Cisco ASR 1000シリーズルートプロセッサ（RP1）

•イーサネット用の接続回線：一般的なユーザ環境においてシステムあたり8000。これに
は、ポートあたり 4000および SPAあたり 8000が含まれます。

• L2TPv3トンネル：1000（一般的なユーザ環境の場合）および 2000（最大数）。

• Embedded Services Processor 20（ESP20）を搭載した Second-generation Cisco ASR 1000 Series
第 2世代の Cisco ASR 1000シリーズルートプロセッサ（RP2）

•イーサネット用の接続回線：一般的なユーザ環境においてシステムあたり16,000。これ
には、ポートあたり 4000および SPAあたり 8000が含まれます。

• L2TPv3トンネル：2000（一般的なユーザ環境の場合）および 4000（最大数）

L2TPv3では、大きいパケット（MTUよりも大きいパケットサイズ）のフラグメンテーションを
引き起こす可能性があるトンネルカプセル化がTCPパケットに追加されます。大きいTCPパケッ
トに小さい TCPパケット（セッションMTUよりも小さいパケットサイズ）が続くシナリオを考
えてみましょう。L2TPv3カプセル化の後、カプセル化された大きい TCPパケットはフラグメン
ト化されますが、カプセル化された小さいTCPパケットはフラグメント化されません。CiscoASR
1000シリーズルータ上では、大きい TCPパケットのフラグメンテーションとリアセンブルには
追加のプロセッササイクルが必要です。Cisco ASR 1000シリーズルータはマルチスレッド処理の
後に従うので、小さいパケットは処理時間がより短くなり、フラグメント化された大きなパケッ

トの前に送られる可能性があります。このプロセスでは、受信者側のパケットシーケンスが変わ

る可能性があります。

回避策として、ippmtuコマンドをイネーブルにして、トンネリングされたパケットのフラグメン
テーションを防ぐことができます（「MTUの処理」を参照）。
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レイヤ 2 トンネリングプロトコルバージョン 3 の設定方
法

L2TP コントロールチャネルパラメータの設定
L2TPクラスコンフィギュレーションモードを開始したら、L2TPコントロールチャネルパラメー
タを任意の順序で設定できます。認証要件が複数存在する場合は、複数のL2TPクラスコントロー
ルチャネルパラメータのセットを別々の L2TPクラス名で設定できます。ただし、IPアドレスの
ペア間の接続に適用できるのは、1つのパラメータのセットだけです。

L2TP コントロールチャネルタイミングパラメータの設定
次の L2TPコントロールチャネルタイミングパラメータを L2TPクラスコンフィギュレーション
モードで設定できます。

•コントロールチャネルに使用される受信ウィンドウのパケットサイズ

•コントロールメッセージに使用される再送信パラメータ

•コントロールチャネルに使用されるタイムアウトパラメータ

この作業では、L2TPクラス内の一連のタイミングコントロールチャネルパラメータを設定しま
す。タイミングコントロールチャネルパラメータ設定のすべてがオプションであり、任意の順

序で設定できます。これらのパラメータが設定されなかった場合は、デフォルト値が適用されま

す。

手順の概要

1. enable
2. configureterminal
3. l2tp-class [l2tp-class-name]
4. retransmit {initialretriesinitial-retries| retriesretries| timeout {max | min} timeout}
5. timeoutsetupseconds
6. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

L2TPクラス名を指定して、L2TPクラスコンフィギュレーション
モードを開始します。

l2tp-class [l2tp-class-name]

例：
Device(config)# l2tp-class
class1

ステップ 3   

• l2tp-class-name引数はオプションです。ただし、複数の L2TP
クラスを設定するには、それぞれに固有の l2tp-class-nameを指
定する必要があります。

（任意）コントロールパケットの再送信に影響するパラメータを

設定します。

retransmit
{initialretriesinitial-retries|
retriesretries| timeout {max | min}
timeout}

ステップ 4   

• initialretries：セッションが中断される前に再送信するSCCRQ
の数を指定します。initial-retries引数の有効な値の範囲は 1～
1000です。デフォルト値は 2です。例：

Device(config-l2tp-class)#
retransmit retries 10 • retries：ピア PEデバイスが無応答であると判断する前に実行

する再送信の回数を指定します。retries引数の有効な値の範囲
は 1～ 1000です。デフォルト値は 15です。

• timeout {max |min}：コントロールパケットを再送信するイ
ンターバルの最大値と最小値を秒単位で指定します。timeout
引数の有効な値の範囲は 1～ 8です。デフォルトの最大イン
ターバルは 8です。デフォルトの最小間隔は 1です。

（任意）コントロールチャネルのセットアップに許可する時間を

秒単位で設定します。

timeoutsetupseconds

例：
Device(config-l2tp-class)#
timeout setup 400

ステップ 5   

• seconds引数の有効な値の範囲は 60～ 6000です。デフォルト
値は 300です。

L2TPクラスコンフィギュレーションモードを終了します。exit

例：
Device(config-l2tp-class)# exit

ステップ 6   
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L2TPv3 コントロールチャネル認証パラメータの設定

L2TP コントロールチャネルの認証設定

L2TPコントロールチャネルの認証方式は、L2TPv2から継承された古いCHAP型認証システムで
す。

次の L2TPコントロールチャネル認証パラメータを L2TPクラスコンフィギュレーションモード
で設定できます。

• L2TPコントロールチャネルの認証

• L2TPコントロールチャネルの認証に使用されるパスワード

•コントロールチャネルの認証に使用されるローカルホスト名

この作業では、L2TPクラス内の一連の認証コントロールチャネルパラメータを設定します。認
証コントロールチャネルパラメータ設定のすべてがオプションであり、任意の順序で設定できま

す。これらのパラメータが設定されなかった場合は、デフォルト値が適用されます。

手順の概要

1. enable
2. configureterminal
3. l2tp-class [l2tp-class-name]
4. authentication
5. password [0 | 7] password
6. hostnamename
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

L2TPクラス名を指定して、L2TPクラスコンフィギュレーショ
ンモードを開始します。

l2tp-class [l2tp-class-name]

例：
Device(config)# l2tp-class
class1

ステップ 3   

• l2tp-class-name引数はオプションです。ただし、複数のL2TP
クラスを設定するには、それぞれに固有の l2tp-class-name
を指定する必要があります。

（任意）PEデバイス間のコントロールチャネルに対する認証を
イネーブルにします。

authentication

例：
Device(config-l2tp-class)#
authentication

ステップ 4   

（任意）コントロールチャネルの認証に使用されるパスワード

を設定します。

password [0 | 7] password

例：
Device(config-l2tp-class)#
password cisco

ステップ 5   

• [0 | 7]：（任意）共有秘密の入力フォーマットを指定しま
す。デフォルト値は 0です。

• 0：プレーンテキスト秘密が入力されたことを示しま
す。

• 7：暗号化された秘密が入力されたことを示します。

• password：ピアデバイス間の共通パスワードを定義します。

（任意）L2TPコントロールチャネル認証時にデバイスを識別す
るために使用されるホスト名を指定します。

hostnamename

例：
Device(config-l2tp-class)#
hostname yb2

ステップ 6   

•このコマンドを使用しなかった場合は、デフォルトのデバ
イスのホスト名が使用されます。

L2TPクラスコンフィギュレーションモードを終了します。exit

例：
Device(config-l2tp-class)# exit

ステップ 7   

L2TPv3 コントロールメッセージハッシングの設定

この作業では、L2TPクラスの L2TPv3コントロールメッセージハッシング機能を設定します。
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手順の概要

1. enable
2. configureterminal
3. l2tp-class [l2tp-class-name]
4. digest [secret [0 | 7]password] [hash {md5 | sha}]
5. digest check
6. hidden
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

L2TPクラス名を指定して、L2TPクラスコンフィギュレーションモードを
開始します。

l2tp-class [l2tp-class-name]

例：
Device(config)# l2tp-class
class1

ステップ 3   

• l2tp-class-name引数はオプションです。ただし、複数のL2TPクラスを
設定するには、それぞれに固有の l2tp-class-nameを指定する必要があ
ります。

（任意）L2TPv3コントロールチャネル認証または整合性チェックをイネー
ブルにします。

digest [secret [0 | 7]password]
[hash {md5 | sha}]

例：
Device(config-l2tp-class)#
digest secret cisco hash
sha

ステップ 4   

• secret：（任意）L2TPv3コントロールチャネル認証をイネーブルにし
ます。

digestコマンドを secretキーワードオプションを指定せずに発行
した場合は、L2TPv3整合性チェックがイネーブルになります。

（注）

• [0 | 7]：共有秘密の入力フォーマットを指定します。デフォルト値は 0
です。

• 0：プレーンテキスト秘密が入力されたことを示します。

• 7：暗号化された秘密が入力されたことを示します。
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目的コマンドまたはアクション

• password：ピアデバイス間の共有秘密を定義します。password引数に
入力する値は、 [0 | 7]キーワードオプションで指定された入力フォー
マットに合わせる必要があります。

• hash {md5 | sha}：（任意）メッセージ単位ダイジェスト計算に使用さ
れるハッシュ関数を指定します。

• md5：HMAC-MD5ハッシングを指定します。

• sha：HMAC-SHA-1ハッシングを指定します。

デフォルトのハッシュ関数は md5です。

（任意）受信されたコントロールメッセージ内のメッセージダイジェスト

の確認をイネーブルにします。

digest check

例：
Device(config-l2tp-class)#
digest check

ステップ 5   

•メッセージダイジェストの確認はデフォルトでイネーブルになってい
ます。

メッセージダイジェストの確認は、digest secretコマンドを使用
して認証をイネーブルにしていなければ、ディセーブルにできま

せん。認証が digest secretコマンドを使用して設定されていない
場合は、ダイジェストチェックをディセーブルにして性能を向上

させることができます。

（注）

（任意）L2TPv3ピアへのコントロールメッセージの送信時にAVペア隠蔽
をイネーブルにします。

hidden

例：
Device(config-l2tp-class)#
hidden

ステップ 6   

• AVペア隠蔽はデフォルトでディセーブルになっています。

•クッキー AVペアの隠蔽だけがサポートされています。

• cookieが L2TPクラスコンフィギュレーションモードで設定されてい
る場合（「L2TPv3セッションパラメータの手動設定」を参照）は、
AVペア隠蔽をイネーブルにすると、digest secretコマンドで設定され
たパスワードを使用して cookieが隠し AVペアとしてピアに送信され
ます。

AVペア隠蔽は、認証が digest secretコマンドを使用してイネー
ブルにされており、ほかの認証方式が設定されていない場合にの

みイネーブルにされます。

（注）

L2TPクラスコンフィギュレーションモードを終了します。exit

例：
Device(config-l2tp-class)#
exit

ステップ 7   
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L2TPv3 ダイジェストシークレットグレースフルスイッチオーバーの設定

確立された L2TPv3トンネルを中断せずに、古い L2TPv3コントロールチャネル認証パスワード
から新しい L2TPv3コントロールチャネル認証パスワードへの移行を行うには、次の作業を実行
します。

はじめる前に

この作業を実行する前に、「L2TPv3コントロールメッセージハッシングの設定」作業に記載さ
れているように、コントロールチャネル認証をイネーブルにする必要があります。

この作業は、古い CHAP型コントロールチャネル認証システムで設定された認証パスワード
との互換性がありません。

（注）

手順の概要

1. enable
2. configureterminal
3. l2tp-classl2tp-class-name
4. digest [secret [0 | 7] password] [hash {md5 | sha}]
5. end
6. showl2tuntunnelall
7. configureterminal
8. l2tp-class [l2tp-class-name]
9. nodigest [secret [0 | 7] password [hash {md5 | sha}]
10. end
11. showl2tuntunnelall

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   
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目的コマンドまたはアクション

L2TPクラス名を指定して、L2TPクラスコンフィギュレーションモー
ドを開始します。

l2tp-classl2tp-class-name

例：
Device(config)# l2tp-class
class1

ステップ 3   

L2TPv3コントロールチャネル認証で使用される新しいパスワードを設
定します。

digest [secret [0 | 7] password]
[hash {md5 | sha}]

例：
Device(config-l2tp-class)#
digest secret cisco2 hash sha

ステップ 4   

•いつでも最大 2個のパスワードを設定できます。

現在は、新旧両方のパスワードを使用して認証が行われま

す。

（注）

コンフィギュレーションセッションを終了して、特権 EXECモードに
移行します。

end

例：
Device(config-l2tp-class)#
end

ステップ 5   

（任意）レイヤ2トンネルの現在の状態と、ローカルとリモートのL2TP
ホスト名、パケットカウントの合計、コントロールチャネル情報など

の、設定されたトンネルに関する情報を表示します。

showl2tuntunnelall

例：
Device# show l2tun tunnel all

ステップ 6   

•トンネルは数秒以内に新しいコントロールチャネル認証パスワー
ドに更新する必要があります。数分が経過しても、トンネルが 2
つの秘密が設定されたことを示すように更新されなかった場合は、

そのトンネルを手動でクリアして、障害レポートをCiscoTechnical
AssistanceCenter（TAC）に登録する必要があります。L2TPv3トン
ネルを手動でクリアするには、「L2TPv3トンネルの手動クリア」
で説明されている作業を実行します。

このコマンドは、トンネルでコントロールチャネル認証用の

新しいパスワードが使用されているかどうかを判断するため

に発行します。指定した L2TPクラス内のトンネルごとに表
示される出力に、2つの秘密が設定されていることが示され
るはずです。

（注）

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 7   

L2TPクラス名を指定して、L2TPクラスコンフィギュレーションモー
ドを開始します。

l2tp-class [l2tp-class-name]

例：
Device(config)# l2tp-class
class1

ステップ 8   
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目的コマンドまたはアクション

• l2tp-class-name引数はオプションです。ただし、複数の L2TPクラ
スを設定するには、それぞれに固有の l2tp-class-nameを指定する
必要があります。

L2TPv3コントロールチャネル認証に使用されていた古いパスワードを
削除します。

nodigest [secret [0 | 7] password
[hash {md5 | sha}]

例：
Device(config-l2tp-class)#
no digest secret cisco hash
sha

ステップ 9   

古いパスワードは、すべてのピア PEデバイスが新しいパス
ワードに更新されるまで削除しないでください。

（注）

コンフィギュレーションセッションを終了して、特権 EXECモードに
移行します。

end

例：
Device(config-l2tp-class)#
end

ステップ 10   

（任意）レイヤ2トンネルの現在の状態と、ローカルとリモートのL2TP
ホスト名、パケットカウントの合計、コントロールチャネル情報など

の、設定されたトンネルに関する情報を表示します。

showl2tuntunnelall

例：
Device# show l2tun tunnel all

ステップ 11   

•トンネルで、古いコントロールチャネル認証パスワードが使用さ
れなくなっているはずです。数分が経過しても、トンネルが 1つ
の秘密しか設定されていないことを示すように更新されなかった

場合は、そのトンネルを手動でクリアして、障害レポートを TAC
に登録する必要があります。L2TPv3トンネルを手動でクリアする
には、「L2TPv3トンネルの手動クリア」で説明されている作業を
実行します。

このコマンドは、すべてのトンネルでコントロールチャネル

認証用の新しいパスワードが使用されることを保証するため

に発行します。指定した L2TPクラス内のトンネルごとに表
示される出力に、1つの秘密が設定されていることが示され
るはずです。

（注）

L2TP コントロールチャネルメンテナンスパラメータの設定
L2TP helloパケットキープアライブインターバルコントロールチャネルメンテナンスパラメー
タは、L2TPクラスコンフィギュレーションモードで設定できます。

この作業では、helloメッセージに使用されるインターバルを L2TPクラス内に設定します。この
コントロールチャネルパラメータ設定はオプションです。このパラメータが設定されなかった場

合は、デフォルト値が適用されます。
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手順の概要

1. enable
2. configureterminal
3. l2tp-class [l2tp-class-name]
4. hellointerval
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

L2TPクラス名を指定して、L2TPクラスコンフィギュレーショ
ンモードを開始します。

l2tp-class [l2tp-class-name]

例：
Device(config)# l2tp-class class1

ステップ 3   

• l2tp-class-name引数はオプションです。ただし、複数の
L2TPクラスを設定するには、それぞれに固有の
l2tp-class-nameを指定する必要があります。

（任意）L2TPhelloパケット間で使用される交換インターバル
を秒単位で指定します。

hellointerval

例：
Device(config-l2tp-class)# hello
100

ステップ 4   

• interval引数の有効な値の範囲は 0～ 1000です。デフォ
ルト値は 60です。

L2TPクラスコンフィギュレーションモードを終了します。exit

例：
Device(config-l2tp-class)# exit

ステップ 5   

L2TPv3 疑似回線の設定
L2TPv3疑似回線を設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. pseudowire-class [pw-class-name]
4. encapsulationl2tpv3
5. protocol {l2tpv3| none} [l2tp-class-name]
6. iplocalinterfaceinterface-name
7. ippmtu
8. iptos {valuevalue | reflect}
9. ipdfbitset
10. ipttlvalue
11. ipprotocol {l2tp | protocol-number}
12. sequencing {transmit | receive |both}
13. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

疑似回線クラスコンフィギュレーションモードを開始して、オプション

で L2TP疑似回線クラスの名前を指定します。
pseudowire-class
[pw-class-name]

例：
Device(config)#
pseudowire-class etherpw

ステップ 3   

トンネル IPトラフィックに対するデータカプセル化方式として L2TPv3
を使用するように指定します。

encapsulationl2tpv3

例：
Device(config-pw)#
encapsulation l2tpv3

ステップ 4   
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目的コマンドまたはアクション

（任意）指定した L2TPクラス内のコントロールチャネルパラメータを
使用して作成された疑似回線を管理するためのL2TPv3シグナリングプロ

protocol {l2tpv3| none}
[l2tp-class-name]

例：
Device(config-pw)# protocol
l2tpv3 class1

ステップ 5   

トコルを指定します（「L2TPコントロールチャネルパラメータの設定」
を参照）。

• l2tp-class-name引数を指定しなかった場合は、L2TPコントロールチャ
ネルパラメータのデフォルト値が使用されます。デフォルトの

protocolオプションは l2tpv3です。

•この疑似回線クラスを使用して作成されたL2TPv3セッション内でシ
グナリングを使用しない場合は、protocol noneを入力します。

トンネリングされたパケットを送信するためのソース IPアドレスとして
IPアドレスが使用される PEデバイスインターフェイスを指定します。

iplocalinterfaceinterface-name

例：
Device(config-pw)# ip local
interface e0/0

ステップ 6   

• PEデバイスのペア間で設定された疑似回線ごとに同じローカルイン
ターフェイス名を使用することも、別のローカルインターフェイス

名を使用することもできます。

このコマンドは、データカプセル化方式として L2TPv3を使用
する pseudowire-class設定の場合に設定する必要があります。

（注）

（任意）トンネリングされたトラフィックの PMTUを検出できるように
して、フラグメンテーションをサポートします。

ippmtu

例：
Device(config-pw)# ip pmtu

ステップ 7   

•このコマンドは、L2TPv3セッショントラフィックを伝送するバック
ボーンネットワーク上のフラグメンテーションエラーを示す ICMP
到達不能メッセージの処理をイネーブルにします。また、このコマン

ドは、セッションに送信され、DFビットがセットされた IPパケット
に対するMTUチェックをイネーブルにします。MTUを超えたすべ
ての IPパケットが破棄され、ICMP到達不能メッセージが送信され
ます。MTU検出はデフォルトでディセーブルになっています。

手順 5で protocol noneコマンドを使用してシグナリングをディ
セーブルにした場合は、ip pmtuコマンドがサポートされませ
ん。

（注）

•このコマンドは、データが疑似回線に入る前に、IPパケットのフラ
グメンテーションをイネーブルにするために疑似回線クラス設定でイ

ネーブルにする必要があります。

データが疑似回線に入る前に IPパケットのフラグメンテーショ
ンをイネーブルにするには、疑似回線クラスコンフィギュレー

ションモードで ip dfbit setコマンドも入力することを推奨しま
す。これによって、PMTUがより迅速に検出されます。

（注）

ワイドエリアネットワークコンフィギュレーションガイド：レイヤ 2 サービス
44

レイヤ 2 トンネリングプロトコルバージョン 3
L2TPv3 疑似回線の設定



目的コマンドまたはアクション

ippmtuコマンドがイネーブルになっている場合は、内側 IPヘッ
ダーから外側 IPヘッダーに DFビットがコピーされます。レイ
ヤ 2フレーム内で IPヘッダーが見つからなかった場合は、外側
IPヘッダー内の DFビットが 0に設定されます。

（注）

（任意）トンネリングされたパケットの IPヘッダー内の ToSバイト値を
設定するか、内側 IPヘッダーからの ToSバイト値を反映させます。

iptos {valuevalue | reflect}

例：
Device(config-pw)# ip tos
reflect

ステップ 8   

• value引数の有効な値の範囲は 0～ 255です。デフォルトの ToSバイ
ト値は 0です。

（任意）トンネリングされたパケットの外側ヘッダー内の DFビット値を
設定します。

ipdfbitset

例：
Device(config-pw)# ip dfbit
set

ステップ 9   

•このコマンドは、（性能上の理由から）トンネリングされたパケット
の再構築をピア PEデバイス上で実行したくない場合に使用します。

•このコマンドは、デフォルトでディセーブルになっています。

（任意）トンネリングされたパケットの IPヘッダー内の存続可能時間
（TTL）バイト値を設定します。

ipttlvalue

例：
Device(config-pw)# ip ttl
100

ステップ 10   

• value引数の有効な値の範囲は 1～ 255です。デフォルトの TTLバイ
ト値は 255です。

（任意）トンネリングパケットに使用される IPプロトコルを設定します。ipprotocol {l2tp |
protocol-number}

ステップ 11   

例：
Device(config-pw)# ip
protocol l2tp

（任意）疑似回線上のデータパケットのシーケンス処理がイネーブルに

なっている方向を指定します。

sequencing {transmit | receive
|both}

例：
Device(config-pw)#
sequencing both

ステップ 12   

• transmit：使用されているデータカプセル化方式に従って、疑似回線
上で送信されたデータパケットのヘッダー内のシーケンス番号フィー

ルドを更新します。

• receive：疑似回線上で受信されたデータパケットのヘッダー内のシー
ケンス番号フィールドを保存します。順序が不正なパケットは破棄さ

れます。

• both：transmitオプションと receiveオプションの両方をイネーブル
にします。
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目的コマンドまたはアクション

疑似回線クラスコンフィギュレーションモードを終了します。exit

例：
Device(config-pw)# exit

ステップ 13   

xconnect 接続回線の設定
設定する仮想回線識別子によって、PEデバイス上で設定された疑似回線と CEデバイス上の接続
回線間のバインディングが構築されます。L2TPv3コントロールチャネルの一方の端にある PEデ
バイスに設定された仮想回線識別子をもう一方の端にあるピアPEデバイスにも設定する必要があ
ります。

手順の概要

1. enable
2. configureterminal
3. interfacetypeslot/port
4. xconnectpeer-ip-addressvcidpseudowire-parameters [sequencing {transmit | receive | both}]
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステッ

プ 1   •パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステッ

プ 2   

タイプ別のインターフェイス（イーサネットなど）、スロッ

ト番号、およびポート番号を指定して、インターフェイス

コンフィギュレーションモードを開始します。

interfacetypeslot/port

例：
Device(config)# interface ethernet 0/0

ステッ

プ 3   
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目的コマンドまたはアクション

ピア PEデバイスの IPアドレスと、コントロールチャネル
の両端にあるPE間で共有される32ビットの仮想回線識別子
を指定します。

xconnectpeer-ip-addressvcidpseudowire-parameters
[sequencing {transmit | receive | both}]

例：
Device(config-if)# xconnect 10.0.3.201 123
pw-class vlan-xconnect

ステッ

プ 4   

•ピアデバイス ID（IPアドレス）と仮想回線 IDはデバ
イス上で固有の組み合わせにする必要があります。

•次の疑似回線クラスパラメータのいずれかを
pseudowire-parameters引数に設定する必要があります。

• encapsulation {l2tpv3 [manual] |mpls}：疑似回線上
でデータのカプセル化に使用されるトンネリング

方式を指定します。

◦ l2tpv3：L2TPv3がトンネリング方式として使
用されます。

◦ manual：（任意）L2TPv3コントロールチャ
ネルでシグナリングが使用されません。この

コマンドは、接続回線の L2TPv3パラメータ
を手動で設定するためにデバイスを xconnect
コンフィギュレーションモードにします。

◦ mpls：MPLSがトンネリング方式として使用
されます。

• pw-class {pw-class-name}：データカプセル化タイプ
（L2TPv3）が取得される疑似回線クラス設定。

•オプションの encapsulationパラメータは、使用される
疑似回線トンネリング方式（L2TPv3またはMPLS）を
指定します。L2TPv3コントロールチャネルでシグナリ
ングを使用しない場合は、manualを入力します。
encapsulationl2tpv3manualキーワードの組み合わせに
よってxconnect設定サブモードが開始されます。L2TPv3
コントロールチャネルの設定を完了させるために入力

する必要のあるその他のL2TPv3コマンドについては、
「L2TPv3セッションパラメータの手動設定」を参照し
てください。encapsulation値を入力しなかった場合は、
「xconnect接続回線の設定」作業で passwordコマンド
を使用して入力したカプセル化方式が使用されます。

•オプションのpw-classパラメータによって、xconnect文
が特定の疑似回線クラスにバインドされます。その後

は、疑似回線クラスがそれにバインドされたすべての
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目的コマンドまたはアクション

接続回線用のテンプレート設定として機能します。よ

り高度なオプションを設定する必要がある場合は

pseudowire-classオプションを指定します。

encapsulationオプションと pw-classオプションの
どちらかまたは両方を指定する必要があります。

（注）

データカプセル化方式として L2TPv3を選択した
場合は、pw-classキーワードを指定する必要があ
ります。

（注）

•オプションの sequencingパラメータは、受信パケット、
送信パケット、または送受信パケットのどのパケット

に対してシーケンス処理が必要かを指定します。

インターフェイスコンフィギュレーションモードを終了し

ます。

exit

例：
Device(config-if)# exit

ステッ

プ 5   

L2TPv3 セッションパラメータの手動設定
シグナリングが不要なために、xconnectl2tpv3manualコマンドを使用して接続回線を xconnect用
の L2TPv3疑似回線にバインドする場合（「xconnect接続回線の設定」を参照）は、L2TP固有の
パラメータを設定して L2TPv3コントロールチャネル設定を完了する必要があります。

手順の概要

1. enable
2. configureterminal
3. interfacetypeslot/port
4. xconnectpeer-ip-addressvc-idencapsulationl2tpv3manualpw-classpw-class-name
5. l2tpidlocal-session-idremote-session-id
6. l2tpcookielocalsizelow-value [high-value]
7. l2tpcookieremotesizelow-value [high-value]
8. l2tphellol2tp-class-name
9. exit
10. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルに
します。

enable

例：
Device> enable

ステッ

プ 1   

•パスワードを入力します（要
求された場合）。

グローバルコンフィギュレーショ

ンモードを開始します。

configureterminal

例：
Device# configure terminal

ステッ

プ 2   

タイプ別のインターフェイス（イー

サネットなど）、スロット番号、

interfacetypeslot/port

例：
Device(config)# interface ethernet 0/0

ステッ

プ 3   
およびポート番号を指定して、イ

ンターフェイスコンフィギュレー

ションモードを開始します。

ピア PEデバイスの IPアドレス
と、コントロールチャネルの両端

xconnectpeer-ip-addressvc-idencapsulationl2tpv3manualpw-classpw-class-name

例：
Device(config-if)# xconnect 10.0.3.201 123 encapsulation l2tpv3 manual
pw-class vlan-xconnect

ステッ

プ 4   
にある PE間で共有される 32ビッ
トの仮想回線識別子を指定して、

xconnectコンフィギュレーション
モードを開始します。

•ピアデバイス ID（IPアドレ
ス）と仮想回線 IDはデバイ
ス上で固有の組み合わせにす

る必要があります。

• encapsulationl2tpv3manualパ
ラメータは、疑似回線トンネ

リング方式として L2TPv3を
使用するように指定して、

xconnectコンフィギュレー
ションモードを開始します。

•必須の pw-classpw-class-name
キーワードと引数の組み合わ

せは、データカプセル化タイ

プ（L2TPv3）が取得される疑
似回線クラス設定を指定しま

す。
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目的コマンドまたはアクション

ローカル L2TPv3セッションとピ
ア PEデバイス上のリモート

l2tpidlocal-session-idremote-session-id

例：
Device(config-if-xconn)# l2tp id 222 111

ステッ

プ 5   
L2TPv3セッション用の識別子を設
定します。

•このコマンドは、接続回線設
定を完了するためと、静的

L2TPv3セッション設定のた
めに必要です。

（任意）ピア PEで着信（受信）
L2TPパケットの cookieフィールド

l2tpcookielocalsizelow-value [high-value]

例：
Device(config-if-xconn)# l2tp cookie local 4 54321

ステッ

プ 6   
に格納する必要のある値を指定し

ます。

• cookieフィールドのサイズは
4または 8バイトにすること
ができます。このコマンドを

入力しなかった場合は、L2TP
パケットのヘッダー内に

cookie値が格納されません。

•着信パケット内の cookie長を
8バイトに設定した場合は、
上位 4バイトの値と下位 4バ
イトの値を指定する必要があ

ります。

（任意）デバイスで発信（送信）

L2TPパケットの cookieフィールド
に格納する値を指定します。

l2tpcookieremotesizelow-value [high-value]

例：
Device(config-if-xconn)# l2tp cookie remote 4 12345

ステッ

プ 7   

• cookieフィールドのサイズは
4または 8バイトにすること
ができます。このコマンドを

入力しなかった場合は、L2TP
パケットのヘッダー内に

cookie値が格納されません。

•発信パケット内の cookie長を
8バイトに設定した場合は、
上位 4バイトの値と下位 4バ
イトの値を指定する必要があ

ります。
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目的コマンドまたはアクション

（任意）helloキープアライブメッ
セージ間に使用されるインターバ

l2tphellol2tp-class-name

例：
Device(config-if-xconn)# l2tp hello l2tp-defaults

ステッ

プ 8   
ルなどのコントロールチャネル設

定パラメータに使用される L2TP
クラス名を指定します（「L2TPコ
ントロールチャネルパラメータの

設定」を参照）。

このコマンドは、コント

ロールチャネルパラメー

タをネゴシエートするた

めのコントロールプレー

ンが存在せず、コント

ロールチャネルが L2TP
helloメッセージの交換を
通してキープアライブを

サポートするために使用

されることを前提としま

す。デフォルトで、hello
メッセージは送信されま

せん。

（注）

xconnectコンフィギュレーション
モードを終了します。

exit

例：
Device(config-if-xconn)# exit

ステッ

プ 9   

インターフェイスコンフィギュ

レーションモードを終了します。

exit

例：
Device(config-if)# exit

ステッ

プ 10   

L2TPv3 のプロトコル逆多重化の設定

イーサネットインターフェイスのプロトコル逆多重化の設定

イーサネットインターフェイス上のプロトコル逆多重化機能を設定するには、次の作業を実行し

ます。
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手順の概要

1. enable
2. configureterminal
3. interfacetypeslot/port
4. ipaddressip-addressmask [secondary]
5. xconnectpeer-ip-addressvcidpw-classpw-class-name
6. matchprotocolipv6
7. exit
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

タイプ別のインターフェイス、スロット番号、および

ポート番号を指定して、インターフェイスコンフィ

ギュレーションモードを開始します。

interfacetypeslot/port

例：
Device(config)# interface ethernet 0/1

ステップ 3   

インターフェイスに対するプライマリ IPアドレスまた
はセカンダリ IPアドレスを設定します。

ipaddressip-addressmask [secondary]

例：
Device(config-if)# ip address 172.16.128.4

ステップ 4   

ピア PEデバイスの IPアドレスと、コントロールチャ
ネルの両端にある PE間で共有される 32ビットの VCI

xconnectpeer-ip-addressvcidpw-classpw-class-name

例：
Device(config-if)# xconnect 10.0.3.201 888
pw-class demux

ステップ 5   

を指定して、xconnectコンフィギュレーションモード
を開始します。

•ピアデバイス ID（IPアドレス）と仮想回線 IDは
デバイス上で固有の組み合わせにする必要があり

ます。

• pw-classpw-class-name：データカプセル化タイプ
（L2TPv3）が取得される疑似回線クラス設定。
pw-classパラメータによって、xconnect文が特定
の疑似回線クラスにバインドされます。その後
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目的コマンドまたはアクション

は、疑似回線クラスがそれにバインドされたすべ

ての接続回線用のテンプレート設定として機能し

ます。

L2TPv3セッションは手動でプロビジョニン
グすることもできます。L2TPv3セッション
パラメータの手動による設定方法について

は、「L2TPv3セッションパラメータの手動
設定」を参照してください。

（注）

IPv6トラフィックのプロトコル逆多重化をイネーブル
にします。

matchprotocolipv6

例：
Device(config-if-xconn)# match protocol ipv6

ステップ 6   

xconnectコンフィギュレーションモードを終了します。exit

例：
Device(config-if-xconn)# exit

ステップ 7   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
Device(config-if)# exit

ステップ 8   

Dot1q および QinQ カプセル化の L2TPv3 カスタム Ethertype の設定
dot1qおよび QinQカプセル化の L2TPv3カスタム Ethertype機能により、QinQまたは dot1Qカプ
セル化を使用して 0x8100以外の Ethertypeをギガビットイーサネットインターフェイス上で設定
できます。カスタム Ethertype 0x9100、0x9200、0x88A8を設定できます。Ethertypeフィールドタ
イプを定義するには、dot1q tunneling ethertypeコマンドを使用します。

カスタム Ethertypeを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacetypenumber
4. dot1qtunnelingethertype {0x88A8|0x9100|0x9200}
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Device# configure terminal

ステップ 2   

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfacetypenumber

例：
Device(config)# interface
gigabitethernet 1/0/0

ステップ 3   

Q-in-Q VLANタギングを実装するときにピア装置で使
用される Ethertypeフィールドタイプを定義します。

dot1qtunnelingethertype
{0x88A8|0x9100|0x9200}

例：
Device(config-if)# dot1q tunneling
ethertype 0x9100

ステップ 4   

インターフェイスコンフィギュレーションモードを終

了します。

exit

例：
Device(config-if)# exit

ステップ 5   

L2TPv3 上の GEC の設定
レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）上のGigabit EtherChannel（GEC）を設
定するには、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfaceLoopback0
4. ip addressip-address
5. exit
6. pseudowire-class[pw-class-name]
7. encapsulationl2tpv3
8. ip local interface interface-name
9. exit
10. interface port-channelchannel-number
11. xconnect peer-ip-address encapsulationl2tpv3pw-class pw-class-name
12. exit
13. interface gigabitethernetinterface-type-number
14. channel-groupchannel-group-number
15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

ループバックインターフェイスを作成し、インターフェイス

コンフィギュレーションモードを開始します。

interfaceLoopback0

例：
Device(config)# interface Loopback0

ステップ 3   

インターフェイスに IPアドレスを割り当てます。ip addressip-address

例：
Device(config-if)# ip address
10.1.0.1 255.255.255.255

ステップ 4   

インターフェイスコンフィギュレーションモードを終了しま

す。

exit

例：
Device(config-if)# exit

ステップ 5   
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目的コマンドまたはアクション

疑似回線クラスコンフィギュレーションモードを開始して、

オプションでレイヤ2トンネリングプロトコル（L2TP）疑似
回線クラスの名前を指定します。

pseudowire-class[pw-class-name]

例：
Device(config)# pseudowire-class
l2tpv3

ステップ 6   

トンネル IPトラフィックに対するデータカプセル化方式と
して L2TPv3を使用するように指定します。

encapsulationl2tpv3

例：
Device(config-pw)# encapsulation
l2tpv3

ステップ 7   

トンネリングされたパケットを送信するためのソース IPアド
レスとして IPアドレスが使用されるプロバイダーエッジ
（PE）インターフェイスを指定します。

ip local interface interface-name

例：
Device(config-pw)# ip local
interface loopback0

ステップ 8   

• PEデバイス間に設定するすべての疑似回線クラスに、
同じローカルインターフェイス名を使用します。

このコマンドは、データカプセル化方式として

L2TPv3を使用する pseudowire-class設定の場合に設
定する必要があります。

（注）

疑似回線クラスコンフィギュレーションモードを終了し、グ

ローバルコンフィギュレーションモードを開始します。

exit

例：
Device(config-pw)# exit

ステップ 9   

ポートチャネルを定義し、インターフェイスコンフィギュ

レーションモードを開始します。

interface port-channelchannel-number

例：
Device# interface port-channel 1

ステップ 10   

ピア PEデバイスの IPアドレスと、コントロールチャネルの
両端にある PE間で共有される 32ビットの仮想回線識別子
（VCI）を指定します。

xconnect peer-ip-address
encapsulationl2tpv3pw-class
pw-class-name

例：
Device(config-subif)# xconnect
10.0.3.201 1234 encapsulation
l2tpv3 pw-class l2tpv3

ステップ 11   

•ピアデバイス IDとVCIの組み合わせは、一意である必
要があります。

• pw-classpw-class-name：データカプセル化タイプ
（L2TPv3）が取得される疑似回線クラス設定。pw-class
パラメータによって、xconnect文が特定の疑似回線クラ
スにバインドされます。その後は、疑似回線クラスがそ

れにバインドされたすべての接続回線用のテンプレート

として機能します。
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目的コマンドまたはアクション

サブインターフェイスコンフィギュレーションモードを終了

して、グローバルコンフィギュレーションモードを開始しま

す。

exit

例：
Device(config-subif)# exit

ステップ 12   

インターフェイスコンフィギュレーションモードを開始しま

す。

interface
gigabitethernetinterface-type-number

例：
Device(config)# interface
gigabitEthernet 0/0/0

ステップ 13   

EtherChannelグループにインターフェイスを追加します。channel-groupchannel-group-number

例：
Device(config-if)# channel-group 1

ステップ 14   

インターフェイスコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：
Device(config-if)# end

ステップ 15   

Dot1Q を使用した GEC の設定
レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）上の VLANを使用した Gigabit
EtherChannel（GEC）を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceport-channelinterface-number
4. encapsulationdot1q vlan-id
5. xconnect peer-ip-address encapsulationl2tpv3pw-class pw-class-name
6. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

ポートチャネルを定義し、サブインターフェイスコンフィギュ

レーションモードを開始します。

interfaceport-channelinterface-number

例：
Device(config)# interface
port-channel 1.1

ステップ 3   

トンネル IPトラフィックに対するデータカプセル化方式とし
て dot1qを使用するように指定します。

encapsulationdot1q vlan-id

例：
Device(config-subif)# encapsulation
dot1q 100

ステップ 4   

ピアプロバイダーエッジ（PE）デバイスの IPアドレスと、コ
ントロールチャネルの両端にある PEデバイス間で共有される
32ビットの仮想回線識別子（VCI）を指定します。

xconnect peer-ip-address
encapsulationl2tpv3pw-class
pw-class-name

例：
Device(config-subif)# xconnect
10.0.3.201 1234 encapsulation
l2tpv3 pw-class l2tpv3

ステップ 5   

•ピアデバイス IDとVCIの組み合わせは、一意である必要
があります。

• pw-classpw-class-name：データカプセル化タイプ
（L2TPv3）が取得される疑似回線クラス設定。pw-class
パラメータによって、xconnect文が特定の疑似回線クラス
にバインドされます。その後は、疑似回線クラスがそれに

バインドされたすべての接続回線用のテンプレートとして

機能します。

サブインターフェイスコンフィギュレーションモードを終了

して、特権 EXECモードに戻ります。
end

例：
Device# end

ステップ 6   
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QinQ を使用した GEC の設定
レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）上の queue-in-queue（QinQ）を使用し
た Gigabit EtherChannel（GEC）を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfaceport-channelinterface-number
4. encapsulationdot1q vlan-id second-dot1q second-vlan-id
5. xconnect peer-ip-address encapsulationl2tpv3pw-class pw-class-name
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始します。configureterminal

例：
Device# configure terminal

ステップ 2   

ポートチャネルとしてサブインターフェイスを定義し、サブ

インターフェイスコンフィギュレーションモードを開始しま

す。

interfaceport-channelinterface-number

例：
Device(config)# interface
port-channel 1.1

ステップ 3   

トンネル IPトラフィックに対するデータカプセル化方式とし
て QinQを使用するように指定します。

encapsulationdot1q vlan-id second-dot1q
second-vlan-id

例：
Device(config-subif)# encapsulation
dot1q 100 second-dot1q 200

ステップ 4   

ピアプロバイダーエッジ（PE）デバイスの IPアドレスと、
コントロールチャネルの両端にあるPEデバイス間で共有され
る 32ビットの仮想回線識別子（VCI）を指定します。

xconnect peer-ip-address
encapsulationl2tpv3pw-class
pw-class-name

例：
Device(config-subif)# xconnect
10.0.3.202 1234 encapsulation l2tpv3
pw-class l2tpv3

ステップ 5   

•ピアデバイス IDと VCIの組み合わせは、一意である必
要があります。
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目的コマンドまたはアクション

• pw-classpw-class-name：データカプセル化タイプ
（L2TPv3）が取得される疑似回線クラス設定。pw-class
パラメータによって、xconnect文が特定の疑似回線クラ
スにバインドされます。その後は、疑似回線クラスがそ

れにバインドされたすべての接続回線用のテンプレート

として機能します。

サブインターフェイスコンフィギュレーションモードを終了

して、特権 EXECモードに戻ります。
end

例：
Device# end

ステップ 6   

L2TPv3 トンネルの手動クリア
特定の L2TPv3トンネルとそのトンネル内のすべてのセッションを手動でクリアするには、次の
作業を実行します。

手順の概要

1. enable
2. clearl2tun {l2tp-classl2tp-class-name | tunnelidtunnel-id | localipip-address | remoteipip-address | all}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Device> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

指定された L2TPv3トンネルをクリアします（L2TPv3トンネルセッ
ションが設定されていない場合は、このコマンドを使用できません）。

clearl2tun {l2tp-classl2tp-class-name
| tunnelidtunnel-id | localipip-address
| remoteipip-address | all}

ステップ 2   

• l2tp-classl2tp-class-name：指定されたL2TPクラス名を持つすべて
の L2TPv3トンネルが解放されます。例：

Device# clear l2tun tunnel id
56789 • tunnelidtunnel-id：指定されたトンネル IDを持つ L2TPv3トンネ

ルが解放されます。

• localipip-address：指定されたローカル IPアドレスを持つすべて
の L2TPv3トンネルが解放されます。
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目的コマンドまたはアクション

• remoteipip-address：指定されたリモート IPアドレスを持つすべ
ての L2TPv3トンネルが解放されます。

• all：すべての L2TPv3トンネルが解放されます。

レイヤ 2 トンネリングプロトコルバージョン 3 の設定例

このマニュアルで使用している IPアドレスは、実際のアドレスを示すものではありません。
マニュアル内の例、コマンド出力、および図は、説明のみを目的として使用されています。説

明の中に実際のアドレスが使用されていたとしても、それは意図的なものではなく、偶然の一

致によるものです。

（注）

例：xconnect イーサネットインターフェイスの静的 L2TPv3 セッショ
ンの設定

L2TPv3は、セッションを手動でプロビジョンニング可能な唯一のカプセル化方式です。この例で
は、事前にすべてのコントロールチャネルパラメータがセットアップされている静的セッション

の設定方法を示します。使用されるコントロールプレーンと、コントロールチャネルをセット

アップするためのネゴシエーションフェーズはありません。イーサネットインターフェイス（int
e0/0）が確立されるとすぐに、PEデバイスでトンネリングされたトラフィックの送信が開始され
ます。仮想回線識別子の 123は使用されません。PEからセッション ID 111および cookie 12345を
含む L2TPデータが送信されます。その後、PEでは、セッション ID 222および cookie 54321を含
む L2TPデータパケットの受信が待機されます。
l2tp-class l2tp-defaults
retransmit initial retries 30
cookie-size 8
pseudowire-class ether-pw
encapsulation l2tpv3
protocol none
ip local interface Loopback0
interface Ethernet 0/0
xconnect 10.0.3.201 123 encapsulation l2tpv3 manual pw-class ether-pw
l2tp id 222 111
l2tp cookie local 4 54321
l2tp cookie remote 4 12345
l2tp hello l2tp-defaults
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例：xconnect VLAN サブインターフェイスのネゴシエーション済み
L2TPv3 セッションの設定

次に、VLANxconnectインターフェイスの動的L2TPv3セッションの設定例を示します。この例で
は、VLAN IDが 5の VLANトラフィックだけがトンネリングされます。反対方向では、123の仮
想回線識別子で識別された L2TPv3セッションを通して、VLAN IDフィールドが 5に書き換えら
れたフレームが受信されます。L2TPv3は、コントロールプレーンプロトコルとデータカプセル
化の両方に使用されます。

l2tp-class class1
authentication
password secret
pseudowire-class vlan-xconnect
encapsulation l2tpv3
protocol l2tpv3 class1
ip local interface Loopback0
interface Ethernet0/0.1
encapsulation dot1q 5
xconnect 10.0.3.201 123 pw-class vlan-xconnect

例：ローカル HDLC スイッチングのネゴシエーション済み L2TPv3 セッ
ションの設定

次に、ローカルHDLCスイッチングの動的L2TPv3セッションの設定例を示します。この例では、
仮想回線識別子を IPアドレスごとに一意にする必要があるため、L2TPv3疑似回線のエンドポイ
ントで 2種類の IPアドレスを設定する必要があることに注意してください。

interface loopback 1
ip address 10.0.0.1 255.255.255.255
interface loopback 2
ip address 10.0.0.2 255.255.255.255
pseudowire-class loopback1
encapsulation l2tpv3
ip local interface loopback1
pseudowire-class loopback2
encapsulation l2tpv3
ip local interface loopback2
interface s0/0
encapsulation hdlc
xconnect 10.0.0.1 100 pw-class loopback2
interface s0/1
encapsulation hdlc
xconnect 10.0.0.2 100 pw-class loopback1

例：L2TPv3 セッションの確認
デバイス上の現在の L2TPv3セッションに関する情報を表示するには、show l2tun session briefコ
マンドを使用します。

Device# show l2tun session brief
L2TP Session Information Total tunnels 1 sessions 1
LocID TunID Peer-address State Username, Intf/

sess/cir Vcid, Circuit
2391726297 2382731778 6.6.6.6 est,UP 100, Gi0/2/0
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デバイス上の現在の L2TPv3セッションに関する詳細情報を表示するには、show l2tun session all
コマンドを使用します。

Device# show l2tun session all
L2TP Session Information Total tunnels 1 sessions 1
Session id 2391726297 is up, logical session id 36272, tunnel id 2382731778
Remote session id is 193836624, remote tunnel id 2280318174
Locally initiated session
Unique ID is 12

Session Layer 2 circuit, type is Ethernet, name is GigabitEthernet0/2/0
Session vcid is 100
Circuit state is UP
Local circuit state is UP
Remote circuit state is UP

Call serial number is 98300002
Remote tunnel name is l2tp-asr-2
Internet address is 6.6.6.6

Local tunnel name is l2tp-asr-1
Internet address is 3.3.3.3

IP protocol 115
Session is L2TP signaled
Session state is established, time since change 00:05:25
94 Packets sent, 58 received
9690 Bytes sent, 5642 received

Last clearing of counters never
Counters, ignoring last clear:
94 Packets sent, 58 received
9690 Bytes sent, 5642 received
Receive packets dropped:
out-of-order: 0
other: 0
total: 0

Send packets dropped:
exceeded session MTU: 0
other: 0
total: 0

DF bit off, ToS reflect disabled, ToS value 0, TTL value 255
Sending UDP checksums are disabled
Received UDP checksums are verified
No session cookie information available
FS cached header information:
encap size = 24 bytes
45000014 00000000 ff73a965 03030303
06060606 0b8db650

Sequencing is off
Conditional debugging is disabled
SSM switch id is 4101, SSM segment id is 12294

例：L2TP コントロールチャネル
L2TPコントロールチャネルは、機能をネゴシエートしたり、ピア PEデバイスの状態をモニタし
たり、L2TPv3セッションの各種コンポーネントを設定したりするために使用されます。

デバイス上のすべての L2TPセッションを処理するその他の L2TP対応デバイスへの L2TPコント
ロールチャネルに関する情報を表示するには、show l2tun tunnelコマンドを使用します。
Device# show l2tun tunnel
L2TP Tunnel Information Total tunnels 1 sessions 1
LocTunID RemTunID Remote Name State Remote Address Sessn L2TP Class/

Count VPDN Group
2382731778 2280318174 l2tp-asr-2 est 6.6.6.6 1 l2tp_default_cl

デバイス上のすべての L2TPセッションを処理するその他の L2TP対応デバイスへの L2TPコント
ロールチャネルに関する詳細情報を表示するには、show l2tun tunnel allコマンドを使用します。
Device# show l2tun tunnel all
L2TP Tunnel Information Total tunnels 1 sessions 1
Tunnel id 2382731778 is up, remote id is 2280318174, 1 active sessions
Locally initiated tunnel
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Tunnel state is established, time since change 00:02:59
Tunnel transport is IP (115)
Remote tunnel name is l2tp-asr-2
Internet Address 6.6.6.6, port 0

Local tunnel name is l2tp-asr-1
Internet Address 3.3.3.3, port 0

L2TP class for tunnel is l2tp_default_class
Counters, taking last clear into account:
54 packets sent, 35 received
5676 bytes sent, 3442 received

Last clearing of counters never
Counters, ignoring last clear:
54 packets sent, 35 received
5676 bytes sent, 3442 received

Control Ns 5, Nr 4
Local RWS 1024 (default), Remote RWS 1024
Control channel Congestion Control is disabled
Tunnel PMTU checking disabled
Retransmission time 1, max 1 seconds
Unsent queuesize 0, max 0
Resend queuesize 0, max 2
Total resends 0, ZLB ACKs sent 2
Total out-of-order dropped pkts 0
Total out-of-order reorder pkts 0
Total peer authentication failures 0
Current no session pak queue check 0 of 5
Retransmit time distribution: 0 0 0 0 0 0 0 0 0
Control message authentication is disabled

例：L2TPv3 コントロールチャネル認証の設定
次に、L2TPv3コントロールチャネルの CHAP型認証を設定する例を示します。
l2tp-class class0
authentication
password cisco

次に、L2TPv3コントロールメッセージハッシング機能を使用してコントロールチャネル認証を
設定する例を示します。
l2tp-class class1
digest secret cisco hash sha
hidden

次に、L2TPv3コントロールメッセージハッシング機能を使用して、コントロールチャネル整合
性チェックを設定する例、およびメッセージダイジェストの確認をディセーブルにする例を示し

ます。
l2tp-class class2
digest hash sha
no digest check

次に、L2TPv3コントロールメッセージハッシング機能を使用して、メッセージダイジェストの
確認をディセーブルにする例を示します。
l2tp-class class3
no digest check

例：L2TPv3 ダイジェストシークレットグレースフルスイッチオーバー
の設定

次に、L2TPv3ダイジェストシークレットグレースフルスイッチオーバー機能を使用して、class1
という名前の L2TPクラスの L2TPコントロールチャネル認証パスワードを変更する例を示しま

ワイドエリアネットワークコンフィギュレーションガイド：レイヤ 2 サービス
64

レイヤ 2 トンネリングプロトコルバージョン 3
例：L2TPv3 コントロールチャネル認証の設定



す。この例では、class1という名前のL2TPクラスにすでに古いパスワードが設定されているもの
とします。

Device(config)# l2tp-class class1
Device(config-l2tp-class)# digest secret cisco2 hash sha
!
! Verify that all peer PE devices have been updated to use the new password before
! removing the old password.
!
Device(config-l2tp-class)# no digest secret cisco hash sha

例：L2TPv3 ダイジェストシークレットグレースフルスイッチオーバー
の確認

次の showl2tuntunnelallコマンドの出力は、L2TPv3ダイジェストシークレットグレースフルス
イッチオーバー機能に関する情報を示しています。

Device# show l2tun tunnel all
! The output below displays control channel password information for a tunnel which has
! been updated with the new control channel authentication password.
!
Tunnel id 12345 is up, remote id is 54321, 1 active sessions
Control message authentication is on, 2 secrets configured
Last message authenticated with first digest secret
!
! The output below displays control channel password information for a tunnel which has
! only a single control channel authentication password configured.
!
Tunnel id 23456 is up, remote id is 65432, 1 active sessions
!
Control message authentication is on, 1 secrets configured
Last message authenticated with first digest secret
!
! The output below displays control channel password information for a tunnel which is
! communicating with a peer that has only the new control channel authentication password
! configured.
!
Tunnel id 56789 is up, remote id is 98765, 1 active sessions
!
Control message authentication is on, 2 secrets configured
Last message authenticated with second digest secret

例：IP パケットのフラグメンテーション用疑似回線クラスの設定
次に、CEデバイスで生成された IPトラフィックを疑似回線の手前で断片化可能な疑似回線クラ
スのサンプル設定を示します。

pseudowire class class1
encapsulation l2tpv3
ip local interface Loopback0
ip pmtu
ip dfbit set
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例：L2TPv3 のプロトコル逆多重化の設定
次に、IPv4 PEデバイス上で L2TPv3プロトコル逆多重化機能を設定する例を示します。IPv6デバ
イスと相対する PEデバイスは、IPv6を設定する必要がありません。
interface ethernet 0/1
ip address 172.16.128.4
xconnect 10.0.3.201 888 pw-class demux
match protocol ipv6

例：L2TPv3 トンネルの手動クリア
次の例は、トンネル IDを使用して特定の L2TPv3トンネルを手動でクリアする方法を示していま
す。

clear l2tun tunnel 65432

例：Dot1q および QinQ カプセル化の L2TPv3 カスタム Ethertype の設定
次に、ギガビットイーサネットインターフェイス上に QinQまたは dot1Qカプセル化を使用し
て、0x8100以外の Ethertypeを設定する例を示します。この例では、ギガビットイーサネットイ
ンターフェイス 1/0/0の Ethertypeフィールドが 0x9100に設定されます。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/0
Device(config-if)# dot1q tunneling ethertype 0x9100

例：L2TPv3 HDLC like-to-like レイヤ 2 転送の設定

例：動的モードでの L2TPv3 HDLC like-to-like レイヤ 2 転送の設定
次に、動的モードでHDLCカプセル化を使用してシリアルインターフェイス上で xconnectを設定
する例を示します。動的モードでは、コントロールチャネルで L2TPv3シグナリングを使用して
L2TPv3トンネルがセットアップされます。
pseudowire-class 774
encapsulation l2tpv3
protocol l2tpv3
ip local interface GigabitEthernet0/0/1.774
!
interface Serial0/2/0:0
no ip address
xconnect 4.4.4.4 200 pw-class 774

例：静的モードでの L2TPv3 HDLC like-to-like レイヤ 2 転送の設定
次に、静的モードでHDLCカプセル化を使用してシリアルインターフェイス上で xconnectを設定
する例を示します。静的モードは、L2TPv3コントロールチャネルでシグナリングをディセーブ
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ルにするために使用されます。シグナリングがディセーブルになっているので、xconnectで手動
オプションを指定し、L2TPv3コントロールチャネル設定を実行するようにL2TP固有のパラメー
タを設定する必要があります。

pseudowire-class pe1-ether-pw
encapsulation l2tpv3
protocol none
ip local interface Loopback1
!
interface Serial0/2/0:0
no ip address
xconnect 2.2.2.2 50 encapsulation l2tpv3 manual pw-class pe1-ether-pw
l2tp id 111 111
l2tp cookie local 4 54321
l2tp cookie remote 4 12345

例：L2TPv3 上の GEC の設定
次に、レイヤ2トンネリングプロトコルバージョン3（L2TPv3）上のGigabitEtherChannel（GEC）
の設定例を示します。

Device> enable
Device# configure terminal
Device(config)# interface Loopback0
Device(config-if)# ip address 10.1.0.1 255.255.255.255
Device(config-if)# exit
Device(config)# pseudowire-class l2tpv3
Device(config-pw)# encapsulation l2tpv3
Device(config-pw)# ip local interface loopback0
Device(config-if)# exit
Device(config)# interface port-channel 1
Device(config-if)# xconnect 1.1.1.1 1234 encapsulation l2tpv3 pw-class l2tpv3
Device(config-if)# exit
Device(config)# interface g0/0/0
Device(config-if)# channel-group 1
Device(config-if)# end

例：L2TPv3 上の Dot1q を使用した GEC の設定
次に、レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）上の dot1qを使用した Gigabit
EtherChannel（GEC）の設定例を示します。
Device> enable
Device# configure terminal
Device(config)# interface port-channel 1
Device(config-if)# interface port-channel 1.1
Device(config-subif)# encapsulation dot1q 100
Device(config-subif)# xconnect 10.0.0.2 1234 encapsulation l2tpv3 pw-class l2tpv3
Device(config-subif)# end

例：L2TPv3 上の QinQ を使用した GEC の設定
次に、レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）上の queue-in-queue（QinQ）を
使用した Gigabit EtherChannel（GEC）の設定例を示します。
Device> enable
Device# configure terminal
Device(config)# interface port-channel 1
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Device(config-if)# interface port-channel 1.1
Device(config-subif)# encapsulation dot1q 100 second-dot1q 200
Device(config-subif)# xconnect 10.0.0.3 1234 encapsulation l2tpv3 pw-class l2tpv3
Device(config-subif)# end
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリー
ス、およびフィーチャセットに関するMIBを
探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

レイヤ 2 トンネリングプロトコルバージョン 3 に関する
機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3：レイヤ 2 トンネリングプロトコルバージョン 3 に関する機能情報

機能情報リリース機能名

レイヤ 2トンネリングプロト
コルバージョン 3（L2TPv3）
機能が、シスコのレイヤ2VPN
サポートを拡張します。

Cisco IOS XE Release 2.6で、次
の機能が追加されました。

• Ethernet over L2TPv3

•レイヤ 2 VPN
（L2VPN）：AToMと
L2TPv3のための Syslog、
SNMP Trap、および show
コマンドの機能強化

• L2TPv3コントロールメッ
セージハッシング

• L2TPv3コントロールメッ
セージレート制限

• L2TPv3ダイジェストシー
クレットグレースフルス

イッチオーバー

• L2TPv3プロトコル逆多重
化

• Dot1qおよび QinQカプセ
ル化用のL2TPv3カスタム
Ethertype

Cisco IOS XE Release 2.6.2で、
ip pmtuコマンドのサポートが
追加されました。

Cisco IOS XE Release 3.3Sで、
L2TPv3上の HDLCのサポート
が追加されました。

clear l2tun、debug vpdn、ip
pmtu、l2tp cookie local、l2tp
cookie remotel2tp hello、l2tp
id、and xconnectの各コマンド
が追加または変更されました。

XE 2.6

XE 2.6.2

XE 3.3S

XE 3.11S

レイヤ 2トンネリングプロト
コルバージョン 3
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用語集
AVペア：Attribute-Value（属性/値）ペア。

CEF：Cisco Express Forwarding。大規模で動的なトラフィックパターンを使用してネットワーク
のパフォーマンスと拡張性を最適化する、レイヤ 3 IPスイッチングテクノロジー。

データリンクコントロールレイヤ：SNAアーキテクチャモデル内のレイヤ 2。特定の物理リン
ク上のデータ転送に責任があります。ほぼ OSIモデルのデータリンク層に対応します。

DCE：DataCircuit-terminatingEquipment（データ回線終端装置）（ITU-T拡張）。ユーザとネット
ワークを結ぶインターフェイスのネットワーク側を構成する通信ネットワークのデバイスおよび

接続。

DFbit：Don't Fragmentビット。パケットをフラグメンテーションしないことを示す IPヘッダーの
ビット。

DTE：DataTerminalEquipment（データ端末装置）。データのソース、宛先、またはその両方とし
て機能する、ユーザネットワークインターフェイスのユーザ側にあるデバイス。

HDLC：High-Level Data Link Control（ハイレベルデータリンクコントロール）。ISOで開発され
た汎用のリンクレベル通信プロトコル。HDLCは、リンク接続上の同期したコード透過型のシリ
アル情報転送を管理します。

ICMP：Internet ControlMessage Protocol。ネットワークエラーとエラーメッセージを処理するネッ
トワークプロトコル。

IDB：Interface Descriptor Block（インターフェイス記述子ブロック）。

IS-IS：Intermediate System-to-Intermediate System。DECnet Phase Vルーティングに基づく OSIリン
ク状態階層型ルーティングプロトコル。これによって、IS（デバイス）では、ネットワークトポ
ロジを決定するための単一指標に基づいてルーティング情報が交換されます。

L2TP：2つのトンネリングプロトコル（シスコからのレイヤ 2フォワーディング（L2F）と
Microsoftからのポイントツーポイントトンネリングプロトコル（PPTP））の PPP結合機能に対
する拡張。L2TPは、シスコとその他の業界リーダーから支持されている IETF標準です。

L2TPv3：RFC 2661（L2TP）内の機能を強化した L2TPの草案。

LMI：Local Management Interface（ローカル管理インターフェイス）。

MPLS：MultiprotocolLabelSwitching（マルチプロトコルラベルスイッチング）。ラベルを使用し
て IPトラフィックを転送するスイッチング方式です。このラベルによって、事前に確立された IP
ルーティング情報に基づくパケットの転送先がネットワーク内のデバイスに指示されます。

MQC：Modular quality of service CLI（モジュラ Quality of Service CLI）。

MTU：MaximumTransmissionUnit（最大伝送単位）。特定のインターフェイスが扱える最大パケッ
トサイズ（バイト数）。

PMTU：Path MTU（パスMTU）。

PVC：相手先固定接続。永続的に確立される固定回線です。エンドポイントとサービスクラスが
ネットワーク管理によって定義されるフレームリレー論理リンク。X.25相手先固定接続と同様
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に、PVCは、発信フレームリレーネットワーク要素アドレス、発信データリンクコントロール識
別子、終端フレームリレーネットワーク要素アドレス、および終端データリンクコントロール識

別子で構成されます。発信は、PVCが開始するアクセスインターフェイスを意味します。終端
は、PVCが停止するアクセスインターフェイスを意味します。データネットワーク企業の多くが
2地点間の PVCを必要としています。PVCを使用すると、特定の仮想回線が常に存在する必要が
ある状況で、回線の確立と解放に関する帯域幅が節約されます。連続通信が必要なデータ終端装

置で PVCが使用されます。

PW：Pseudowire（疑似回線）。

SNMP：Simple Network Management Protocol（簡易ネットワーク管理プロトコル）。TCP/IPネッ
トワークでほぼ独占的に使用されているネットワーク管理プロトコル。SNMPは、ネットワーク
デバイスをモニタし制御する手段、およびコンフィギュレーション、統計情報収集、パフォーマ

ンス、およびセキュリティを管理する手段を提供します。

トンネリング：標準的なポイントツーポイントカプセル化スキームの実装に必要なサービスを提

供するように設計されたアーキテクチャ。

UNI：User-Network Interface（ユーザネットワークインターフェイス）。

VPDN：Virtual PrivateDialupNetwork（バーチャルプライベートダイヤルアップネットワーク）。
モデム、アクセスサーバ、ISDNデバイスなどの一般的なアクセスインフラストラクチャを共有
するためのそれぞれが独立したプロトコルドメインを可能にするネットワーク。VPDNを使用す
れば、ISPクラウドを通してリモートアクセストラフィックをトンネリングする ISPを利用した
安全なネットワークを設定できます。
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第 4 章

L2VPN 疑似回線冗長化

L2VPN疑似回線冗長化機能を使用すると、ネットワーク内の障害を検出して、サービスの提供
を続行可能な別のエンドポイントにレイヤ2（L2）サービスを再ルーティングするようにネット
ワークを設定できます。この機能を使用すると、リモートプロバイダーエッジ（PE）ルータま
たは PEとカスタマーエッジ（CE）ルータの間のリンクの障害から復旧できます。

• 機能情報の確認, 75 ページ

• L2VPN疑似回線冗長性の前提条件, 76 ページ

• L2VPN疑似回線冗長性の制限, 76 ページ

• L2VPN疑似回線冗長性に関する情報, 77 ページ

• L2VPN疑似回線冗長性の設定方法, 79 ページ

• L2VPN疑似回線冗長性の設定例, 91 ページ

• L2VPNプロトコルベース CLI機能に関連するコマンドを使用した L2VPN疑似回線冗長性の
設定例, 94 ページ

• その他の参考資料, 97 ページ

• L2VPN疑似回線冗長性の機能情報, 98 ページ

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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L2VPN 疑似回線冗長性の前提条件
•このフィーチャモジュールを使用するには、基本的な L2バーチャルプライベートネット
ワーク（VPN）を設定する方法を理解していることが必要です。

• Any Transport over MPLS

• L2 VPNインターワーキング

•レイヤ 2トンネリングプロトコルバージョン 3（L2TPv3）

• L2VPN疑似回線冗長性機能では、ネットワーク内の障害を検出できるように、次のメカニズ
ムが存在することが必要です。

•ラベルスイッチドパス（LSP）ping/tracerouteおよび Any Transport over MPLS Virtual
Circuit Connection Verification（AToM VCCV）

•ローカル管理インターフェイス（LMI）

•運用管理および保守（OAM）

L2VPN 疑似回線冗長性の制限
•ラベル配布プロトコル（LDP）のデフォルトのセッションホールドダウンタイマーでは、約
180秒以内に障害を検出できます。ソフトウェアがより早く障害を検出できるように、この
時間を設定することができます。詳細については、mpls ldp holdtimeコマンドを参照してく
ださい。

• L2VPN疑似回線冗長性は、L2TPv3を使用した疑似回線インターワーキングモードをサポー
トしていません。疑似クラスでインターワーキング IPが設定されている場合は、CE間の接
続が影響を受ける可能性があります。

•プライマリおよびバックアップ疑似回線では、同じ種類のトランスポートサービスが動作し
ている必要があります。プライマリおよびバックアップ疑似回線では、AToMまたはL2TPv3
が設定されている必要があります。

•バックアップピアは、非静的L2TPv3セッションでのみ設定できます。バックアップL2TPv3
セッションは、静的 L2TPv3セッションにはできません。プライマリ疑似回線とバックアッ
プ疑似回線のカプセル化タイプは同じである必要があります。

• L2VPN疑似回線冗長性を L2VPNインターワーキングとともに使用する場合、インターワー
キング方法は、プライマリ疑似回線とバックアップ疑似回線で同じであることが必要です。

• L2VPN疑似回線冗長性は、マルチプロトコルラベルスイッチング（MPLS）疑似回線におけ
る Experimental（EXP）ビットの設定をサポートしています。

• L2VPN疑似回線冗長性は、MPLS疑似回線上の異なる疑似回線カプセル化タイプをサポート
していません。
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• mpls l2transport routeコマンドはサポートされていません。代わりに xconnectコマンドを使
用します。

•プライマリ疑似回線が動作可能な場合、同時にバックアップ疑似回線を完全に動作可能には
できません。バックアップ疑似回線は、プライマリ疑似回線が障害になった後にだけアク

ティブにできます。

• AToM VCCV機能は、アクティブな疑似回線でだけサポートされます。

•複数のバックアップ疑似回線はサポートされていません。

L2VPN 疑似回線冗長性に関する情報

L2VPN 疑似回線冗長性の概要
L2VPNは、ルーティングプロトコルを通じて疑似回線冗長化機能を提供します。エンドツーエン
ド PEルータ間の接続が障害になった場合、指示された LDPセッションとユーザデータの代替パ
スに引き継ぐことができます。ただし、ネットワークの一部は、この再ルーティングメカニズム

でサービスの中断から保護されません。下の図に、サービスの中断に対して脆弱なネットワーク

の部分を示します。

図 5：L2VPN ネットワーク内の潜在的な障害ポイント

L2VPN疑似回線冗長性機能は、上の図のすべての障害が発生した場合でも、CE2ルータが常に
ネットワークの接続性を維持するための機能を提供します。

L2VPN疑似回線冗長性機能を使用すると、バックアップ疑似回線を設定できます。下の 3つの図
に示す冗長な疑似回線と冗長なネットワーク要素を使用してネットワークを設定できます。
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下の図に、冗長な疑似回線と冗長な接続回線を使用したネットワークを示します。

図 6：冗長な PW と冗長な接続回線を使用した L2VPN ネットワーク

下の図に、冗長な疑似回線、接続回線、CEルータを使用したネットワークを示します。

図 7：冗長な PW、接続回線、CE ルータを使用した L2VPN ネットワーク

下の図に、冗長な疑似回線、接続回線、CEルータ、および PEルータを使用したネットワークを
示します。

図 8：冗長な PW、接続回線、CE ルータ、PE ルータを使用した L2VPN ネットワーク
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L2VPN 疑似回線冗長性の設定方法
L2VPN疑似回線冗長性機能を使用すると、プライマリ疑似回線が障害になった場合に備えてバッ
クアップ疑似回線を設定できます。プライマリ疑似回線が障害になった場合、PEルータをバック
アップ疑似回線に切り替えることができます。プライマリ疑似回線が再度アップ状態になった後

で、その使用を再開できます。

疑似配線の設定

PEルータ間でレイヤ 2フレームを正常に転送するには、PEルータを設定する必要があります。
ルータ間で、疑似回線と呼ぶ接続を設定します。

疑似回線クラス設定グループは、トンネリングメカニズムの次の特性を指定します。

•カプセル化のタイプ

•制御プロトコル

•ペイロード固有のオプション

AToM VCが正常に動作するためには、疑似回線クラスの一部として encapsulation mplsコマンド
を指定する必要があります。xconnectコマンドの中で encapsulationmplsコマンドを省略すると、
次のエラーが表示されます。

% Incomplete command.

疑似回線クラスを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. pseudowire-class name
4. encapsulation mpls
5. interworking {ethernet | ip}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定した名前の疑似回線クラスを確立します。疑似回

線クラスコンフィギュレーションモードを開始しま

す。

pseudowire-class name

例：

Router(config)# pseudowire-class atom

ステップ 3   

トンネリングカプセル化を指定します。AToMの場
合、カプセル化タイプは mplsです。

encapsulation mpls

例：

Router(config-pw-class)# encapsulation
mpls

ステップ 4   

（任意）異なるレイヤ2カプセル化の間の変換をイネー
ブルにします。

interworking {ethernet | ip}

例：

Router(config-pw-class)# interworking
ip

ステップ 5   

L2VPN プロトコルベース CLI 機能に関連するコマンドを使用した疑似
回線の設定

PEルータ間でレイヤ 2フレームを正常に転送するには、PEルータを設定する必要があります。
ルータ間で、疑似回線と呼ぶ接続を設定します。

疑似回線クラス設定グループは、トンネリングメカニズムの次の特性を指定します。

•カプセル化のタイプ

•制御プロトコル

•ペイロード固有のオプション

AToM VCが正常に動作するためには、疑似回線クラスの一部として encapsulation mplsコマンド
を指定する必要があります。 l2vpn xconnectcontextコマンドの中で encapsulation mplsコマンド
を省略すると、次のエラーが表示されます。

% Incomplete command.

疑似回線クラスを設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. interface pseudowire number
4. encapsulation mpls
5. neighbor peer-address vcid-value
6. interworking {ethernet | ip}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：

Router# configure terminal

ステップ 2   

指定した値を持つインターフェイス疑似回線を確立し

ます。疑似回線コンフィギュレーションモードを開始

します。

interface pseudowire number

例：

Router(config)# interface pseudowire 1

ステップ 3   

トンネリングカプセル化を指定します。AToMの場
合、カプセル化タイプは mplsです。

encapsulation mpls

例：

Router(config-pw)# encapsulation mpls

ステップ 4   

レイヤ 2VPN（L2VPN）疑似回線のピア IPアドレスと
仮想回線（VC）IDを指定します。

neighbor peer-address vcid-value

例：

Router(config-pw)# neighbor 10.0.0.1
123

ステップ 5   

（任意）異なるレイヤ2カプセル化の間の変換をイネー
ブルにします。

interworking {ethernet | ip}

例：

Router(config-pw)# interworking ip

ステップ 6   
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L2VPN 疑似回線冗長性の設定
L2VPN疑似回線冗長性機能を設定するには、次の作業を実行します。

はじめる前に

xconnectコマンドの設定方法は、転送タイプごとに若干異なります。次の設定手順では、サブイ
ンターフェイスコンフィギュレーションモードで設定する Ethernet VLAN over MPLSを使用して
います。ほかの転送タイプに対してxconnectコマンドを設定する方法については、「AnyTransport
over MPLS」を参照してください。

手順の概要

1. enable
2. configureterminal
3. interfacegigabitethernetslot/subslot/interface.subinterface
4. encapsulationdot1qvlan-id
5. xconnectpeer-router-idvcid {encapsulation mpls| pw-class pw-class-name}
6. backuppeerpeer-router-ip-addrvcid [pw-class pw-class-name]
7. backupdelayenable-delay{disable-delay | never}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

Router# configure terminal

ステップ 2   

ギガビットイーサネットサブインターフェイスを

指定し、サブインターフェイスコンフィギュレー

ションモードを開始します。

interfacegigabitethernetslot/subslot/interface.subinterface

例：

Router(config)# interface gigabitethernet0/0/0.1

ステップ 3   

隣接 CEルータのサブインターフェイス
がこの PEルータと同じ VLAN上にある
ことを確認します。

（注）
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目的コマンドまたはアクション

サブインターフェイスでの 802.1Q VLANパケット
の受信をイネーブルにします。

encapsulationdot1qvlan-id

例：

Router(config-subif)# encapsulation dot1q 100

ステップ 4   

Ethernet over MPLSが稼働している CE
ルータとPEルータ間のサブインターフェ
イスは、同じサブネット内になければな

りません。

（注）

接続回線を疑似回線 VCにバインドし、xconnectコ
ンフィギュレーションモードを開始します。

xconnectpeer-router-idvcid {encapsulationmpls| pw-class
pw-class-name}

例：

Router(config-subif)# xconnect 10.0.0.1 123
pw-class atom

ステップ 5   

•このコマンドの構文は、その他のレイヤ 2ト
ランスポートの場合と同じです。

疑似回線 VCの冗長ピアを指定します。backuppeerpeer-router-ip-addrvcid [pw-class
pw-class-name]

ステップ 6   

疑似回線クラス名は、疑似回線クラスを作成したと

きに指定した名前と同じである必要がありますが、
例：

Router(config-if-xconn)# backup peer 10.0.0.3 125
pw-class atom

プライマリ xconnectコマンドで使用した名前とは
異なる pw-classを backup peerコマンドで使用でき
ます。

プライマリ疑似回線のVCがダウンしてから、バッ
クアップ疑似回線のVCに引き継ぐまでの待ち時間
（秒単位）を指定します。範囲は 0～ 180です。

backupdelayenable-delay{disable-delay | never}

例：

Router(config-if-xconn)# backup delay 5 never

ステップ 7   

プライマリ疑似回線がアクティブになってから、

バックアップ疑似回線のVCを引き継ぐまでの待ち
時間を指定します。指定できる範囲は 0～ 180秒で
す。neverキーワードを指定した場合、プライマリ
疑似回線のVCはバックアップを引き継ぎません。

L2VPN プロトコルベース CLI 機能に関連するコマンドを使用した L2VPN
疑似回線冗長性の設定

L2VPN疑似回線冗長性機能を設定するには、次の作業を実行します。

はじめる前に

l2vpn xconnect context コマンドの設定方法は、転送タイプごとに若干異なります。次の設定手順
では、サブインターフェイスコンフィギュレーションモードで設定するEthernetVLANoverMPLS
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を使用しています。ほかの転送タイプに対して l2vpn xconnect contextコマンドを設定する方法に
ついては、「Any Transport over MPLS」を参照してください。

手順の概要

1. enable
2. configureterminal
3. interfacegigabitethernetslot/subslot/interface.subinterface
4. encapsulationdot1qvlan-id
5. end
6. interfacepseudowirenumber
7. sourcetemplate type pseudowiretemplate-name
8. neighborpeer-address vcid-value
9. exit
10. l2vpn xconnectcontextcontext-name
11. member pseudowireinterface-number
12. member pseudowireinterface-number
13. member gigabitethernetinterface-number
14. redundancydelayenable-delay{disable-delay | never}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Device> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

グローバルコンフィギュレーションモードを開

始します。

configureterminal

例：

Device# configure terminal

ステップ 2   

ギガビットイーサネットサブインターフェイス

を指定し、サブインターフェイスコンフィギュ

レーションモードを開始します。

interfacegigabitethernetslot/subslot/interface.subinterface

例：

Device(config)# interface gigabitethernet0/0/0.1

ステップ 3   

隣接 CEルータのサブインターフェイスがこの
PEルータと同じVLAN上にあることを確認しま
す。
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目的コマンドまたはアクション

サブインターフェイスでの 802.1Q VLANパケッ
トの受信をイネーブルにします。

encapsulationdot1qvlan-id

例：

Device(config-subif)# encapsulation dot1q 100

ステップ 4   

Ethernet over MPLSが稼働している CEルータと
PEルータ間のサブインターフェイスは、同じサ
ブネット内になければなりません。その他すべ

てのサブインターフェイスとバックボーンルー

タは、同じサブネット上にある必要はありませ

ん。

特権 EXECモードに戻ります。end

例：

Router(config-subif)# end

ステップ 5   

疑似回線インターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始

します。

interfacepseudowirenumber

例：

Router(config)# interface pseudowire 100

ステップ 6   

atomという名前の疑似回線タイプのソーステン
プレートを設定します。

sourcetemplate type pseudowiretemplate-name

例：

Router(config-if)# source template type pseudowire
atom

ステップ 7   

レイヤ 2 VPN（L2VPN）疑似回線のピア IPアド
レスと仮想回線（VC）IDを指定します。

neighborpeer-address vcid-value

例：

Router(config-if)# neighbor 10.0.0.1 123

ステップ 8   

特権 EXECモードに戻ります。exit

例：

Router(config-if)# exit

ステップ 9   

レイヤ 2 VPN（L2VPN）クロスコネクトコンテ
キストを作成して、xconnectコンフィギュレー
ションモードを開始します。

l2vpn xconnectcontextcontext-name

例：

Router(config)# l2vpn xconnect context con1

ステップ 10   
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目的コマンドまたはアクション

レイヤ 2 VPN（L2VPN）クロスコネクトを形成
するメンバー疑似回線を指定します。

member pseudowireinterface-number

例：

Device(config-xconnect)# member pseudowire 100
group GR_1 priority 2

ステップ 11   

冗長性のために 2番目のメンバー疑似回線を指
定します。

member pseudowireinterface-number

例：

Device(config-xconnect)# member pseudowire 1001
group GR_1 priority 2

ステップ 12   

ギガビットイーサネットメンバーインターフェ

イスの場所を指定します。

member gigabitethernetinterface-number

例：

Device(config-xconnect)# member
GigabitEthernet0/0/0.1 service instance 1

ステップ 13   

プライマリ疑似回線の VCがダウンしてから、
バックアップ疑似回線のVCに引き継ぐまでの待

redundancydelayenable-delay{disable-delay | never}

例：

Device(config-xconnect)# redundancy delay 0 0 group
GR_1

ステップ 14   

ち時間（秒単位）を指定します。値の範囲は 0
～ 180です。

プライマリ疑似回線がアクティブになってから、

バックアップ疑似回線のVCを引き継ぐまでの待
ち時間を指定します。値の範囲は 0～ 180秒で
す。neverキーワードを指定した場合、プライマ
リ疑似回線のVCはバックアップを引き継ぎませ
ん。

バックアップ疑似回線の VC への強制的な手動切り替え
バックアップまたはプライマリ疑似回線にルータを強制的に切り替えるには、特権 EXECモード
で xconnect backup force switchoverコマンドを入力します。切り替え先のプライマリ接続回線
（AC）のインターフェイスか、ピアルータの IPアドレスと VC IDを指定できます。

手動切り替えができるのは、コマンドで指定するインターフェイスまたはピアが実際に使用でき

る場合であり、コマンドを実行すると、xconnectは完全にアクティブな状態に移行します。
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手順の概要

1. enable
2. xconnectbackupforce-switchover{interfaceinterface-info| peer ip-address vcid}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場
合）。

ルータをバックアップ疑似回線またはプライマ

リ疑似回線に切り替えることを指定します。

xconnectbackupforce-switchover{interfaceinterface-info|
peer ip-address vcid}

例：

Router# xconnect backup force-switchover peer
10.10.10.1 123

ステップ 2   

L2VPN 疑似回線冗長性設定の確認
L2VPN疑似回線冗長性機能が正しく設定されていることを確認するには、次の作業を実行しま
す。

手順の概要

1. showmplsl2transportvc
2. showxconnectall
3. xconnectloggingredundancy

手順の詳細

ステップ 1 showmplsl2transportvc
次に、showmpls l2transport vcコマンドの出力例を示します。この例で、プライマリ接続回線はアップで
す。バックアップ接続回線は使用可能ですが、現在選択されていません。

例：

Router# show mpls l2transport vc
Local intf Local circuit Dest address VC ID Status
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------------- ----------------------- --------------- ---------- ----------
Et0/0.1 Eth VLAN 101 10.0.0.2 101 UP
Et0/0.1 Eth VLAN 101 10.0.0.3 201 DOWN
Router# show mpls l2transport vc detail
Local interface: Et0/0.1 up, line protocol up, Eth VLAN 101 up

Destination address 10.0.0.2 VC ID: 101, VC status UP
.
.
.

Local interface: Et0/0.1 down, line protocol down, Eth VLAN 101 down
Destination address 10.0.0.3 VC ID: 201, VC status down
.
.
.

ステップ 2 showxconnectall
この例で、トポロジは接続回線 1から疑似回線 1であり、疑似回線 2がバックアップとして使用されてい
ます。

例：

Router# show xconnect all
Legend: XC ST=Xconnect State, S1=Segment1 State, S2=Segment2 State
UP=Up, DN=Down, AD=Admin Down, IA=Inactive, NH=No Hardware
XC ST Segment 1 S1 Segment 2 S2
------+---------------------------------+--+---------------------------------+--
UP pri ac Et0/0(Ethernet) UP mpls 10.55.55.2:1000 UP
IA sec ac Et0/0(Ethernet) UP mpls 10.55.55.3:1001 DN

この例で、トポロジは接続回線 1から接続回線 2であり、疑似回線が接続回線 2のバックアップとして使
用されています。

例：

Router# show xconnect all
Legend: XC ST=Xconnect State, S1=Segment1 State, S2=Segment2 State
UP=Up, DN=Down, AD=Admin Down, IA=Inactive, NH=No Hardware
XC ST Segment 1 S1 Segment 2 S2
------+---------------------------------+--+---------------------------------+--
UP pri ac Se6/0:150(FR DLCI) UP ac Se8/0:150(FR DLCI) UP
IA sec ac Se6/0:150(FR DLCI) UP mpls 10.55.55.3:7151 DN

ステップ 3 xconnectloggingredundancy
show mpls l2transport vcコマンドと show xconnectコマンドに加え、xconnect logging redundancyコマン
ドを使用して、xconnect冗長性グループのステータスを追跡できます。

例：

Router(config)# xconnect logging redundancy

このコマンドを設定すると、切り替えが発生したときに次のメッセージが表示されます。

プライマリメンバーをアクティブ化する場合

例：

00:01:07: %XCONNECT-5-REDUNDANCY: Activating primary member 10.55.55.2:1000

バックアップメンバーをアクティブ化する場合
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例：

00:01:05: %XCONNECT-5-REDUNDANCY: Activating secondary member 10.55.55.3:1001

L2VPN プロトコルベース CLI 機能に関連するコマンドを使用した L2VPN
疑似回線冗長性設定の確認

L2VPN疑似回線冗長性機能が正しく設定されていることを確認するには、次のコマンドを使用し
ます。

手順の概要

1. showl2vpnatomvc
2. showl2vpnservice all
3. loggingredundancy
4. loggingpseudowire status

手順の詳細

ステップ 1 showl2vpnatomvc
この例で、プライマリ接続回線はアップです。バックアップ接続回線は使用可能ですが、現在選択されて

いません。showの出力は次のように表示されます。

例：

Device# show l2vpn atom vc
Local intf Local circuit Dest address VC ID Status
------------- ----------------------- --------------- ---------- ----------
Et0/0.1 Eth VLAN 101 10.0.0.2 101 UP
Et0/0.1 Eth VLAN 101 10.0.0.3 201 DOWN
Router# show l2vpn atom vc detail
Local interface: Et0/0.1 up, line protocol up, Eth VLAN 101 up

Destination address 10.0.0.2 VC ID: 101, VC status UP
.
.
.

Local interface: Et0/0.1 down, line protocol down, Eth VLAN 101 down
Destination address 10.0.0.3 VC ID: 201, VC status down
.
.
.

ステップ 2 showl2vpnservice all
この例で、トポロジは接続回線 1から疑似回線 1であり、疑似回線 2がバックアップとして使用されてい
ます。
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例：

Device# show l2vpn service all
Legend: St=State XC St=State in the L2VPN Service Prio=Priority

UP=Up DN=Down AD=Admin Down IA=Inactive
SB=Standby HS=Hot Standby RV=Recovering NH=No Hardware
m=manually selected

Interface Group Encapsulation Prio St XC St
--------- ----- ------------- ---- -- -----

VPWS name: foo, State: UP
Eth1/1.1 Eth1/1.1:100(Eth VLAN) 0 UP UP
pw101 blue 102.1.1.1:100(MPLS) 2 UP UP
pw102 blue 103.1.1.1:100(MPLS) 5 SB IA
pw103 blue 104.1.1.1:100(MPLS) 8 SB IA
pw104 blue 105.1.1.1:100(MPLS) 11 SB IA

この例で、トポロジは接続回線 1から接続回線 2であり、疑似回線が接続回線 2のバックアップとして使
用されています。

例：

Device# show l2vpn service all
Legend: XC ST=Xconnect State, S1=Segment1 State, S2=Segment2 State
UP=Up, DN=Down, AD=Admin Down, IA=Inactive, NH=No Hardware
XC ST Segment 1 S1 Segment 2 S2
------+---------------------------------+--+---------------------------------+--
UP pri ac Se6/0:150(FR DLCI) UP ac Se8/0:150(FR DLCI) UP
IA sec ac Se6/0:150(FR DLCI) UP mpls 10.55.55.3:7151 DN

ステップ 3 loggingredundancy
show l2vpn atom vcコマンドと show l2vpn serviceコマンドに加え、logging redundancyコマンドを使用し
て、xconnect冗長性ステータスイベントのシステムメッセージログ（syslog）レポート機能をイネーブル
にできます。

例：

Device(config)# l2vpn
Device(config-l2vpn)# logging redundancy

このコマンドを設定すると、切り替えが発生したときに次のメッセージが生成されます。

プライマリメンバーをアクティブ化する場合

例：

Device(config)# l2vpn
Device(config-l2vpn)# logging pseudowire status

このコマンドを設定すると、疑似回線のステータスをモニタできるように設定されます。

プライマリメンバーをアクティブ化する場合

例：

00:01:07: %XCONNECT-5-REDUNDANCY: Activating primary member 10.55.55.2:1000
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バックアップメンバーをアクティブ化する場合

例：

00:01:05: %XCONNECT-5-REDUNDANCY: Activating secondary member 10.55.55.3:1001

ステップ 4 loggingpseudowire status
logging pseudowire statusコマンドを使用して、疑似回線のステータスをモニタできます。

例：

Device(config)# l2vpn
Device(config-l2vpn)# logging pseudowire status

L2VPN 疑似回線冗長性の設定例
各設定例は、次の疑似回線クラスのいずれかを参照しています。

• AToM（like-to-like）疑似回線クラス

pseudowire-class mpls
encapsulation mpls

• L2VPN IPインターワーキング

pseudowire-class mpls-ip
encapsulation mpls
interworking ip

例：L2VPN 疑似回線冗長性と AToM（like-to-like）
次の例は、バックアップ疑似回線を使用したハイレベルデータリンクコントロール（HDLC）接
続回線 xconnectを示します。

interface Serial4/0
xconnect 10.55.55.2 4000 pw-class mpls
backup peer 10.55.55.3 4001 pw-class mpls

次の例は、バックアップ疑似回線を使用したフレームリレー接続回線 xconnectを示します。

connect fr-fr-pw Serial6/0 225 l2transport
xconnect 10.55.55.2 5225 pw-class mpls
backup peer 10.55.55.3 5226 pw-class mpls
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例：L2VPN 疑似回線冗長性と L2VPN インターワーキング
次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したイーサネット接続回
線 xconnectを示します。

interface Ethernet0/0
xconnect 10.55.55.2 1000 pw-class mpls-ip
backup peer 10.55.55.3 1001 pw-class mpls-ip

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したイーサネットVirtual
LAN（VLAN）接続回線 xconnectを示します。

interface Ethernet1/0.1
encapsulation dot1Q 200
no ip directed-broadcast
xconnect 10.55.55.2 5200 pw-class mpls-ip
backup peer 10.55.55.3 5201 pw-class mpls-ip

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したフレームリレー接続
回線 xconnectを示します。

connect fr-ppp-pw Serial6/0 250 l2transport
xconnect 10.55.55.2 8250 pw-class mpls-ip
backup peer 10.55.55.3 8251 pw-class mpls-ip

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したPPP接続回線xconnect
を示します。

interface Serial7/0
encapsulation ppp
xconnect 10.55.55.2 2175 pw-class mpls-ip
backup peer 10.55.55.3 2176 pw-class mpls-ip

例：レイヤ 2 ローカルスイッチングを使用した L2VPN 疑似回線冗長性
次の例は、イーサネットセグメント E2/0.2に対する疑似回線バックアップを使用したイーサネッ
トVLAN-VLANローカルスイッチング xconnectを示します。E2/0.2に関連付けられているサブイ
ンターフェイスがダウンすると、バックアップ疑似回線がアクティブ化されます。

connect vlan-vlan Ethernet1/0.2 Ethernet2/0.2
backup peer 10.55.55.3 1101 pw-class mpls

次の例は、フレームリレーセグメント S8/0 150に対する疑似回線バックアップを使用した、フ
レームリレー相互間ローカルスイッチング接続を示します。S8/0上のデータリンク接続識別子
（DLCI）150がダウンした場合、バックアップ疑似回線がアクティブ化されます。

connect fr-fr-ls Serial6/0 150 Serial8/0 150
backup peer 10.55.55.3 7151 pw-class mpls
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例：L2VPN 疑似回線冗長性とレイヤ 2 トンネリングプロトコルバー
ジョン 3

次に、xconnectセッションのバックアップピアを設定する例を示します。

pseudowire-class 773
encapsulation l2tpv3
ip local interface GigabitEthernet0/0/0.773
!
pseudowire-class 774
encapsulation l2tpv3
ip local interface GigabitEthernet0/0/1.774
!
interface GigabitEthernet0/0/0.780
encapsulation dot1Q 780
xconnect 10.22.73.14 100 pw-class 773
backup peer 10.22.74.14 101 pw-class 774
backup delay 0 0

次に、L2VPN疑似回線冗長性およびL2TPv3を使用してギガビットイーサネットポートを設定す
る例を示します。

interface GigabitEthernet0/0/2
xconnect 10.22.70.83 50 pw-class pe1-pw-primary
backup peer 20.22.70.85 51 pw-class pe1-pw-secondary

次に、L2VPN疑似回線冗長性およびL2TPv3を使用してギガビットイーサネットVLANを設定す
る例を示します。

interface GigabitEthernet0/0/0.100
encapsulation dot1q 100
xconnect 10.22.70.83 60 pw-class pe1-pw-primary
backup peer 10.22.70.85 61 pw-class pe1-pw-secondary

次に、L2VPN疑似回線冗長性および L2TPv3を使用してギガビットイーサネット Q-in-Qを設定
する例を示します。

interface GigabitEthernet0/0/0.200
encapsulation dot1q 200 second-dot1q 400
xconnect 10.22.70.83 70 pw-class pe1-pw-primary
backup peer 10.22.70.85 71 pw-class pe1-pw-secondary

次に、L2VPN疑似回線冗長性および L2TPv3を使用してギガビットイーサネットQ-in-anyを設定
する例を示します。

interface GigabitEthernet0/0/0.300
encapsulation dot1q 300 second-dot1q any
xconnect 10.22.70.83 80 pw-class pe1-pw-primary
backup peer 10.22.70.85 81 pw-class pe1-pw-secondary

次に、L2VPN疑似回線冗長性および L2TPv3を使用して HDLCを設定する例を示します。

interface Serial0/2/0:0
no ip address
xconnect 10.22.71.83 40 pw-class pe1-pw-hdlc
backup peer 10.22.70.85 41 pw-class pe1-pw-hdlc-2
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L2VPN プロトコルベース CLI 機能に関連するコマンドを
使用した L2VPN 疑似回線冗長性の設定例

各設定例は、次のインターフェイス疑似回線のいずれかを参照しています。

• AToM（like-to-like）インターフェイス疑似回線：

interface pseudowire 1
encapsulation mpls
neighbor 33.33.33.33 1

• L2VPN IPインターワーキング

interface pseudowire 1
encapsulation mpls
neighbor 33.33.33.33 1
interworking ip

例：L2VPN プロトコルベース CLI 機能に関連するコマンドを使用した
L2VPN 疑似回線冗長性と AToM（Like to Like）

次の例は、バックアップ疑似回線を使用したハイレベルデータリンクコントロール（HDLC）接
続回線 xconnectを示します。

interface Serial4/0
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.55.55.3 4001
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1

次の例は、バックアップ疑似回線を使用したフレームリレー接続回線 xconnectを示します。

connect fr-fr-pw Serial6/0 225 l2transport
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.55.55.3 5226
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
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例：L2VPN プロトコルベース CLI 機能に関連するコマンドを使用した
L2VPN 疑似回線冗長性と L2VPN インターワーキング

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したイーサネット接続回
線 xconnectを示します。

interface Ethernet0/0
interface pseudowire 100
source template type pseudowire ether-pw
!
l2vpn xconnect context con1
member pseudowrire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したイーサネットVirtual
LAN（VLAN）接続回線 xconnectを示します。

interface Ethernet1/0.1
encapsulation dot1Q 200
no ip directed-broadcast
interface pseudowire 100
source template type pseudowire ether-pw
!
l2vpn xconnect context con1
member pseudowrire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したフレームリレー接続
回線 xconnectを示します。

connect fr-ppp-pw Serial6/0 250 l2transport
interface pseudowire 100
source template type pseudowire ether-pw
!
l2vpn xconnect context con1
member pseudowrire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次の例は、L2VPNIPインターワーキングとバックアップ疑似回線を使用したPPP接続回線xconnect
を示します。

interface Serial7/0
encapsulation ppp
interface pseudowire 100
source template type pseudowire ether-pw
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip
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例：L2VPN プロトコルベース CLI 機能に関連するコマンドを使用した
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次に、xconnectセッションのバックアップピアを設定する例を示します。

interface pseudowire 773
encapsulation l2tpv3
ip local interface GigabitEthernet0/0/0.773
!
interface pseudowire 774
encapsulation l2tpv3
ip local interface GigabitEthernet0/0/1.774
!
interface GigabitEthernet0/0/0.780
encapsulation dot1Q 780
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.22.73.14 100
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次に、L2VPN疑似回線冗長性およびL2TPv3を使用してギガビットイーサネットポートを設定す
る例を示します。

interface GigabitEthernet0/0/2
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.22.70.83 50
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次に、L2VPN疑似回線冗長性およびL2TPv3を使用してギガビットイーサネットVLANを設定す
る例を示します。

interface GigabitEthernet0/0/0.100
encapsulation dot1q 100
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.22.70.83 60
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次に、L2VPN疑似回線冗長性および L2TPv3を使用してギガビットイーサネット Q-in-Qを設定
する例を示します。

interface GigabitEthernet0/0/0.200
encapsulation dot1q 200 second-dot1q 400
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interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.22.70.83 70
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次に、L2VPN疑似回線冗長性および L2TPv3を使用してギガビットイーサネットQ-in-anyを設定
する例を示します。

interface GigabitEthernet0/0/0.300
encapsulation dot1q 300 second-dot1q any
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.22.70.83 80
!
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip

次に、L2VPN疑似回線冗長性および L2TPv3を使用して HDLCを設定する例を示します。

interface Serial0/2/0:0
no ip address
interface pseudowire 100
source template type pseudowire ether-pw
neighbor 10.22.71.83 40
!
l2vpn xconnect context con1
l2vpn xconnect context con1
member pseudowire 100 group GR_1 priority 1
member pseudowire 1001 group GR_1 priority 2
member GigabitEthernet0/0/2 service-instance 1
redundancy delay 0 0 group GR_1
interworking ip
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Cisco IOS XEマルチプロトコルラベルスイッ
チングの設定作業

『Cisco IOS XE Wide-Area Networking
Configuration Guide』

Cisco IOSXEワイドエリアネットワーキングの
設定作業
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標準

タイトル標準

--なし

MIB

MIB のリンクMIB

選択したプラットフォーム、Ciscoソフトウェ
アリリース、およびフィーチャセットのMIB
を検索してダウンロードする場合は、次のURL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しいMIB
または変更されたMIBはありません。またこ
の機能による既存MIBのサポートに変更はあ
りません。

RFC

タイトルRFC

--なし

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

L2VPN 疑似回線冗長性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを
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示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4：L2VPN 疑似回線冗長性の機能情報

機能情報リリース機能名

この機能を使用すると、ネット

ワーク内の障害を検出して、

サービスの提供を続行可能な別

のエンドポイントにレイヤ 2
サービスを再ルーティングする

ようにネットワークを設定でき

ます。

Cisco IOS XE Release 2.3では、
この機能は Cisco ASR 1000シ
リーズアグリゲーションサー

ビスルータに統合されました。

Cisco IOS XE Release 3.3Sで
は、この機能はレイヤ2トンネ
リングプロトコルバージョン

3（L2TPv3）をサポートしてい
ます。

backupdelay（L2VPNローカル
スイッチング）、backuppeer、
showxconnect、
xconnectbackupforce-switchover、
xconnectloggingredundancyの
各コマンドが追加または変更さ

れています。

XE 2.3 XE 3.3SL2VPN疑似回線冗長化
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第 5 章

レイヤ 2 ローカルスイッチング

レイヤ 2ローカルスイッチング機能を使用すると、次の 2つの方法でレイヤ 2データをスイッ
チングできます。

•同じルータ上の 2つのインターフェイス間

•同じインターフェイスポート上の 2つの回線間（同一ポートスイッチングと呼びます）

この機能では、次のインターフェイス間スイッチングの組み合わせがサポートされています。

• ATMと ATMの間

• ATMとイーサネットの間

•イーサネット/イーサネット VLANとイーサネット/イーサネット VLAN間

•フレームリレーとフレームリレーの間

次の同一ポートスイッチング機能がサポートされています。

• ATM相手先固定接続（PVC）および相手先固定パス（PVP）

•イーサネット VLAN

•フレームリレー

• 機能情報の確認, 102 ページ

• レイヤ 2ローカルスイッチングの前提条件, 102 ページ

• レイヤ 2ローカルスイッチングの制限事項, 102 ページ

• レイヤ 2ローカルスイッチングに関する情報, 102 ページ

• レイヤ 2ローカルスイッチングの設定方法, 104 ページ

• レイヤ 2ローカルスイッチングの設定例, 116 ページ

• その他の参考資料, 119 ページ

• レイヤ 2ローカルスイッチングの機能情報, 121 ページ
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機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報および警告については、Bug Search Toolおよびご使用の
プラットフォームおよびソフトウェアリリースのリリースノートを参照してください。このモ

ジュールに記載されている機能の詳細を検索し、各機能がサポートされているリリースのリスト

を確認する場合は、このモジュールの最後にある機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

レイヤ 2 ローカルスイッチングの前提条件
Cisco ASR 1000シリーズAggregation Services Routerのシスコエクスプレスフォワーディングをイ
ネーブルにする必要があります。

レイヤ 2 ローカルスイッチングの制限事項
•イーサネット/イーサネット VLAN回線では、Cisco ASR 1000シリーズ Aggregation Services
Routerにイーサネットアダプタが必要です。

•フレームリレーローカルスイッチングの場合、frame-relay switchingコマンドをグローバル
に実行する必要があります。

レイヤ 2 ローカルスイッチングに関する情報

レイヤ 2 ローカルスイッチングの概要
ローカルスイッチングを使用すると、同じルータ上の種類が同じ 2つのインターフェイスの間
（たとえば、イーサネットとイーサネットの間、フレームリレーとフレームリレーの間）か、種

類の異なるインターフェイスの間（たとえば、イーサネットVLANとイーサネットVLANの間、
イーサネットとイーサネット VLANの間）で、レイヤ 2データをスイッチングできます。イン
ターフェイスは、同じラインカード上にあっても2つの異なるカード上にあってもかまいません。
スイッチングの際には、レイヤ 3アドレスではなくレイヤ 2アドレスが使用されます。

また、同一ポートのローカルスイッチング機能を使用すると、同じインターフェイス上の 2つの
回線の間でレイヤ 2データをスイッチングできます。
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NSF SSO：ローカルスイッチングの概要
ノンストップフォワーディング（NSF）およびステートフルスイッチオーバー（SSO）では、冗
長ルートプロセッサとデータのチェックポイントを使用して、プライマリルートプロセッサが

停止した場合のパケット損失を最小限に抑えることで、ネットワークの可用性が向上します。

NSF/SSOのサポートは、次のローカルにスイッチングされる接続回線で使用できます。

•イーサネット/イーサネット VLANとイーサネット/イーサネット VLAN間

•フレームリレーとフレームリレーの間

レイヤ 2 ローカルスイッチングの用途
長距離通信事業者（IXC）を利用して 2つの地域通信事業者間のトラフィックを伝送している既
存地域通信事業者（ILEC）は、レイヤ 2ローカルスイッチング機能を使用できます。電気通信規
制では、トラフィックを伝送するための IXCの費用を ILECが支払うことになっています。場合
によって、ILECは異なるローカルアクセスおよびトランスポートエリア（LATA）にあるカスタ
マー接続を終端できないことがあります。また、カスタマー接続が、同じルータ上にある同じ

LATAで終端する場合もあります。

たとえば、企業 Aに、国内全体にわたる 50を超える LATAがあり、各 LATAで 3台のルータを
使用しているとします。企業 Aは、地域通信事業者間でトラフィックを伝送するために、企業 B
と Cを利用しています。この場合、同じルータ上でレイヤ 2フレームのローカルスイッチングが
必要になることがあります。

同様に、ルータがたとえばチャネライズドインターフェイスをしている場合、受信および送信ト

ラフィックを、1つの物理ポートに存在する 2つの論理インターフェイス上でスイッチングする
ことが必要になる場合があります。同一ポートローカルスイッチング機能は、そのような実装に

対応しています。
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下の図に、フレームリレーとフレームリレーの間、および ATMとフレームリレーの間のローカ
ルスイッチングを使用するネットワークを示します。

図 9：ローカルスイッチングの例

レイヤ 2 ローカルスイッチングの設定方法

イーサネット VLAN の同一ポートスイッチングの設定
イーサネット VLANの同一ポートスイッチングを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacefastethernetslot/port.subinterface-number
4. encapsulationdot1qvlan-id
5. exit
6. interfacefastethernetslot/port.subinterface-number
7. encapsulationdot1qvlan-id
8. exit
9. connectconnection-nametypenumbertypenumber
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：

Router# configure terminal

ステップ 2   

1つ目のファストイーサネットラインカード、サブス
ロット（使用可能な場合）、ポート、およびサブイン

interfacefastethernetslot/port.subinterface-number

例：

Router(config)# interface fastethernet6/0.1

ステップ 3   

ターフェイスを指定し、サブインターフェイスコン

フィギュレーションモードを開始します。

802.1QVLANパケットを受信できるようサブインター
フェイスをイネーブルにし、最初のVLANを指定しま
す。

encapsulationdot1qvlan-id

例：

Router(config-subif)# encapsulation dot1q
10

ステップ 4   

サブインターフェイスコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-subif)# exit

ステップ 5   

2番目のファストイーサネットラインカード、サブス
ロット（使用可能な場合）、ポート、およびサブイン

interfacefastethernetslot/port.subinterface-number

例：

Router(config)# interface fastethernet6/0.2

ステップ 6   

ターフェイスを指定し、サブインターフェイスコン

フィギュレーションモードを開始します。

802.1QVLANパケットを受信できるようサブインター
フェイスをイネーブルにし、2番目のVLANを指定し
ます。

encapsulationdot1qvlan-id

例：

Router(config-subif)# encapsulation dot1q
20

ステップ 7   

サブインターフェイスコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-subif)# exit

ステップ 8   
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目的コマンドまたはアクション

同じファストイーサネットポート上の 2つのサブイ
ンターフェイス（つまりここでは先に指定したVLAN）
間にローカル接続を作成します。

connectconnection-nametypenumbertypenumber

例：

Router(config)# connect conn fastethernet
6/0.1 fastethernet 6/0.2

ステップ 9   

イーサネットポートモードとイーサネット VLAN の間のローカルス
イッチングの設定

イーサネット（ポートモード）とイーサネット VLANの間のローカルスイッチングを設定する
には、次の作業を実行します。

手順の概要

1. enable
2. configureterminal
3. interfacefastethernetslot/subslot/port
4. interfacefastethernetslot/port/subinterface-number
5. encapsulationdot1qvlan-id
6. exit
7. connectconnection-nametypenumbertypenumber

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   
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目的コマンドまたはアクション

ファストイーサネットラインカード、サブスロット

（使用可能な場合）、およびポートを指定し、インター

interfacefastethernetslot/subslot/port

例：

Router(config)# interface fastethernet3/0/0

ステップ 3   

フェイスコンフィギュレーションモードを開始しま

す。

•これは、PEルータの一方の側にある、カスタマー
エッジ（CE）ルータとの間でイーサネットパケッ
トをやり取りするインターフェイスです。

ファストイーサネットラインカード、サブスロット

（使用可能な場合）、ポート、およびサブインターフェ

interfacefastethernetslot/port/subinterface-number

例：

Router(config-if)# interface
fastethernet6/0/0.1

ステップ 4   

イスを指定し、サブインターフェイスコンフィギュレー

ションモードを開始します。

•これは、PEルータの他方の側にある、CEルータ
との間でイーサネットVLANパケットをやり取り
するインターフェイスです。

802.1QVLANパケットを受け付けるようにインターフェ
イスをイネーブルにします。

encapsulationdot1qvlan-id

例：

Router(config-subif)# encapsulation dot1q
100

ステップ 5   

サブインターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-subif)# exit

ステップ 6   

2つのインターフェイスの間にローカル接続を作成しま
す。

connectconnection-nametypenumbertypenumber

例：

Router(config)# connect eth-ethvlan-con
fastethernet 3/0/0 fastethernet 6/0/0.1

ステップ 7   

ATM-to-ATM PVC ローカルスイッチングと同一ポートスイッチングの
設定

カプセル化タイプ ATM AAL5および ATM AAL0に対してローカルスイッチングを設定できま
す。
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ATM PVCの作成は必須ではありません。PVCを作成しない場合、自動的に作成されます。
ATM-to-ATMローカルスイッチングでは、自動的にプロビジョニングされた PVCにデフォルト
のカプセル化タイプ AAL0のセルリレーが設定されます。

手順の概要

1. enable
2. configureterminal
3. interfaceatmslot/port
4. pvcvpi/vcil2transport
5. encapsulationlayer-type
6. exit
7. exit
8. connectconnection-nameinterfacepvcinterfacepvc

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Router# configure terminal

ステップ 2   

ATMラインカード、サブスロット（使用可能な場
合）、およびポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceatmslot/port

例：
Router(config)# interface atm1/0/0

ステップ 3   

VPIと VCIを割り当て、ATM PVC l2transportコンフィ
ギュレーションモードを開始します。

pvcvpi/vcil2transport

例：
Router(config-if)# pvc 1/100 l2transport

ステップ 4   

• l2transportキーワードは、PVCが終端 PVCでは
なくスイッチド PVCであることを示します。

ATM PVCのカプセル化タイプを指定します。AAL0と
AAL5がサポートされています。

encapsulationlayer-type

例：
Router(cfg-if-atm-l2trans-pvc)#
encapsulation aal5

ステップ 5   

•同じルータ上の別の ATM PVCに対して手順 3～
5を繰り返します。
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目的コマンドまたはアクション

PVC l2transportコンフィギュレーションモードを終了
し、インターフェイスコンフィギュレーションモード

に戻ります。

exit

例：
Router(cfg-if-atm-l2trans-pvc)# exit

ステップ 6   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Router(config-if)# exit

ステップ 7   

指定した 2つの相手先固定接続の間にローカル接続を
作成します。

connectconnection-nameinterfacepvcinterfacepvc

例：
Router(config)# connect atm-con atm1/0/0
1/100 atm2/0/0 1/100

ステップ 8   

ATM-to-ATM PVP ローカルスイッチングの設定
ATM-to-ATM PVPローカルスイッチングを設定するには、次の作業を実行します。

Cisco IOS Release 12.0(30)Sから、ATM PVP同一ポートスイッチングの設定, （110ページ）で説
明する同一ポートスイッチングが使用できるようになりました。

手順の概要

1. enable
2. configureterminal
3. interfaceatmslot/port
4. atmpvpvpil2transport
5. exit
6. exit
7. connectconnection-nameinterfacepvpinterfacepvp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：
Router# configure terminal

ステップ 2   

ATMラインカード、サブスロット（使用可能な場
合）、およびポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interfaceatmslot/port

例：
Router(config)# interface atm1/0

ステップ 3   

仮想パスを指定し、PVP l2transportコンフィギュレー
ションモードを開始します。l2transportキーワード

atmpvpvpil2transport

例：
Router(config-if)# atm pvp 100 l2transport

ステップ 4   

は、PVPが終端PVPではなくスイッチドPVPであるこ
とを示します。

•同じルータ上の別の ATM相手先固定パスに対し
て手順 3と 4を繰り返します。

PVP l2transportコンフィギュレーションモードを終了
し、インターフェイスコンフィギュレーションモード

に戻ります。

exit

例：
Router(config-if-atm-l2trans-pvp)# exit

ステップ 5   

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：
Router(config-if)# exit

ステップ 6   

指定した 2つの相手先固定パスの間にローカル接続を
作成します。

connectconnection-nameinterfacepvpinterfacepvp

例：
Router(config)# connect atm-con atm1/0 100
atm2/0 200

ステップ 7   

ATM PVP 同一ポートスイッチングの設定
ATMインターフェイス上で ATM PVPスイッチングを設定するには、次の作業を実行します。
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手順の概要

1. enable
2. configureterminal
3. interfaceatmslot/subslot/port
4. atmpvpvpil2transport
5. exit
6. exit
7. connectconnection-nameinterfacepvpinterfacepvp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：

Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始しま

す。

configureterminal

例：

Router# configure terminal

ステップ 2   

ATMラインカード、サブスロット（使用可能な場合）、
およびポートを指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interfaceatmslot/subslot/port

例：

Router(config)# interface atm1/0/0

ステップ 3   

1つの VPIを指定し、PVP l2transportコンフィギュレー
ションモードを開始します。この同じポート上の他の

atmpvpvpil2transport

例：

Router(config-if)# atm pvp 100 l2transport

ステップ 4   

ATM相手先固定パスに対し、このステップを繰り返し
ます。

• l2transportキーワードは、指定した PVPが終端
PVPではなくスイッチド PVPであることを示しま
す。

PVP l2transportコンフィギュレーションモードを終了
し、インターフェイスコンフィギュレーションモード

に戻ります。

exit

例：

Router(config-if-atm-l2trans-pvp)# exit

ステップ 5   
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモードに戻

ります。

exit

例：

Router(config-if)# exit

ステップ 6   

グローバルコンフィギュレーションモードで、指定し

た 2つの相手先固定パスの間にローカル接続を作成し
ます。

connectconnection-nameinterfacepvpinterfacepvp

例：

Router(config)# connect atm-con atm1/0/0
100 atm1/0/0 200

ステップ 7   

フレームリレーとフレームリレーの間のローカルスイッチングの設

定

フレームリレーとフレームリレーの間のローカルスイッチングについては、「Distributed Frame
Relay Switching」機能モジュールを参照してください。

手順の概要

1. enable
2. configureterminal
3. ipcefdistributed
4. frame-relayswitching
5. interfacetypenumber
6. encapsulationframe-relay[cisco | ietf]
7. frame-relayinterface-dlcidlciswitched
8. exit
9. exit
10. connectconnection-nameinterfacedlciinterfacedlci

手順の詳細

目的コマンドまたはアクション

特権 EXECモードをイネーブルにします。enable

例：
Router> enable

ステップ 1   

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configureterminal

例：
Router# configure terminal

ステップ 2   

シスコエクスプレスフォワーディングをイネーブル

にします。

ipcefdistributed

例：
Router(config)# ip cef distributed

ステップ 3   

フレームリレー DCEデバイスまたはネットワーク間
インターフェイス（NNI）上でPVCスイッチングをイ
ネーブルにします。

frame-relayswitching

例：
Router(config)# frame-relay switching

ステップ 4   

フレームリレーインターフェイスを指定し、インター

フェイスコンフィギュレーションモードを開始しま

す。

interfacetypenumber

例：
Router(config)# interface serial 0

ステップ 5   

フレームリレーカプセル化をイネーブルにします。encapsulationframe-relay[cisco | ietf]

例：
Router(config-if)# encapsulation
frame-relay

ステップ 6   

•デフォルトのカプセル化は ciscoです。

•カプセル化タイプを指定する必要はありません。

（任意）スイッチド PVCを作成し、フレームリレー
DLCIコンフィギュレーションモードを開始します。

frame-relayinterface-dlcidlciswitched

例：
Router(config-if)# frame-relay
interface-dlci 100 switched

ステップ 7   

•スイッチド PVCごとに、ステップ 5～ 7を繰り
返します。

•この手順でフレームリレー PVCを作成しない場
合、connectコマンドによって自動的に作成され
ます。

フレームリレー DLCIコンフィギュレーションモード
を終了し、インターフェイスコンフィギュレーション

モードに戻ります。

exit

例：
Router(config-fr-dlci)# exit

ステップ 8   

インターフェイスコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：
Router(config-if)# exit

ステップ 9   
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目的コマンドまたはアクション

フレームリレー PVC間の接続を定義します。connectconnection-nameinterfacedlciinterfacedlci

例：
Router(config)# connect connection1 serial0
100 serial1 101

ステップ 10   

レイヤ 2 ローカルスイッチングの確認

レイヤ 2 ローカルスイッチングの設定の確認
レイヤ2ローカルスイッチング機能の設定を確認するには、プロバイダーエッジ（PE）ルータで
show connectionコマンドを使用します。

手順の概要

1. showconnection [all | element | id id | name name | port port]

手順の詳細

showconnection [all | element | id id | name name | port port]
show connectionコマンドは、ギガビットイーサネットインターフェイスとその他のローカルギガビット
イーサネットインターフェイス間のローカル接続を表示します。

例：

Router# show connection name ethconn1
Connection: 1 - ethconn1
Current State: UP
Segment 1: GigabitEthernet0/0/0.1 up
Segment 2: GigabitEthernet0/0/0.2 up

NSF SSO ローカルスイッチングの設定の確認
レイヤ 2ローカルスイッチングでは、同じルータ上の次の接続回線のローカルスイッチングに対
し、NSF/SSOがサポートされています。

•イーサネット/イーサネット VLANとイーサネット/イーサネット VLAN間
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ルートプロセッサでの NSF/SSOの設定については、『Cisco IOS XE High Availability Configuration
Guide』の「Stateful Switchover」モジュールを参照してください。NSF/SSO：レイヤ 2ローカルス
イッチング機能が正しく動作していることを確認するには、次の作業を実行します。

手順の概要

1. ping
2. redundancyforce-switchover
3. showconnectionall
4. ping

手順の詳細

ステップ 1 ping
pingコマンドを実行するか、2台の CEルータ間でトラフィックを発生させます。

ステップ 2 redundancyforce-switchover
redundancyforce-switchoverコマンドを使用して、アクティブ RPからスタンバイ RPに強制的に切り替え
ます。この手動の手順により、アクティブな RPの「通常の」制御されたシャットダウンが行われ、スタ
ンバイRPに切り替えられます。この通常シャットダウンにより、不可欠なクリーンアップが行われます。

ステップ 3 showconnectionall
showconnectionallコマンドを発行して、デュアル RPのレイヤ 2ローカルスイッチング接続が動作してい
ることを確認します。

例：

Router# show connection all
D Name Segment 1 Segment 2 State
================================================================================
1 conn Gi0/0/0.1 Gi0/0/0.2 UP

ステップ 4 ping
CEルータから pingコマンドを実行して、切り替えの際の連続的なパケット損失が最小限であることを確
認します。

トラブルシューティングのヒント

レイヤ2ローカルスイッチングをトラブルシューティングするには、PEルータで次のコマンドを
使用します。

• debugconn

• showconnection
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レイヤ 2 ローカルスイッチングの設定例

例：イーサネット VLAN の同一ポートスイッチングの設定
次に、1つのイーサネットインターフェイス上の 2つのVLAN間での同一ポートスイッチングの
例を示します。

interface fastethernet 0/0.1
encapsulation dot1q 1
interface fastethernet 0/0.2
encapsulation dot1q 2
connect conn FastEthernet 0/0.1 FastEthernet 0/0.2

例：NSF SSO：イーサネットポートモードとイーサネット VLAN の間
のローカルスイッチングの設定

次の設定は、下の図に示すネットワークトポロジを使用しています。

図 10：NSF/SSO：レイヤ 2 ローカルスイッチング：イーサネット間 VLAN
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次に、PE1ルータに接続するための CEインターフェイスの設定例を示します。

CE2CE1

ip routing

!

interface fa4/0

no shutdown

!

interface fa4/0.1

description: connection to PE1 fa6/0/0.1

encapsulation dot1Q 10

ip address 10.1.1.2 255.255.255.0

!

interface fa4/0.2

description - connection to PE1 fa6/0/0.2

encapsulation dot1Q 20

ip address 172.16.1.2 255.255.255.0

ip routing

!

interface fa3/1/0

description: connection to PE fa1/1/1

no shutdown

ip address 10.1.1.1 255.255.255.0

次に、CEルータへの NSF/SSOおよび PEインターフェイスを持つ PE1ルータの設定例を示しま
す。
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PE1

redundancy

no keepalive-enable

mode sso

!

!

ip routing

ip cef distributed

!

interface fa1/1/1

description - connection to CE1 fa3/1/0

no shutdown

no ip address

!

!

interface fa6/0/0

no shutdown

no ip address

!

interface fa6/0/0.1

description - connection to CE2 fa4/0.1

encapsulation dot1Q 10

no ip address

!

interface fa6/0/0.2

description - connection to CE2 fa4/0.2

encapsulation dot1Q 20

no ip address

例：ATM-to-ATM ローカルスイッチングの設定
次に、AAL5が設定された ATMインターフェイス上のローカルスイッチングの例を示します。
interface atm1/0/0
pvc 0/100 l2transport
encapsulation aal5
interface atm2/0/0
pvc 0/100 l2transport
encapsulation aal5
connect aal5-conn atm1/0/0 0/100 atm2/0/0 0/100
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例：ATM PVC 同一ポートスイッチングの設定
次に、1つの ATMインターフェイス上の 2つの PVC間での同一ポートスイッチングの例を示し
ます。

interface atm1/0/0
pvc 0/100 l2transport
encapsulation aal5
pvc 0/200 l2transport
encapsulation aal5
connect conn atm1/0/0 0/100 atm1/0/0 0/200

例：ATM PVP 同一ポートスイッチングの設定
次に、1つの ATMインターフェイス上の 2つの PVP間での同一ポートスイッチングの例を示し
ます。

interface atm1/0/0
atm pvp 100 l2transport
atm pvp 200 l2transport
connect conn atm1/0/0 100 atm1/0/0 200

例：フレームリレーとフレームリレーの間のローカルスイッチング

の設定

次に、フレームリレーが設定されたシリアルインターフェイスの例を示します。connectコマン
ドを使用すると、これら 2つのインターフェイス間でローカルスイッチングが可能になります。
frame-relay switching
ip cef distributed
interface serial3/0/0
encapsulation frame-relay
frame-relay interface-dlci 100 switched
frame-relay intf-type dce
interface serial3/1/0
encapsulation frame-relay ietf
frame-relay interface-dlci 200 switched
frame-relay intf-type dce
connect fr-con serial3/0/0 100 serial3/1/0 200

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Wide-Area Networking Command
Reference』

WANコマンド
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マニュアルタイトル関連項目

『Cisco IOS XE High Availability Configuration
Guide』の「Stateful Switchover」モジュール

ステートフルスイッチオーバーの設定情報

標準

タイトル規格

『LayerTwoTunnelingProtocol(Version3)'L2TPv3'』draft-ietf-l2tpext-l2tp-base-03.txt

『TransportofLayer2FramesOverMPLS』draft-martini-l2circuit-trans-mpls-09.txt

『EncapsulationMethodsforTransportofLayer2FramesOverIPandMPLSNetworks』draft-martini-l2circuit-encap-mpls-04.txt

『AnArchitectureforL2VPNs』draft-ietf-ppvpn-l2vpn-00.txt

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS XEソフ
トウェアリリース、およびフィーチャセット

のMIBの場所を検索しダウンロードするには、
次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

なし

RFC

タイトルRFC

--なし
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。これ

らのリソースは、ソフトウェアをインストール

して設定したり、シスコの製品やテクノロジー

に関する技術的問題を解決したりするために使

用してください。このWebサイト上のツール
にアクセスする際は、Cisco.comのログイン ID
およびパスワードが必要です。

レイヤ 2 ローカルスイッチングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを

示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでも

サポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5：レイヤ 2 ローカルスイッチングの機能情報

機能情報リリース機能名

レイヤ 2ローカルスイッチン
グ機能を使用すると、同じルー

タ上の2つのインターフェイス
間でレイヤ2データをスイッチ
ングできます。また、場合に

よっては、同じインターフェイ

スポート上の 2つの回線の間
でレイヤ2データをスイッチン
グできます。

Cisco IOS XE Release 2.5では、
Cisco ASR 1000シリーズ
Aggregation Services Routerにこ
の機能が実装されました。次の

タイプのローカルスイッチン

グのサポートが追加されまし

た。

•イーサネットとイーサネッ
ト VLANの間

•イーサネット VLANの同
一ポートスイッチング

connect（L2VPNローカルス
イッチング）および

showconnectionコマンドが追加
または変更されました。

Cisco IOS XE Release 2.5レイヤ 2ローカルスイッチン
グ

この機能は、Cisco IOS XE
Release 3.3Sで Cisco ASR 1000
シリーズアグリゲーション

サービスルータに導入されま

した。

connect（L2VPNローカルス
イッチング）および

showconnectionコマンドが追加
または変更されました。

Cisco IOS XE Release 3.3Sレイヤ 2ローカルスイッチン
グ - ATMと ATMの間

この機能は、Cisco IOS XE
Release 3.9Sで、Cisco ISR 4400
シリーズルータに導入されま

した。

Cisco IOS XE Release 3.9Sレイヤ 2ローカルスイッチン
グ -フレームリレーとフレーム
リレーの間
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