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Storage

Das digitale

Elefantengedachtnis

Schnelle Entwicklungszyklen und wachsende Kundenorientierung machen die permanente Verfligbar-
keit von Informationen fiir Unternehmen (iberlebenswichtig. Zugleich miissen wachsende Datenmen-
gen kanalisiert und gespeichert werden, und das bei méglichst raschem, komfortablen Zugriff fiir An-
wender, Anbieter und Systembetreuer. Flir moderne Speichernetze keine unldsbare Aufgabe.

Walter Dey

Durch Applikationen wie Supply Chain Ma-
nagement, Warenwirtschaftssysteme sowie
Systeme zur Pflege der Kundenbeziehungen
entstehen so gewaltige Datenmengen, dass
deren Schutz oberstes Gebot sein muss.
Durchschnittlich verdoppelt sich in einem
Unternehmen die installierte Speicherkapa-
zitat jedes Jahr. Um sich gegen mdgliche
Datenverluste zu schiitzen, werden daher
regelmassig Backups auf externe Datentra-
ger gezogen. In vielen bereits bestehenden
IT-Umgebungen war fiir eine taugliche
Backup-Losung der Aufhau eines getrennten
Parallelnetzes erforderlich, Uber das der Da-
tensicherungsverkehr geleitet wird. Aus be-
triebstechnischer Sicht ermdglicht dieser
Ansatz eine anpassungsfahige und sichere
Backup-Losung mit hoher Verfligbarkeit —
wenn auch zu héheren Kosten.

Zwei Technologien
Speichernetze sind eine Technik, die die Ar-

chitektur von IT-Systemen grundlegend ver-
&ndert. Waren in herkdmmlichen IT-Syste-
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men Speichergeréte tber SCSI-Kabel an
Server angebunden, besteht das Konzept
von Speichernetzen darin, den Speicher vom
Server zu entkoppeln und damit mehrere Li-
mitationen wie Distanz, Anzahl angeschlos-
sener Geréte, Geschwindigkeit und unter-
bruchsfreie Umkonfigurationen zu eliminie-
ren. Das SCSI-Kabel wird durch ein Netz-
werk ersetzt, das zusatzlich zu dem bereits
vorhandenen LAN installiert und Uberwie-
gend fir den Datenaustausch zwischen
Rechnern und Speichergeraten (Disks, Ta-
pes) genutzt wird. Heute kommen fiir diese
Netzwerke zwei Technologien zum Einsatz:
Fibre Channel und immer mehr auch iSCSI.
Server und Speichergerate kdnnen Uber die-
ses neue Netzwerk Daten austauschen, wo-
bei alle Server auf gemeinsame Speicherge-
rate zugreifen. Fibre-Channel-basierte Spei-
chernetze sind in der Grossrechnerwelt eine
bekannte Grosse. Auch KMU investieren zu-
nehmend in diese Technologien.

Zwei Ansatze

Flr Speichernetze gibt es mehrere Ansétze:
NAS (Network Attached Storage) und SAN

(Storage Area Network). SAN sind beson-
dere Speichernetzwerke, die Server und
Speichersysteme Uber Breitbandnetze (1, 2,
4, 10 Gbps fur Fibrechannel, typischerwei-
se Fastethernet bzw. Gigabit Ethernet fir
iSCSI) verbinden. In diesen Netzwerken
spielt es keine Rolle, welches Betriebs-
system auf einem Server installiert ist. Das
heisst, es kdnnen mehrere unterschiedliche
Server auf verschiedene Speicher-Subsys-
teme in einem Netz zugreifen.

Blick auf die Kosten

Merrill Lynch hat errechnet, dass die monat-
lichen Kosten fiir die Verwaltung eines Me-
gabytes an Benutzerdaten in einem DAS
(Direct Attached Storage) 0,84 US-Dollar
und in einem SAN lediglich 0,38 US-Dollar
betragen. Das erklart auch, warum in den
vergangenen Jahren viele Unternehmen von
DAS zu einem vernetzten Speicher (SAN)
migriert haben. Viele grosse Hersteller bie-
ten in ihren Produkten fiir kleinere Lo-
sungen Funktionen, die auch in den High-
end-Systemen implementiert sind. Fir die
meisten kleineren Unternehmen steht bei



der Anschaffung eines Speichersystems der
Kostenfaktor im Mittelpunkt. Hochverflig-
barkeit und Leistung kommen fir sie erst an
Zweiter Stelle.

Funktionsweise des NAS

Ublicherweise werden heute in Unterneh-
men Anwendungsdaten auf einer Vielzahl
von Servern gespeichert und den Client-
Rechnern Gber ein Netzwerk zugénglich ge-
macht. Da in diesem Fall Verwaltung, War-
tung und Datensicherung lokal erfolgen, be-
deutet dies einen hohen Aufwand, verbun-
den mit hohen Kosten. In einem NAS wer-
den all diese Aufgaben zusammengefasst.
Bei NAS handelt es sich um reine Speicher-
Systeme, die schnell in ein IP-Netzwerk in-
tegriert werden kénnen und die Dateien
und Dateisysteme verfiighar machen. Dabei

wird auf zentralisierte Speichergeréte (Sto-
rage Devices) zugegriffen. Die Fileserver bie-
ten effizientes Daten-Sharing zu deutlich
verringerten Verwaltungskosten, da eine
zentrale Administration moglich ist. Die Cli-
ents und Applikations-Server greifen iber
unterschiedliche Netzwerk-Protokolle (CIFS
fur Microsoft und NFS fiir Linux/Unix-Be-
triebssysteme) auf die in den Storage De-
vices gespeicherten Informationen zu. Die
Hardware und das Betriebssystem sind bei
NAS-Systemen optimiert flr die Datenver-
waltung und den Datentransport (iber das
Netzwerk. NAS sind auf Grund redundanter
Konfiguration sehr ausfallsicher.

Funktionsweise des SAN

Ein SAN ist ein Hochgeschwindigkeitsnetz
zwischen Servern (Hosts) und Speichersub-
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systemen. Dabei ermdglicht das SAN eine
Verbindung von jedem Teilnehmer zu jedem
Teilnehmer (Any-to-Any-Verbindung) durch
das gesamte Netzwerk. Die Speichersub-
systeme sind innerhalb eines SAN unabhén-
gig von den Servern und damit von den
eingesetzten Plattformen. Ein einzelnes
Subsystem lasst sich einem oder mehreren
Servern zuordnen. In einem SAN kdnnen so-
wohl Server als auch Subsysteme grosse Da-
tenmengen mit grosser Geschwindigkeit
austauschen. Dabei kommt auch die Hard-
ware verschiedener Hersteller mit verschie-
denen Betriebssystemen zum Einsatz. Stan-
dards sorgen flir die Kommunikationsfahig-
keit unter den verschiedenen Systemen.
Auch Hochverfuigbarkeitsstrukturen lassen
sich innerhalb eines SAN optimal abbilden.
Hohe Performance wird in Verbindung mit
der Fibre-Channel-Technologie innerhalb
eines SAN erreicht. Die Administration er-
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folgt von einer einzigen Stelle aus. Hard-
und Software-Eigenschaften sorgen dabei
flr die notige Sicherheit innerhalb des SAN.
In vielen Firmen haben sich SAN auf Fibre-
Channel-Basis als Standardplattformen eta-
bliert, wobei auch IP-basierte SAN (iSCSI)
in den letzten Jahren vor allem im unteren
und mittleren Leistungsbereich als kosten-
glnstige Alternative eingesetzt werden.

Wachsende Anforderungen

Die Storage-Anforderungen wachsen stan-
dig. Wie muss damit umgegangen werden?
Der Trend der Branche von DAS (Direct At-
tached Storage) und isolierten SAN (Storage
Area Network)-Inseln hin zu konsolidiertem,
skalierbarem, intelligentem Storage Net-

working ist in vollem Gange. Dieser Trend
bietet enorme Vorteile in punkto Betriebs-
kosten und Widerstandsféhigkeit des Unter-
nehmens. Er ermdglicht effizientes Zusam-
menflhren und Ausnutzung von Storage so-
wie gleich bleibende Datenreplizierung und
Mirroring, was zur Geschaftskontinuitét bei-
tragt. Storage Networking besteht aus der
Software und der Hardware, die Storage-
Konsolidierung, gemeinsame Nutzung, Zu-
griff, Replizierung und Management (ber
eine gemeinsam genutzte Netzwerk-Infra-
struktur ermdglicht.

Effizient speichern

SAN (Storage Area Networks) haben sich
mittlerweile als Speichertechnologie durch-

gesetzt. Relativ neu ist die Verwaltung von
Storage-Netzen (iber das Internet Protokoll
(IP). Das Verfahren Ubertragt entweder
blockorientierte SCSI-Daten (iSCS, Internet
Small Computer Systems Interface) oder
komplette Fibre Channel Frames uiber Stan-
dard-IP-Netzwerke (FCIP, iFCP) und gestat-
tet auf diese Weise den netzweiten Spei-
cherzugriff.

Unter Storage-over-IP werden drei Protokol-
le zusammengefasst: Fibre Channel over IP
(FCIP), Internet SCSI (iSCSI) und Internet Fi-
bre Channel Protocol (iFCP). Unternehmen
konnen sich aus dem wachsenden Angebot
mittlerweile die ideale Losung fiir ihr Unter-
nehmensnetz heraussuchen. iSCSI ist eine
kostenginstige Alternative zu Fibre-Chan-
nel-basierten SAN-LOsungen, vor allem fiir

Checkliste

9 Kernpunkte fir Speichernetzwerke
Wie geht ein Betrieb mit der Herausforde-
rung eines wachsenden Speicherbedarfs um?
Wie werden optimale System evaluiert? Spei-
cherlésungen gehdren zu den komplexesten
Anschaffungen in der EDV-Landschaft. Eini-
ge einfache Grundregeln unterstiitzen die
Evaluation der richtigen, bedtrfnisorien-
tierten Speicherlésung.

1. Ganzheitlich denken

Wie jedes andere Netzwerk sollte auch ein
Speichernetzwerk als integrierte Infrastruk-
tur geplant und nicht als reine Ansammlung
von Hardware- und Softwarekomponenten
konzipiert werden.

2. Wachstum bertcksichtigen

Flr die Zukunft planen und die betrieblichen
Wachstumsstrategien ber(cksichtigen: Ne-
ben der Kapazitét der Speicher sollte deren
Erweiterbarkeit und die Art der Medien be-
achtet werden.

3. Migration auf vernetzte Speicher
Falls in einem Unternehmen noch immer Di-
rect Attached Storage (DAS) verwendet wird,

ist eine Migration auf vernetzte Speicher
dringend zu priifen.

4. Anzahl der heute gebrauchten Ports
Die Performance der Lésung wird durch den
Datendurchsatz im Netzwerk bestimmt und
hangt auch von der Anzahl gleichzeitiger Cli-
ent-Zugriffe und der Art der Applikationen
ab. Der NAS-Server sollte dazu passen.

5. Performance ermitteln

Was ist die 1/0-Bandbreite und die Anzahl
Disk I/0 der bestehenden Server? Auf jeden
Fall nur Konfigurationen einsetzen, die tber
nachgewiesen hohe Performance verfigen.

6. Art der Verwendung definieren
Werden nebst reinem Fibrechannel Swit-
ching andere Dienste notig?

7. Kostengtinstige Alternativen prifen
Unter Umsténden kann iSCSI eine kosten-
gunstige Alternative zu Fibrechannel sein.

8. Eine Backupstrategie definieren
Auf Ldsungen setzen, die héchstmdgliche Si-
cherheit und die vollstandige Redundanz al-

ler Komponenten bieten. Was ist die Back-
upstrategie? Diese pro Applikation und pro
Subsystem formulieren:

m Wie die Datensicherung zu erfolgen hat.

m Wer flir die Datensicherung verantwortlich
ist.

m Wann Datensicherungen durchgeftihrt
werden.

m Welche Daten gesichert werden sollen.

m Welches Speichermedium zu verwenden
ist.

m Wo die Datensicherung sicher aufbewahrt
wird.

m Wie die Datensicherung vor Daten-Dieb-
stahl zu sichern ist (zum Beispiel durch
Verschllsselung).

m Wie lange Datensicherungen aufzubewah-
ren sind.

m Wann und wie Datensicherungen auf ihre
Wiederherstellbarkeit Uberprift werden.

9. Management des Storage Networks
definieren

Wer wird das Storage Netzwerk managen —
sind dies eventuell dieselben Leute wie die
Campus Ethernet Switching Crew?
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kleinere und mittlere Server bzw. Installati-
onen. Unternehmen kénnen auf diese Wei-
se ihr Daten-, Sprach- und Speichernetz in
ein einziges unternehmensweites IP-Netz
integrieren und weitere Kosten sparen. FCIP
dient der Vernetzung des Hauptrechenzen-
trums mit dem Disaster Recovery RZ, falls
die Distanzen gross sind (mehr als 200 km),
und daher optische Verbindungen nicht
mdglich bzw. sehr teuer sind.

IP-Anbindung

Die IETF-Arbeitsgruppe (Internet Enginee-
ring Task Force) beschaftigt sich mit der IP-
Anbindung von Speicherumgebungen tber
FCIP (Fibre Channel over IP) und iSCSI. Bei-
de Technologien nutzen TCP/IP (Transmissi-
on Control Protocol/Internet Protocol) als
Fundament fiir dartber liegende Speicher-

protokolle. TCP stellt einen zuverl&ssigen,
verbindungsorientierten Transportdienst flir
IP bereit. Dieses Protokoll verfigt tiber die
Mechanismen, mit denen logische Verbin-
dungen zwischen Geraten hergestellt, auf-
rechterhalten und beendet werden konnen.
Ausserdem ermdglicht TCP die zuverlassige
Ubertragung von Byte-Streams mit Daten-
flusssteuerung, Quittierung und erneutem
Senden sowie die Nutzung einer Netzwerk-
verbindung fir mehrere Datenstréme (Mul-
tiplexing). TCP wird flachendeckend einge-
setzt, das erforderliche Know-how ist somit
bereits vorhanden. Hauptanwendungsbe-
reiche sind Datenspiegelung und Backup an
entfernten Standorten. Die Verbindung von
SAN-Inseln mit LAN-, MAN- oder WAN-
«Tunnels» via IP (FCIP) (iber grosse Entfer-
nungen (bis Tausende von Kilometern) ist
mdglich, da das IP-Protokoll distanzunab-
hangig ist.
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Fazit

In vielen Unternehmen kommen mehrere
physikalische Speichernetze zum Einsatz,
um Ausfalle zu minimieren. Oftmals ist dies
mit hohen Kosten fiir den Aufbau und die
Verwaltung der Hardware verbunden. Die
Aufteilung einer Fabric in Zonen und virtu-
elle SAN hingegen ermdglicht sichere und
skalierbare Speichernetze bei gleichzeitigen
Kosteneinsparungen. B
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