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Se tem uma empresa, tem de se
preocupar com a sua seguranca.

A seguranca das suas informacoes,
das suas instalacoes e dos dados dos
seus clientes devera ser essencial
para si, mesmo que esta nao faca
parte do objectivo principal da sua
empresa. A dificuldade reside no
facto de ter muitas informacdes a sua
disposicao e de nem todas serem
muito uteis. O ndo especialista deve
tomar constantemente decisoes,
como por exemplo: Disseram-me
que preciso de uma firewall, mas
actualmente o Windows ja tem uma
integrada. Preciso de outra?

Neste guia, 0 N0Sso objectivo é
analisar consigo diversos temas dos
quais deve estar a par. Vamos também
comecar a fornecer-lhe informacoées
de que provavelmente ira precisar.
Iremos também revelar alguns dos
problemas de gestao, e nao apenas
técnicos, com 0S quais as pessoas
gue se preocupam com a proteccao
das suas empresas se deparam.
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1. Antivirus: 2. Firewall:

Um pacote antivirus é algo excelente, mas nem todos Uma firewall € muito mais do que apenas marcar uma
fazem o suficiente. Como provavelmente ja deve saber, caixa onde diz "Tenho uma firewall". Algumas est&o

um pacotg antivirus funciona utilizando uma_base de integradas no sistema operativo € outras em maquinas
dados de informacdes sobre 0 que constitui uma ameaca separadas na rede.

num determinado momento (por isso, é essencial manter

a subscricao actualizada). Um ponto muito mais importante € aquilo que a firewall vai

procurar. Muitas procuram aquilo que percepcionam como
um ataque a rede, 0 que € uma parte essencial daquilo
que necessita enquanto utilizador. Na Cisco, também
oferecemos proteccéo ao nivel das aplicacdes, pelo que,

No entanto, isto significa que, se 0 seu pacote antivirus

nao "conhecer” um determinado virus, ndo pode proteger

o utilizador. E por este motivo que a Cisco® defende ndo
apenas um sistema antivirus, como também um Sistema de

Prevencdo de Intrusdes. A diferenca é dupla: em primeiro se uma parcela de cédigo parecer fazer um determinado
lugar, um Sistema de Prevencao de Intruses detecta programa comportar-se de forma bizarra, seréa detectada.
qualquer anomalia num pacote completo de informacées; E fundamental ter uma firewall que, na verdade, néo esteja
em segundo lugar, monitoriza também comportamentos no seu computador, mas sim noutro computador, num

fora do normal de parcelas de software do seu computador. router ou noutro dispositivo que actue como porta de
Porisso, por outras palavras, nao s6 procura virus que ligacdo para a sua rede. Se esta se tratar da Unica porta de
conhece, como tambem, se uma parte de um codigo ligaco através da qual o tréfego deve passar para entrar
comegar algo que provavelmente ndo devia - como no seu sistema informatico, faz todo o sentido conferir-lhe

eliminar outros ficheiros, inspeccionar a sua base de dados
de clientes, etc. —, 0 para. Os especialistas em seguranca
designam esta accado como ataque de dia zero - um

ataque que explora uma vulnerabilidade ou um vazio num
programa ou sistema, antes de este ser conhecido pelo
fabricante. Ao procurar comportamentos fora do normal e
nao codigos ja conhecidos, podemos travar estes ataques.

D eZ d | Ca S Ha diferentes niveis de Sistemas de Prevencao de
IntrusGes — os baseados no anfitrido e os baseados na
. . rede. Um Sistema de Prevencao de Intrusdes baseado na
rede esta instalado num ponto de entrada da sua rede. Um
e SS e n C I a I S Sistema de Prevencao de Intrusdes baseado no anfitrido
esta instalado no seu portatil e ndo na sua rede — por

isso, mesmo quando estiver ligado a outra rede durante
trabalhos externos, continua protegido.

algum tipo de seguranca. A Cisco possui diversos niveis
de seguranca entre as suas ofertas.
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3.Colaboradores: 4 Dispositivos:

31997_Cisco_SMB Problem Solver_v2.indd

Antes de nos concentrarmos na tecnologia, vale a pena
considerar até que ponto 0S riscos para uma empresa sao
de natureza n&o técnica. Seguem-se algumas areas nas
quais muitas pessoas ja perderam ou comprometeram os
seus dados:

- Apesar de ter instituido uma politica rigorosa sobre

quem pode visualizar 0 qué no arquivo electronico, essa
politica n&o € aplicada as impressoes fisicas, que séo
esquecidas em comboios, lobbies de hotel, etc.

- N&o conseguir convencer as pessoas da necessidade

de desligar os seus monitores quando abandonam

a secretaria. Neste caso, 0s visitantes podem e irao

ler informacdes confidenciais nos monitores (neste
ponto, € de notar que as proteccdes de ecra utilizam
electricidade desnecessaria e que os dias em que
protegiam o ecré de alguma coisa ja passaram ha muito).

- Perdoem se voltamos ao mesmo tema, mas isto continua a

suceder — o nome do cao/parceiro/rua nao é uma palavra-
passe segura, tal como o nao é utilizar “palavra-passe”.

- Normalmente, n&o ter uma politica definida sobre o

que é preciso fazer para tornar uma rede segura, quem
precisa de o fazer e as sangdes para os infractores. Trate
as pessoas como adultos inteligentes e ficara espantado
com a forma rapida com que irdo querer cooperar.

- Inclua nessa politica que as pessoas ndo poderao fazer

downloads de software sempre que o desejarem. Muitos
desses softwares sao inofensivos, mas é necessario
que controle as licengas e se proteja contra o risco de
malware.

Os dispositivos que entram e saem de um edificio:

se trabalhasse para o Ministério da Defesa, segundo
consta, teria de entregar o telemoével ou o leitor de musica
a entrada, s6 o reavendo a saida. Isto ndo é feito porque
Se pensa gue as pessoas nNao vao realizar o seu trabalho
atempo, mas porque os telefones, cdmaras e dispositivos
semelhantes podem conter dados. Um iPhone 3G
(escolhido apenas por se tratar de um bestseller) tem, em
alguns casos, 16 gigabytes de espaco. Estes dispositivos
podem ser ligados a uma porta USB de um computador e
as pessoas podem sair do trabalho com a lista de clientes
da empresa transferida para o suporte que levam no bolso.
De igual modo, podem introduzir um virus no seu sistema.

Podera ndo enveredar por uma decisao draconiana

de proibir todas as formas de dispositivos pessoais de

transporte de dados no seu local de trabalho, mas pode

tomar precaucoes:

- Os computadores podem ser configurados para nao
aceitarem dispositivos USB;

- Um software de monitorizacao inteligente deste tipo,
pré-carregado com todos os produtos Cisco, detecta
actividades fora do normal na sua rede e comunica-lhe
a situacao.

- Se tiver utilizadores que iniciem sessao na sua rede, &
imperativo que 0s seus equipamentos (se estiverem a
utilizar os seus proprios computadores portateis) sejam
verificados pelo antivirus, para que estejam seguros
como se fossem seus. Mais uma vez, 0s equipamentos
da Cisco verificam estes computadores quando iniciam
sessao, procurando ndo so 0s virus conhecidos, como
também actividades fora do normal.
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0. Proteger os dados

de C_olaboradores
locals e remotos:

Como é evidente, ndo vale a pena proteger a sua rede
internamente, se comegar a ter fugas quando estiver fora
do escritdrio. Isto significa muita coisa. Primeiro, assegurar
que qualquer ligacao da sua rede a Internet é efectuada
através de uma Rede Privada Virtual adequada, que
disponha de todas as funcdes de seguranca habituais.
Segundo, certificar-se de que todas as ferramentas néo
técnicas da actividade dos seus colaboradores estao
sujeitas @ mesma seguranca que teriam se estivessem
no escritorio. Deste modo, se ndo estdo autorizados a
imprimir documentos, a transferir itens para dispositivos
de armazenamento USB, etc. quando estao no escritdrio,
ndo devem pensar que podem fazé-lo em casa.

Muitas destas situacdes podem ser conseguidas através
da instalacdo de uma rede de comutacéo inteligente no
escritério, protegendo a respectiva porta de ligagdo com
o conjunto adequado de produtos Cisco.

Redes sem fios:

Uma subseccao do ponto acerca da proteccao dos
dados de colaboradores locais e remotos € a analise das
configuracdes das redes sem fios, tanto interna como
externamente, quando estiverem sob o seu controlo.
N&o confie numa rede apenas porque esta € identificada

@

como "segura’ por um computador portatil ou um
smartphone. Esta indicacdo pode apenas significar
que tem seguranca WEP, que é um tipo de proteccao
ja bastante ultrapassado e qualquer pirata informatico
experiente pode ultrapassa-la.

No escritério, todos os equipamentos de rede da Cisco

possuem segurancga integrada de série que pode ser

configurada pelos nossos parceiros especializados. Fora
do escritdrio, 0s seus colaboradores podem utilizar os
seus proprios equipamentos sem fios. E razoavel insistir
para que estejam protegidos pelos seguintes elementos:

- Se tiverem configuracao WEP, precisam de ser
actualizados para WPA.

- As palavras-passe predefinidas fornecidas com o
equipamento devem ser alteradas.

- O computador e o router da rede devem ter um
identificador denominado SSID, que pode ser encontrado
no menu de configuracao do router. Altere o identificador
e pare a transmissao do SSID, para que outras pessoas
Nao consigam ver o0 seu computador se estiverem a
procura de redes para atacar.

- Desligue a ligacao automatica a redes WiFi, para que o
utilizador apenas estabeleca ligacado com redes em que
confie.

- Atribua um endereco IP estéatico aos seus dispositivos.
A alternativa € que a sua rede atribua esses enderecos
aleatoriamente, 0 que provoca problemas quando
desligar um determinado dispositivo.

- O seu router devera ter uma firewall — certifique-se de
que esta esté ligada, pois muitos s&o instalados com as
firewalls desligadas por predefinicao.

- Desligue arede, se esta ndo for utilizada durante um
periodo de tempo prolongado.
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/. Pirataria informatica — 8. Negocios online:
q U a I S a S Se a maioria ou todos 0s seus negdCios se processarem

onling, é evidente que precisa de tomar medidas para

p rO ba b I | I d a d e S? proteger tanto as suas informacdes de stocks, se forem

confidenciais, como os dados dos seus clientes. Todas

Até agora, debrucamo-nos sobre como evitar ser atacado as medidas que mencionamos ate agora vao contribuir

e sobre como evitar intrusdes indesejadas na sua rede para essa proteccédo, mas ha mais algumas — mais uma

informética. Mas quais sdo as probabilidades de alguém vez, sao medidas tanto ao nivel da gestdo como técnicas

tentar entrar no seu sistema? Muitos clientes da Cisco e incluem ndo fazer coisas como aquelas que se sabe

s80 pequenas empresas e tém a certeza de que ninguém que o Governo fez, que foi deixar CDs ndo encriptados

estaré interessado em atacé-las. ao alcance de qualquer pessoa e que mais tarde foram

Nos dias em que apenas havia piratas informaticos descobertos em autocarros, por exemplo! (Nao se

humanos, isto provavelmente seria mais verdadeiro do que esqueca de encriptar os CDs — assim, ninguem pode

agora. O problema é que muitos dos ataques e intrusdes ler os dados, mesmo se descobrirem a palavra-passe). ®

actuais sdo automatizados. Pense no pirata informatico
como um lider de muitos ladrées que tém de invadir

casas desprotegidas para confirmar se tém alguma coisa
que valha a pena roubar. Neste cenario, as casas sao 0s
computadores e estas parecem idénticas, pelo que a Unica
forma de comprovar se vale a pena uma visita &€ entrar
primeiro e dar uma espreitadela.

Isto € feito por "bots" automatizados na Internet, que
efectuam uma accédo denominada "verificacdo da porta” —
basicamente, eles chegam a "porta” da sua rede e a primeira
coisa que fazem é ver se est4 trancada. E claramente do seu
interesse certificar-se de que esta.

(E ndo se esqueca de verificar também as suas portas
reais. A Cisco dispde de camaras que podem ser ligadas

a Internet para que possa ver o0 que se passa no seu
escritério, onde quer que esteja. Algumas sao activadas
por movimento, por isso, seré alertado sempre que alguém
estiver num local n&o autorizado).
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Q. Valera entao 10. Contratar servicos
a pena”? de seguranca
Muitas pequenas empresas, especialmente em ex te rn O S

tempos de crise financeira, teréo a preocupacao que

cada investimento em tecnologia tenha retorno. Isto é Se ainda assim achar o processo intimidante, vale
um pouco complicado em termos de despesas com a pena contratar um servico externo para tratar da
seguranca, pois isto & intangivel. E provavel que ja seguranca de toda a sua infra-estrutura. A Cisco
tenha pago por fechaduras para sua casa, sem nunca tem muitos parceiros especializados em tornar as
se preocupar em calcular ao fim de quanto tempo o pequenas empresas mais seguras do que eram e,
investimento foi amortizado; sabe apenas o quanto sendo especialistas, dispdem ja de economias de
poderia perder quando ha problemas. escala e de conhecimentos, pelo que ndo precisara

de despender tempo a adquiri-los. Retirar todos
os dados das suas instalacdes e ter uma empresa
qualificada e de confianca a tomar conta deles,
constitui um nivel extra de seguranga, que muitas
pequenas empresas recebem de bracos abertos.

Contudo, é facil ter a percepcéao de algum retorno do
investimento em seguranca. Se tiver uma empresa de
comércio electréonico e ndo conseguir fazer crer aos
seus clientes que os seus dados ficam seguros, por
exemplo, pode optar por ndo fazer nada e aguardar que a

sua empresa va a faléncia. Se tiver convidados nas suas Tal como referimos no inicio, se estiver envolvido em
instalacdes e estes estabelecerem ligacdes a sua rede, qualquer tipo de negdcio, esta também envolvido no
acabando por ficar com um novo virus informatico devido negocio da seguranga, quer queira ou ndo. Felizmente,
a sua configuracéo de seguranca da rede, prepare-se para 0s elementos iniciais para proteger a sua rede nao

os deixar de ter como clientes. E os exemplos continuam. custam fortunas e tem a sua disposicao muitos

. . . conhecimentos para a configurar.
E importante realcar, porém, que pouco do equipamento P 9

basico custa assim tanto dinheiro. Um pequeno escritério

com meia-duzia de colaboradores pode comprar um

bom router sem fios, com firewall e protecgao total por Boa sorte!
cerca de 175€ e ainda receber troco.
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