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ةمدقملا

.ةكبشلا تقو لوكوتورب ميمصتل تاسرامملا لضفأ دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:   

●ةكبشلا تقو لوكوتورب

●ماعلا تقولا مداوخو ةعاسلا ةينقت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ميلست جذومن نم ةعرسب (IP) تنرتنإلا لوكوتورب ىلإ ةدنتسملا تاكبشلا تروطت دقو
نم ريثك يفو ،ايمك ةيقوثوملاو ءادألا ديدحت مزلي ثيح جذومن ىلإ يديلقت دهج لضفأ
صئاصخل مهفلا نم ديزم ىلإ ةجاحلا تدأ .(SLAs) ةمدخلا ىوتسم تاقافتاب اهنامض ،تالاحلا
صيصختل سايقلا تاردقو ةماهلا سيياقملا فدهتست ةريبك ةيثحب دوهج ىلإ ةكبشلا
.تقولا سايق وه سايقلا تايجهنم نم ريثكلا ساسأ .ةكبشلا كولس

.ةيساسأ ةسرامم ،ثيدحلا ءادألا ليلحتل بولطملا ردقلاب ،ةكبشلا تقو ةنمازم دعت
زييمت لماع ةكبشلا ءادأ فيصوت ربتعي ،مدقت يتلا تامدخلاو لامعألا جذامن ىلإ ادانتساو
ةمظنأ رشن دنع ةظهاب فيلاكت دبكت متي ،تالاحلا هذه يف .ةيسفانتلا تامدخلا يف مهم
مل اذإ هنأ ريغ .ةعمجملا ءادألا تانايب ليلحتل ةرشابملا ةيسدنهلا دراوملاو ةكبشلا ةرادإ
كلت نإف ،هنع يضاغتلا متي ام اريثك يذلا ينمزلا نمازتلا أدبمل بسانم مامتها ىلوي
.ةلاعف ريغ نوكت دوهجلا



تقو لوكوتوربل ةكبشلا ةرادإ ةفيظو ةرادإل ةيضارتفا ةيلمع فيرعت دنتسملا اذه فصي
نأ نكميو .يتامولعم لاثمو يضارتفا ءارجإك ةلاقملا هذه مادختسإ كنكمي .(NTP) ةكبشلا
.ةيلخادلا فادهألا ةيبلتل كلذ فييكتب ةمظنملا موقت

:ةيسيئر ماسقأ ةدع يف ةقيثولا هذه نم ةمدقملا تامولعملا درتو

●.ةينمزلا ةنمازملا لوح تاحلطصملل ةماع تافيرعت تاحلطصملا مسق رفوي

تقوب ةقلعتملا ةكبشلا رصنع ةزهجأ لوح ةيساسأ تامولعم OverView مسق رفوي
ميمصتلا بناوجو ،(NTP) ةكبشلا تقو لوكوتورب ىلع ةيجولونكت ةماع ةرظن ،ماظنلا
.NTP ةينبل ةيسيئرلا

●

تاكبشل ةيجذومن تانيوكت عم NTP رشن ةلثمأ Example NTP رشن مسق رفوي
تقو عيزوت تاكبشو ىوتسملا ةيلاع تاعمجملاو (WAN) قاطنلا ةعساو لاصتالا
.ةضفخنملا تاقبطلا تاذ تاعمجملا

●

قيقحتل ةمدختسملا ةيلمعلا تافيرعت ىلع ةماع ةرظن ةيلمعلا فيرعت مسق رفوي
تالخدملاو ءادألا تارشؤمو فادهألا ثيح نم ةيلمعلا ليصافت فصو دريو .NTP ةرادإ
.ةيدرفلا ماهملاو جتاونلاو

●

نم ةمهم لك فصو متي .ةيليصفت ةيلمع ماهم تافيرعت ةمهملا فيرعت مسق رفوي
تاراهملاو ةمهملا زاجنإل ةمزاللا دراوملاو ةمهملا جتاونو ةمهملا تالخدمو فادهألا ثيح
.ةمهملا ذفنمل ةمزاللا ةيفيظولا

●

نيعب تانايبلا فيرعت ذخأي .NTP ل تانايبلا فيرعت تانايبلا فيرعت مسق فصي
ةدعاق يف تامولعملا ءاوتحإ نكمي ،لاثملا ليبس ىلع .تامولعملا ردصم رابتعالا
لجسلا تافلم يف وأ ،(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتوربل (MIB) ةرادإلا تامولعم
نكمي يتلا ةيلخادلا تانايبلا ىنب ةطساوب وأ ،syslog ةطساوب اهؤاشنإ مت يتلا
.(CLI) رماوألا رطس ةهجاو ةطساوب طقف اهيلإ لوصولا

●

اطابترإ تانايبلا عمج ةيلمع طبترتو .NTP تانايب ةعومجم Data Collectionsection فصي
ةرادإلا تامولعم ةدعاق تانايب عيمجت متي ،لاثملا ليبس ىلع .تانايبلا عقومب اقيثو
(MIB) ل SNMP دعب نع ةبقارملا تاهيبنتو تامئالملا لثم ةددعتم تايلآ ةطساوب
(RMON) اهب ظافتحالا متي يتلا تانايبلا عيمجت متي .عارتقالا تايلمع وأ ،ثادحألاو
موقي امدنع وأ ةيئاقلتلا ةيصنلا جماربلا ةطساوب ةيلخادلا تانايبلا ىنب ةطساوب
(CLI) رماوألا رطس ةهجاو رمأ رادصإل ماظنلا ىلإ ايودي لوخدلا ليجستب مدختسملا
.جارخإلا ليجستو

●

●.تانايبلا ضرع ةيفيكل ريرقتلا لكش ىلع ةلثمأ Data Presationsection مسق رفوي

تاحلطصم

●.رفصلا ةحازإ نم ةقلطملا ةعاسلا ةميق برق - ةقدلا

●.نمزلا نم ةنيعم ةظحل يف ارفص ةعاسلا ةحازإ نوكت امدنع — قيقد

●.نمزلل ةبسنلاب ةعاسلا ةحازإ نم يناث قاقتشا وأ ،فارحنا يف سايقلا -فارجنالا

.2 ميجو 1 ميج ةعومجملا تارارق عومجم هنإف ،لمعلا تاعاس ةنراقم دنع - كرتشملا رارقلا
ةينمز لصاوف يأ ةقد ىلع ظفحتم ىندأ دح ىلإ ةكرتشملا حوضولا ةقد ريشت مث
يتلا كلت نم ةذوخأم ةعاس ةطساوب أشنت يتلا ةينمزلا عباوطلا ةطساوب ةبوسحم
.ىرخألا اهدلوت

●

node— لوكوتوربل ليثم ءاشنإ ىلإ ريشي NTP ىلإ ةراشإلا نكمي امك .يلحم جلاعم ىلع
.زاهجك ةدقعلا

●

امك يقيقحلا تقولاو ةعاسلا ةطساوب هنع مالعإلا متي يذلا تقولا نيب قرفلا—ةحازإلا
نع اريرقت مدقت ةعاسلا تناك اذإ .(UTC) قسنملا يملاعلا تيقوتلا ةطساوب ددحم وه
.TC - TT يه ةعاسلا ةحازإ نإف ،TT وه يقيقحلا تقولاو TC تقولا

●

●راسمب لصتم ديعب جلاعم ىلع NTP لوكوتوربل ليثم ءاشنإ ىلإ ريشي—ريظنلا

https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#ntpdeploy
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#ntpdeploy
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#ntpdeploy
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#processdef
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#taskdef
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#dataid
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#datacollection
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#datapres


.ةيلحملا ةدقعلا نم ةكبش
ج ةعاسلا يف روكذم وه امك تقولاب يقيقحلا تقولا ةركف لدبتست — ةيبسنلا ةحازإلا
C1 ىلإ ةبسنلاب C2 ةعاسلا ةحازإ ،لاثملا ليبس ىلع .C2 و C1 ،ناتعاس نراقت امدنع ،1
ةطساوب هنع غالبإلا مت يذلا تقولا يف يروفلا قرفلا ،TC2 - TC1 يه ةنيعم ةظحل يف
C2 و C1.

●

ميقب ةقدلا فيرعت متي .ةعاسلا تقو ثيدحت اهب متي ةدحو رغصأ—حوضولا ةقد
.يقيقحلا تقولاب سيلو هنع غلبملا تقولاب قلعتت ةقدلا نإف ،كلذ عمو .يناوثلا
موقت ةعاسلا نأ ينعت ةيناث يللم 10 غلبت يتلا حوضولا ةقد ،لاثملا ليبس ىلع
رادقملا وه اذه نأ ينعت الو ةيناث 0.01 اهرادقم تادايزب تقولل اهموهفم ثيدحتب
ادج ةقيقد لولح اهل نوكت نأ تاعاسلل نكمي :ةظحالم.تاثيدحتلا نيب تقولل يقيقحلا
.ةقيقد ريغ لازت الو

●

●.نمزلل ةبسنلاب ةحازإلا نم قتشم لوأ وأ ،ةعاسلا ددرت قرف - فارحنالا

ةيبسنلا ةحازإلا) رخآلا ىلإ امهدحاو ةبسنلاب ناتقيقد ناتعاس نوكت امدنع — نمازتلا
اهدرس ىدم ثيح نم ةقيقد ريغ لازت الو تاعاسلا نمازت نكمي .امهتنمازم متت ،(رفص يه
.يقيقحلا تقولل

●

ةماع ةرظن

زاهجلا ىلع ةماع ةرظن

اهيف أدبي يتلا ةظحللا نم ماظنلا ةعاس ليغشت متي .ماظنلا ةعاس وه تقولا ةمدخ رهوج
،رداصملا نم ددع نم ماظنلا ةعاس نييعت نكمي .نييلاحلا تقولاو خيراتلا عبتيو ماظنلا
.ىرخأ ةمظنأ ىلع ةفلتخم تايلآ لالخ نم يلاحلا تقولا عيزوتل اهمادختسإ نكمي يلاتلابو
خيراتلا عبتتي ةيراطبلا ةطساوب هليغشت متي ميوقت ماظن ىلع تاهجوملا ضعب يوتحت
ماظن مادختسإ متي .ةقاطلا عاطقنا تالاحو ماظنلا ليغشت ةداعإ تايلمع ربع تقولاو
اردصم اهرابتعا نكمي امك .ماظنلا ليغشت ةداعإ دنع ماظنلا ةعاس ةئيهتل امئاد اذه ميوقتلا
ردصم رفوتي مل اذإ (NTP) ةكبشلا تقو لوكوتورب لالخ نم اهعيزوت ةداعإو تقولل هب اقوثوم
ميوقتلا ثيدحت متي ،(NTP) ةكبشلا تقو لوكوتورب نيكمت مت اذإ ،كلذ ىلع ةوالع .رخآ
تقو يف يعيبطلا فارحنالا نع ضوعي اذهو ،(NTP) ةكبشلا تقو لوكوتورب نم يرود لكشب
يف تقولا ىلإ ادانتسا ماظنلا ةعاس نييعت متي ،ماظن ميوقتب هجوم ةئيهت دنع .ميوقتلا
،ميوقت ىلع يوتحت ال يتلا زرطلا يف .ةيراطبلاب هليغشت متي يذلا يلخادلا ميوقتلا
نم ماظنلا ةعاس نييعت نكمي .اقبسم ددحم ينمز تباث ىلع ماظنلا ةعاس نييعت متي
.ةيلاتلا رداصملا

NTP●

●(SNTP) طيسبلا ةكبشلا تقو لوكوتورب

●(VINES) ةيرهاظلا ةلماكتملا ةكبشلا ةمدخ تقو ةمدخ

●يوديلا نيوكتلا

طسبم رادصإ وه SNTP .طقف SNTP لوكوتورب فرطلا ةضفخنملا Cisco ةزهجأ ضعب معدت
نكمي الو NTP مداوخ نم طقف تقولا يقلت SNTP ل نكمي .NTP نم ليمعلا ىلع رصتقي
100 لالخ تقولا يجذومن لكشب SNTP رفوي .ىرخألا ةمظنألل تقولا تامدخ ريفوتل همادختسإ
هنأ مغر ،رورملا ةكرح SNTP قداصي ال ،كلذ ىلإ ةفاضإلابو .قيقدلا تقولا نم ةيناث يللم
رثكأ SNTP ليمع نوكي .ةيامحلا ضعب ريفوتل ةعسوملا لوصولا مئاوق نيوكت كنكمي
ال يتلا تالاحلا يف طقف همادختسإ بجيو NTP ليمع نم ةقفاوتملا ريغ مداوخلل ةضرع
.ةبولطم ةيوقلا ةقداصملا اهيف نوكت

.اقحال ةجردملا تامدخلل تقولا ماظنلا ةعاس رفوت

NTP●



●VINES تقو ةمدخ

UserShowCommands●

●حيحصتلاو ليجستلا لئاسر

،(UTC) قسنملا يملاعلا تيقوتلا ىلع ءانب ايلخاد تقولا عبتت ىلع ماظنلا ةعاس لمعت
لوح تامولعم نيوكت كنكمي .(GMT) يزكرملا شتنيرج تيقوت مساب اضيأ فورعملاو
لكشب تقولا ضرع متي ىتح راهنلا ءوض يف ريفوتلا تقوو ةيلحملا ةينمزلا ةقطنملا
تقولا ناك اذإ ام عبتتب ماظنلا ةعاس موقت .ةيلحملا ةينمزلا ةقطنملل ةبسنلاب حيحص
نكمي الو طقف ضرعلا ضارغأل احاتم تقولا نوكي نأ نكمي ،الوخم نكي مل اذإ .ال مأ هب قوثوم
.هعيزوت ةداعإ

NTP ىلع ةماع ةرظن

ططخم لوكوتورب ربع NTP لمعي .ةزهجألا ةكبش ىلع تقولا ةنمازمل NTP ميمصت مت
.IP ربع هرودب لمعي يذلاو ،ةهجولاو ردصملا نم لكك 123 ذفنم عم ،(UDP) مدختسملا تانايب
تقولا مداوخ نم ةعومجم نيب تقولا ظفح ةنمازمل NTP نم 3RFC 1305 رادصإلا مادختسإ متي
لوكوتورب مادختساب اهنيوكتو ةكبشلا ىلع دقعلا نم ةعومجم ديدحت متي .ءالمعلاو ةعزوملا
مساب انايحأ اهيلإ راشيو ،ةنمازملل ةيعرف ةكبش دقعلا لكشتو (NTP) ةكبشلا تقو
بلطتم دجوي ال هنأ الإ ،ةددعتم ةيساسأ مداوخ دوجو ةيناكمإ نم مغرلا ىلع .ةيشغت ةكبش
.رايتخإ لوكوتوربل

ةيرذ ةعاس وأ ويدار ةعاس لثم ،قوثوم تقو ردصم نم اهتقو ىلع ةداع NTP ةكبش لصحت
موقي .ةكبشلا ربع ةرملا هذه (NTP) ةكبشلا تقو لوكوتورب عزوي مث .تقو مداخب ةلصتم
(ةيناث 1024 ىلإ 64 نم) هب ةصاخلا ققحتلا ةرتف ربع مداخلا عم ةلماعم ءارجإب NTP ليمع
.ليمعلاو NTP مداخ نيب ةكبشلا فورظل اقفو تقولا ربع يكيمانيد لكشب ريغتت يتلاو
لدعم وذ NTP مداخ ،لاثملا ليبس ىلع) ئيس NTP مداخب هجوملا لصتي امدنع رخآلا ثدحي
نم رثكأ ىلإ ةجاح دجوت ال .عالطتسالل ينمزلا لصافلا اضيأ هجوملا ديزي ؛(ريبك تيتشت
ىلع NTP عالطتسإ لصاف طبض نكمي ال .نيزاهج ةنمازمل ةقيقدلا يف ةدحاو NTP ةلماعم
.هجوم

ردصم نم زاهجلا نع ةديعبلا NTP تالقن ددع فصول ةيجيتارتسالا موهفم NTP مدختسي
ةلصتم ويدار وأ ةيرذ ةعاس هيدل Stratum 1 تقو مداخ ،لاثملا ليبس ىلع .قوثوم تقو
يذلا زاهجلا راتخي .اذكهو ،NTP لالخ نم Stratum 2 تقولا مداخ ىلإ هتقو لسري مث .هب ةرشابم
ب لاصتالل هنيوكت مت ةيجيتارتسإ مقر لقأ ىلع يوتحي يذلا زاهجلا ايئاقلت NTP لغشي
NTP ميظنتلا ةيتاذ ةرجش ةيلاعفب ةيجيتارتسالا هذه ينبتو .هب صاخلا تقولل ردصمك
لكشب (NTP) ةكبشلا تقو لوكوتورب لمعي .ةكبشلا تقو لوكوتورب يف نيملكتملا نم
ءارجإب موقي هنأل مزح ىلإ اهليوحت متي يتلا تاكبشلل ةددحملا ريغ راسملا لاوطأ ربع ديج
.تقو مداخو ليمع نيب ةقالعلا يف ةيلاتلا ةثالثلا ةيساسألا تاريغتملل ةيوق تاريدقت

●ةكبشلا رخأت

●.نيفيضملا نيب ةعاسلا أطخل ىصقألا دحلل سايقم — تقولا مزح تالدابت تيتشت

●.اهتنمازمل ليمعلا ةعاس ىلع قبطملا حيحصتلا - ةعاسلا ةحازإ

(WAN) ةعساو ةقطنم تاكبش ربع ةيناث يللم 10 ىوتسم ىلع ةعاسلا نمازت قيقحت متي
،(LANs) ةيلحملا تاكبشلل ةيناث يللم 1 ىوتسم ىلعو ،(مك 2000) ةليوطلا تافاسملل
.ينيتور لكشب

NTP موقت ال ،الوأ .اقيقد هتقو نوكي ال زاهج عم NTP ةنمازم امهب متت ال ناتقيرط كانه
تغلبأ يذلا تقولا NTP نراقت ،ايناث .اهسفنب هتنمازم متت ال زاهج عم اقلطم ةنمازملاب
تناك نإو ىتح ،ىرخألا ةزهجألا نع اريثك اهتقو فلتخي ةلآ عم نمازتت الو ،تالآ ةدع هنع
.لقأ اهتقبط

(NTP) ةكبشلا تقو لوكوتورب لغشت يتلا ةزهجألا نيب تالاصتالا نيوكت متي ام ةداع

http://www.ietf.org/rfc/rfc1305.txt?number=1305


.اهعم تاطابترإ لكشي نأ بجي يتلا ةزهجألا عيمجل IP ناونع زاهج لك ءاطعإ متي .تباث لكشب
اهل يتلا تالآلا نم جوز لك نيب ةلدابتملا NTP لئاسر ةطساوب ةقدب تقولا ظفح نكمي
نم الدب IP ثب لئاسر مادختسال NTP نيوكت نكمي ،LAN ةكبش ةئيب يف ،كلذ عمو .طابترإ
وأ ثب لئاسر لاسرإل زاهج لك نيوكت نكمي هنأل نيوكتلا ديقعت نم ليدبلا اذه للقي .كلذ
نوكي تامولعملا قفدت نأل فيفط لكشب ضفخنت تقولا ظفح ةقد نإف ،كلذ عمو .اهيقلت
.طقف دحاو هاجتإ يف

ةدشب نسحتسملا نمو ،ةيمهألا غلاب ادروم زاهجلا ىلع هب ظافتحالا متي يذلا تقولا دعي
ريغ تقولل راضلا وأ دوصقملا ريغ دادعإلا بنجتل NTP ب ةصاخلا نامألا تازيم مادختسإ
ةيلآو لوصولا ةمئاق ىلع مئاق دييقت ماظن امه ناترفوتملا ناتنمألا ناتمسلا .حيحصلا
.ةرفشم ةقداصم

نم ةنيعم تارادصإ يف Stratum 1 ةمدخ (NTP) ةكبشلا تقو لوكوتوربل Cisco ذيفنت معدي
ليصوت نكمملا نمف ،thentp ل ةعاسلا سكع رمأ معدي رادصإلا ناك اذإ .®Cisco IOS جمانرب
Trimble Palisade NTP ةنمازم ةعومجم امإ Cisco IOS نم ةنيعم تارادصإ معدت .ويدار وأ ةيرذ ةعاس
لولحل (GPS) يملاعلا عقاوملا ديدحت ماظن زاهج وأ (طقف Cisco نم 7200 ةلسلس تاهجوم)
ةلوزعم ةكبشلاو تنرتنإلا ىلع ةماعلا تقولا مداوخ مدختست ةكبشلا تناك اذإ .تالاصتالا
زاهجلا نيوكتب حمسي (NTP) ةكبشلا تقو لوكوتوربل Cisco ذيفنت نإف ،تنرتنإلا نع
يف اهنأ نيح يف ،(NTP) ةكبشلا تقو لوكوتورب لالخ نم انمازتم ناك ول امك لمعي ثيحب
.NTP لالخ نم زاهجلا كلذ عم ىرخأ تالآ نمازتت مث .ىرخأ لئاسوب تقولا تددح دق ةقيقحلا

NTP ميمصت ريياعم

ءالمعل امداخ اضيأ نوكت نأ نكمي يتلاو ،نمازتلل ةيعرفلا ةكبشلا يف ليمع لك راتخي
لقأ نيب نم كلذ نوكي ام ةداعو .اهعم ةنمازملا متيل ةرفوتملا مداوخلا دحأ ،ايلعلا ةقبطلا
نأل ارظن ،ايلاثم انيوكت امئاد اذه لثمي ال ،كلذ عمو .اهيلإ لوصولا اهنكمي يتلا مداوخلا
لك ضرع بجي هنأب ةلئاقلا ةيضرفلا بجومب اضيأ لمعي (NTP) ةكبشلا تقو لوكوتورب
ةثالث) لقأ تقول رداصم ةدع ىلإ لوصولا NTP لضفت .ةقثلا مدع نم نيعم ردقب مداخ تقو
نم نونجلا فاشتكال ةيقافتإ ةيمزراوخ قيبطت كلذ دعب اهنكمي هنأل ارظن (لقألا ىلع
لوكوتورب راتخي ،كلذ ىلع مداوخلا عيمج قفتت امدنع ،ةداعلا يف .رداصملا هذه نم يأ بناج
(ةكبشلا رخأت ثيح نم) برقألاو تايوتسملا لقأ ثيح نم مداخ لضفأ (NTP) ةكبشلا تقو
لك ديوزت ىلإ فدهي نأ ءرملا ىلع بجي نيح يف هنأ وه انه ينمضلا ىنعملاو .ةموعزملا ةقدلاو
اهنكمي ال رداصملا هذه نم ديدعلا نإف ،ىوتسملا نم ىندأ تقول رثكأ وأ رداصم ةثالثب ليمع
.اهتروطخ ةجردو ةكبشلا رخأت ثيح نم ةدوج لقأ نوكت نأ نكميو ةيطايتحإ ةمدخ ريفوت ىوس
ةقبطلا رداصم نم تقولا لبقتسي يذلا ةقبطلا سفن نم ريظنلا ،لاثملا ليبس ىلع
خسن ةمدخ ريفوت اضيأ هنكمي ،ةرشابم يلحملا مداخلا اهيلإ لصي ال يتلا ىلفسلا
.ةديج يطايتحإ

نكي مل ام ايلعلا ةقبطلا مداوخ ىلع لقألا ةيعرفلا ةقبطلا مداوخ ماع لكشب NTP لضفت
فاشتكا ىلع ةرداق ةيمزراوخلا نوكت .ظوحلم لكشب افلتخم لقأ ايلعلا ةقبطلا مداخ تقو
هذه يف ةنمازملا عنمو ،انونجم وأ ،ةياغلل قيقد ريغ تقولا ردصم نوكي نأ لمتحي ىتم
ةنمازم ادبأ هنكمي الو .ىندأ ىوتسم ىوتسم يف ةقيقدلا ريغ ةعاسلا تناك اذإ ىتح ،تالاحلا
.هسفنب نمازتم ريغ رخآ مداخ ىلإ زاهج

ةمالس نم ققحتلا تايلمع نم ديدعلا ريرمت ىلإ جاتحي ،هب اقوثوم مداخلا ناك اذإ امع نالعإلل
:لثم ،ماظنلا

ربع لاسرإلا تايلمع عنمت ةميلس ةينمز تارتف ذيفنتلا تايلمع نمضتت نأ بجي
.ةليوط ةينمز ةرتف دعب تامولعملا هذه ديدجتب ةبقارملا جمانرب مقي مل اذإ نيمكلا

●

مادختسإ بنجتو قاطنلا دودحو ةقداصملل ةيفاضإ ةمالس تاصوحف نيمضت متي
.ادج ةميدقلا تانايبلا

●



نود ادج اليوط اتقو ىضم دق زازهلا زاهج نأ نم ريذحتلل ققحتلا تايلمع ةفاضإ تمت
.يعجرم ردصم نم ثيدحت

●

ريغتي امدنع رارقتسالا مدع تالاح بنجتل sys.hold و peer.valid تاريغتم ةفاضإ تمت
ةكبشلا ماحدزإ فورظ لظ يف ةريبك تيتشت تاريخأت ببسب ةعرسب عجرملا ردصم
يف مكحتلل peer.genuine و peer.authenable و peer.config تب تادحو ةفاضإ تمت .ديدشلا
.نيوكتلا طيسبتو ةصاخلا تازيملا

●

.ينونج لكشب كلذ نع حيرصتلاب هجوملا موقي ،لقألا ىلع تاققحتلا هذه دحأ لشف اذإ

نارتقالا عاضوأ

اهضعبب نارتقالل NTP مداوخ اهمدختست يتلا ةنرتقملا عاضوألا ةيلاتلا ماسقألا فصتو
.ضعبلا

●مداخلا/ليمعلا

●لثامتم يبلس/طشن

●ثب

مداخلا/ليمعلا عضو

وأ ليمعلا ةنمازم نكمي ثيح ،مداخلا/ليمعلا عضو يف ةعباتلا تامداخلا ءالمعلا لمعت ام ةداع
عم ةنمازملا ةعومجملا يف وضع يأل نكمي ال نكلو ،ةعومجملا يف وضع عم عباتلا مداخلا
.تالوكوتوربلا تامجه وأ لاطعألا دض ةيامحلا كلذ رفوي .عباتلا مداخلا وأ ليمعلا

يديلقتلا جذومنلا يف لمعي وهو .اعويش تنرتنإ نيوكت رثكأ وه مداخلا/ليمعلا عضو
ابلط ليمعلا لسري ،عضولا اذه يف .ةلاحلا ةميدع مداوخلا عم (RPC) دعب نع ءارجإلا ءاعدتسإل
كلذ فصو نكمي ،تاقايسلا ضعب يفو .لبقتسملا يف ام تقو يف ادر عقوتيو مداخلا ىلإ
.مداخلا نم ةقداصملاو تقولا تانايب عالطتساب ليمعلا موقي ثيح ،عالطتسإ ةيلمع هنأب
وأ (DNS) لاجملا مسا مداخ مسا عمو server رمألا مادختساب ليمعلا عضو يف ليمع نيوكت متي
.اقبسم انيوكت مداخلا بلطتي ال .ددحملا هناونع

دودرلا جلاعيو رثكأ وأ دحاو مداخ ىلإ NTP ةلاسر ليمعلا لسري ،كرتشم مداخ/ليمع جذومن يف
يف ةنيعم لوقح لدبتسيو ،ذفانملاو نيوانعلا نيب لخادتلاب مداخلا موقي .اهيقلت مت امك
ةنمضملا تامولعملا حيتت .اروف ةلاسرلا ديعيو ،يرابتخالا عومجملا باسح ديعيو ،ةلاسرلا
ةعاسلا طبض مث يلحملا تقولاب قلعتي اميف مداخلا تقو ديدحت ليمعلل NTP ةلاسر يف
ةيقوثومو ةقد باسحل تامولعم ةلاسرلا نمضتت ،كلذ ىلإ ةفاضإلاب .ةجاحلا بسح ةيلحملا
.مداخ لضفأ ديدحت ىلإ ةفاضإلاب ،ةعقوتملا تقولا ظفح

فلأتت ةعومجمك ءالمعلا نم ريبك ددع عم ةنمازملا ةيناكمإ رفوت يتلا مداوخلا لمعت ام ةداع
رثكأ وأ مداوخ ةثالث مادختساب اهنم لك لمعيو ،رثكأ وأ لدابتم لكشب ةرركتم مداوخ ةثالث نم
ءاضعأ عيمج ىلإ ةفاضإلاب ،مداخلا/ليمعلا عاضوأ يف 2 ةقبطلا وأ 1 ةقبطلا مداوخ نم
مداخ اهيف لشفي يتلا لاطعألا دض ةيامحلا رفوي اذهو .ةلثامتم عاضوأ يف نيرخآلا ةعومجملا
تقو لوكوتورب تايمزراوخ ميمصت مت .حيحص ريغ اتقو رفوي وأ لمعلا يف رثكأ وأ دحاو
مت يتلا ةنمازملا رداصم نم ءازجألا ضعب رفوت امدنع تامجهلا ةمواقمل (NTP) ةكبشلا
عارتقا ءارجإ مادختسإ متي ،تالاحلا هذه يف .حيحص ريغ اتقو دمعتم وأ يضرع لكشب اهنيوكت
ةفيضملا ةزهجألا ديوزت نكمي ،ةيقوثوملا قيقحتل لهاجتو ةفئاز رداصم ديدحتل صاخ
وأ/و ةيساسألا مداوخلا لطعت ةلاح يف يطايتحالا خسنلل اهمادختساو ةيجراخ تاعاسب ةددحملا
.اهنيب لاصتالا تاراسم وأ ةيوناثلا

فلم يف مداخ حيرصت ةطساوب ليمعلا عضو يف نارتقا نيوكت ىلإ ةراشإلا متت ام ةداع
رمألا اذه ديري ال نكلو ،ديعبلا مداخلا نم تقو ىلع لوصحلا ديرت كنأ ىلإ ريشيو نيوكتلا
.ديعبلا مداخلل تقو ريفوت



لثامتم لماخ/طشن عضو

نم ةعومجم اهيف لمعت يتلا تانيوكتلل صصخم يبلسلا/طشنلا رظانتملا عضولا
لك لمعيو .ضعبلا اهضعبل ةلدابتم ةيطايتحإ خسنك ةضفخنم تاقبط ةلاح يف ءارظنلا
مداوخلا نم ةيعرف ةعومجم وأ ،ويدارلا ةعاس لثم ،رثكأ وأ ةدحاو ةيساسأ ةيعجرم رداصمب ريظن
،ةطاسبب ةيلمعلا فقوأ وأ ةيعجرملا رداصملا لك نارقألا دحأ دقف اذإ .ةقوثوملا ةيوناثلا
نم قفدتت نأ تقولا ميقل نكمي ثيحب ايئاقلت نيوكتلا نوديعي نيرخآلا نارقألا نإف
كلذ فصوي ،تاقايسلا ضعب يفو .راظتنالا ةمئاق يف نيرخآلا ةفاك ىلإ نييلاحلا نارقألا
اهعفد وأ ميقلاو تقولا بحسب امإ موقي ريظنلا نأ ىنعمب ،ليغشتلا فاقيإ ةيلمع هنأب
.نيعملا نيوكتلا ىلإ ادانتسا

ةطساوب ةداع هيلإ ةراشإلا متت يذلاو ،لثامتم طاشن عضو يف نارتقالا نيوكت ريشي
تقو ىلع لوصحلا يف ءرملا بغري يذلا ديعبلا مداخلا ىلإ ،نيوكتلا فلم يف ريظن حيرصت
اذهو .رمألا مزل اذإ ديعبلا مداخلل تقو ريفوت يف اضيأ بغري ءرملا نأو ديعبلا مداخلا نم
ربع ةلصتملا رركتملا تقولا مداوخ نم اددع نمضتت يتلا تانيوكتلا يف بسانم عضولا
ىلع 2 مسارطلاو 1 مسارطلا مداوخ مظعمل ايلاح ثدحي ام وهو ،ةعونتم ةكبش تاراسم
.يلاحلا تقولا يف تنرتنإلا

ةعومجمك لمعت رثكأ وأ نيمداخ نيب ةلثامتملا عاضوألا مادختسإ متي نايحألا مظعم يفو
ةعومجملا ءاضعأ يف ةدوجوملا مداوخلا موقت ،عاضوألا هذه يف .لدابتم لكشب ةرركتم
نافجر ىلإ ادانتسا كلذو ،ءادألا نم ىصقألا دحلا ىلع لوصحلل ةنمازملا تاراسم بيترتب
نيقبتملا ءاضعألا نإف ،ةعومجملا ءاضعأ نم رثكأ وأ دحاو لشف اذإ .رشنلا ريخأتو ةكبشلا
.بولطم وه امك ايئاقلت مهنيوكت نوديعي

ديدحت دنعو Supervisor رمألا مادختساب لثامتملا طشنلا عضولا يف ريظنلا نيوكت متي
طشنلا عضولا يف اضيأ رخآلا ريظنلا نيوكت متيو .رخآلا ريظنلل هناونع وأ DNS مسا
.ةقيرطلا هذهب لثامتملا

نارتقا طيشنت متي ،ةقيرطلا هذهب اديدحت رخآلا ريظنلا نيوكت متي مل اذإ :ةظحالم
لاحتنا هنكمي ليخدلا نأل ارظنو .ةلثامتم ةطشن ةلاسر لوصو دنع لثامتم يبلس
.امئاد لثامتملا عضولا ةقداصم بجيف ،ةئطاخ تقو ميق لاخدإو لثامتم طشن ريظن

ددعتملا ثبلا وأ/و ثبلا عضو

عاضوأ مادختسال ءالمعلا نيوكت نكمي ،ةعضاوتم ةيقوثوملاو ةقدلا تابلطتم نوكت امدنع
ءالمع اهل يتلا مداوخلا ةطساوب عاضوألا هذه مادختسإ متي ال ،ةداع .ددعتملا ثبلا وأ/و ثبلا
عيمجل حمسي اذهو ،نيعم مداخل نيوكتلا ىلإ نوجاتحي ال ءالمعلا نأ يه ةزيملا .نيعبات
ىلع ثب مداخ ثبلا عضو بلطتي .هسفن نيوكتلا فلم مادختساب نييذيفنتلا ءالمعلا
متي ،تاهجوملا ةطساوب ثبلا لئاسر رشن متي ال هنأل ارظنو .اهسفن ةيعرفلا ةكبشلا
.اهسفن ةيعرفلا ةكبشلا ىلع طقف ثبلا مداوخ مادختسإ

ددعو مداوخلا نم اليلق اددع وأ ادحاو امداخ نمضتت يتلا تانيوكتلل ثبلا عضو ميمصت مت
ةكبش ناونعو broadcast رمألا مادختساب ثب مداخ نيوكت متي .نيلمتحملا ءالمعلا نم ريبك
حمسي يذلاو ،broadcastClientCommand رمألا مادختساب ثب ليمع نيوكت متي .يلحم ةيعرف
نأل ارظنو .ةهجاو يأ ىلع اهلابقتسا متي يتلا ثبلا لئاسر ىلإ ةباجتسالاب ثبلا ليمعل
.امئاد عضولا اذه ةقداصم بجيف ،ةئطاخ تقو ميق لاخدإو ثب مداخ لاحتنا هنكمي ليخدلا

ةيناث NTP LEAP نييعت

فذح وأ ةفاضإل تارايخ كانه .ةيناث ةزفق جاردإلthentp leap {add|delete} رمألا مادختسإ كنكمي



:اذه ثودح نود نالوحي ناديق كانهو .ةسيبك يناوث

●.ةنمازملا ةلاح يف ةعاسلا نوكت نأ بجي

طبض نكمي ال .ةزفقلا ثودح قبسي يذلا رهشلا نوضغ يف طقف رمألا لوبق متي
.ةزفقلا ثودح نم رهش 1 لبق يلاحلا تقولا ناك اذإ ةزفقلا

●

:انه حضوم وه امك ةريخألا ىلإ ةيناثلا فذحت وأ فاضت ،هطبضت نأ دعب

NTP leap second added :

Show clock given continuously

vl-7500-6#show clock

23:59:58.123 UTC Sun Dec 31 2006

vl-7500-6#show clock

23:59:58.619 UTC Sun Dec 31 2006

vl-7500-6#show clock

23:59:59.123 UTC Sun Dec 31 2006

vl-7500-6#show clock

23:59:59.627 UTC Sun Dec 31 2006

<< 59th second occurring twice

vl-7500-6#show clock

23:59:59.131 UTC Sun Dec 31 2006

vl-7500-6#show clock

23:59:59.627 UTC Sun Dec 31 2006

vl-7500-6#show clock

00:00:00.127 UTC Mon Jan 1 2007

vl-7500-6#show clock

00:00:00.623 UTC Mon Jan 1 2007

NTP ةينب

:NTP ةينبل ةثالثلا تاينبلا هذه رفوتت

●ةحطسم ريظن ةينب

●ةيمره ةينب

●ةيمجن ةينب

نم ليلق ددع عم ،ضعبلا اهضعب عم تاهجوملا عيمج قفاوتت ،ةحطسم ريظن ةينب يف
حبصي .ةيجراخلا ةمظنألا ىلإ ةراشإلل اهنيوكت مت يتلا ايفارغج ةلصفنملا تاهجوملا
.NTP ةكبش يف ديدج وضع لك عم لوطأ تقولا براقت

تاهجوملا لمتشت .يمرهلا NTP جردتل هيجوتلل يمرهلا جردتلا خسن متي ،ةيمره ةينب يف
تقولا مداوخ زيمتت امك ،ةيجراخ ةينمز رداصمو مداخلاو ليمعلا نيب ةقالع ىلع ةيساسألا
مدختسملا تاهجوم زيمتت امك ،ةيساسألا تاهجوملا عم مداخلاو ليمعلا نيب ةقالعب ةيلخادلا
ىلإ امو ،ةيلخادلا تقولا مداوخ عم مداخلاو ليمعلا نيب ةقالعب (ةينمزلا ريغ مداوخلا) يلخادلا
وه يمرهلا لكيهلا .يمرهلا لسلستلا سيياقم تاقالعلا هذه ىمست .ةرجشلا لفسأ كلذ
.ريوطتلل ةيلباقلاو ،رارقتسالا ،قسانتلا رفوي هنأل لضفملا بولسألا

.يلاتلا ططخملا يف حضوم وه امك ةيمره ةينب اهل ريوطتلل ةلباقلا NTP ةينب



ةينب
ريوطتلل ةلباقلا (NTP) ةكبشلا تقو لوكوتورب

نم ليلق ددع عم مداخلا/ليمعلا نيب ةقالع ىلع تاهجوملا عيمج يوتحت ،ةيمجن ةينب يف
UNIX ةمظنأ نوكت ام ةداعو موجنلا روحم ةصصخملا تقولا مداوخ دعتو .زكرملا يف تقولا مداوخ
صاخلا عقاوملا ديدحتل يملاعلا ماظنلا لابقتسإ زاهج وأ ،ةيجراخ ةينمز رداصم عم ةنمازتم
.اهب

ماعلا تقولا مداوخو ةعاسلا ةينقت

50 نم رثكأ ايلاح تنرتنإلا ىلع (NTP) ةكبشلا تقو لوكوتوربل ةيعرفلا ةكبشلا نمضتت
وأ ويدارلا ربع (UTC) قسنملا يملاعلا قفاوتلا عم ةرشابم اهنمازت متي اماع ايساسأ امداخ
ددع ىلع يوتحت يتلا ةليمعلا مداوخلاو لمعلا تاطحم موقت ال ،ةداع .مدوملا وأ يعانصلا رمقلا
نم 100 نم برقي ام نمازتيو .ةيساسألا مداوخلا عم ةنمازملاب ءالمعلا نم ايبسن ريغص
000 100 نع هعومجم ديزي امل ةنمازملا رفوتو ةيسيئرلا مداوخلا عم ةماعلا ةيوناثلا مداوخلا
كانهو .رركتم لكشب ةماعلا NTP تقو مداوخ مئاوق ثيدحت متي .تنرتنإلا ىلع مداوخو ليمع
.روهمجلل ةداع رفوتت ال يتلا ةيوناثلاو ةيلوألا ةصاخلا مداوخلا نم ديدعلا اضيأ

.NTP ليمعك امهنيوكت نكمي نكلو ،NTP مداخك ASA و PIX نيوكت نكمي ال :ةظحالم

لثم ،ةصاخلا تاسسؤملا ىلع ةقدلا ةيلاع ةينمز تامدخ بلطتت يتلا ،تالاحلا ضعب يف

http://www.ntp.org/
http://www.ntp.org/
http://www.ntp.org/


نكمي ،(VoIP) تنرتنإلا لوكوتورب ربع توصلا لقن تاسايقل هاجتإلا ةيداحأ سيياقم
حضوي يلاتلا ططخملا .ةصاخلا ةيجراخلا تقولا رداصم رشن رايتخإ ةكبشلا يممصمل
.ةيلاحلا تاينقتلل ةيبسنلا ةقدلل نراقملا ينايبلا مسرلا

نراقملا ينايبلا مسرلا

يف عساو قاطن ىلع رشتني ةيجراخلا تقولا رداصم مادختسإ نكي مل ،بيرق تقو ىتحو
عمف ،كلذ عمو .ةديجلا ةيجراخلا تقولا رداصم ةفلكت عافترإ ببسب تاسسؤملا تاكبش
رداصملا دعت ،تقولا ةينقت ةفلكت ضافخنا رارمتساو (QoS) ةمدخلا ةدوج تابلطتم ةدايز
.ايدجم ارايخ تاسسؤملا تاكبشل ةيجراخلا ةينمزلا

NTP رشن تايلمع ىلع لاثم

WAN تقو عيزوت ةكبش

نم تقولا نع تامولعم ىلع (AS) تاكرشلل لقتسملا ماظنلا لصحي ،يلاتلا ططخملا يف
اذه يف .Area 1 و Area 0 تيقوت مداوخك حضوم وه امك ةكرشلا .ماعلا تقولا يف مداوخ ةثالث
OSPF دعي ال ،كلذ عمو .(OSPF) الوأ راسم رصقأ حتف يمرهلا NTP لسلست عبتي ،لاثملا
دودح لوط ىلع NTP رشن نكمي .يحيضوت لاثمك الإ مدختسي الو .NTP ل اقبسم اطرش
(EIGRP) نسحملا يلخادلا ةرابعلا هيجوت لوكوتوربل يمرهلا جردتلا لثم ىرخأ ةيقطنم ةيمره
.لوصولا/عيزوتلا/زكارملل يسايقلا يمرهلا جردتلا وأ



WAN تقو عيزوت ةكبش

.قباسلا ططخملا يف حضوم وه امك A0-R1 زاهجلل Cisco IOS نيوكت وه لاثملا اذه

clock timezone CST -5

clock summer-time CDT recurring

!--- This router has a hardware calendar.

!--- To configure a system as an

!--- authoritative time source for a network

!--- based on its hardware clock (calendar),

!--- use the clock calendar-valid global

!--- configuration command. Notice later that

!--- NTP can be allowed to update the calendar

!--- and Cisco IOS can be configured to be an

!--- NTP master clock source.

!--- Cisco IOS can then obtain its clock from

!--- the hardware calendar. clock calendar-valid !--- This allows NTP to update the hardware

!--- calendar chip. ntp update-calendar !--- Configures the Cisco IOS software as an

!--- NTP master clock to which peers synchronize

!--- themselves when an external NTP source is

!--- not available. Cisco IOS can obtain the

!--- clock from the hardware calendar based on

!--- the previous line. This line can keep the

!--- whole network in Sync even if Router1 loses

!--- its signal from the Internet. Assume, for

!--- this example, that the Internet time servers

!--- are stratum 2. ntp master 3 !--- When the system sends an NTP packet, the

!--- source IP address is normally set to the



!--- address of the interface through which the

!--- NTP packet is sent.

!--- Change this to use loopback0. ntp source Loopback0 !--- Enables NTP authentication. ntp

authenticate ntp authentication-key 1234 md5 104D000A0618 7 ntp trusted-key 1234 !--- Configures

the access control groups for

!--- the public servers and peers for additional

!--- security. access-list 5 permit <I-TS-1> access-list 5 permit <I-TS-2> access-list 5 permit

<I-TS-3> access-list 5 permit <A0-R2> access-list 5 permit <A0-R3> access-list 5 deny any !---

Configures the access control groups for the

!--- clients to this node for additional security. access-list 6 permit <A1-R1> access-list 6

permit <A1-R2> access-list 6 permit <A1-R3> access-list 6 deny any !--- Restricts the IP

addresses for the peers

!--- and clients. ntp access-group peer 5 ntp access-group serve-only 6 !--- Fault tolerant

configuration polling for 3 NTP

!--- public servers, peering with 2 local servers. ntp server <I-TS-1> ntp server <I-TS-2> ntp

server <I-TS-3> ntp peer <A0-R2> ntp peer <A0-R3>

High Stratum عمجمل تقولا عيزوت ةكبش

يف لفسأل ةدحاو ةوطخ مسقلا اذه لقني .WAN تقو عيزوت ةكبش قباسلا مسقلا فصو
.ىوتسملا ةيلاع يعماج مرح ةكبش ىلع تقولا عيزوت ةشقانمل يمرهلا لسلستلا

وه ةقبط يلاع عمجم ةكبش ىلع تقولا عيزوتل ربتعملا يساسألا فالتخالا ربتعي
ثبلا نارتقا عضو لمعي ،اقبسم حضوم وه امكو .ثبلا نارتقا عضول لمتحملا مادختسالا
باسح تايلمع ةقد نم للقي هنكلو (LAN) ةيلحملا تاكبشلا تانيوكت طيسبت ىلع
.ءادألا تاسايق يف ةقدلاو ةنايصلا فيلاكت نيب ةضياقملا يف رظنلا بجي ،كلذلو .تقولا

High Stratum عمجمل تقولا عيزوت ةكبش

نم ،هالعأ يطيطختلا مسرلا يف حضوم وه امك ،ايلعلا ةقبطلا عمجم ةكبش ذخأ متي



ةعماجلا زكرم نوكتي .تانوكم ةثالث ىلع يوتحيو Cisco عمجم ةكبشل يسايقلا ميمصتلا
مسقلا يف دوجوملا ،مداخلا نوكم يوتحي .CB-2 و CB-1 امهيلع قلطي 3 ةقبطلا نم نيزاهج نم
ىرخألا ةزهجألا .SD-2 و SD-1 امهيلع قلطي 3 ةقبطلا نم نيهجوم ىلع ،لكشلا نم يلفسلا
يزاهج عم ةيسايق لوصو ةلتك كانه ،راسيلا ىلعأ يف .2 ةقبطلا ةزهجأ يه مداخلا ةلتك يف
يف .2 ةقبطلا نم تالوحم يهف ةزهجألا يقاب امأ .DL-2 و DL-1 ب نيامسم 3 ةقبطلا نم عيزوت
،نميألا يولعلا ءزجلا يف .ثبلا رايخ مادختساب تقولا عيزوت متي ،هذه ليمعلا لوصو ةلتك
.مداخلا/ليمعلا تقو عيزوت نيوكت مدختست ىرخأ ةيسايق لوصو ةلتك دجوت

.مداخ/ليمع زارط يف ةقطنملا تقو مداوخ عم ينابملا عمجمل ةيساسألا ةزهجألا ةنمازم متت

:DL-1 ل 3 ةقبطلا نم عيزوتلا ةزهجأ نيوكت وه اذه

!--- In this case, dl-1 can be a broadcast server

!--- for the Layer 2 LAN. internet Ethernet0 ntp broadcast clock timezone CST -5 clock summer-

time CDT recurring !--- When the system sends an NTP packet, the

!--- source IP address is normally set to the

!--- address of the interface through which the

!--- NTP packet is sent.

!--- Change this to use loopback0. ntp source Loopback0 !--- Enables NTP authentication. ntp

authenticate ntp authentication-key 1234 md5 104D000A0618 7 ntp trusted-key 1234 !--- Configures

the access control groups for

!--- the public servers and peers for

!--- additional security. access-list 5 permit <CB-1> access-list 5 permit <CB-2> access-list 5

permit <dl-2> access-list 5 deny any !--- Restricts the IP addresses for the peers

!--- and clients. ntp access-group peer 5 !--- Fault tolerant configuration polling 2

!--- local time servers and 1 local peer. ntp server <CB-1> ntp server <CB-2> ntp peer <dl-2>

ىلفسلا ةقبطلا عمجمل تقولا عيزوت ةكبش

يزكرملا تانايبلا زكرم يف Cisco تقو ردصم وأ GPS ريفوت متي ،يلاتلا ططخملا يف
ىلع 1 ةقبطلل تقو ردصم ءارجإلا اذه رفوي .ىوتسملا ةضفخنم تاعمجملا تاكبش ةكبشل
،ةصاخلا ةكبشلا يف Cisco وأ GPS تقو رداصم نم ديدعلا كانه ناك اذإ .ةصاخلا ةكبشلا
.ةحاتملا تقولا رداصم نم ةدافتسالل ةصاخلا ةكبشلا يف تقولا عيزوت ليدعت بجيف

فالتخالا نمكي .ةقباسلا ةلثمألا ىلع تانيوكتلاو ئدابملا سفن قبطنت ،ماع هجوبو
ماع تقو ردصم سيلو صاخ تقو ردصم وه ةنمازملا ةرجش رذج نأ يف ةلاحلا هذه يف يساسألا
ردصم نم ةدافتسالل تقولا عيزوت ةكبش ميمصت رييغت ىلإ كلذ يدؤي .تنرتنإلا نم
ئدابم عم ةصاخلا ةكبشلا ربع صاخلا تقولا ردصم عزوي .ةقدلا يلاع صاخلا تقولا
.ةقباسلا ماسقألا يف اهفصو مت يتلا يطمنلاو يمرهلا لسلستلا



ىلفسلا ةقبطلا عمجمل تقولا عيزوت ةكبش

ةيلمعلا تافيرعت

اهب موقت يتلا تارييغتلاو ةطشنألاو تاءارجإلا نم ةلصتم ةلسلس وه ةيلمعلا فيرعت
طيطختلا ةيلمع يه تايلمعلا ةبقارم .فده قيقحت وأ ضرغ قيقحت ىلإ فدهت يتلا جماربلا
مسرلا يف حضوم اذه .ةؤفكو ةلاعف ةقيرطب ةيلمع ءارجإ ىلإ فدهت يتلا ،ميظنتلاو
 .يلاتلا يطيطختلا



تايلمعلا نم ةلسلس

ىلإ دنتستو ةمظنملا اهددحت يتلا ةيذيفنتلا ريياعملا عم ةيلمعلا جتان قفاوتي نأ بجيو
هنأل ةلاعف ةيلمعلا ربتعت ،دعاوقلا ةعومجم عم ةيلمعلا تقفاوت اذإو .ةيراجتلا لامعألا فادهأ
تذفن ام اذإو .ةيراجتلا لامعألا فادهأ قيقحت يف مهستو ،اهترادإو ،اهسايقو ،اهراركت نكمي
.ةلاعف اضيأ ربتعت ةيلمعلا نإف ،دهجلا نم نكمم ردق لقأب ةطشنألا

ةيلمعلا كلام

ةيلمع كلام كانه نوكي نأ مهملا نم ،يلاتلابو .ةفلتخم ةيميظنت دودح ربع دتمت تايلمعلا
ةيلمعلا تناك اذإ ام ددحي يذلا قيسنتلا زكرم وه كلاملا .ةيلمعلا فيرعت نع لوؤسم دحاو
هجوي ،ةلاعف وأ ةلاعف نوكت نأ يف ةيلمعلا تلشف اذإ .اهنع غالبإلاب موقيو ةؤفكو ةلاعف
رييغتلا ةبقارم تايلمعل ةيلمعلا ليدعت عضخيو .ةيلمعلا ليدعت ةيلمعلا كلام
.ضارعتسالاو

ةيلمعلا فادهأ

ديدحتل اضيأ فادهألا مدختست .ةيلمعلا فيرعت قاطنو هاجتإ ديدحتل ةيلمعلا فادهأ ددحت



.ام ةيلمع ةيلاعف سايقل مدختست سيياقم

،ةينطولا لمعلا ةطخ ميمصت ةلحرم لالخ قثوت ريياعم ريفوت وه ةيلمعلا هذه نم فدهلاو
لاثتمالا نامضل رشتنملا ةينطولا لمعلا ةطخ لكيهل تاباسحلا ةعجارم ىلع ةردق ريفوتو
.ليوطلا لجألا يف عمزملا ميمصتلل

ةيلمعلا ءادأ تارشؤم

تارشؤم نوكت نأ بجيو .ةيلمعلا فيرعت ةيلاعف ىدم سايقل ةيلمعلا ءادأ تارشؤم مدختست
امإ ةيلاتلا ءادألا تارشؤم نوكت ،لاثملا ليبس ىلع .يمكلا سايقلاو سايقلل ةلباق ءادألا
.نمزلاب ةساقم وأ ةيمقر

●.اهلمكأب ةيلمعلا لالخ ريودتلل ةبولطملا ةينمزلا ةدملا

ريثأتلا لبق يقابتسا لكشب NTP لكاشم فاشتكال بولطملا ذيفنتلا راركت لدعم
.نيمدختسملا ىلع

●

●.ةيلمعلا ذيفنتب نرتقملا ةكبشلا لمح

●.ةيلمعلا لبق نم اهب ىصوملا ةيحيحصتلا تاءارجإلا ددع

●.ةيلمعلل ةجيتن اهذيفنت مت يتلا ةيحيحصتلا تاءارجإلا ددع

●.ةيحيحصتلا تاءارجإلا ذيفنتل ةبولطملا ةينمزلا ةدملا

●.ةيحيحصتلا تاءارجإلا يف مكارتلا

NTP لكاشم ىلإ ةلكشملا صيخشت وأ اهحالصإو ءاطخألا فاشكتسأ يف ءاطخألا ىزعت
.ةلصلا تاذ

●

ىلع ليلد اذهو .روذبلا فلم يف اهليدعت وأ اهتلازإ وأ اهتفاضإ تمت يتلا رصانعلا ددع
.رارقتسالاو ةقدلا

●

ةيلمعلا تالخدم

نم ريثك يفو .ةيلمعلل ةيساسألا طورشلاو ريياعملا ديدحتل ةيلمعلا تالخدم مدختست
ةمئاق يلي اميف درتو .ةيجراخلا تايعبتلا نع تامولعم ةيلمعلا تالخدم ديدحت رفوي ،نايحألا
.ةكبشلا تقو لوكوتورب ةرادإب ةلصتملا تالخدملاب

●NTP ميمصت قئاثو

●SNMP عالطتسإ ةطساوب اهعيمجت مت يتلا NTP MIB تانايب

ةيلمعلا جتاون

:يلاتلا وحنلا ىلع ةيلمعلا جتاون ددحت

●دنتسملا اذه يف تانايبلا ضرع مسق يف ةددحملا NTP نيوكت ريراقت

●ةيحيحصتلا NTP تاءارجإ

ةمهملا تافيرعت

.NTP ةرادإب ةنرتقملا راركتلاو ةئيهتلا ماهم ةيلاتلا ماسقألا ددحت

ةئيهتلا ماهم

لك ءانثأ اهذيفنت مدع بجيو ةيلمعلا ذيفنت ءانثأ ةدحاو ةرم ةئيهتلا ماهم ذيفنت متي

https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html#datapres


.ةيلمعلل راركت

NTP ميمصت ءاشنإ

مدع وأ ماهملا نم يأ ذيفنت مدع ديدحت مت اذإ ،ةيساسألا تابلطتملا ماهم نم ققحتلا دنع
هذه قيثوت بجيف ،لاعف لكشب ءارجإلا اذه تاجايتحإ ةيبلتل ةيفاكلا تامولعملا ريفوت
ةئيهت ماهم يلاتلا لودجلا ددحي .ةرادإلا ىلإ اهميدقتو ةيلمعلا كلام لبق نم ةقيقحلا
.ةيساسألا تابلطتملا

ةمهم
ةيساسأ فصولا

فادهأ
ةمهملا .ةفلكتلا فادهأو ميمصتلا تابلطتمب يفت NTP ةينبل ةيليصفت ميمصت ةقيثو ءاشنإ

تالخدم
ماهملا

●ةيداصتقالاو ةينقتلا تابلطتملا ميمصت

●ةيلاحلا ةكبشلا ميمصت قئاثو

●ةرادإلا فئاظو نيكمتل ميمصتلا يف اهليجست متيل ةبولطملا بناوجلا ددحت ريياعم

●تامولعملا ةينقت قيبطت رشن تامولعم

●ءادألا ةبقارم تابلطتم

جارخإ
ةمهملا .NTP ميمصت قئاثو

دراوم
ةمهملا .ةيرامعملا ةكبشلا تايلمع يرامعملا سدنهملا ةكبشلا سدنهم

راودأ
ماهملا

ميمصت فيلاكتتايلمعلاو نييسدنهلا نيعجارملا لبق نم ةكبشلا ميمصتل ينف دامتعا
.لوؤسملا ةنزاوملا ريدم لبق نم ةدمتعملا ةكبشلا

يلوأ فلم ءاشنإ

.ةكبشلا فاشتكا ةفيظو ىلإ ةجاحلا ةلازإل يلوأ فلم مادختسإ NTP ةرادإ ةيلمع بلطتت
ةيلمع ةطساوب اهيف مكحتلا متي يتلا تاهجوملا ةعومجم ليجستب يلوألا فلملا موقي
NTP يف رييغتلا ةرادإ تايلمع عم قيسنتلل قيسنت زكرمك اضيأ اهمادختسإ متيو
ىلإ اهتفاضإ بجيف ،ةكبشلا يف ةديدج دقع لاخدإ مت اذإ ،لاثملا ليبس ىلع .ام ةسسؤم
،نامألا تابلطتم ببسب SNMP عمتجم ءامسأ ىلع تارييغت ءارجإ مت اذإ .NTP ردصم فلم
فلم ءاشنإ ةيفيك يلاتلا لودجلا نيبي .يلوألا فلملا يف تاليدعتلا هذه ضرع بجيف
.يلوأ

ةمهم
ةيساسأ فصولا

ةمهملا فادهأ

:ةكبشلا ةزهجأل تائف ثالث ددحي يلوأ فلم ءاشنإ
تامولعم ىلع لوصحلل رركتم لكشب اهل نايبتسا ءارجإ متي - ةساسحلا ةزهجألا
نيوكتلا

1.

.2ارتاوت لقأ لكشب اهباطقتسا متي—مامتهالل ةريثم ةزهجأ
.3غلبم لقأ نايبتسا مت - (NTP) ةكبشلا تقو لوكوتورب معدت يتلا ةزهجألا عيمج

تالخدم
ماهملا .NTP ميمصت قئاثو ةكبش قئاثو

ةمهملا جارخإ .ةيادبلا فلم

ةمهملا دراوم اهبيترتو NTP ةينبب ةينعملا دقعلا ديدحتل اهمادختسإ نكمي يتلا ميمصتلا ريياعم
.ةيولوألا بسح

ساسألل NTP ءادأ تاملعم



ةيعيبطلا تانيابتلا ضعب NTP ةكبش ةبقارمل ةحاتملا تاملعملا نم ديدعلا ضرعت
دودحلا نييعتلو ةعقوتملا ةيداعلا تانيابتلا ديدحتل ساسألا ةيلمع مدختست .ةعقوتملا
ساسأ عضول ةمهملا هذه مادختسإ متي .ةيعيبطلا ريغ وأ ةعقوتملا ريغ فورظلا فرعت يتلا
اليصفت رثكأ ةشقانم ىلع عالطاللو .NTP ةينبل تاملعملا نم تاريغتملا ةعومجمل
.تاسرامملا لضفأل يمسرلا ريرقتلا :ساسألا طخ ةيلمع رظنا ،ةيساسألا تاينقتلل

ةيلمع فصولا
فادهأ
ةمهملا .يساسألا طخلا ريغتم تاملعم

تالخدم
ماهملا

cntpSysRootDelay cntpSysRootDispersion cntpPeersRootDelay ةريغتملا تاملعملا فيرعت
cntpPeersRootDispersion cntpPeersOffset cntpPeersDelay cntpPeersDispersion.

تاجرخم
ةمهملا .دودحلاو ساسألا طخ ميق

دراوم
ةمهملا .ساسألا طوطخ باسحو SNMP تانايب عيمجت تاودأ

رود
ةمهملا .NMS ةكبشلا سدنهم

ةرركتملا ماهملا

اهرتاوتو ديدحت متيو ،ةيلمعلا لحارم نم ةرم لك لالخ ةرركتملا ماهملا ذيفنت يرجيو
.ءادألا تارشؤم نيسحت لجأ نم اهليدعتو

روذبلا فلمب ظافتحالا

ةيلاحلا ةلاحلا ةرادإ بجي ،كلذل .NTP ةرادإ ةيلمعل لاعفلا ذيفنتلل امهم يلوألا فلملا دعي
رثؤت يتلاو ةكبشلا ىلع أرطت يتلا تارييغتلا بقعت بجي .طشن لكشب لصألا فلمل
.NTP ةرادإ ةيلمع كلام ةطساوب يلوألا فلملا تايوتحم ىلع

ةيلمع فصولا
ةمهملا فادهأ ةرذبلا فلم ةقد ىلع ظافحلا
ماهملا تالخدم ةكبشلا تارييغت لوح تامولعم
ةمهملا تاجرخم ةيادبلا فلم
ةمهملا دراوم تارييغتلاب قلعتت يتلا تاعامتجالاو تاراطخإلاو ريراقتلا
ةمهملا رود NMS ةكبشلا سدنهم

NTP ةدقع صحف ذيفنت

.ءارجإلا اذه ةطساوب ةفرعملا نيوكتلاو ةعتمملاو ةماهلا صحفلا تايلمع لوح تامولعم عيمجت
.ةفلتخم تاددرتب ثالثلا تاحوسملا هذه ليغشتب مق

ذيفنت متي ام ابلاغ .ءادألا عيمجت تانايب طاقنل ادج ةمهم ربتعت ةزهجأ يه ةمهملا دقعلا
لبق بلطلا ساسأ ىلع وأ ةعاسلا رادم ىلع ،لاثملا ليبس ىلع ،ةدقعلل قيقدلا صحفلا
نكلو ماع لكشب NTP ةينب ةمالسل ةمهم ربتعت ةزهجأ يه ةمهملا دقعلا .اهدعبو تارييغتلا
اذه ذيفنت يرجيو .ةماهلا ءادألا تانايب عمجل تقولا ةنمازم ةرجش يف نوكت نأ نكمي ال
الماش اريرقت نيوكتلا ريرقت دعي .ايرهش وأ ايموي ،لاثملا ليبس ىلع ،ايرود ريرقتلا
تالجس لباقم يلامجإلا NTP رشن نيوكت صيصختل همادختسإ متي دراوملل افيثكو
وأ ايرهش ،لاثملا ليبس ىلع ،ارتاوت لقأ لكشب ريرقتلا اذه ذيفنت متي .ميمصتلا
ريراقتلا عمج رتاوت ليدعت نكمي هنأ اهتاعارم يغبني يتلا ةماهلا طاقنلا نمو .ايلصف
لامعألا تاجايتحاو ةكبشلا تقو لوكوتورب ةينبل ظوحلملا رارقتسالا ىلإ ادانتسا
.ةيراجتلا

https://www.cisco.com/warp/customer/126/HAS_baseline.html


ةيلمع فصولا
ةمهملا فده NTP ةينب ةبقارم
ةمهملا لاخدإ ةكبشلا زاهج تانايب
ةمهملا جارخإ ريراقت
ةمهملا دراوم ريراقتلا دادعإو تانايبلا عمجل ةيجمرب تاقيبطت
ةمهملا رود ةكبش سدنهم

NTP ةدقع ريراقت ةعجارم

ةلاح يف .اهليلحتو مامتهالل ةريثملاو ةماهلا نيوكتلا ريراقت ةعجارم ةمهملا هذه بلطتت
.ةيحيحصتلا تاءارجإلا ءدب بجي ،لكاشم فاشتكا

ةيلمع فصولا
ماهملا تالخدم يئوضلا حسملا ريراقت
ةمهملا تاجرخم رارقتسالا ليلحتل ةيحيحصت تاءارجإ
ةمهملا دراوم ققحتلاو قيقحتلا نم ديزمل ةكبشلا ةزهجأ ىلإ لوصولا
ةمهملا رود ةكبش سدنهم

تانايبلا فيرعت

ةماعلا تانايبلا صئاصخ

.NTP ةينب ليلحت دنع ةمهم ربتعت يتلا تانايبلا يلاتلا لودجلا فصي

تانايبلا فصولا
دقعلا فرعم نوكم NTP هب زاهج
ادادنأ زاهجلل مهنيوكت مت نيذلا ءارظنلا
ةنمازملا ردصم ةنمازملل ددحملا ريظنلا
NTP نيوكت تانايب NTP ميمصت قاستا ىلع مكحلل ةمدختسملا تاملعملا
NTP ةدوج تانايب NTP تانارتقا ةدوج صيصختل ةمدختسملا تاملعملا

SNMP تانايب فيرعت

Cisco نم NTP ةمظنأ ةعومجم

ةيلاحلا تامولعملا ىلع لوصحلل .Cisco-NTP-MIB ةطساوب NTP SNMP تانايب ديدحت متي
رايخ ددحو CCO ةزيم حفصتم ةادأ مدختسأ ،هذه ةرادإلا تامولعم ةدعاق معدت يتلا تارادصإلا لوح
ايجولونكتل TAC تاودأ لالخ نم ةادألا هذه ىلإ لوصولا متيو .ةرادإلا تامولعم ةدعاق عقوم ددحم
.ةلسارملاو فتاهلاو توصلا

ةدقعلل تامولعم Cisco NTP ب ةصاخلا (MIB) ةرادإلا تامولعم ةدعاق يف ماظنلا ةعومجم رفوت
.SNMP تامالعتسا ةهجو يه فدهلا ةدقعلا .NTP ب لمعت يتلا فدهلا

نئاكلا مسا نئاكلا فصو

cntpSysStratum
،يساسأ عجرم وهو ،1 ىلع ةميقلا نييعت مت اذإ .ةيلحملا ةعاسلل ايلعلا ةقبطلا
inRFC-1305 ،3.4.6 مسقلا يف حضوملا ةيساسألا ةعاسلا ءارجإ نإف
1.3.6.1.4.1.9.168.1.1.2. = نئاكلا فرعم { cntpSystem 2 } =:: .هئاعدتسإ مت

cntpSysPrecision

نم ةقاط برقأ ىلإ ،يناوثلاب ،ماظنلا ةعاس ةقد ىلإ ريشي عقوم حيحص ددع
ىلع .نينثإ نم ةنوكملا ةيلاتلا ربكألا ةوقلا ىلإ ةميقلا بيرقت بجي .نينثإ
وأ (ةيناث يللم 20) زتره 50 ةقاطلا ددرت ةعاس ةميق نييعت متي ،لاثملا ليبس
نييعت متي امنيب ،(ةيناث يللم 25 .31) 5- ةميقلل (ةيناث يللم 67 .16) زتره 60

https://www.cisco.com/tacpage/support/tac/tools.shtml
https://www.cisco.com/tacpage/support/tac/tools.shtml
https://tools.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-NTP-MIB
https://tools.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&mibName=CISCO-NTP-MIB
http://www.ietf.org/rfc/rfc1305.txt?number=1305


.1) 9- (ةيناث يللم 1) زتره 1000 تارولبلاب اهيف مكحتلا متي يتلا ةعاسلا ةميق
1.3.6.1.4.1.9.168.1.1.3. = نئاكلا فرعم { cntpSystem 3 } =:: .(ةيناث يللم 95

cntpSysRootDelay
ىلإ ،يناوثلاب ةدوعلاو باهذلا ريخأت يلامجإ ىلإ ريشي عقوم ةتباث ةطقن مقر
{ cntpSystem 4 } =:: .ةنمازملل ةيعرفلا ةكبشلا رذج يف يساسألا عجرملا ردصم
1.3.6.1.4.1.9.168.1.1.4. = نئاكلا فرعم

cntpSysRootDispersion
رذج يف يساسألا عجرملا ردصمل ةبسنلاب ،يناوثلا يف أطخلل ىصقألا دحلا
} =:: .رفصلا نم ربكألا ةبجوملا ميقلا طقف نكمي .ةنمازملل ةيعرفلا ةكبشلا
cntpSystem 5 } 1.3.6.1.4.1.9.168.1.1.4. = نئاكلا فرعم

cntpSysRefTime
ةنمازم متت مل اذإ .ةيلحملا ةعاسلل ثيدحت رخآ هيف مت يذلا يلحملا تقولا
= نئاكلا فرعم { cntpSystem 7 } =:: .ارفص ةميقلا نوكت ،اقلطم ةيلحملا ةعاسلا
.1.3.6.1.4.1.9.168.1.1.7

cntpSysPeer

CntpPeersAssocId ديرفلا نارتقالا فرعم ىلع يوتحي يذلا يلاحلا ةنمازملا ردصم
لمعي يذلا ريظنلل CNTPpeersVarTable يف قفاوتملا ريظنلا لاخدإب صاخلا
فرعم { cntpSystem 9 } =:: .رفص ةميقلا ،ريظن كانه نكي مل اذإ .ةنمازملا ردصمك
1.3.6.1.4.1.9.168.1.1.9. = نئاكلا

cntpSysClock
ةصاخلا ةزهجألا ةعاس نم يلحملا تقولا قاقتشا متي .يلاحلا يلحملا تقولا
.مدختسملا ميمصتلا ىلإ ادانتسا ةينمزلا لصاوفلا يف ةدايزلاو ددحملا زاهجلاب
::= { cntpSystem 10 } 1.3.6.1.4.1.9.168.1.1.10 = نئاكلا فرعم

نارقألل ريغتم لودج - Cisco نم NTP MIB ريظن ةعومجم

.فدهلا ةدقعلا نارقأ لوح تامولعم Cisco NTP MIB ب ةصاخلا ريظنلا ةعومجم رفوت

نئاكلا مسا نئاكلا فصو

cntpPeersVarTable

ىلع مهعم يلحملا NTP مداخ يوتحي نيذلا نارقألا نع تامولعم لودجلا اذه رفوي
اذه .نيفلتخم نيفيضم ىلع لمعت يتلا NTP مداوخ اضيأ مه ءارظنلا .تانارتقا
= نئاكلا فرعم cntpPeersVarEntry ::= { cntpPeers 1 } نم لودج
1.3.6.1.4.1.9.9.168.1.2.1

cntpPeersVarEntry

.ريظنب صاخ NTP مداخ نم اهدادرتسإ مت يتلا NTP تامولعم ريظن لاخدإ لك رفوي
تالاخدإلا ءاشنإ متي .ديرف نارتقا فرعم ةطساوب ريظن لك فيرعت متي
.دعب نع نارقألاب نرتقيل NTP مداخ نيوكتب مدختسملا موقي امدنع ايئاقلت
نم ريظنلا نارتقا ةلازإب مدختسملا موقي امدنع تالاخدإلا فذح متي ،لثملابو
نييعت قيرط نع ةرادإلا ةطحم ةطساوب تالاخدإلا ءاشنإ نكمي امك .NTP مداخ
نييعتو cntpPeersMode و cntpPeersHostAddress و cntpPeersPeerAddress ل ميق
CNTPpeersEntryStatus نييعت ةرادإلا ةطحم ىلع بجي ،لقألا ىلع .(1) طاشنك
{ cntpPeersAssocId } ةسرهف .اطشن فصلا لعجل cntpPeersPeerAddress ل ةميق
::= { cntpPeersVarTable 1 } 1.3.6.1.4.1.9.9.168.1.2.1.1 = نئاكلا فرعم

cntpPeersAssocId
مداخ هب نرتقملا ريظنلا ديرف لكشب فرعت رفص نم ربكأ حيحص ددع ةميق
NTP يلحملا. ::= { cntpPeersVarEntry 1 } نئاكلا فرعم =
.1.3.6.1.4.1.9.9.168.1.2.1.1.1

cntpPeersConfigure
مدع بجيو نيوكتلا تامولعم نم هؤاشنإ مت دق نارتقالا نأ ىلإ ريشي تب اذه
{ cntpPeersVarEntry 2 } =:: .لوصولل لباق ريغ ريظنلا حبصأ اذإ ىتح هلصف
1.3.6.1.4.1.9.9.168.1.2.1.1.2. = نئاكلا فرعم

cntpPeersPeerAddress
لبق نئاكلا اذهل ةميق نييعت بجي ،ديدج نارتقا ءاشنإ دنع .ريظنلل IP ناونع
= نئاكلا فرعم { cntpPeersVarEntry 3 } =:: .فصلا طيشنت
1.3.6.1.4.1.9.9.168.1.2.1.1.3

cntpPeersMode

symmetricActive (1)، symmetricPassive (2)، client ،(0) ددحم ريغ } حيحص ةلمج ءانب
(3)، server (4)، broadcast (5)، reservedControl (6)، reservedPrivate (7) } ءاشنإ دنع
هنييعت متي هنإف ،نئاكلا اذهل ةميق ديدحت متي مل اذإ ،ديدج ريظن نارتقا
= نئاكلا فرعم SymmetricActive (1). := { cntpPeersVarEntry 8 } ىلع ايضارتفا
1.3.6.1.9.168.1.2.1.8

cntpPeersStratum = نئاكلا فرعم { cntpPeersVarEntry 9 } =:: .ريظنلا ةعاسل ايلعلا ةقبطلا
1.3.6.1.4.1.9.9.168.1.2.1.1.9



cntpPeersRootDelay
نم ،يناوثلاب ةدوعلاو باهذلا ريخأت يلامجإ ىلإ ريشي عقوم ةتباث ةطقن مقر
} =:: .ةنمازملل ةيعرفلا ةكبشلا رذج يف يساسألا عجرملا ردصم ىلإ ريظنلا
cntpPeersVarEntry 13 } 1.3.6.1.4.1.9.168.1.2.1.13. = نئاكلا فرعم

cntpPeersRootDispersion

عجرملا ردصمل ةبسنلاب ريظنلا ةعاس يف ،يناوثلاب ،أطخلل ىصقألا دحلا
ةبجوملا ميقلا طقف نكمي .ةنمازملل ةيعرفلا ةكبشلا رذج يف يساسألا
= نئاكلا فرعم { cntpPeersVarEntry 14 } =:: .رفصلا نم ربكألا
.1.3.6.1.4.1.9.168.1.2.1.1.14

cntpPeersRefTime
ةعاس ةنمازم متت مل اذإ .هتعاسل ثيدحت رخآ دنع ريظنلا يف يلحملا تقولا
= نئاكلا فرعم { cntpPeersVarEntry 16 } =:: .ارفص ةميقلا نوكت ،طق ريظنلا
.1.3.6.1.4.1.9.168.1.2.1.16

cntpPeersReach

تب تادحو عم ،ريظنلل لوصولا ةيناكمإ ةلاح ديدحتل مدختسملا ةيدرولا لجس
الباق ريظنلا ربتعي .(نيميلا ىصقأ يف) ةيمهأ لقألا فرطلا نم لخدت يتلا
دحاو ىلع لجسلا اذه يف لقألا ىلع ةدحاو تب ةدحو نييعت مت اذإ لوصولل
تاءارجإب تايدرولا لجس يف ةدوجوملا تانايبلا ءلم متي .(يرفص ريغ نئاكلا)
= نئاكلا فرعم NTP. ::= { cntpPeersVarEntry 21 } لوكوتورب
.1.3.6.1.4.1.9.168.1.2.1.1.21

cntpPeersOffset
ددحي .يناوثلاب ،ةيلحملا ةعاسلل ةبسنلاب ريظنلا ةعاسل ةردقملا ةحازإلا
} =:: .NTP ةعاس ةيفصت ةيمزراوخ مدختسي يذلا نئاكلا اذه ةميق فيضملا
cntpPeersVarEntry 23 } 1.3.6.1.4.1.9.168.1.2.1.1.21. = نئاكلا فرعم

cntpPeersDelay

ربع ةيلحملا ةعاسلل ةبسنلاب ابايإو اباهذ ريظنلا ةعاسل ردقملا ريخأتلا
مدختسي يذلا نئاكلا اذه ةميق فيضملا ددحي .يناوثلاب ،اهنيب ةكبشلا راسم
= نئاكلا فرعم NTP. ::= { cntpPeersVarEntry 24 } ةعاس ةيفصت ةيمزراوخ
.1.3.6.1.4.1.9.168.1.2.1.1.24

cntpPeersDispersion

راسم ربع ةيلحملا ةعاسلل ةبسنلاب ريظنلا ةعاسل ردقم أطخ ىصقأ
مدختسي يذلا نئاكلا اذه ةميق فيضملا ددحي .يناوثلاب ،اهنيب ةكبشلا
= نئاكلا فرعم NTP. ::= { cntpPeersVarEntry 25 } ةعاس ةيفصت ةيمزراوخ
.1.3.6.1.4.1.9.168.1.2.1.1.25

تانايبلا عمج

SNMP تانايب عيمجت

.SNMP تامالعتسا لالخ نم ءارجإلا اذه ةطساوب ةبولطملا تامولعملا عيمج عيمجت نكمي
.ةصصخم ةيجمرب جمارب وأ ةيصن جمارب عضو نيعتي ،ريراقتلا دادعإو تانايبلا ليلحتلو

تانايبلا ضرع

ةماهلا NTP ةدقع ريرقت

تناك اذإ .ةددحملا ءادألا تانايب عيمجت طاقنل ةنمازملا ةرجش يف ةماه ةزهجأ يه ةماهلا دقعلا
هاجتإ ريخأت نيابت سيياقم عيمجت متيو اهتبقارم متي ةيلاع تاداريإ تاذ VoIP ةمدخ كانه
.ةماه دقع اهيف ةينمزلا عباوطلا ليجست متي يتلا ةهجولاو ردصملا دقع دعت ذئنيح ،دحاو

متي ،كلذل .يمرهلا OSPF لسلستل لاثم دعب NTP ميمصت ءاشنإ مت ،لاثملا اذه يف
ةصاخلا OSPF ةقطنم ةطساوب NTP ةزهجأ عيمجتل كلذ دعب ةحضوملا ريراقتلا قيسنت
رارق ذاختإ بجي ،ةددعتم قطانم يف تاهجاو ىلع ةدقعلا اهيف يوتحت يتلا تالاحلا يف .زاهجلاب
اهب ةدقعلا درس نكمي يتلا ةقطنملاب قلعتي اميف ريرقتلا ءاشنإ جمانرب لالخ نم
تقو لوكوتوربل اقبسم اطرش سيل وبسوأ لمع راطإ نإف ،اقباس ركذ امكو .ريرقتلا ضارغأل
.يحيضوت لاثمك ةقيثولا هذه يف الإ مدختست الو .ةكبشلا

ةقطنملا يلاتلا لاثملا يف زاهجلا تانايب ةميقلا



AreaId #n

DeviceId #1

cntpSysStratum
cntpSysPrecision
cntpSysRootDelay
cntpSysRootDispersion
cntpSysRefTime
cntpSysPeer
cntpSysClock

DeviceId #n

cntpSysStratum
cntpSysPrecision
cntpSysRootDelay
cntpSysRootDispersion
cntpSysRefTime
cntpSysPeer
cntpSysClock

ةدقعلل ماهلا NTP ريرقت

دقعلا .ةماهلا ةدقعلا ريرقت قيسنت سفن وه مامتهالل ريثملا ةدقعلا ريرقت قيسنت
يف ةرشابم ةمهاسملا اهنكمي ال اهنكلو ةيلامجإلا NTP ةينبل ةمهم ربتعت دقع يه ةمهملا
.ةماهلا ءادألا ةبقارم طاقنل تقولا نمازت

NTP نيوكت ريرقت

اذه مدختسي .ةيلامجإلا NTP ةينب لوح تامولعملا عمجي لماش ريرقت وه نيوكتلا ريرقت
.ميمصتلا تالجس لباقم هنم ققحتلاو NTP رشن ليجستل ريرقتلا

ةقطنملا يلاتلا لاثملا يف ريظن ريظنلا تانايب ةميقلا

AreaId #n DeviceId #n

PeerId #1

cntpPeersAssocId
cntpPeersConfigure
cntpPeersPeerAddress
cntpPeersMode
cntpPeersStratum
cntpPeersRootDelay
cntpPeersRootDispersion
cntpPeersRefTime
cntpPeersReach
cntpPeersOffset
cntpPeersDelay
cntpPeersDispersion

PeerId #n

cntpPeersAssocId
cntpPeersConfigure
cntpPeersPeerAddress
cntpPeersMode
cntpPeersStratum
cntpPeersRootDelay
cntpPeersRootDispersion
cntpPeersRefTime
cntpPeersReach
cntpPeersOffset
cntpPeersDelay
cntpPeersDispersion



ةلص تاذ تامولعم

●RFC 1305 رايعمل اقفو ةكبشلا تقو لوكوتورب

●IP ءادأ سيياقمل RFC 2330 لمع راطإ

●2.84 رادصإلا اهتاعارم ISP لك ىلع بجي يتلا Cisco IOS نم ةيساسألا تازيملا

●Cisco Systems - ينفلا معدلا

http://www.ietf.org/rfc/rfc1305.txt?number=1305&referring_site=bodynav
http://www.ietf.org/rfc/rfc2330.txt?referring_site=bodynav
ftp://ftp-eng.cisco.com/cons/?referring_site=bodynav
https://www.cisco.com/en/US/customer/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


