
ىلع ةصصخملا ةيصنلا جماربلا نيوكت
CPAR 8.0 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
نيوكتلا
ةرداصلا رورملا ةكرحل يلخاد يصن جمانرب
ةدراولا رورملا ةكرحل يلخاد يصن جمانرب
يجراخ يصن جمانرب ءاشنإ

ةمدقملا

Cisco Prime Access Registrar (CPAR) 8.0 كولس صيصخت ةيفيك دنتسملا اذه فصي
.قحلملا طاقنو ةيصنلا جماربلا مادختساب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●CPAR 8.0 ةرادإ

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CPAR 8.0 ىلع تبثملا CentOS 6.5 تب 64 رادصإ ●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ةباتك نكمي .ءاوس دح ىلع ةيجراخلاو ةيلخادلا ةيصنلا جماربلا ةطساوب CPAR ليدعت نكمي
مزح ةجلاعم ليدعتل ةيصنلا جماربلا مادختسإ نكمي .C/C++/Java/TCL يف ةيصنلا جماربلا
RADIUS و TACACS يف ةيصنلا جماربلا ىلإ ةراشإلا نكمي .رطقلاو CPAR طاقن يف
ىلإ ةراشإلاب حمستو نيوكتلا رصانع ضعب تحت رهظت ةمس/دادعإ يه دادتمالا طاقن .دادتمالا
نع ةلوؤسم تسيل (CPAR) مكحتلا ىوتسم ةيامح نإف يعجرملا ليلدلل اقفو .يصن جمانرب

/content/en/us/td/docs/net_mgmt/prime/access_registrar/8-0/reference/guide/reference/overview.html


 .ةصصخملا ةيصنلا جماربلا ببسب كلذ ريغ وأ تايفلت وأ تانايبلل دقف يأ

ليكشت ةادأ ةكبش تحت ةطقن دادتما نانثإ نم لاثم انه

[ //localhost/Radius/Clients/piborowi ]

    Name = piborowi

    Description =

    Protocol = tacacs-and-radius

    IPAddress = 192.168.255.15

    SharedSecret = <encrypted>

    Type = NAS

    Vendor =

    IncomingScript~ =                          // Extension point for incomming traffic

    OutgoingScript~ =                          // Extension point for outgoing traffic

    EnableDynamicAuthorization = FALSE

    NetMask =

    EnableNotifications = FALSE

    EnforceTrafficThrottling = TRUE

.ةحاتملا دادتمالا طاقن نم ديدعلا كانه ،(CPAR) مكحتلا ىوتسم ةيامح ةرادإ ليلدل اقفو
:ةيلاتلا قحلملا طاقن نم لك يف دراو يصن جمانرب ىلإ ةراشإلا نكمي

●RADIUS مداخ

●(رشابملا ليمعلل) دروملا

●(ةيدرفلا (NAS) ةكبشلاب ةلصتملا نيزختلا تادحو) ليمعلا

NAS-Vendor-behind-proxy●

●ليكولا ءارو ليمعلا

●(RADIUS عونلا نم) ديعبلا مداخلا

●ةمدخلا

قحلملا طاقن نم ةطقن لك يف ليوختلا وأ ةقداصملل يصن جمانرب ىلإ ةراشإلا نكمي
:ةيلاتلا

●ةعومجملا ةقداصم

●مدختسملا ةقداصم

●ةعومجملا ضيوفت

●مدختسملا ضيوفت

:ةيلاتلا قحلملا طاقن نم لك يف رداصلا يصنلا جمانربلا ىلإ عوجرلا نكمي

●ةمدخلا

●ليكولا ءارو ليمعلا

NAS-Vendor-behind-proxy●

●(ةيدرفلا (NAS) ةكبشلاب ةلصتملا نيزختلا تادحو) ليمعلا

●NAS دروم

●RADIUS مداخ

ىوتسم ةيامح ةطساوب ةيصنلا جماربلا ذيفنت هلالخ نم متي يذلا بيترتلا مهف مهملا نم
لوؤسملا ليلد نم 1-7 لودجلا ىلإ عجرا .ةددعتم دادتما طاقن دوجول ارظن (CPAR) مكحتلا
.ةرفوتم دادتما/ةجمرب ةطقن 29 بيترت ىلع عالطالل

(CLI) رماوألا رطس ةهجاو يف ةرشابم هنيوكت متي يذلا وه يلخادلا يصنلا جمانربلا نإ
ةفرعملا نم ريثكلا و ةيجراخ تافلم يأ بلطتي ال هنإ .(aregcmd) (CPAR) دروملا ةئف فرعمل
ليغشتلا ماظن يف فلم يف هنيزخت متي يذلا وه يجراخلا يصنلا جمانربلا .ةجمربلا يف
(CENTOS وأ RHEL) رماوألا رطس ةهجاو يف طقف هيلإ راشيو (CLI) تاجلاعمب ةصاخلا CPAR. 
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نيوكتلا

ةرداصلا رورملا ةكرحل يلخاد يصن جمانرب

:تالدعملا هذه مادختسإ كنكمي ةيلخادلا ةيلعافتلا صوصنلا يف

1. +RSP: - درلل ةمسو ةفاضإ

2. -rsp: - ةباجتسالا نم ةمسلا ليزي

3. #rsp: - ةديدج ةميقب ةمسلا لدبتسي

ةلثمألا .(ةئيبلا سوماق وهو ،env و ةمزحلا لابقتسإ/بلط) req ل هالعأ مادختسإ نكمي .4
+req: وأ -env:

نم نينثإ نيوكتب مق .ةيذيفنتلا صوصنلا/RADIUS/ تحت يلخاد يذيفنت صن ةفاضإ
AVP لوصولا لوبق ةمزح عم مهعاجرإ متيل نييفاضإلا: filter-id و vendor-specific (مامضنالل
 .(توصلا لاجم ىلإ

--> ls -R

[ //localhost/Radius/Scripts/addattr ]

    Name = addattr

    Description =

    Language = internal

    Statements/

        1. +rsp:Filter-Id=PhoneACL

        2. +rsp:Cisco-AVPair=device-traffic-class=voice

--> ls -R

[ Services/local-users ]

    Name = local-users

    Description =

    Type = local

    IncomingScript~ =

    OutgoingScript~ = addattr

    OutagePolicy~ = RejectAll

    OutageScript~ =

    UserList = Default

    EnableDeviceAccess = True

    DefaultDeviceAccessAction~ = DenyAll

    DeviceAccessRules/

        1. switches

:يلحملا clientدار مادختساب رابتخإ

--> simple

p011

--> p011 send



p014

--> p014

Packet: code = Access-Accept, id = 18, length = 64, attributes =

        Filter-Id = PhoneACL

        Cisco-AVPair = device-traffic-class=voice

:تاريثأتلا

07/31/2019 10:31:26.254: P2363: Running Service local-users's OutgoingScript: addattr

07/31/2019 10:31:26.254: P2363: Internal Script for 1   +rsp:Filter-Id=PhoneACL : Filter-Id =

PhoneACL

07/31/2019 10:31:26.254: P2363: Setting value PhoneACL for attribute Filter-Id

07/31/2019 10:31:26.254: P2363: Trace of Response Dictionary

07/31/2019 10:31:26.254: P2363: Trace of Access-Request packet

07/31/2019 10:31:26.254: P2363:    identifier = 18

07/31/2019 10:31:26.254: P2363:    length = 30

07/31/2019 10:31:26.254: P2363:    respauth = fb:63:14:3f:c1:fb:ac:03:7d:16:29:61:ba:ef:13:4f

07/31/2019 10:31:26.254: P2363:    Filter-Id = PhoneACL

07/31/2019 10:31:26.254: P2363: Internal Script for 2   +rsp:Cisco-AVPair=device-traffic-

class=voice : Cisco-AVPair = device-traffic-class=voice

07/31/2019 10:31:26.254: P2363: Setting value device-traffic-class=voice for attribute Cisco-

AVPair

07/31/2019 10:31:26.254: P2363: Trace of Response Dictionary

07/31/2019 10:31:26.254: P2363: Trace of Access-Request packet

07/31/2019 10:31:26.254: P2363:    identifier = 18

07/31/2019 10:31:26.254: P2363:    length = 64

07/31/2019 10:31:26.254: P2363:    respauth = fb:63:14:3f:c1:fb:ac:03:7d:16:29:61:ba:ef:13:4f

07/31/2019 10:31:26.254: P2363:    Filter-Id = PhoneACL

07/31/2019 10:31:26.254: P2363:    Cisco-AVPair = device-traffic-class=voice

ةدراولا رورملا ةكرحل يلخاد يصن جمانرب

قيسنتلا يف نيمدختسملا ءامسأ لك لدبتسي ديدج يذيفنت صن ءاشنإب مق
user@domain اهمدختست يتلا ةمدخلل نمضم يصن جمانربك هقيبطتب مقو لوهجم ىلإ.

:نيوكتلا

--> cd /Radius/Scripts

--> add test

--> set language internal

--> cd Statements

--> add 1

--> cd 1

--> set statements "#req:User-Name=~(.*)(@[a-z]+.[a-z]+)~\anonymous"

--> ls -R

[ //localhost/Radius/Scripts/test ]

    Name = test

    Description =

    Language = internal

    Statements/



        1. #env:User-Name=~(.*)~anonymous

--> ls -R /Radius/Services/employee-service/

[ /Radius/Services/employee-service ]

    Name = employee-service

    Description =

    Type = local

    IncomingScript~ = test

    OutgoingScript~ =

    OutagePolicy~ = RejectAll

    OutageScript~ =

    UserList = default

    EnableDeviceAccess = FALSE

    DefaultDeviceAccessAction~ = DenyAll

ىلإ مدختسملا مسا رييغت مت هنأل حجرألا ىلع بلطلا ضفر مت) RADCLIENT عم رابتخإ
:(لوهجم

--> simple

p01e

--> p01e

Packet: code = Access-Request, id = 27, length = 72, attributes =

User-Name = <username>@cisco.com

User-Password = <password>

NAS-Identifier = localhost

NAS-Port = 7

--> p01e send

p020

--> p020

Packet: code = Access-Reject, id = 27, length = 35, attributes =

        Reply-Message = Access Denied

:عبتتلا

ىوتسم ةيامح يعدتست .ةيصن جمارب ةثالث ءاعدتسإ متي ،فظوملا ةمدخ ذيفنت لبق
قفرملا ParseServiceHints ءاعدتساب موقت مث ،CiscoIncomingScript ىلوألا (CPAR) مكحتلا
يف هعضيو ةمزحلا نم مدختسملا مسا جرختسي .ةيلحملا ةكبشلا زاهج/ليمع نيوكتب
مدختسملا مسا رييغت متو رابتخالا ءاعدتسإ مت ،يناثلا يصنلا جمانربلا .ةئيبلا سوماق
لوهجم ىلإ <username> نم ةئيبلا سوماق يف

:يلحملا فيضملا ليمع

[ //localhost/Radius/Clients/localhost ]

    Name = localhost

    Description =

    Protocol = radius

    IPAddress = 127.0.0.1

    SharedSecret = <encrypted>

    Type = NAS+Proxy

    Vendor = Cisco

    IncomingScript~ = ParseServiceHints



    OutgoingScript~ =

    EnableDynamicAuthorization = FALSE

    NetMask =

    EnableNotifications = FALSE

    EnforceTrafficThrottling = TRUE

:جارخإلا عبتت

07/31/2019 11:38:53.522: P2855: PolicyEngine: [SelectPolicy] Successful

07/31/2019 11:38:53.522: P2855: Using Client: localhost

07/31/2019 11:38:53.522: P2855: Using Vendor: Cisco

07/31/2019 11:38:53.522: P2855: Running Vendor Cisco's IncomingScript: CiscoIncomingScript

07/31/2019 11:38:53.522: P2855: Running Client localhost IncomingScript: ParseServiceHints

07/31/2019 11:38:53.522: P2855: Rex: environ->get( "Request-Type" ) -> "Access-Request"

07/31/2019 11:38:53.522: P2855: Rex: environ->get( "Request-Type" ) -> "Access-Request"

07/31/2019 11:38:53.522: P2855: Rex: environ->get( "User-Name" ) -> "<username>"

07/31/2019 11:38:53.522: P2855: Authenticating and Authorizing with Service employee-service

07/31/2019 11:38:53.522: P2855: Running Service employee-service's IncomingScript: test

07/31/2019 11:38:53.522: P2855: Numbered attribute got for the radius / tacacs packet. ignoring

# User-Name

07/31/2019 11:38:53.523: P2855: Numbered attribute got for the radius / tacacs packet. ignoring

# User-Name

07/31/2019 11:38:53.523: P2855: Numbered attribute got for the radius / tacacs packet. ignoring

# User-Name

07/31/2019 11:38:53.523: P2855: Internal Script for 1   #env:User-Name=~(.*)~anonymous : User-

Name = anonymous

07/31/2019 11:38:53.523: P2855: Setting value anonymous for attribute User-Name

07/31/2019 11:38:53.523: P2855: Trace of Environment Dictionary

07/31/2019 11:38:53.523: P2855:            User-Name = anonymous

07/31/2019 11:38:53.523: P2855:            NAS-Name-And-IPAddress = localhost (127.0.0.1)

07/31/2019 11:38:53.523: P2855:            Authorization-Service = employee-service

07/31/2019 11:38:53.523: P2855:            Source-Port = 51169

07/31/2019 11:38:53.523: P2855:            Authentication-Service = employee-service

07/31/2019 11:38:53.523: P2855:            Trace-Level = 1000

07/31/2019 11:38:53.523: P2855:            Destination-Port = 1812

07/31/2019 11:38:53.523: P2855:            Destination-IP-Address = 127.0.0.1

07/31/2019 11:38:53.523: P2855:            Source-IP-Address = 127.0.0.1

07/31/2019 11:38:53.523: P2855:            Enforce-Traffic-Throttling = TRUE

07/31/2019 11:38:53.523: P2855:            Request-Type = Access-Request

07/31/2019 11:38:53.523: P2855:            Script-Level = 6

07/31/2019 11:38:53.523: P2855:            Provider-Identifier = Default

07/31/2019 11:38:53.523: P2855:            Request-Authenticator =

5f:62:5a:72:0f:7b:a2:2a:9c:06:ba:2e:bd:f4:e4:4b

07/31/2019 11:38:53.523: P2855:            Realm = cisco.com

07/31/2019 11:38:53.523: P2855: Getting User anonymous's UserRecord from UserList Default

07/31/2019 11:38:53.523: P2855: Failed to get User anonymous's UserRecord from UserList Default

07/31/2019 11:38:53.523: P2855: Running Vendor Cisco's OutgoingScript: CiscoOutgoingScript

07/31/2019 11:38:53.523: P2855: Trace of Access-Reject packet

07/31/2019 11:38:53.523: P2855:    identifier = 27

07/31/2019 11:38:53.523: P2855:    length = 35

07/31/2019 11:38:53.523: P2855:    respauth = d3:7d:b3:f6:05:47:2c:66:d9:c0:01:7d:67:d7:93:99

07/31/2019 11:38:53.523: P2855:    Reply-Message = Access Denied

07/31/2019 11:38:53.523: P2855: Sending response to 127.0.0.1

يجراخ يصن جمانرب ءاشنإ

:ىوتحملا اذه ةفاضإو ليلد /opt/ciscoAr/scripts/radius/tcl/ ىلإ nadip.tcl فلم ةفاضإ



[root@piborowi-cpar80-16 tcl]# cat /opt/CSCOar/scripts/radius/tcl/nadip.tcl

proc UpdateNASIP {request response environ} {

$request trace 2 "TCL CUSTOM_SCRIPT Updating NAS IP ADDRESS"

$request trace 2 "Before put: " [ $request get NAS-IP-Address ]

$request put NAS-IP-Address 1.2.3.4

$request trace 2 "After put: " [ $request get NAS-IP-Address ]

}

:رطسب ارطس nadip.tcl ىوتحم حرش

سيماوق ةثالثو يحاوضلاو ةباجتسالاو بلطلا .تاطيسولاو ءارجإلا فيرعت لوألا رطسلا
.ةمزحلا/لمعلا ةسلج تانايب ليدعت كنكمي ثيح ةرفوتم

.2 عبتت ىوتسمك هتعابط متيس يذلا يصنلا صنلل ءاطخألا حيحصت رطس 2 مقر رطسلا

.ةميقلا هذه نييعت لبق بلطلا سوماق يف NAS-IP ناونع ةمس ىوتحم 3 مقر رطسلا

.1.2.3.4 ةميقلا ىلع بلطلا سوماق يف NAS-IP ناونع ةمس نييعتب مق 4 مقر رطسلا

.ىرخأ ةرم NAS-IP ناونع ةمس ةعابط 5 مقر رطسلا

ىلإ CPAR عجرم نيوكتب مق ،ليغشتلا ماظن يف هظفحو يصنلا جمانربلا ءاشنإ درجمب
هذه يف) قحلم عم اقيقد فلملا مسا نوكي نأ بجي ،TCL ك ةغللا نييعت .يصنلا جمانربلا
.يصن جمانربك هذيفنت ديرت يذلا فلملا يف ءارجإلا مسا وه nadip.tcl). EntryPoint وه ةلاحلا
مادختساب هرابتخاو (IncomingScript) ةمدخلا تحت CPAR ل يصن جمانرب ءاشنإب عجرملا ماق
Radclient.

:عبتتلا يف 5 مقر ،3 مقر ،2 مقر رطسألا ةظحالم نكمي

--> ls -R /Radius/scripts/nadipaddress/

[ /Radius/Scripts/nadipaddress ]

    Name = nadipaddress

    Description =

    Language = tcl             <<<<<<<<

    Filename = nadip.tcl       <<<<<<<<

    EntryPoint = UpdateNASIP   <<<<<<<<

    InitEntryPoint =

    InitEntryPointArgs =

--> ls -R /Radius/services/employee-service/

[ /Radius/Services/employee-service ]

    Name = employee-service

    Description =

    Type = local

    IncomingScript~ = nadipaddress    <<<<<<<<

    OutgoingScript~ =

    OutagePolicy~ = RejectAll

    OutageScript~ =

    UserList = default

    EnableDeviceAccess = FALSE

    DefaultDeviceAccessAction~ = DenyAll

:عبتتلا



07/31/2019 13:40:53.615: P3490: Running Service employee-service's IncomingScript: nadipaddress

07/31/2019 13:40:53.615: P3490: TCL CUSTOM_SCRIPT Updating NAS IP ADDRESS

07/31/2019 13:40:53.616: P3490:     Tcl: request trace 2 TCL CUSTOM_SCRIPT Updating NAS IP

ADDRESS -> OK

07/31/2019 13:40:53.616: P3490:     Tcl: request get NAS-IP-Address -> <empty>

07/31/2019 13:40:53.616: P3490: Before put:

07/31/2019 13:40:53.616: P3490:     Tcl: request trace 2 Before put:   -> OK

07/31/2019 13:40:53.616: P3490:     Tcl: request put NAS-IP-Address 1.2.3.4 -> OK

07/31/2019 13:40:53.616: P3490:     Tcl: request get NAS-IP-Address -> 1.2.3.4

07/31/2019 13:40:53.616: P3490: After put: 1.2.3.4

07/31/2019 13:40:53.616: P3490:     Tcl: request trace 2 After put:  1.2.3.4 -> OK



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


