
يف مكحتلا ةمئاق ةرادإ ءاطخأ فاشكتسأ
- اهحالصإو ةيساسألا تامدخلاو (ACI) لوصولا
 Pod تاسايس
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
POD تاسايس ىلع ةماع ةرظن
POD تاسايس
تقولاو خيراتلا جهن
اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ
BGP راسم سكاع ةسايس
اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ
SNMP
اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

ةمدقملا

.اهحالصإو اهئاطخأ فاشكتساو ACI Pod تاسايس مهفل ةمزاللا تاوطخلا دنتسملا اذه فصي

ةيساسأ تامولعم

ىلع ةزكترملا ةيساسألا ةينبلا ءاطخأ فاشكتسأ نم دنتسملا اذه نم ةداملا تجرختسا
- ةيساسألاو ةيرادإلا تامدخلا اديدحتو ، يناثلا رادصإلا ،اهحالصإو Cisco نم تاقيبطتلا
.لصفلا SNMP / تقولاو خيراتلا /POD - BGP RR تاسايس

POD تاسايس ىلع ةماع ةرظن

ةعومجم مادختساب ماظنلا ىلع SNMP و Date & Time و BGP RR لثم ةرادإلا تامدخ قيبطت متي
دوب ةقلعتملا تاسايسلا نم ةعومجم دوب ةقلعتملا تاسايسلل قيرف مظنيو .PoD جهن
قلعتت .تاقيبطتلا ىلع ةمئاقلا لكايهلا نم جيسنل ةيساسألا ماهملاب لصتي اميف
ةمئاق ةينب يف اهنم ريثكلا ريفوت متي يتلاو ،ةيلاتلا تانوكملاب هذه POD تاسايس
.يضارتفا لكشب (ACI) لوصولا يف مكحتلا

POD تاسايس

POD جهن نيوكتلا بلطتت
يوديلا

تقولاو خيراتلا معن
BGP راسم سكاع معن
SNMP (مداخلا ةكبش ةرادإ لوكوتورب) معن
سيزيإ ال
بوك ال

/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf


ةرادإلا ىلإ لوصولا ال
كيس كام معن

مزلي ،(ACI) تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلاب ةصاخ ةدحاو ةينب يف ىتح
ةزهجألا ددعتم رشن ىلع كلذ رصتقي الو ."Pod فيرعت فلم"و "Pod تاسايس ةعومجم" نيوكت
.ACI رشن عاونأ عيمج ىلع بلطتملا قبطني .عقاوملا ددعتم رشنلا ىتح وأ

لكشب اهقيبطت نم ققحتلا ةيفيكو ةيساسألا Pod تاسايس ىلع لصفلا اذه زكري
.حيحص

تقولاو خيراتلا جهن

نم .(ACI) لوصولا يف مكحتلا ةمئاق ةينب يف ةيمهألا غلاب ارود تقولا ةنمازم يدؤت
APICs يف لجسلل ةينمزلا عباوطلا قاستا ىلع ظافحلا ىلإ ،تاداهشلا ةحص نم ققحتلا
رثكأ وأ دحاو تقو ردصم ىلإ ACI ةينب يف دقعلا ةنمازم تاسرامملا لضفأ نم ،تالوحملاو
.NTP مادختساب هيلع دامتعالا نكمي

نيوانع تاذ دقع نييعتل ةيعبت كانه ،NTP مداخ رفوم عم حيحص لكشب ةنمازتم دقعلا لعجل
وأ ةتباثلا ةدقعلا ةرادإ نيوانع مادختساب ةرادإلا رجأتسم تحت كلذب مايقلا نكمي .ةرادإ
.ةرادإلا ةدقع لاصتا تاعومجم

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

دقعلا عيمجل دقعلا ةرادإ نيوانع نييعت نم ققحتلا .1

دقعلا ةرادإ نيوانع - ةرادإلا رجأتسم

NTP رفومك NTP مداخ نيوكت نم ققحتلا .2

دحاو ىلع ةمالع عضوب مقف ،(NTP) ةكبشلا تقو لوكوتورب يرفوم نم ديدعلا كانه ناك اذإ
مقرلل اقفو "لضفملا" رايتخالا ةناخ مادختساب لضفملا تقولا ردصمك لقألا ىلع مهنم
.هاندأ

تقولاو خيراتلل POD جهن نمض NTP مداخ/رفوم



ماظنلا تادادعإ نمض تقولاو خيراتلا قيسنت نم ققحتلا .3

.UTC ىلع تقولاو خيراتلا قيسنت نييعت هلالخ نم مت الاثم يلاتلا لكشلا حضوي

ماظنلا تادادعإ نمض تقولاو خيراتلا دادعإ

دقعلا عيمجل NTP رفومل ةيليغشتلا ةنمازملا ةلاح نم ققحتلا .4



.'ديعبلا NTP مداخ ىلإ ةنمازم' ةنمازملا ةلاح دومع رهظي نأ بجي ،هاندأ لكشلا يف حضوم وه امك
حيحص لكشب ةنمازملا ةلاح عيمجت متي ىتح قئاقد ةدع قرغتسي دق رمألا نأب ملع ىلع نك
.ةلاحلا .ديعبلا NTP مداخ ىلإ ةنمازملا. ىلإ

NTP مداخ/رفوم ةنمازم ةلاح

ةجمرب ةهجاو تاقاطب ىلع (CLI) رماوألا رطس ةهجاو قرط مادختسإ نكمي ،كلذ نم الدب
.NTP مداخ لباقم ةحيحصلا تقولا ةنمازم نم ققحتلل تالوحملاو (APICs) تاقيبطتلا

APIC - NX-OS CLI

.ةقبطلل اقفو ةيلاتلا ةرملا يف NTP مداوخ ردصم هاندأ 'refId' دومعلا رهظي

apic1# show ntpq

nodeid     remote                          refid                       st        t   when     

poll      reach     auth  delay     offset    jitter

------  -  ------------------------------  --------------------------  --------  --  --------  -

-------  --------  ----  --------  --------  --------

1       *  10.48.37.151                    192.168.1.115               2         u   25       

64        377       none  0.214     -0.118    0.025

2       *  10.48.37.151                    192.168.1.115               2         u   62       

64        377       none  0.207     -0.085    0.043

3       *  10.48.37.151                    192.168.1.115               2         u   43       

64        377       none  0.109     -0.072    0.030

apic1# show clock

Time : 17:38:05.814 UTC Wed Oct 02 2019

APIC - Bash



apic1# bash

admin@apic1:~> date

Wed Oct  2 17:38:45 UTC 2019

ليدبت

.لوحملا ىلإ حيحص لكشب NTP رفوم نيوكت عفد نم دكأتلل 'show ntp peers' رمألا مدختسأ

leaf1# show ntp peers

-----------------------------------------------------------------------------

   Peer IP Address                         Serv/Peer Prefer KeyId   Vrf

-----------------------------------------------------------------------------

   10.48.37.151                            Server    yes    None    management

  

leaf1# show ntp peer-status

Total peers : 1

* - selected for sync, + - peer mode(active),

- - peer mode(passive), = - polled in client mode

   remote                               local           st poll reach delay vrf

--------------------------------------------------------------------------------

*10.48.37.151                            0.0.0.0         2  64   377   0.000  management

.ةنمازملل لعفلاب مادختسالا ديق NTP مداخ ناك اذإ ام مكحي هنإ ثيح انه يرورض '*' فرحلا

ةيناكمإ نم دكأتلل يلاتلا رمألا يف اهلابقتسا/اهلاسرإ مت يتلا مزحلا ددع نم ققحت
.NTP مداخ ىلإ (ACI) لوصولا يف مكحتلا ةمئاق دقع ىلإ لوصولا

leaf1# show ntp statistics peer ipaddr 10.48.37.151

...

packets sent:         256

packets received:     256

...

BGP راسم سكاع ةسايس

-MP) تالوكوتوربلا ددعتم BGP لوكوتورب (ACI) لوصولا يف مكحتلا ةمئاق ةينب مدختست
BGP)، لوكوتورب ،اديدحت رثكأ لكشبو iBGP VPNv4 يرقفلا دومعلاو ةيفرطلا دقعلا نيب
.(L3Out تاهجومب ةلصتملا) ةيجراخلا تاهجوملا نم ةملتسملا نيرجأتسملا تاراسم لدابتل
تائداب يرقفلا دومعلا دقع سكعت ،ةيتوبكنعلا ةكبشلا لماك iBGP ريظن ططخم بنجتل
VPNv4 ةينبلا يف ىرخأ ةيفرط دقع ىلإ ةقرو نم اهلابقتسا متي يتلا.

متي نلو تالوحملا ىلع BGP ليثم ءاشنإ متي نل ،BGP (BGP RR) راسم سكاع ةسايس نودب
ادومع Pod لك بلطتي ،تالوكوتوربلا ددعتم رشنلا يف .BGP VPNv4 لمع تاسلج ءاشنإ
.راركتلل يساسأ دومع نم رثكأو BGP RR ةئيه ىلع هنيوكت مت لقألا ىلع ادحاو ايسيئر

يف نيوكتلا نم ايساسأ اءزج BGP لوكوتورب تانايب دادرتسإ ةسايس دعت ،كلذل ةجيتنو
ىلع اضيأ BGP RR ةسايس يوتحت امك .(ACI) لوصولا يف مكحتلا ىلع ةمئاق ةينب لك
ASN لوصولا يف مكحتلا ةمئاق ةينبب صاخلا (ACI) ةيلمعل ةمدختسملا BGP لك ىلع
.لوحم

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

مت لقألا ىلع دحاو يساسأ دومعو ASN ىلع يوتحت BGP RR ةسايس تناك اذإ امم ققحتلا .1
هنيوكت



.دحاو Pod رشن ىلإ يلاتلا لاثملا ريشي

ماظنلا تادادعإ نمض BGP راسم سكاع ةسايس

Pod جهن ةعومجم نمض BGP RR ةسايس قيبطت نم ققحتلا .2

متيسف ،اغراف لاخدإلا ناك اذإ ىتح .Pod جهن ةعومجم نمض يضارتفا BGP RR جهن قيبطت
.Pod جهن ةعومجم نم ءزجك يضارتفالا BGP RR جهن قيبطت

Pod ةسايس ةعومجم نمض ةقبطملا BGP راسم سكاع ةسايس



POD فيرعت فلم نمض POD جهن ةعومجم قيبطت نم ققحتلا .3

POD فيرعت فلم نمض ةقبطملا POD جهن ةعومجم



مادختساب BGP ةيلمع ليغشت نم ققحتلاو يسيئرلا دومعلا ىلإ لوخدلا ليجستب مق .4
ةأشنملا VPN4 ريظن لمع تاسلج

spine1# show bgp process vrf overlay-1

BGP Process Information

BGP Process ID                 : 26660

BGP Protocol Started, reason:  : configuration

BGP Protocol Tag               : 65001

BGP Protocol State             : Running

BGP Memory State               : OK

BGP asformat                   : asplain

Fabric SOO                     : SOO:65001:33554415

Multisite SOO                  : SOO:65001:16777199

Pod SOO                        : SOO:1:1

...

   Information for address family VPNv4 Unicast in VRF overlay-1

   Table Id                   : 4

   Table state                : UP

   Table refcount             : 9

   Peers      Active-peers    Routes     Paths      Networks   Aggregates

     7          6               0          0          0          0

   Redistribution

       None

   Wait for IGP convergence is not configured

   Additional Paths Selection route-map interleak_rtmap_golf_rtmap_path_advertise_all

   Is a Route-reflector



   Nexthop trigger-delay

       critical 500 ms

       non-critical 5000 ms

   Information for address family VPNv6 Unicast in VRF overlay-1

   Table Id                   : 80000004

   Table state                : UP

   Table refcount             : 9

   Peers      Active-peers    Routes     Paths      Networks   Aggregates

   7          6               0          0          0          0

   Redistribution

       None

   Wait for IGP convergence is not configured

   Additional Paths Selection route-map interleak_rtmap_golf_rtmap_path_advertise_all

   Is a Route-reflector

   Nexthop trigger-delay

       critical 500 ms

       non-critical 5000 ms

...

   Wait for IGP convergence is not configured

   Is a Route-reflector

   Nexthop trigger-delay

       critical 500 ms

       non-critical 5000 ms

طقف يرقفلا دومعلاو ةيفرطلا دقعلا نيب MP-BGP لوكوتورب لمحي ،هالعأ حضوم وه امكو
ىلع طقف MP-BGP يف IPv4 نيوانع ةلئاع مادختسإ متي .VPNv6 و VPNv4 نيوانع تالئاع
.ةيفرطلا دقعلا

تادحولا دقعو يسيئرلا دومعلا نيب VPNv6 و BGP VPNv4 لمع تاسلج ةظحالم نكمي امك
.يلاتلا رمألا مادختساب ةلوهسب ةيفرطلا

spine1# show bgp vpnv4 unicast summary vrf overlay-1

BGP summary information for VRF overlay-1, address family VPNv4 Unicast

BGP router identifier 10.0.136.65, local AS number 65001

BGP table version is 15, VPNv4 Unicast config peers 7, capable peers 6

0 network entries and 0 paths using 0 bytes of memory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP community entries [0/0], BGP clusterlist entries [0/0]

Neighbor        V      AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd

10.0.136.64     4   65001     162     156       15    0    0 02:26:00 0

10.0.136.67     4   65001     154     154       15    0    0 02:26:01 0

10.0.136.68     4   65001     152     154       15    0    0 02:26:00 0

10.0.136.69     4   65001     154     154       15    0    0 02:26:01 0

10.0.136.70     4   65001     154     154       15    0    0 02:26:00 0

10.0.136.71     4   65001     154     154       15    0    0 02:26:01 0

spine1# show bgp vpnv6 unicast summary vrf overlay-1

BGP summary information for VRF overlay-1, address family VPNv6 Unicast

BGP router identifier 10.0.136.65, local AS number 65001

BGP table version is 15, VPNv6 Unicast config peers 7, capable peers 6

0 network entries and 0 paths using 0 bytes of memory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP community entries [0/0], BGP clusterlist entries [0/0]

Neighbor        V      AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd



10.0.136.64     4   65001     162     156       15    0    0 02:26:11 0

10.0.136.67     4   65001     155     155       15    0    0 02:26:12 0

10.0.136.68     4   65001     153     155       15    0    0 02:26:11 0

10.0.136.69     4   65001     155     155       15    0    0 02:26:12 0

10.0.136.70     4   65001     155     155       15    0    0 02:26:11 0

10.0.136.71     4   65001     155     155       15    0    0 02:26:12 0

ءاشنإ تقو ىلإ ريشت ةينمز ةرتف درسي نأ بجي .هالعأ جارخإلا نم 'up/down' دومعلا ظحال
BGP VPNv4/VPNv6 ريظن لكل 0 حضوي 'PfxRcd' دومع نأ لاثملا يف اضيأ ظحال .BGP ةسلج
نمو نآلا ىتح اهنيوكت مت L3Out ىلع يوتحت ال هذه لوصولا يف مكحتلا ةهجاو ةينب نأ ثيح
.ةيساسألا دومعلاو قاروألا دقع نيب لدابت تايلمع يه ةيجراخ تائداب/تاراسم دجوت ال مث

تاسلج مادختساب BGP ةيلمع ليغشت نم ققحتلاو قاروألا ىدحإ ىلإ لوخدلا ليجستب مق .5
ةأشنملا VPN4 ريظن لمع

leaf1# show bgp process vrf overlay-1

BGP Process Information

BGP Process ID                 : 43242

BGP Protocol Started, reason:  : configuration

BGP Protocol Tag               : 65001

BGP Protocol State             : Running

...

  

leaf1#  show bgp vpnv4 unicast summary vrf overlay-1

BGP summary information for VRF overlay-1, address family VPNv4 Unicast

BGP router identifier 10.0.136.64, local AS number 65001

BGP table version is 7, VPNv4 Unicast config peers 2, capable peers 2

0 network entries and 0 paths using 0 bytes of memory

BGP attribute entries [0/0], BGP AS path entries [0/0]

BGP community entries [0/0], BGP clusterlist entries [0/0]

Neighbor        V      AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd

10.0.136.65     4   65001     165     171        7    0    0 02:35:52 0

10.0.136.66     4   65001     167     171        7    0    0 02:35:53 0

يسيئرلا دومعلا دقع ددع يواست BGP VPNv4 تاسلج نم ةيمك هالعأ رمألا تاجرخم رهظت
يرقفلا دومعلا دقع نع فلتخي اذهو .(ACI) لوصولا يف مكحتلا ةهجاو ةينب يف ةدوجوملا
.ىرخألا راسملا سكاعل يرقفلا دومعلا دقعو ةقرو لكل تاسلج ئشنت اهنأل

SNMP

.مسقلا اذه يطغي SNMP فئاظو نم ةددحم ةيعرف ةعومجم يأ ةيادبلا نم حيضوت مهملا نم
ىلع ريسلا ةفيظوب ةطبترم امإ (ACI) لوصولا يف مكحتلا ةمئاق ةينب يف SNMP فئاظو
SNMP ريس نأ وه انه مهملا زييمتلا .SNMP لوكوتورب ةمئالم ةفيظو وأ SNMP لوكوتورب
ةكرح تاقفدت SNMP ةديصم مكحت امنيب UDP 161 ذفنم ىلع SNMP رورم ةكرح لخدم مكحي
.UDP 162 ذفنم ىلع عامتسالا SNMP Trap مداخ مادختساب ةرداصلا SNMP رورم

يددرتلا قاطنلا لخاد امإ) دقعلا ةرادإل EPGs دوجو ACI دقع ىلع لوخدلا ةرادإ رورم ةكرح بلطتت
اذه لثم .قفدتلاب رورملا ةكرحب حامسلل ةيرورضلا دوقعلا ريفوتل (يددرتلا قاطنلا جراخ وأ
.رورم ةكرح SNMP لخدم ىلع اضيأ قبطي

ةهجاو دقع ىلإ (SNMP تاراسم) لوخدلا دنع SNMP رورم ةكرح تاقفدت مسقلا اذه يطغيس
SNMP رورم ةكرح تاقفدت يطغي نل .(تالوحملاو APIC تادحو) (ACI) لوصولا يف مكحتلا
يف مسقلا اذه قاطن عيسوت هنأش نم كلذ نإ ثيح (SNMP تارابتخإ) ذفنملاب ةصاخلا
،ةبقارملا مزحو ةسايسلا قاطن ةبقارم لثم) ةسايسلا تايعبت ةبقارمو تاسايسلا ةبقارم
.(كلذ ىلإ امو



ةهجاو ةطساوب اهمعد متي يتلا SNMP ل (MIB) ةرادإلا تامولعم دعاوق اضيأ مسقلا اذه يطغي ال
يف بيولا ىلع Cisco CCO عقوم ىلع تامولعملا هذه رفوتت .(ACI) لوصولا يف مكحتلا
-https://www.cisco.com/c/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/1 :يلاتلا طابترالا
x/mib/list/mib-support.html

اهحالصإو لمعلا ريس ءاطخأ فاشكتسأ

"ءالمعلا ةعومجم جهن" نيوكت نم ققحتلا — SNMP Pod جهن .1

تاطقل بسح "ءالمعلا ةعومجم جهن" نم ءزجك لقألا ىلع دحاو SNMP ليمع نيوكت نم دكأت
.هاندأ ةشاشلا

ءالمعلا ةعومجم تاسايس — SNMP ةسايس — POD تاسايس

ءالمعلا ةعومجم تاسايس — SNMP ةسايس — POD تاسايس
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لقألا ىلع ةدحاو ةيعمتجم ةسايس نيوكت نم ققحتلا — SNMP Pod ةسايس .2

عمتجملا تاسايس - SNMP ةسايس - POD تاسايس



"نيكمت" ىلع ةرادإلا ةلاح نييعت نم ققحتلا — SNMP Pod جهن .3

UDP 161 ذفنمب حمسي OOB دقع رفوي EPG OOB ناك اذإ امم ققحت — ةرادإلا رجأتسم .4

هنإف ،وحنلا اذه ىلع .ءانيم ةرادإ OOB تالوحملاو APIC لا يف ةيلوصوملا OOB EPG لا مكحي
.(OOB) قاطنلا جراخ ذفانملا لخدت يتلا رورملا ةكرح تاقفدت عيمج ىلع رثؤي

SNMP لوكوتورب نم الدب ةيرورضلا ةرادإلا تامدخ عيمج نمضتي انه مدقملا دقعلا نأ نم دكأت
نود نمو .(TCP 22 ذفنم) لقألا ىلع SSH نيمضت ىلإ اضيأ جاتحي :لاثملا ليبس ىلع .طقف
قبطني ال اذه نأ ةظحالم ءاجرلا .SSH مادختساب تالوحملا ىلإ لوخدلا ليجست نكمي ال ،اذه
نم نيمدختسملا عنمل HTTPS و HTTP و SSH ل حامسلل ةيلآ اهيدل نأل ارظن APICs ىلع
.لماك لكشب نيمأتلا



ذفنمب حمسي ةيفصت لماع هيدلو ادوجوم OOB دقع ناك اذإ امم ققحت — ةرادإلا رجأتسم .5
UDP 161

OOB دقع ريفوت مت — EPG OOB — ةرادإلا رجأتسم

لماع ىلع يوتحي يذلا دقعلا .161 ءانيم UDP طقف حمسي نأ يرابجإ سيل ،هاندأ لكشلا يف
لماع عم دقع عوضوم اذه نوكي نأ نكمي .حيحص ةقيرط يأب UDP 161 ذفنمب حمسي ةيفصت
لماع نيوكت مت ،حيضوتلا ضارغأل ،لاثملا يف .ماعلا رجأتسملا نم يضارتفالا ةيفصتلا
.طقف UDP 161 ذفنمل ددحم ةيفصت



عم ادوجوم ةيجراخلا ةرادإلا ةكبش ليثم فيرعت فلم ناك اذإ امم ققحت — ةرادإلا رجأتسم .6
OOB دقع كلهتست ةحلاص ةيعرف ةكبش

يتلا ةيجراخلا رداصملا (ExtMgmtNetInstP) ةيجراخلا ةرادإلا ةكبش ليثم فيرعت فلم لثمي
تامدخلا كالهتسإ ىلإ جاتحت يتلاو كانه ةدوجوملا "ةيعرفلا تاكبشلا" ةطساوب اهفيرعت مت
دقع سفن ExtMgmtNetInstP كلهتسي ،يلاتلابو .EPG OOB ربع اهيلإ لوصولا نكمي يتلا
.UDP 161 ذفنمب حمسي يذلا دقعلا وه اذه .قاطنلا جراخ EPG هرفوت يذلا قاطنلا جراخ
اهب حومسملا ةيعرفلا ةكبشلا تاقاطن اضيأ ExtMgmtNetInstP ددحي ،كلذ ىلإ ةفاضإلاب
.OOB لوكوتوربب صاخلا EPG ةطساوب ةمدقملا تامدخلا كلهتست دق يتلا

ةيعرفلا ةكبشلاو كلهتسملا (OOB) قاطنلا جراخ دقع عم ExtMgmtNetInstP — ةرادإلا رجأتسم



لاجملا هيجوت ىلإ ةدنتسملا ةيعرفلا ةكبشلا نيودت مزلي ،هالعأ لكشلا يف حضوم وه امك
يطغت نأ بلطتم .ةنيعم 24/ ةيعرف ةكبش لكشلا حضوي .(CIDR) تائف نود يلدابتلا
ىلإ عجرا) SNMP Pod جهن يف اهنيوكت مت امك SNMP ليمع تالاخدإ ةيعرفلا ةكبشلا تالاخدإ
.(ءالمعلا ةعومجم تاسايس — SNMP ةسايس — Figure Pod جهن

ةيجراخلا ةيعرفلا تاكبشلا عيمج نيمضتل رذحلا يخوت ىجري ،اقبسم ةراشإلا تمت امك
.لفقلا نم ىرخألا ةيرورضلا ةرادإلا تامدخ عنم عنم عنمل ةبولطملا

ربع يشملا مزح تناك اذإ ام ةظحالمل غيرفت ةيلمع ءارجإب مقو لوحم ىلإ لوخدلا لجس .7
اهتظحالم متي - UDP 161 ذفنم - SNMP لوكوتورب

هنأ ينعي اذهف ،OOB ذفنملا لالخ نم لوحم لخدت SNMP لوكوتورب ىلع ريسلا مزح تناك اذإ
OOB و SNMP لوكوتورب ىلإ ةدنتسملا ةيرورضلا تاملعملا/تاسايسلا عيمج نيوكت مت
.ةحيحص ققحت ةقيرط يهف ،يلاتلابو .حيحص لكشب

ةكبش ةزهجأو Linux ةقبط ةيلاعف ةدايز ىلع ةيفرطلا دقعلا ىلع Tcpdump ةينقت لمعت
Linux ةهجاولا ىلع مزحلا طاقتلا يرورضلا نم ،يلاتلابو .اهب ةصاخلا 'eth0' لاثملل اقفو
OID لباقم SNMP Get بلط ذيفنتب SNMP ليمع موقي ،لاثملا يف .هاندأ
.1.0.8802.1.1.2.1.1.1.0.

leaf1# ip addr show eth0

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP qlen 1000

   link/ether f4:cf:e2:28:fc:ac brd ff:ff:ff:ff:ff:ff

   inet 10.48.22.77/24 brd 10.48.22.255 scope global eth0

       valid_lft forever preferred_lft forever

   inet6 fe80::f6cf:e2ff:fe28:fcac/64 scope link

       valid_lft forever preferred_lft forever

leaf1# tcpdump -i eth0 udp port 161



tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on eth0, link-type EN10MB (Ethernet), capture size 65535 bytes

22:18:10.204011 IP 10.155.0.153.63392 > 10.48.22.77.snmp:  C=my-snmp-community

GetNextRequest(28)  .iso.0.8802.1.1.2.1.1.1.0

22:18:10.204558 IP 10.48.22.77.snmp > 10.155.0.153.63392:  C=my-snmp-community GetResponse(29) 

.iso.0.8802.1.1.2.1.1.2.0=4



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


