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راسملل عقوتم ريغ برست

ةمدقملا

ACI يف L3out ءاطخأ فاشكتساو مهفي نأ steps ةقيثو اذه فصي

ةيساسأ تامولعم

ىلع ةزكترملا ةيساسألا ةينبلا ءاطخأ فاشكتسأ نم دنتسملا اذه نم ةداملا تجرختسا
،ةماع ةرظن -يجراخلا هيجوتلا ةداعإ ةصاخو يناثلا رادصإلا باتكو ،اهحالصإو Cisco قيبطت
هيجوتلا ةداعإو ،راسملا نالعإ - ةيجراخلا هيجوتلا ةداعإو ،رواجتلا - يجراخلا هيجوتلا ةداعإو
.L3out لوصف ةكراشم - ةيجراخلا هيجوتلا ةداعإوL3 نم جورخلاو دقعلا - ةيجراخلا

ةماع ةرظن

L3Out تانوكم

.(L3Out) جراخ L3 نيوكتل ةبولطملا ةيسيئرلا ةيئانبلا تادحولا ةيلاتلا ةروصلا حضوت

L3Out ل ةيسيئرلا تانوكملا

رشنل VRF ددح.(BGP و OSPF لثم) هرشن متيل هيجوت لوكوتورب ددح :L3Out رذج
VLAN ةكبشو ةرفوتملا ةيفرطلا تاهجاولا فيرعتل L3Out لاجم ددح.هيجوتلا لوكوتورب
.L3Out ل

1.

هذه فرعتو .هيجوتلا لوكوتورب رشنل ةيفرطلا تالوحملا ددح :ةدقعلا فيرعت فلم
Router-id (RID) نيوكتب مق.(BL) "ةدودحملا ةيفرطلا تالوحملا" مساب ةداع تالوحملا
ةمئاق موقت ال ،يداعلا هجوملا سكع ىلعو .دودح ةقرو لك ىلع هيجوتلا لوكوتوربل
ىلع IP ناونع ىلإ ادانتسا ايئاقلت Router-ID نييعتب (ACI) لوصولا يف مكحتلا

2.

/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf
/content/dam/en/us/td/docs/switches/datacenter/aci/apic/sw/4-x/troubleshooting/Cisco_TroubleshootingApplicationCentricInfrastructureSecondEdition.pdf


.تباث راسم نيوكت.لوحملا
.هيجوتلا لوكوتورب ليغشتل قاروألا تاهجاو نيوكتب مق :ةهجاولا فيرعت فلم
ددح.كلذ ىلإ امو IP نيوانعو ةهجاولا فرعمو (subinterface و routed-port و SVI) ةهجاولا عون يأ
.(ابحرم ينمزلا لصافلا لثم) ةهجاولا ىوتسم هيجوت لوكوتورب تاملعمل ةسايس

3.

EPG يجراخ (L3Out EPG): دعي 'EPG تاسايسلا عيمج رشنل ابعص ابلطتم 'يجراخلا
نع ليصافت اقحال ىطغتسو .ناريج ءاشنإل SVIs وأ IP نيوانع لثم ،L3Out ب ةطبترملا
.ةيجراخلا EPG تاكبش مادختسإ ةيفيك

4.

يجراخلا هيجوتلا

.يجراخلا هيجوتلاب ةينعملا ىوتسملا ةيلاع ةيلمعلا يلاتلا ططخملا حضوي

ىوتسملا يلاع يجراخ هيجوت قفدت

.1.ةيجراخلا تاهجوملا عم هيجوتلا لوكوتورب رواجت تايلمع ءاشنإب (BL) مداخلا موقتس
ةئف راسمك MP-BGP يف اهنقح متيو ةيجراخلا تاهجوملا نم راسملا تائداب يقلت متي
سكعل BGP راسم تاسكاعك نيتيدومع نيتدقع نيوكت لقألا ىلع بجي .VPNv4 ناونع
.ةيفرطلا دقعلا عيمجل ةيجراخلا تاراسملا

2.

نم ةملتسملا تائدابلا وأ/و (ةيعرفلا BD تاكبش) ةيلخادلا تائدابلا عيزوت ةداعإ بجي
L3Out يجراخلا هجوملا ىلإ اهنع نالعإلل هيجوتلا لوكوتورب يف حيرص لكشب ىرخألا.

3.

وأ دقع كالهتسإ بجي .لقألا ىلع دحاو L3Out EPG ىلع L3Out يوتحي :نامألا ضرف
رورملا ةكرحب حامسلل (ةئفلا مسا نم l3extInstP اضيأ ىمسي) L3Out EPG ىلع هريفوت
.L3Out جراخ/يف

4.

L3Out EPG نيوكت تارايخ

نم ةلسلس مادختساب ةيعرفلا تاكبشلا ديدحت نكمي ،L3Out ب صاخلا EPG مسق يف



:هاندأ حضوم وه امك "عيمجتلا"و "قاطنلا" تارايخ

"قاطنلا" فيرعت كلذ يف امب اهفيرعت متي L3Out ةيعرف ةكبش

:'قاطنلا' تارايخ

نالعإلا وه قاطنلا اذه نم ضرغلا :راسملا يف مكحتلل ةيعرفلا ةكبشلا ريدصت
متي اذه نأ نم مغرلا ىلعو .L3Out ربع جراخلا ىلإ ACI نم ةيعرف ةكبش نع (ريدصت)
ةيعرفلا BD ةكبش نع نالعإلل اضيأ همادختسإ نكمي اذه نأ الإ ،لقنلا هيجوتل اساسأ
."ACI BD ل ةيعرفلا ةكبشلا نالعإ" مسق يف حضوم وه امك

●

ملعتب قاطنلا اذه قلعتي :داريتسالل راسملا يف مكحتلل ةيعرفلا ةكبشلا
،قاطنلا اذه ليطعت متي ،يضارتفا لكشب .L3Out نم ةيجراخ ةيعرف ةكبش (داريتسإ)
لوكوتورب نم تاراسم يأ (BL) دودحلا ةقرو ملعتو ،جراخلا ىلإ هرفح متي يلاتلابو
مت يتلا ةيجراخلا تاراسملا دييقت ىلإ جاتحي امدنع قاطنلا اذه نيكمت نكمي .هيجوتلا
مزلي ،قاطنلا اذه مادختسال .EIGRP ل موعدم ريغ اذه .BGP و OSPF ربع اهيلع فرعتلا
.نيعم L3Out ىلع الوأ 'راسملا يف مكحتلا ضرف داريتسإ' نيكمت

●

قاطنلا اذه مدختسي :(import-security) يجراخلا EPG ل ةيجراخلا ةيعرفلا تاكبشلا
وهو .دقع عم L3Out ىلإ وأ نم اهنيوكت مت يتلا ةيعرفلا ةكبشلا تاذ مزحلاب حامسلل
ىتح ةيعرفلا ةكبشلا ىلإ ادانتسا هنيوكت مت يذلا L3Out EPG يف ةمزح فنصي
ةئدابلل قباطت لوطأ وه قاطنلا اذه .ةمزحلا ىلع L3Out EPG ىلع دقع قيبطت نكمي
10.0.0.0/16 نيوكت مت اذإ .هيجوتلا لودجل ىرخألا تاقاطنلا لثم مات قباطت نم الدب
متيسف ،L3Out EPG A يف "يجراخلا EPG ل ةيجراخلا ةيعرفلا تاكبشلا" مادختساب
L3Out EPG A يف ،10.0.1.1 لثم ،ةيعرفلا ةكبشلا كلت يف IP تاذ مزح يأ فينصت
"يجراخلا EPG قاطنل ةيجراخلا ةيعرفلا تاكبشلا" نأ اذه ينعي ال .اهيلع دقع مادختسال
افلتخم ايلخاد الودج ئشنيسو .هيجوت لودج يف 10.0.0.0/16 راسم تيبثتب موقت
تايكولس ىلع رثؤي الو .دقعلل طقف EPG (pcTag) ىلإ ةيعرف ةكبش نييعتل
.ةيعرفلا ةكبشلا ملعتي يذلا L3Out ىلع قاطنلا اذه نيوكت متي .هيجوتلا لوكوتورب

●

●بيرست وه قاطنلا اذه نم ضرغلا :كرتشملا راسملا يف مكحتلل ةيعرفلا ةكبشلا



(ACI) لوصولا يف مكحتلا ةهجاو مدختست .ىرخأ VRF ةكبش ىلإ ةيجراخ ةيعرف ةكبش
اذه موقي .رخآ ىلإ VRF هجوم نم يجراخ راسم بيرستل راسملا فدهو MP-BGP لوكوتورب
لماعك اهمادختسإ متي يتلاو ،ةيعرفلا ةكبشلا عم تائدابلا ةمئاق ءاشنإب قاطنلا
نأ لاجم اذه .MP-BGP يف راسملا فده مادختساب تاراسملا داريتسإ/ريدصتل ةيفصت
.يلصأ VRF لا يف ةيعرفلا ةكبشلا ملعي نأ L3Out ىلع تلكش نوكي
مزحلاب حامسلل قاطنلا اذه مادختسإ متي :كرتشملا نامألا داريتسال ةيعرفلا ةكبشلا
مادختساب VRF ربع مزحلا لقتنت امدنع اهنيوكت مت يتلا ةيعرفلا ةكبشلا مادختساب
L3Out. ذفنم ىلإ هيجوت لودج يف راسم بيرست متي VRF ةكبشلا" مادختساب رخآ
دعب فرعي مل ،كلذ عمو .هالعأ روكذم وه امك "راسملا يف مكحتلل ةكرتشملا ةيعرفلا
.يمتني نأ برسملا راسملل يغبني عقوم يأ ىلإ (VRF) هيجوتلا ةداعإ لجأ نم رخآ لماع
يذلا L3Out EPG ب رخآ VRF مالعإب "كرتشملا نامألا داريتسال ةيعرفلا ةكبشلا" موقت
مادختسإ دنع طقف قاطنلا اذه مادختسإ نكمي ،يلاتلابو .برسملا راسملا هيلإ يمتني
يأ فرعي ال يلصألا VRF نإف الإو ،اضيأ "يجراخلا EPG ل ةيجراخلا ةيعرفلا تاكبشلا"
L3Out EPG قباطت لوطأ وه اضيأ قاطنلا اذه .امهنم يأ ىلإ ةيعرفلا ةكبشلا يمتنت
.ةئدابلل

●

:'عيمجتلا' تارايخ

ةيعرفلا ةكبشلا' عم طقف 0.0.0.0/0 ل رايخلا اذه مادختسإ نكمي :يلكلا ريدصتلا
مكحتلل ةيعرفلا ةكبشلا ريدصت' نم لك نيكمت دنع .'ريدصتلا راسم يف مكحتلل
عم تائدابلا ةمئاق ءاشنإب موقت اهنإف ،0.0.0.0/0 ل 'يلكلا ريدصتلا'و 'راسملا يف
'0.0.0.0/0 le 32' رايخلا اذه مادختسإ نكمي ،يلاتلابو .ةيعرف تاكبش يأ قباطت يتلا
ديزم ابولطم نوكي امدنع .جراخلا ىلإ تاراسم يأ نع (ريدصت) نالعإلل L3Out جاتحي امدنع
ةمئاق عم راسملا فيرعت فلم/ةطيرخ مادختسإ نكمي ،تايوتسملا ددعتم عيمجتلا نم
.ةحيرص تائداب

●

ةيعرفلا ةكبشلا' عم طقف 0.0.0.0/0 ل رايخلا اذه مادختسإ نكمي :عيمجتلا داريتسإ
مكحتلل ةيعرفلا ةكبشلا داريتسإ' نم لك نيكمت دنع .'داريتسالا راسم يف مكحتلل
ب تائدابلا ةمئاق ءاشنإب موقت اهنإف ،0.0.0.0/0 ل 'عيمجتلا داريتسإ'و 'راسملا يف
'0.0.0.0/0 le 32' رايخلا اذه مادختسإ نكمي ،يلاتلابو .ةيعرف تاكبش يأ قباطت يتلا
قيقحت نكمي ،كلذ عمو .جراخلا نم تاراسم يأ (داريتسإ) ةفرعم ىلإ L3Out جاتحي امدنع
دادعإلا وهو "داريتسالل راسملا يف مكحتلا ضرف" ليطعت لالخ نم هسفن رمألا
مادختسإ نكمي ،تايوتسملا ددعتم عيمجتلا نم ديزم ابولطم نوكي امدنع .يضارتفالا
.ةحيرص تائداب ةمئاق عم راسملا فيرعت فلم/ةطيرخ

●

مادختساب ةيعرف تاكبش يأل رايخلا اذه مادختسإ نكمي :ةكرتشملا تاراسملا عيمجت
ةكبشلا" نم لك نيكمت دنع ."كرتشملا راسملا يف مكحتلل ةيعرفلا ةكبشلا"
10.0.0.0/8 ل "ةكرتشملا تاراسملا عيمجت"و "كرتشملا راسملا يف مكحتلل ةيعرفلا
و 10.0.0.0/8 قباطت "le 32 10.0.0.0/8" عم تائداب ةمئاق ءاشنإب موقت اهنإف ،لاثمك
.كلذ ىلإ امو 10.1.0.0/16

●

مسقلا اذه يف مدختسملا L3Out ططخم

:مسقلا اذه يف يلاتلا ططخملا مادختسإ متيس

L3Out ايجولوبوط



رواجت

لوكوتورب رواجت نم ققحتلاو هيجوتلا لوكوتورب ءاطخأ فاشكتسأ ةيفيك مسقلا اذه حرشي
.اهحالصإو L3Out تاهجاو ىلع هيجوتلا

عيمج ىلع قيبطتلل ةلباق نوكتس اهنأ نم ققحتلل تاملعم ةعضب يلي اميف
:(ACI) لوصولا يف مكحتلا ةهجاوب ةصاخلا ةيجراخلا هيجوتلا تالوكوتورب

فرعم مادختسإ ىلإ L3Out لك جاتحي ،(ACI) لوصولا يف مكحتلا ةمئاق يف :هجوملا فرعم
هيجوتلا تالوكوتورب تناك اذإ ىتح ةحفصلا سفن ىلع هسفن VRF يف هسفن هجوملا
عاجرتسإ تقلخ عيطتسي ةقرو هسفن لا ىلع L3out كلت نم دحاو طقف ،اضيأ .ةفلتخم
.BGP ةداع نوكي يأ ،id ديدخت جاحسملا عم

●

MTU: ل بعصلا بلطتملا نأ نم مغرلا ىلع MTU رواجتل وه OSPF ىصوي هنأ الإ ،طقف
مدختست ةريبك مزح يأ نأ نامضل هيجوت تالوكوتورب يأل MTU ةقباطمل
تاراطإ مظعم لاسرإ متيس هنأ ثيح ،ةئزجت نود اهلاسرإ نكمي راسملا تاثيدحت/ليدبتل
اهمجح زواجت اذإ راطإلا طقستس يتلاو ،(ةئزجتلا مدع) DF تب ةعومجم عم مكحتلا ىوتسم
.ةهجاولل MTU ل ىصقألا دحلا

●

نم مغرلا ىلعو .ةيفرطلا دقعلا ىلع BGP ةيلمع أدبت نل ،اذه نودب :MP-BGP هجوم سكاع
نم ابولطم لازي ال هنإف ،راج ءاشنإ درجمل EIGRP وأ OSPF نم ابولطم سيل كلذ نأ
.ىرخأ ةيفرط دقع ىلع ةيجراخلا تاراسملا عيزوتل ةيفرطلا تالوحملا

●

●.هدعبو نيوكتلا لامتكا ءانثأ ءاطخألا صحف نم امئاد دكأت :ءاطخألا

BGP

نم R34 و ،BL3، BL4 يف عاجرتسالا نيب eBGP سناجت ىلع الاثم مسقلا اذه مدختسي



.65002 وه R34 يف BGP AS .ةماعلا ةرظنلا مسق يف ططخملا

.BGP رواجت ءاشنإ دنع ةيلاتلا ريياعملا نم ققحت

BGP مقرك يلحملا (بناج ACI BL).●

يلحم — ريظنلا لاصتا فيرعت فلم

لاحلا وه امك BGP هسفن وه ايئاقلت L3Out مدختسمب صاخلا BGP AS مقر نوكيس
نيوكت نوكي ال .BGP راسم سكاع ةسايس يف هنيوكت مت يذلا infra-MP-BGP ل ةبسنلاب
ءافخإ ىلإ ءرملا جاتحي مل ام ابولطم BGP ريظن لاصتا فيرعت فلم يف "مساب يلحملا"
ينعي اذهو .يجراخلا ملاعلا يف لاحلا وه امك (ACI) لوصولا يف مكحتلا ةمئاقل BGP لوكوتورب
.BGP راسم سكاع يف هنيوكت مت امك BGP ىلإ ريشت نأ بجي ةيجراخلا تاهجوملا نأ

'NX-OS 'local-as رمألا هسفن وه AS يلحم نيوكت بلطتي يذلا ويرانيسلا — ةظحالم
.لقتسملا

ةدحو — ريظنلا لاصتا فيرعت فلم (يجراخلا بناجلا) مقرك ديعبلا BGP مقر
نع لوصولا يف مكحتلا
دعب

ACI BGP نم فلتخم رواجملا BGP ثيح eBGP ل طقف بولطم مقرك ديعبلا BGP لا
as.ردصم IP ريظن لمع ةسلجل BGP.L3Out — ريظن لاصتا فيرعت فلم
BGP

●



عاجرتسالا ةهجاو نم BGP لمع ةسلج ريفوت (ACI) لوصولا يف مكحتلا ةهجاو معدت
BGP جاتحي امدنع.(SVI ،ةيعرف ةهجاو ،هجوم) ةيجذومنلا ACI L3Out ةهجاو عون ىلعأ ةدوجوملا
ةدقع يقطنم لا تحت زجوم ريظن BGP لا تلكش ،loopback نم sourced نوكي نأ ةسلج
جاحسم نم sourced نوكي نأ ةسلج BGP لا جاتحي امدنع.فيرعت فلم
فلم نراق يقطنم لا تحت حضوم ريظن BGP لا تلكش ،subinterface/SVI/ديدخت
ةدقعلا فيرعت فلم.BGP ريظنل IP لوكوتورب ىلإ لوصولا ةيناكمإ.فيرعت
نارتقا — يقطنملا
ةدقعلا

ةيناكمإ رفوت نم دكأتف ،تاطابترإ نع ةرابع BGP ل ةريظنلا IP نيوانع نوكت امدنع
وأ ةتباثلا تاراسملا مادختسإ نكمي .BL ةكبشو يجراخلا هجوملل IP ناونع ىلإ لوصولا
OSPF نيوانع ىلإ لوصولا ةيناكمإ ىلع لوصحلل IP رطس ةهجاو نم ققحتلا.ةريظنلا
(CLI) رماوألا رطس ةهجاو تاجرخم عيمجت متي(عاجرتسإ لاثم عم eBGP) BGP ل (CLI) رماوألا
.1.ةماعلا ةرظنلا مسق نم ططخملا يف (BL3) يلصنلا مداخلا نم ةيلاتلا تاوطخلل
رماوألا رطس ةهجاو جارخإ يف "State/PfxRcd" ينعيBGP ةسلج ءاشنإ مت اذإ امم ققحتلا
(CLI) ةسلج ءاشنإ يلاتلا BGP.

f2-leaf3# show bgp ipv4 unicast summary vrf Prod:VRF1

BGP summary information for VRF Prod:VRF1, address family IPv4 Unicast



BGP router identifier 10.0.0.3, local AS number 65001

Neighbor        V    AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd

10.0.0.134      4 65002      10      10       10    0    0 00:06:39 0

يف .دعب ريظنلا عم BGP مزح لدابت متي الف ،ةطشن وأ ةلماخ رهظت 'State/PfxRcd' تناك اذإ
.ةيلاتلا ةوطخلا ىلإ لقتناو يلاتلا نم ققحت ،ويرانيسلا اذه لثم

(ACI) لوصولا يف مكحتلا ةهجاوب صاخلا BGP ىلإ ريشي يجراخلا هجوملا نأ نم دكأت
.(65001 مقر ك يلحم) حيحص لكشب

●

يذلا حيحصلا رواجملا IP ددحي ACI ب صاخلا BGP ريظن لاصتا فيرعت فلم نأ نم دكأت
.BGP (10.0.0.134) ةسلج داريتساب هنم يجراخلا هجوملا موقي

●

ددحي (ACI) لوصولا يف مكحتلا ةهجاوب صاخلا BGP ريظن لاصتا فيرعت فلم نأ نم دكأت
ةهجاو يف دعب نع يتاذلا ماظنلا مقر) يجراخلا هجوملا عم لاحلا وه امك حيحصلا رواجملا
.(AS 65002 ك CLI يف رهظي يذلا (GUI) ةيموسرلا مدختسملا

●

(BGP ريظن لاصتا فيرعت فلم) BGP راج ليصافت نم ققحتلا .2

.BGP راج ءاشنإل حاتفم يه يتلا تاملعملا يلاتلا رمألا ضرعي

IP 10.0.0.134 :رواجملا.●

BGP 65002 ك ديعب :ك رواجملا.●

●.ثيدحت ردصمك 3 عاجرتسالا مادختسإ :IP ردصملا

●.نيتطقن ىتح دعب ىلع يجراخلا BGP ريظن نوكي دق :تاوطخلا ددعتم eBGP لوكوتورب

f2-leaf3# show bgp ipv4 unicast neighbors vrf Prod:VRF1

BGP neighbor is 10.0.0.134,  remote AS 65002, ebgp link,  Peer index 1

 BGP version 4, remote router ID 10.0.0.134

 BGP state = Established, up for 00:11:18

 Using loopback3 as update source for this peer

 External BGP peer might be upto 2 hops away

...

  For address family: IPv4 Unicast

...

Inbound route-map configured is permit-all, handle obtained

Outbound route-map configured is exp-l3out-BGP-peer-3047424, handle obtained

Last End-of-RIB received 00:00:01 after session start

Local host: 10.0.0.3, Local port: 34873

 Foreign host: 10.0.0.134, Foreign port: 179

 fd = 64

"يجراخلا فيضملا"و "يلحملا فيضملا" نم لك رهظي ،حيحص لكشب BGP ريظن ءاشنإ درجمب
.جارخإلا لفسأ يف

BGP ريظنل IP ىلإ لوصولا ةيناكمإ نم ققحتلا .3

f2-leaf3# show ip route vrf Prod:VRF1

10.0.0.3/32, ubest/mbest: 2/0, attached, direct

   *via 10.0.0.3, lo3, [0/0], 02:41:46, local, local

   *via 10.0.0.3, lo3, [0/0], 02:41:46, direct

10.0.0.134/32, ubest/mbest: 1/0

   *via 10.10.34.1, vlan27, [1/0], 02:41:46, static    <--- neighbor IP reachability via static

route



10.10.34.0/29, ubest/mbest: 2/0, attached, direct

   *via 10.10.34.3, vlan27, [0/0], 02:41:46, direct

   *via 10.10.34.2, vlan27, [0/0], 02:41:46, direct

10.10.34.2/32, ubest/mbest: 1/0, attached

   *via 10.10.34.2, vlan27, [0/0], 02:41:46, local, local

10.10.34.3/32, ubest/mbest: 1/0, attached

   *via 10.10.34.3, vlan27, [0/0], 02:41:46, local, local

.ACI BGP ب صاخلا IP ردصم نم رواجملا IP ىلإ لاصتالا رابتخإ لمع نم دكأت

f2-leaf3# iping 10.0.0.134 -V Prod:VRF1 -S 10.0.0.3

PING 10.0.0.134 (10.0.0.134) from 10.0.0.3: 56 data bytes

64 bytes from 10.0.0.134: icmp_seq=0 ttl=255 time=0.571 ms

64 bytes from 10.0.0.134: icmp_seq=1 ttl=255 time=0.662 ms

يجراخلا هجوملا ىلع ءيشلا سفن نم ققحت .4

.(لقتسملا NX-OS) يجراخلا هجوملا ىلع نيوكتلا ىلع لاثم يلي اميف

router bgp 65002

 vrf f2-bgp

   router-id 10.0.0.134

   neighbor 10.0.0.3

     remote-as 65001

     update-source loopback134

     ebgp-multihop 2

     address-family ipv4 unicast

   neighbor 10.0.0.4

     remote-as 65001

     update-source loopback134

     ebgp-multihop 2

     address-family ipv4 unicast

interface loopback134

 vrf member f2-bgp

 ip address 10.0.0.134/32

interface Vlan2501

 no shutdown

 vrf member f2-bgp

 ip address 10.10.34.1/29

vrf context f2-bgp

 ip route 10.0.0.0/29 10.10.34.2

tcpdump — ةيفاضإ ةوطخ .5

ةدحو ةهجاو طاقتلا tcpdump ةادأل نكمي ،تاقيبطتلا ىلع ةزكترملا ةيفرطلا دقعلا ىلع
ةدحو ىلإ لصت لوكوتوربلا مزح تناك اذإ ام ديكأتل 'kpm_inb' ل (CPU) ةيزكرملا ةجلاعملا
.حشرمك L4 179 (BGP) ذفنم مدختسأ .ةيفرطلا (CPU) ةيزكرملا ةجلاعملا

f2-leaf3# tcpdump -ni kpm_inb port 179

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on kpm_inb, link-type EN10MB (Ethernet), capture size 65535 bytes

20:36:58.292903 IP 10.0.0.134.179 > 10.0.0.3.34873: Flags [P.], seq 3775831990:3775832009, ack

807595300, win 3650, length 19: BGP, length: 19



20:36:58.292962 IP 10.0.0.3.34873 > 10.0.0.134.179: Flags [.], ack 19, win 6945, length 0

20:36:58.430418 IP 10.0.0.3.34873 > 10.0.0.134.179: Flags [P.], seq 1:20, ack 19, win 6945,

length 19: BGP, length: 19

20:36:58.430534 IP 10.0.0.134.179 > 10.0.0.3.34873: Flags [.], ack 20, win 3650, length 0

(OSPF) ًالوأ راسم رصقأ لوكوتورب

يف ططخملا نم R34 و BL4 و BL3 نيب OSPF ربع راوجلا تاقالعل الاثم مسقلا اذه مدختسي
.OSPF AreaID 1 (NSSA) عم "ةماع ةرظن" مسق

.OSPF رواجت ءاشنإ نم ققحتلل ةعئاشلا ريياعملا يه يلي ام

●عونلاو OSPF ةقطنم فرعم

L3Out — ةهجاو فيرعت فلم OSPF — عونلاو ةقطنملا فرعم

دويقلا ضعب نمضتت .هيجوت زاهج يأ عم عونلاو OSPF ةقطنم فرعم قباطتي نأ بجي
:OSPF ةقطنم فرعم تانيوكت ىلع (ACI) تاقيبطتلا ةجمرب ةهجاوب ةصاخلا

●.طقف دحاو OSPF ةقطنم فرعم ىلع دحاو L3Out يوتحي نأ نكمي

امدنع طقف VRF سفن يف OSPF ةقطنم فرعم سفن L3out نانثإ مدختسي نأ نكمي
.نيتفلتخم نيتيفرط نيتدقع ىلع نونوكي

●

هيجوت ةلاح يف هنأ الإ ،0 يرقفلا دومعلا وه OSPF فرعم نوكي نأ مزلي ال هنأ نم مغرلا ىلع
امهدحأ مدختسي نأ بجيو ،ةقرولا سفن ىلع OSPF L3out يتحتف نيب ابولطم نوكي لقنلا
لالخ نم نوكي نأ بجي OSPF قطانم نيب راسملل لدابت يأ نأل OSPF نم 0 ةقطنملا
.OSPF نم 0 ةقطنملا

MTU●

SVI — يقطنملا ةهجاولا فيرعت فلم



(ACI) لوصولا يف مكحتلا ةمئاق ىلع ةيضارتفالا (MTU) لقنلل ىصقألا دحلا ةدحو نوكت
هيجوتلا ةزهجأ ىلع مدختسملا يضارتفالا دادعإلا ةداع وهو ،تياب 1500 نم الدب ،تياب 9000
امدنع .يجراخلا زاهجلا عم (MTU) لقنلل ىصقألا دحلا ةدحو قباطت نم دكأت .ةيديلقتلا
.Exchange/DROTHER يف قلعي هنإف ،MTU ببسب OSPF راج ءاشنإ لشفي

ةيعرفلا ةكبشلا عانق رواجملا IP مدختسي نأ OSPF بلطتي .ةيعرفلا IP ةكبش عانق
.هسفن

●

●.OSPF ةهجاو فيرعت فلم

OSPF ةهجاو فيرعت فلم

OSPF نيكمتل لقتسم NX-OS نيوكت ىلع '<ip router ospf <tag> area <area id' لداعي اذهو
.OSPF ىلإ ةيفرطلا تاهجاولا مضنت نل ،كلذ نودبو .ةهجاولا ىلع

●ةكبشلا عون ،OSPF Hello / Dead تقؤم

ةكبشلا عونو تقؤملا فاقيإلا / بيحرتلا تقؤم — OSPF ةهجاو فيرعت فلم

OSPF ةهجاو ةسايس ليصافت



نيوكت متيو .رواجم زاهج لك ىلع اهتقباطمل Dead و Hello تيقوت تادحو رفوت OSPF بلطتي
.OSPF ةهجاو فيرعت فلم يف هذه

يجراخلا زاهجلا مدختسي امدنع .يجراخلا زاهجلا عم OSPF ةهجاو ةكبش عون قباطت نم دكأت
نم نيوكت ىلإ (ACI) لوصولا يف مكحتلا ةهجاو بناج جاتحي ،ةطقن ىلإ ةطقن نم ةباتك
.OSPF ةهجاو فيرعت فلم يف اضيأ هذه نيوكت متيو .اضيأ حيرص لكشب ةطقن ىلإ ةطقن

OSPF ل (CLI) رماوألا رطس ةهجاو نم ققحتلا

ططخملا يف ثلاثلا يلصنلا مداخلا نم ةيلاتلا تاوطخلا يف رماوألا رطس ةهجاو جتاون عمجتو
."ةماع ةرظن" مسق نم

OSPF راج ةلاح نم ققحتلا .1

لكشب OSPF راج ءاشنإ متي ،ةيلاتلا رماوألا رطس ةهجاو يف "لماك" يه "ةلاحلا" تناك اذإ
.تاملعملا نم ققحتلل ةيلاتلا ةوطخلا ىلإ لقتنا ،الإو .حيحص

f2-leaf3# show ip ospf neighbors vrf Prod:VRF2

OSPF Process ID default VRF Prod:VRF2

Total number of neighbors: 2

Neighbor ID     Pri State            Up Time  Address         Interface

10.0.0.4          1 FULL/DR          00:47:30 10.10.34.4      Vlan28      <--- neighbor with BL4

10.0.0.134        1 FULL/DROTHER     00:00:21 10.10.34.1      Vlan28      <--- neighbor with R34

طاقن (BLs) لوصولا طاقن لكشتس ،(ACI) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق يف
ةيجراخلا تاهجوملا قوف ضعبلا اهضعب عم (OSPF) الوأ راسم رصقأ حتف لوكوتورب ربع راوجلا



وعدي يلخاد ضيفي لاجم ىقلتي ACI نأل اذه .SVI عم هسفن VLAN ةكبش فرعم مادختسإ دنع
L3Out BD (وأ BD يجراخ) لكل VLAN id يف L3Out SVIs. فرعم نأ ظحال VLAN 28 ةكبش وه VLAN
VLAN ةكبش نم الدب (يساسألا ماظنلا نع ةلقتسم VLAN ةكبش) PI-VLAN ىمست ةيلخاد
نم ققحتلل يلاتلا رمألا مدختسأ .كلسلا ىلع ةمدختسملا (encap VLAN ذفنم) ةيلعفلا
.VLAN ('vlan-2502') ةكبش ربع لوصولا

f2-leaf3# show vlan id 28 extended

 VLAN Name                             Encap            Ports

 ---- -------------------------------- ---------------- ------------------------

 28   Prod:VRF2:l3out-OSPF:vlan-2502   vxlan-14942176,  Eth1/13, Po1

                                       vlan-2502

.اضيأ لوصولاب ةصاخلا VLAN ةكبش فرعم لالخ نم جارخإلا سفن ىلع لوصحلا ءرملل نكمي

f2-leaf3# show vlan encap-id 2502 extended

 VLAN Name                             Encap            Ports

 ---- -------------------------------- ---------------- ------------------------

 28   Prod:VRF2:l3out-OSPF:vlan-2502   vxlan-14942176,  Eth1/13, Po1

                                       vlan-2502

OSPF ةقطنم عجار .2

OSPF ةهجاو فيرعت فلم ناك اذإ .ناريجلا عم عونلاو OSPF ةقطنم فرعم قباطت نم دكأت
ب ةصاخلا (CLI) رماوألا رطس ةهجاو جارخإ يف رهظت نلو OSPF ىلإ ةهجاولا مضنت نلف ،ادوقفم
OSPF.

f2-leaf3# show ip ospf interface brief vrf Prod:VRF2

OSPF Process ID default VRF Prod:VRF2

Total number of interface: 1

Interface               ID     Area            Cost   State    Neighbors Status

Vlan28                  94     0.0.0.1         4      BDR      2         up

f2-leaf3# show ip ospf vrf Prod:VRF2

Routing Process default with ID 10.0.0.3 VRF Prod:VRF2

...

  Area (0.0.0.1)

       Area has existed for 00:59:14

       Interfaces in this area: 1 Active interfaces: 1

       Passive interfaces: 0  Loopback interfaces: 0

       This area is a NSSA area

       Perform type-7/type-5 LSA translation

       SPF calculation has run 10 times

        Last SPF ran for 0.001175s

       Area ranges are

       Area-filter in 'exp-ctx-proto-3112960'

       Area-filter out 'permit-all'

       Number of LSAs: 4, checksum sum 0x0

OSPF ةهجاو ليصافت نم ققحتلا .3

IP ةكبش لثم OSPF راج ءاشنإ تابلطتم يبلت ةهجاولا ىوتسم تاملعم نأ نم دكأت
وه SVI ديدحتل VLAN ةكبش فرعم ةظحالم ىجري .Hello/Dead تقؤم ،ةكبشلا عون ،ةيعرفلا
PI-VLAN (VLAN28)

f2-leaf3# show ip ospf interface vrf Prod:VRF2



Vlan28 is up, line protocol is up

   IP address 10.10.34.3/29, Process ID default VRF Prod:VRF2, area 0.0.0.1

   Enabled by interface configuration

   State BDR, Network type BROADCAST, cost 4

   Index 94, Transmit delay 1 sec, Router Priority 1

   Designated Router ID: 10.0.0.4, address: 10.10.34.4

   Backup Designated Router ID: 10.0.0.3, address: 10.10.34.3

   2 Neighbors, flooding to 2, adjacent with 2

   Timer intervals: Hello 10, Dead 40, Wait 40, Retransmit 5

     Hello timer due in 0.000000

   No authentication

   Number of opaque link LSAs: 0, checksum sum 0

f2-leaf3# show interface vlan28

Vlan28 is up, line protocol is up, autostate disabled

  Hardware EtherSVI, address is  0022.bdf8.19ff

  Internet Address is 10.10.34.3/29

  MTU 9000 bytes, BW 10000000 Kbit, DLY 1 usec

راجلا ىلإ IP لوصو ةيناكمإ نم ققحتلا .4

OSPF DBD مزح نأ الإ ،ةيلحملا ددعتملا ثبلا مزح طبر يه OSPF Hello مزح نأ نم مغرلا ىلع
ةيناكمإ نم ققحتلا اضيأ مزلي ،يلاتلابو .unicast يه لوألا OSPF LSDB لدابتل ةبولطملا
رصقأ حتف لوكوتوربل ةعباتلا راوجلا ةسسؤم ىلإ ةبسنلاب يداحألا ثبلا ىلإ لوصولا
.(OSPF) الوأ راسم

f2-leaf3# iping 10.10.34.1 -V Prod:VRF2

PING 10.10.34.1 (10.10.34.1) from 10.10.34.3: 56 data bytes

64 bytes from 10.10.34.1: icmp_seq=0 ttl=255 time=0.66 ms

64 bytes from 10.10.34.1: icmp_seq=1 ttl=255 time=0.653 ms

يجراخلا هجوملا ىلع ءيشلا سفن نم ققحت .5

(لقتسملا NX-OS) يجراخلا هجوملا ىلع تانيوكتلا ىلع ةلثمأ يلي اميف

router ospf 1

    vrf f2-ospf

    router-id 10.0.0.134

    area 0.0.0.1 nssa

interface Vlan2502

    no shutdown

    mtu 9000

    vrf member f2-ospf

    ip address 10.10.34.1/29

    ip router ospf 1 area 0.0.0.1

.ةيداملا ةهجاولا ىلع كلذك (MTU) لقنلل ىصقألا دحلا ةدحو نم ققحتلا نم دكأت

tcpdump - ةيفاضإ ةوطخ .6

ذيفنت مدختسملل نكمي ،(ACI) ةيزكرملا ةجلاعملا ةدحو ةهجاوب ةصاخلا ةيفرطلا دقعلا ىلع
tcpdump ةيزكرملا ةجلاعملا ةدحو ةهجاو ىلع (CPU) ل 'kpm_inb' مزح تناك اذإ امم ققحتلل
لماوع دوجو نم مغرلا ىلع .ةيفرطلا (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ تلصو دق لوكوتوربلا
.الومش رثكألا ةيفصتلا لماع وه IP لوكوتورب مقر نإف ،OSPF ل ةددعتم ةيفصت



(IPv6) تنرتنإلا لوكوتورب نم سداسلا رادصإلا وأ (IPv4) 89 رادصإلا :IP لوكوتورب مقر
0x59 (IPv6)

●

●<ip> فيضملا :راجلاب صاخلا IP ناونع

OSPF Link Local MCast IP: 224.0.0.6 فيضملا وأ 224.0.0.5 فيضملا●

f2-leaf3# tcpdump -ni kpm_inb proto 89

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on kpm_inb, link-type EN10MB (Ethernet), capture size 65535 bytes

22:28:38.231356 IP 10.10.34.4 > 224.0.0.5: OSPFv2, Hello, length 52

22:28:42.673810 IP 10.10.34.3 > 224.0.0.5: OSPFv2, Hello, length 52

22:28:44.767616 IP 10.10.34.1 > 224.0.0.5: OSPFv2, Hello, length 52

22:28:44.769092 IP 10.10.34.3 > 10.10.34.1: OSPFv2, Database Description, length 32

22:28:44.769803 IP 10.10.34.1 > 10.10.34.3: OSPFv2, Database Description, length 32

22:28:44.775376 IP 10.10.34.3 > 10.10.34.1: OSPFv2, Database Description, length 112

22:28:44.780959 IP 10.10.34.1 > 10.10.34.3: OSPFv2, LS-Request, length 36

22:28:44.781376 IP 10.10.34.3 > 10.10.34.1: OSPFv2, LS-Update, length 64

22:28:44.790931 IP 10.10.34.1 > 224.0.0.6: OSPFv2, LS-Update, length 64

EIGRP

ةرظن" مسق يف ططخملا نم R34 و BL4 و BL3 نيب EIGRP راوج ىلع الاثم مسقلا اذه مدختسي
.EIGRP AS 10 عم "ةماع

.EIGRP رواجت ءاشنإل ةكرتشملا ريياعملا يلي اميف

EIGRP AS: نييعت متي L3Out لوكوتوربل EIGRP زاهجلا عم اذه قباطتي نأ بجي .ك
.يجراخلا

●

●.EIGRP ةهجاو فيرعت فلم

EIGRP ةهجاو فيرعت فلم

تاهجاولا مضنت نل ،اذه نودب .لقتسم NX-OS زاهج ىلع '<ip router eigrp <as' نيوكت لداعي اذهو
.EIGRP ىلإ ةيفرطلا

MTU●

حبصت دقف ،EIGRP راوج ةقطنم ءاشنإ درجم عم كلذ قفاوتي نأ مزلي ال هنأ نم مغرلا ىلعو
حومسملا (MTU) لقنلل ىصقألا دحلا ةدحول ىصقألا دحلا نم ربكأ EIGRP ططخم لدابت مزح
اهطاقسإ متي ،مزحلا هذه ةئزجتب حومسم ريغ هنأل ارظنو ،نارقألا نيب تاهجاولا ىلع هب
.EIGRP راوج ةقطنم فرفرتس كلذل ةجيتنو



EIGRP ل (CLI) رماوألا رطس ةهجاو نم ققحتلا

ططخملا يف ثلاثلا يلصنلا مداخلا نم ةيلاتلا تاوطخلا يف رماوألا رطس ةهجاو جتاون عمجتو
."ةماع ةرظن" مسق نم

EIGRP راج ةلاح نم ققحت .1

f2-leaf3# show ip eigrp neighbors vrf Prod:VRF3

EIGRP neighbors for process 10 VRF Prod:VRF3

H   Address                 Interface       Hold  Uptime  SRTT   RTO  Q  Seq

                                           (sec)         (ms)       Cnt Num

0   10.10.34.4              vlan29          14   00:12:58  1    50    0   6    <--- neighbor

with BL4

1   10.10.34.1              vlan29          13   00:08:44  2    50    0   4    <--- neighbor

with R34

اهضعب عم EIGRP راوج (BLs) لوصولا طاقن لكشت ،(ACI) لوصولا يف مكحتلا ةمئاق يف
ACI نأل اذه .SVI عم هسفن VLAN ةكبش فرعم مادختسإ دنع ةيجراخلا تاهجوملا قوف ضعبلا
.L3Out SVIs يف VLAN id لك ل (يجراخ BD وأ) L3Out BD وعدي لاجم ضيفي يلخاد ىقلتي

ةكبش) PI-VLAN ىمست ةيلخاد VLAN ةكبش وه 29 مقر VLAN ةكبش فرعم نأ ةظحالم ىجري
VLAN ةكبش نم الدب (يساسألا ماظنلا نع ةلقتسم VLAN ةيلعفلا (ذفنم Encap VLAN)
VLAN ةكبش ربع لوصولا نم ققحتلل يلاتلا رمألا مدختسأ .كلسلا ىلع ةمدختسملا
(VLAN-2503).

f2-leaf3# show vlan id 29 extended

 VLAN Name                             Encap            Ports

 ---- -------------------------------- ---------------- ------------------------

 29   Prod:VRF3:l3out-EIGRP:vlan-2503  vxlan-15237052,  Eth1/13, Po1

                                       vlan-2503

.اضيأ لوصولاب ةصاخلا VLAN ةكبش فرعم لالخ نم جارخإلا سفن ىلع لوصحلا ءرملل نكمي

f2-leaf3# show vlan encap-id 2503 extended

 VLAN Name                             Encap            Ports

 ---- -------------------------------- ---------------- ------------------------

 29   Prod:VRF3:l3out-EIGRP:vlan-2503  vxlan-15237052,  Eth1/13, Po1

                                       vlan-2503

EIGRP ةهجاو ليصافت نم ققحتلا .2

فلم نم ققحتف ،ةحاسم كانه نكت مل اذإ .ةعقوتملا ةهجاولا ىلع EIGRP ليغشت نم دكأت
.EIGRP ةهجاو فيرعت فلمو ةيقطنملا ةهجاولا فيرعت

f2-leaf3# show ip eigrp interfaces vrf Prod:VRF3

EIGRP interfaces for process 10 VRF Prod:VRF3

                        Xmit Queue   Mean   Pacing Time   Multicast    Pending

Interface        Peers  Un/Reliable  SRTT   Un/Reliable   Flow Timer   Routes

vlan29             2        0/0         1       0/0         50             0

  Hello interval is 5 sec

  Holdtime interval is 15 sec

  Next xmit serial: 0

  Un/reliable mcasts: 0/2     Un/reliable ucasts: 5/10



  Mcast exceptions: 0    CR packets: 0    ACKs suppressed: 2

  Retransmissions sent: 2    Out-of-sequence rcvd: 0

  Classic/wide metric peers: 2/0

f2-leaf3# show int vlan 29

Vlan29 is up, line protocol is up, autostate disabled

  Hardware EtherSVI, address is  0022.bdf8.19ff

  Internet Address is 10.10.34.3/29

  MTU 9000 bytes, BW 10000000 Kbit, DLY 1 usec

يجراخلا هجوملا ىلع ءيشلا سفن نم ققحت .3

.(لقتسملا NX-OS) يجراخلا هجوملا ىلع نيوكتلا لاثم يلي اميف

router eigrp 10

 vrf f2-eigrp

interface Vlan2503

 no shutdown

 vrf member f2-eigrp

 ip address 10.10.34.1/29

 ip router eigrp 10

tcpdump - ةيفاضإ ةوطخ .4

ذيفنت مدختسملل نكمي ،(ACI) ةيزكرملا ةجلاعملا ةدحو ةهجاوب ةصاخلا ةيفرطلا دقعلا ىلع
tcpdump ةيزكرملا ةجلاعملا ةدحو ةهجاو ىلع (CPU) ل 'kpm_inb' مزح تناك اذإ ام ديكأتل
مدختسأ .ةقرولاب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ تلصو دق لوكوتوربلا
.ةيفصت لماعك (EIGRP) 88 مقر IP لوكوتورب

f2-leaf3# tcpdump -ni kpm_inb proto 88

tcpdump: verbose output suppressed, use -v or -vv for full protocol decode

listening on kpm_inb, link-type EN10MB (Ethernet), capture size 65535 bytes

23:29:43.725676 IP 10.10.34.3 > 224.0.0.10: EIGRP Hello, length: 40

23:29:43.726271 IP 10.10.34.4 > 224.0.0.10: EIGRP Hello, length: 40

23:29:43.728178 IP 10.10.34.1 > 224.0.0.10: EIGRP Hello, length: 40

23:29:45.729114 IP 10.10.34.1 > 10.10.34.3: EIGRP Update, length: 20

23:29:48.316895 IP 10.10.34.3 > 224.0.0.10: EIGRP Hello, length: 40

راسملا نالعإ

(ACI) لوصولا يف مكحتلا ةهجاو يف راسملا نالعإ نم ققحتلا ىلع مسقلا اذه زكري
:يلي امب قلعتت ةلثمأ ريرقتلا لوانتي ،ديدحتلا هجو ىلعو .اهحالصإو هئاطخأ فاشكتساو

●.رسجلا تالاجمل ةيعرفلا ةكبشلا نع نالعإلا

●.لقنلا راسم نالعإ

●.ريدصتلاو داريتسالا راسم يف مكحتلا

ماسقألا يف ةكرتشملاL3 جورخ تايلمعب قلعتي اميف راسملا بيرست مسقلا اذه شقاني
.ةقحاللا

رسجلا لاجم راسم نالعإ لمع ريس



يتلا ةقيرطلا ىلع فرعتي نأ مدختسملا ىلع بجي ،عئاشلا لكاشملا لح ىلإ رظنلا لبق
.Bridge لاجم نالعإ اهب لمعي نأ ضرتفي

:،VRF سفن يف L3Out و BD نوكي امدنع ،BD نالعإ نمضتي

●.يلخادلا EPG و L3Out نيب دقع ةقالع دوجو

●.Bridge لاجمب L3Out طبر

●.BD ل ةيعرفلا ةكبشلا ىلع "ايجراخ نالعإلا" ديدحت

تافلم مادختساب Bridge لاجم نالعإ يف مكحتلا اضيأ نكمملا نم ،كلذ ىلإ ةفاضإلابو
ديدحت بجي لازي ام ،كلذ عمو .L3Out طبر ىلإ ةجاحلا عنمت يتلا ريدصتلا راسم فيرعت
'Advertising انه اهتشقانم متي نل كلذل اعويش لقأ مادختسإ ةلاح هذه .'ايجراخ.

.BL ىلإ يشفتملا تباثلا BD راسم عفد لجأ نم EPG و L3Out نيب دقعلا ةقالع دوجو مزلي
لوكوتوربلا ىلإ تباثلا راسملا عيزوت ةداعإ لالخ نم يلعفلا راسملا نالعإ ةجلاعم متت
.BD ب ةطبترملا L3Out لخاد طقف عيزوتلا ةداعإ راسم طئارخ تيبثت متيس ،اريخأو .يجراخلا
.L3Out لك ربع راسملا نع نالعإلا متي ال ةقيرطلا هذهب

OSPF ربع اهنع نالعإلا بجيو 192.168.1.0/24 يه BD ةيعرفلا ةكبشلا نوكت ،ةلاحلا هذه يف
L3Out.

يلخادلا EPG و L3Out نيب دقعلا قيبطت لبق

leaf103# show ip route 192.168.1.0/24 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

Route not found

.BL ىلع دعب دوجوم ريغ BD راسم نأ ظحال

يلخادلا EPG و L3Out نيب دقعلا قيبطت دعب

ةمالع نييعت متي ملو BD ب L3Out نارقإ متي مل .رخآ نيوكت يأ ءارجإ متي مل ةلحرملا هذه يف
'Advertising ايجراخ'.

leaf103# show ip route 10.0.1.0/24 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

192.168.1.0/24, ubest/mbest: 1/0, attached, direct, pervasive

   *via 10.0.120.34%overlay-1, [1/0], 00:00:08, static, tag 4294967294

        recursive next hop: 10.0.120.34/32%overlay-1

هرشن مت (لغلغتملا ملعلا ةطساوب هيلإ راشملا) BD ل ةيعرفلا ةكبشلا راسم نأ ظحال
ةميق يه هذه زييمتلا ةمالع ةميق .هزييمت مت راسملا نأ ،لاح يأ ىلع ،ظحال .BL ىلع نآلا
عيمج عنمت .'AdvertisingExternal' مادختساب اهنيوكت لبق BD تاراسمل اهنييعت مت ةينمض
.ةمالعلا هذه عيزوت ةداعإ ةيجراخلا تالوكوتوربلا



BD ل ةيعرفلا ةكبشلا ىلع "ايجراخ نالعإ" ديدحت دعب

.اهحسم مت دق ةمالعلا نأ ظحال ،كلذ عمو .دعب BD ب L3Out نارتقا متي مل

leaf103# show ip route 192.168.1.0/24 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

192.168.1.0/24, ubest/mbest: 1/0, attached, direct, pervasive *via 10.0.120.34%overlay-1, [1/0],

00:00:06, static recursive next hop: 10.0.120.34/32%overlay-1

راسم ةطيرخ دوجو مدعل ارظن ايجراخ نآلا ىتح راسملا نع نالعإلا متي ال ،ةطقنلا هذه دنع
نكمي .يجراخلا لوكوتوربلا يف عيزوتلا ةداعإل ةئدابلا هذه قباطت يتلا تائدابلا ةمئاقو
:ةيلاتلا رماوألا مادختساب ءارجإلا اذه نم ققحتلا

leaf103# show ip ospf vrf Prod:Vrf1

Routing Process default with ID 10.0.0.3 VRF Prod:Vrf1

Stateful High Availability enabled

Supports only single TOS(TOS0) routes

Supports opaque LSA

Table-map using route-map exp-ctx-2392068-deny-external-tag

Redistributing External Routes from

  static route-map exp-ctx-st-2392068

  direct route-map exp-ctx-st-2392068

  bgp route-map exp-ctx-proto-2392068

  eigrp route-map exp-ctx-proto-2392068

  coop route-map exp-ctx-st-2392068

نع تباثلا عيزوتلا ةداعإ راسم ططخم نم ققحت كلذل ،تباث راسمك BD راسم ةجمرب متت
يأ ىلع '<show ip prefix-list <name' مث '<show route-map <route-map name' ليغشت قيرط
.ةيلاتلا ةوطخلا يف كلذب مق .راسملا ةطيرخ يف ةدوجوم تائداب مئاوق

BD ب L3Out طبر دعب

BD ةكبش قباطت يتلا تائدابلا ةمئاق ةوطخلا هذه نع جتني ،اقبسم ةراشإلا تمت امكو
عيزوت ةداعإ راسم ةطيرخ ىلإ ةتباثلا ةكبشلا يف اهتيبثت متي يتلا ةيعرفلا
.يجراخلا لوكوتوربلا

leaf103# show route-map exp-ctx-st-2392068

route-map exp-ctx-st-2392068, deny, sequence 1

 Match clauses:

   tag: 4294967294

 Set clauses:

...

route-map exp-ctx-st-2392068, permit, sequence 15803

 Match clauses:

   ip address prefix-lists: IPv4-st16390-2392068-exc-int-inferred-export-dst

   ipv6 address prefix-lists: IPv6-deny-all

 Set clauses:

   tag 0

:تائدابلا ةمئاق نم ققحتلا



leaf103# show ip prefix-list IPv4-st16390-2392068-exc-int-inferred-export-dst

ip prefix-list IPv4-st16390-2392068-exc-int-inferred-export-dst: 1 entries

  seq 1 permit 192.168.1.1/24

.OSPF يف اهعيزوت ةداعإل BD ل ةيعرفلا ةكبشلا ةقباطم متت

ةيعرفلا ةكبشلا نع نالعإلل لمتكا دق ققحتلاو نيوكتلا لمع ريس نوكي ةطقنلا هذه دنع
:لاثملا ليبس ىلع .لوكوتوربلاب اصاخ ققحتلا نوكيس ،ةطقنلا هذه دعبو .L3Out نم BD ل

<name> مادختساب ططخملا لودج يف راسملا تيبثت نم ققحت ،EIGRP ىلإ ةبسنلاب
'show ip eigrp topology vrf

●

LSA ك تانايبلا ةدعاق لودج يف راسملا تيبثت متي هنأ نم ققحت ،OSPF ل ةبسنلاب
'<show ip ospf database vrf <name' عم يجراخ

●

عم BGP لوكوتورب يف دوجوم راسملا نأ نم ققحت ،BGP لوكوتوربل ةبسنلاب
<name><name> ل VRF ثبلا يداحأ 'show bgp ipV4

●

BGP راسم نالعإ

.عيزوتلا ةداعإل ةتباثلا تاراسملا عيمجل اينمض حامسلا متي ،BGP لوكوتوربل ةبسنلاب
.BGP راج ىوتسم ىلع ةيعرفلا BD ةكبش قباطت يتلا راسملا ةطيرخ قيبطت متي

leaf103# show bgp ipv4 unicast neighbor 10.0.0.134 vrf Prod:Vrf1 | grep Outbound

 Outbound route-map configured is exp-l3out-BGP-peer-2392068, handle obtained

.L3Out لخاد اهنيوكت مت يتلا BGP ةراج يه 10.0.0.134 ،قباسلا لاثملا يف

EIGRP راسم نالعإ

EIGRP عيزوت ةداعإ يف مكحتلل راسملا ةطيرخ مادختسإ متي ،OSPF عم لاحلا وه امكو
طقف L3Out ب ةطبترملا ةيعرفلا تاكبشلا عيزوت ةداعإ بجي ،ةقيرطلا هذهب .ةتباثلا
:رمألا اذه مادختساب ءارجإلا اذه نم ققحتلا نكمي ."ايجراخ نالعإلا" ىلع اهنييعت مت يتلاو

leaf103# show ip eigrp vrf Prod:Vrf1

IP-EIGRP AS 100 ID 10.0.0.3 VRF Prod:Vrf1

 Process-tag: default

 Instance Number: 1

 Status: running

 Authentication mode: none

 Authentication key-chain: none

 Metric weights: K1=1 K2=0 K3=1 K4=0 K5=0

 metric version: 32bit

 IP proto: 88 Multicast group: 224.0.0.10

 Int distance: 90 Ext distance: 170

 Max paths: 8

 Active Interval: 3 minute(s)

 Number of EIGRP interfaces: 1 (0 loopbacks)

 Number of EIGRP passive interfaces: 0

 Number of EIGRP peers: 2

 Redistributing:

   static route-map exp-ctx-st-2392068

   ospf-default route-map exp-ctx-proto-2392068

   direct route-map exp-ctx-st-2392068

   coop route-map exp-ctx-st-2392068



   bgp-65001 route-map exp-ctx-proto-2392068

.هاندأ يئاهنلا لماعلا BD نيوكت ضرع متي

Bridge Domain L3 نيوكت

اهحالصإو رسجلا لاجم راسم تانالعإ ءاطخأ فاشكتسأ ويرانيس

جراخ نم ةنوكم ةيعرف BD ةكبش نع نالعإلا مدع وه يجذومنلا ضرعلا نوكي ،ةلاحلا هذه يف
L3Out. هرسك مت نوكم يأ مهفل قباسلا لمعلا ريس عبتا.

:يلي امم ققحتلا قيرط نع ادج ضفخنم ىوتسم ىلع لوصحلا لبق نيوكتلاب أدبا

●؟L3Out و EPG نيب دقع كانه له

●؟BD ب طبترم L3Out له

●؟ايجراخ اهنع نالعإلل BD ل ةيعرفلا ةكبشلا نييعت مت له

●؟يجراخلا لوكوتوربلا رواجت ليغشت مت له

BD رشن متي مل :لمتحملا ببسلا

:لثم ،نيفلتخم نيهويرانيس يف ةلاحلا هذه قبطنت

VM ةياهن طاقن قافرإ متي ملو "بلطلا دنع" رايخ عم VMM جمد يلخادلا EPG مدختسي
.EPG ب ةصاخلا ذفانملا ةعومجمب

●

مت يتلا ةهجاولا نأ وأ ةتباث راسم طباور يأ نيوكت متي مل نكلو يلخادلا EPG ءاشنإ مت
.ةلطعم اهيلع تباثلا راسملا نيوكت

●

BD ل تباثلا راسملا عفد متي نل ،كلذل ةجيتنو ،BD رشن متي نل ،نيتلاحلا اتلك يفو
رشن متي ىتح اذه BD ب طبترملاو EPG لخاد ةطشنلا دراوملا ضعب رشن وه انه لحلا .BL ىلإ



.ةيعرفلا ةكبشلا

عيزوت ةداعإ نودب 'NSSA' وأ 'stub' هنأ ىلع OSPF L3Out نيوكت مت :لمتحملا ببسلا

حمست ال .ةيساسألا OSPF دعاوق ةعباتم بجي ،L3Out لوكوتوربك OSPF مادختسإ متي امدنع
.كلذ نم الدب يضارتفا راسم نع نالعإلا نكمي نكلو LSAs عيزوت ةداعإب بعكلا قطانم
يتلا LSAs لاسرإ' ديدحت بجي نكلو اهعيزوت ةداعإ تمت يتلا تاراسملاب NSSA قطانم حمست
راسم نع اضيأ NSSA نلعي نأ نكمي وأ .L3Out ىلع 'NSSA ةقطنم يف اهعيزوت ةداعإ تمت
ثيح يجذومن ويرانيس وهو اضيأ "LSA صخلم ءاشنإ" ليطعتب كلذ نم الدب يضارتفا
."NSSA ةقطنم يف اهعيزوت داعملا LSA تانالعإ لاسرإ" ليطعت متيس

L3Out نمض نوكم "Deny" ءارجإ عم "Default-Export" راسملا فيرعت فلم :لمتحملا ببسلا

،'default-import' وأ 'default-export' ءامسأب L3Out تحت راسملا فيرعت تافلم نيوكت متي امدنع
فيرعت فلم نييعت مت اذإ ،كلذ ىلإ ةفاضإلاب .L3Out ىلع اينمض اهقيبطت متي اهنإف
جهنو ةئدابلا قباطت' هنأ ىلع هنيوكت متو ضفر ءارجإ ىلع يضارتفالا ريدصتلا راسم
اهضفر متي فوسو اذه L3Out جرخ نم BD ل ةيعرفلا تاكبشلا نع نالعإلا بجيف ،'هيجوتلا
:اينمض

يضارتفالا ريدصتلا ضفر راسم فيرعت فلم

BD تاكبش يضارتفالا ريدصتلا راسم فيرعت فلم نمض ةئدابلا تاقباطتلا نمضتت ال
.'طقف هيجوتلا ةسايس قباطت' رايخلا ديدحت مت اذإ ةيعرفلا

يجراخلا راسملا داريتسإ لمع ريس

دقع ىلع هعيزوتو L3Out لالخ نم ةيجراخلا تاراسملا ACI ملعت ةيفيك مسقلا اذه شقاني
ماسقألا يف قرطلا نم برستلاو رباعلا لقنلا مادختسإ تالاح اضيأ يطغيو .ةيلخادلا قاروألا



ةقحاللا

ىوتسم ىلع ثدحي امب ةيارد ىلع مدختسملا نوكي نأ بجي ،قباسلا مسقلا عم لاحلا وه امك
.ىلعأ

لالخ نم اهيلع فرعتلا متي يتلا تاهجوملا عيمج عيزوت ةداعإ متت ،يضارتفا لكشب
نع رظنلا ضغب حيحص اذهو .يلخادلا جيسنلاب ةصاخلا BGP ةيلمع يف يجراخلا لوكوتوربلا
كانه .اهديدحت متي يتلا مالعألاو يجراخلا EPG تحت اهنيوكت متي يتلا ةيعرفلا تاكبشلا
.حيحص ريغ اذه نأ ثيح نيلاثم

ىلع ىلعألا ىوتسملل L3Out جهن يف "راسملا يف مكحتلا ضرف" رايخ نييعت ةلاح يف
طقف ددح) رظح ةمئاق جذومن نم راسملا داريتسإ جذومن لقتني ،ةلاحلا هذه يف ."داريتسإ"
متي مل ام اينمض ءيش لك ضفر متي) حامسلا ةمئاق جذومن ىلإ (هب حمسي الأ بجي ام
.(رخآ لكشب هنيوكت

●

لخادتملا راسملا فيرعت فلم ناكو OSPF وأ EIGRP وه يجراخلا لوكوتوربلا ناك اذإ
.ةيجراخلا تاراسملا قباطي ال مدختسملا

●

:يلي ام ثدحي نأ بجي ،ةيلخاد ةقرو ىلع يجراخ راسم عيزوت متي يكل

يف عيزوتلا ةداعإل احشرم نوكت يكل .يجراخلا هجوملا نم BL ىلع راسملا ملعت بجي
يف هتيبثت نم الدب هيجوتلا لودج يف راسملا تيبثت بجي ،ةيفيللا MP-BGP ةيلمع
.طقف لوكوتوربلا فيرعت فلم

●

ثدحي نأ بجي .ةيلخادلا BGP ةيلمع يف هنع نالعإلا وأ راسملا عيزوت ةداعإب حامسلا بجي
راسم فيرعت فلم وأ داريتسالل راسملا يف مكحتلا ضرف مادختسإ متي مل ام امئاد اذه
.لخادتم

●

اهقيبطت متي POD جهن ةعومجم ىلع اهقيبطتو BGP راسم سكاع ةسايس نيوكت بجي
ىلع BGP ةيلمع ةئيهت متت نلف ،كلذ قيبطت متي مل اذإ .POD فيرعت فلم ىلع
.تالوحملا

●

هالعأ ةروكذملا ثالثلا تاوطخلا نإف L3Out ب صاخلا VRF سفن يف يلخادلا EPG/BD ناك اذإ
.ةيجراخلا تاراسملا مادختسال يلخادلا EPG/BD ل بولطم وه ام لك يه

BL هيجوت لودج يف راسملا تيبثت متي

وه 104 و 103 نيلوحملا ىلع هملعت يغبني يذلا يجراخلا راسملا نإف ،ةلاحلا هذه يفو
172.16.20.1/32.

leaf103# show ip route 172.16.20.1 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.20.1/32, ubest/mbest: 1/0

    *via 10.10.34.3, vlan347, [110/20], 00:06:29, ospf-default, type-2

متي مل اذإ .OSPF لالخ نم هملعت مت امك هيجوتلا لودج يف هتيبثت مت هنأ حضاولا نم
راسملا عيزوت ةداعإ متي .رواجتلا دوجو نم دكأتو يدرفلا لوكوتوربلا نم ققحت ،انه اهتيؤر
نم يأ مادختسإ مدع نم ققحتلا دعب ،عيزوتلا ةداعإ راسم ةطيرخ نم ققحتلا نكمي BGP ىلإ
راسملا ةطيرخ يف رظنلا لالخ نم ،ةلخادتملا راسملا فيرعت تافلم وأ "داريتسالا" ذيفنت
:يلاتلا رمألا عجار .BGP عيزوت ةداعإل يجراخلا لوكوتوربلل ةمدختسملا



leaf103# show bgp process vrf Prod:Vrf1

Information regarding configured VRFs:

BGP Information for VRF Prod:Vrf1

VRF Type                       : System

VRF Id                         : 85

VRF state                      : UP

VRF configured                 : yes

VRF refcount                   : 1

VRF VNID                       : 2392068

Router-ID                      : 10.0.0.3

Configured Router-ID           : 10.0.0.3

Confed-ID                      : 0

Cluster-ID                     : 0.0.0.0

MSITE Cluster-ID               : 0.0.0.0

No. of configured peers        : 1

No. of pending config peers    : 0

No. of established peers       : 1

VRF RD                         : 101:2392068

VRF EVPN RD                    : 101:2392068

...

    Redistribution

        direct, route-map permit-all

        static, route-map imp-ctx-bgp-st-interleak-2392068

        ospf, route-map permit-all

        coop, route-map exp-ctx-st-2392068

        eigrp, route-map permit-all

اذه .BGP ىلإ OSPF عيزوت ةداعإل مدختست "ءيش لكب حامسلا" راسملا ةطيرخ نأ حضتي انهو
يلحملا راسملا نم ققحتلا متيو BL نم ققحتلا نكمي ،انه نم .يضارتفالا دادعإلا وه
:BGP نم أشنملا

a-leaf101# show bgp ipv4 unicast 172.16.20.1/32 vrf Prod:Vrf1

BGP routing table information for VRF Prod:Vrf1, address family IPv4 Unicast

BGP routing table entry for 172.16.20.1/32, version 25 dest ptr 0xa6f25ad0

Paths: (2 available, best #2)

Flags: (0x80c0002 00000000) on xmit-list, is not in urib, exported

  vpn: version 16316, (0x100002) on xmit-list

Multipath: eBGP iBGP

  Advertised path-id 1, VPN AF advertised path-id 1

  Path type: redist 0x408 0x1 ref 0 adv path ref 2, path is valid, is best path

  AS-Path: NONE, path locally originated

    0.0.0.0 (metric 0) from 0.0.0.0 (10.0.0.3)

      Origin incomplete, MED 20, localpref 100, weight 32768

      Extcommunity:

          RT:65001:2392068

          VNID:2392068

          COST:pre-bestpath:162:110

  VRF advertise information:

  Path-id 1 not advertised to any peer

  VPN AF advertise information:

  Path-id 1 advertised to peers:

    10.0.64.64         10.0.72.66

  Path-id 2 not advertised to any peer



ءارظنلا ةمئاق .ايلحم هؤاشنإ مت هنأ ىلإ 0.0.0.0/0 ريشي ،هالعأ روكذملا جارخإلا يف
.راسملا سكاعك لمعت يتلا ةينبلا يف يرقفلا دومعلا دقع يه مهنع نلعملا

ةيلخادلا ةقرولا ىلع راسملا نم ققحتلا

ب ةصاخلا BGP نيوانع ةلئاع لالخ نم يرقفلا دومعلا دقع ىلإ كلذ نع BL نلعت نأ بجي
VPNv4. رشن متي ةيفرط دقع يأ ىلإ كلذ نع يرقفلا دومعلا دقع نلعت نأ بجي VRF (حص
موقت ةيفرطلا دقعلا هذه نم يأ ىلع .(راسملا نم برستي ال يذلا لاثملل ةبسنلاب
VPNv4 يف هنأ نم ققحتلل 'show bgp vpnv4' يداحألا ثبلل route> VRF-1> ليغشتب

.ةيلخادلا ةقرولا ىلع راسملا نم ققحتلل هاندأ رمألا مدختسأ

leaf101# show ip route 172.16.20.1 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.20.1/32, ubest/mbest: 2/0

    *via 10.0.72.64%overlay-1, [200/20], 00:21:24, bgp-65001, internal, tag 65001

         recursive next hop: 10.0.72.64/32%overlay-1

    *via 10.0.72.67%overlay-1, [200/20], 00:21:24, bgp-65001, internal, tag 65001

         recursive next hop: 10.0.72.67/32%overlay-1

نأ بجيو (BGP) دودحلا ةباوب لوكوتورب لالخ نم راسملا ملعت متي ،هالعأ روكذملا جارخإلا يف
.(BLs) ةيئانثلا طاقنلل TEPs (PTEP) ةيئايزيفلا تاوطخلا يه ةيلاتلا تاوطخلا نوكت

leaf101# acidiag fnvread

      ID   Pod ID                 Name    Serial Number         IP Address    Role        State

LastUpdMsgId

------------------------------------------------------------------------------------------------

--------------

     103        1            a-leaf101      FDO20160TPS      10.0.72.67/32    leaf

active   0

     104        1            a-leaf103      FDO20160TQ0      10.0.72.64/32    leaf

active   0

اهحالصإو يجراخلا راسملا ءاطخأ فاشكتسأ ويرانيس

.ايجراخ (تاراسم) اراسم (101) ةيلخادلا ةقرولا ىقلتت ال ،ويرانيسلا اذه يف

:نم دكأت .تايساسألا نم الوأ ققحت ،امئاد لاحلا وه امك

●.BLs ىلع هيجوتلا لوكوتورب رواجت تايلمع دجوت

●.Pod فيرعت فلمو Pod ةسايس ةعومجم ىلع BGP راسم سكاع ةسايس قيبطت متي

ام ىلع امدقت رثكألا ةلثمألا ضعب يلي اميفف ،ةحيحص هالعأ ةروكذملا ريياعملا تناك اذإ
.ةلكشملا ببسي نأ نكمي

ةيلخادلا ةقرولا ىلع VRF رشن متي مل :لمتحملا ببسلا

ىلع ةروشنم دراوم تاذ ءاربخلا نم تاعومجم يأ دجوت ال هنأ يه ةلأسملا نإف ،ةلاحلا هذه يفو



راسملا طباور ببسب اذه ثدحي دق .يجراخلا راسملا نوكي نأ عقوتي ثيح ةيلخادلا ةقرولا
عضول جمدم VMM دوجو ببسب وأ ةيلفسلا تاهجاولا ىلع طقف اهنيوكت مت يتلا تباثلا
.ةيكيمانيد تاقفرم فاشتكا مدع عم طقف "بلطلا"

نإف (ةيلخاد ةقرو ىلع 'show vrf' عم تققد) ةيلخادلا ةقرولا ىلع رشني ال L3Out VRF نأل
.VPNv4 نم BGP راسملا دروتست نل ةيلخادلا ةقرولا

.ةيلخادلا ةقرولا ىلع L3Out VRF لخاد دراوملا رشن مدختسملا ىلع بجي ،ةلكشملا هذه لحل

داريتسالا راسم ضرف مادختسإ متي :لمتحملا ببسلا

L3Out لبقي ال ،داريتسالا راسم يف مكحتلا ضرف نيكمت دنع ،اقبسم ةراشإلا تمت امكو
ةزيملا ذيفنت متي ،يجذومن لكشب .حيرص لكشب اهب حومسملا ةيجراخلا تاراسملا الإ
رثؤت ثيحب يلعفلا هيجوتلا لودجو RIB لوكوتورب نيب لودج ةطيرخ دجوت .لودج ةطيرخك
.هيجوتلا لودج يف دجوي ام ىلع طقف

دجوي ال نكلو ،اهنيكمت متي "راسملا يف مكحتلا داريتسإ" ةزيم لفسأ دوجوملا جارخإلا يف
يف سيل نكلو OSPF تانايب ةدعاق يف LSA نأ ظحال .حيرص لكشب اهب حومسم تاراسم يأ
:BL ىلع هيجوتلا لودج

leaf103# vsh -c "show ip ospf database external 172.16.20.1 vrf Prod:Vrf1"

        OSPF Router with ID (10.0.0.3) (Process ID default VRF Prod:Vrf1)

                Type-5 AS External Link States

Link ID         ADV Router      Age        Seq#       Checksum Tag

172.16.20.1     10.0.0.134      455        0x80000003 0xb9a0    0

leaf103# show ip route 172.16.20.1 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

Route not found

:كولسلا اذه ةببسم نآلا اهتيبثت مت يتلا لودجلا ةطيرخ يلي اميف

leaf103# show ip ospf vrf Prod:Vrf1

 Routing Process default with ID 10.0.0.3 VRF Prod:Vrf1

 Stateful High Availability enabled

 Supports only single TOS(TOS0) routes

 Supports opaque LSA

 Table-map using route-map exp-ctx-2392068-deny-external-tag

 Redistributing External Routes from..

leaf103# show route-map exp-ctx-2392068-deny-external-tag

route-map exp-ctx-2392068-deny-external-tag, deny, sequence 1

  Match clauses:

    tag: 4294967295

  Set clauses:

route-map exp-ctx-2392068-deny-external-tag, deny, sequence 19999

  Match clauses:



    ospf-area: 0.0.0.100

  Set clauses:

،اذه L3Out ىلع اهنيوكت مت يتلا ةقطنملا يهو ،100 ةقطنملا يف ملعي ءيش يأ ضفر متي
.هيجوتلا لودج يف اهتيبثت متي ال ثيحب هذه لودجلا ةطيرخ لبق نم اينمض

يجراخلا EPG ىلع ةيعرفلا ةكبشلا ديدحت مدختسملا ىلع بجي ،ةلكشملا هذه لحل
فيرعت فلم ءاشنإ وأ "راسملا يف مكحتلل ةيعرفلا ةكبشلا داريتسإ" ةمالعلا مادختساب
.اهتيبثت متيس يتلا تائدابلا قباطي راسم داريتسإ

●.EIGRP ل موعدم ريغ داريتسالا ضرف نأ ظحال

راسم ةطيرخك داريتسالا ضرف ذيفنت متي ،BGP لوكوتوربل ةبسنلاب هنأ اضيأ ظحال
ىلع لوصحلل "BGP راسم نالعإ" يعرفلا مسقلا عجار .BGP راج ىلع اهقيبطت متي ةدراو
.اذه نم ققحتلا ةيفيك لوح ليصافت

●

لخادت فيرعت فلم مادختسإ متي :لمتحملا ببسلا

حامسلا اهب دصقيو OSPF L3out و EIGRP ل ةلخادتملا راسملا فيرعت تافلم مادختسإ متي
حامسلا كلذكو BGP ىلإ ةيلخادلا ةرابعلا لوكوتورب نم هعيزوت ةداعإ متت ام يف مكحتلاب
.BGP تامس نييعت لثم ةسايس قيبطتب

.BGP ىلإ اينمض تاراسملا عيمج داريتسإ متي ،لخادتم راسم فيرعت فلم نودب

:بلقتم راسم فيرعت فلم نودب

leaf103# show bgp process vrf Prod:Vrf1

Information regarding configured VRFs:

BGP Information for VRF Prod:Vrf1

VRF Type                       : System

VRF Id                         : 85

VRF state                      : UP

VRF configured                 : yes

VRF refcount                   : 1

VRF VNID                       : 2392068

Router-ID                      : 10.0.0.3

Configured Router-ID           : 10.0.0.3

Confed-ID                      : 0

Cluster-ID                     : 0.0.0.0

MSITE Cluster-ID               : 0.0.0.0

No. of configured peers        : 1

No. of pending config peers    : 0

No. of established peers       : 1

VRF RD                         : 101:2392068

VRF EVPN RD                    : 101:2392068

...

    Peers      Active-peers    Routes     Paths      Networks   Aggregates

    1          1               7          11         0          0

    Redistribution

        direct, route-map permit-all

        static, route-map imp-ctx-bgp-st-interleak-2392068

        ospf, route-map permit-all

        coop, route-map exp-ctx-st-2392068

        eigrp, route-map permit-all



:بلقتم راسم فيرعت فلم عم

a-leaf103# show bgp process vrf Prod:Vrf1

Information regarding configured VRFs:

BGP Information for VRF Prod:Vrf1

VRF Type                       : System

VRF Id                         : 85

VRF state                      : UP

VRF configured                 : yes

VRF refcount                   : 1

VRF VNID                       : 2392068

Router-ID                      : 10.0.0.3

Configured Router-ID           : 10.0.0.3

Confed-ID                      : 0

Cluster-ID                     : 0.0.0.0

MSITE Cluster-ID               : 0.0.0.0

No. of configured peers        : 1

No. of pending config peers    : 0

No. of established peers       : 1

VRF RD                         : 101:2392068

VRF EVPN RD                    : 101:2392068

...

    Redistribution

        direct, route-map permit-all

        static, route-map imp-ctx-bgp-st-interleak-2392068

        ospf, route-map imp-ctx-proto-interleak-2392068

        coop, route-map exp-ctx-st-2392068

        eigrp, route-map permit-all

فلم يف حيرص لكشب هتقباطم تمت امب الإ هالعأ ةحضوملا راسملا ةطيرخ حمست نل
ةداعإ متت نلف كلذ عم يجراخلا راسملا قباطتي مل اذإ .هنيوكت مت يذلا Interleaks فيرعت
.BGP يف هعيزوت

لقنلا راسم نالعإ لمع ريس

يطغي اذهو .رخآ L3Out لالخ نم L3Out دحأ نم تاراسملا نع نالعإلا ةيفيك مسقلا اذه شقاني
ةرشابم اهنيوكت مت يتلا ةتباثلا تاراسملا نع نالعإلا هيف مزلي يذلا ويرانيسلا اضيأ
ةيفيك لالخ نم ىرحألاب لب ،لوكوتوربلل ددحم رابتعإ لك لوانتي نلو .L3Out لوحم ىلع
نيب لقنلا هيجوت يف لخدي نلو .تاقيبطتلا لاجم يف نواعتلا ةردابم راطإ يف كلذ ذيفنت
.يلاحلا تقولا يف VRF تاكبش

:يلاتلا ططخملا ويرانيسلا اذه مدختسيس

لقنلا هيجوت ططخم



172.16.20.1 ملعت اهب نكمي يتلا ةيفيكلل ىوتسملا عيفرلا قفدتلل ةشقانم هاندأ درتو
تاجتنملل يئيبلا مييقتلا جمانرب يف اهنع نالعإلا مث ،ةصاخلا تايلمعلا معد قودنص نم
ءاطخألا فاشكتسأ تاهويرانيسو اهتمرب ةيلمعلا نم ققحتلاو ،(EIGRP) ةينورتكلإلا
.اهحالصإو

:ةيلاتلا رصانعلا دحأ نيوكت بجي ،EIGRP يف 172.16.20.1 راسملا نع نالعإلا متي يكل

مادختساب EIGRP L3Out ىلع اهنع نالعإلا متيس يتلا ةيعرفلا ةكبشلا ديدحت نكمي
ةرظنلا مسق يف روكذم وه امكو ."راسملا يف مكحتلل ةيعرفلا ةكبشلا ريدصت" ةمالع
تاكبشلا ددحيو لقنلا هيجوتل يسيئر لكشب ةمالعلا هذه مادختسإ متي ،ةماعلا
.اذه L3Out جرخ نم اهنع نالعإلا بجي يتلا ةيعرفلا

●

ةيعرفلا ةكبشلا ريدصت"و "ريدصتلا عيمجت" نم الك ددحو 0.0.0.0/0 نيوكتب مق
لوكوتوربلا يف عيزوتلا ةداعإل راسم ةطيرخ ءاشنإ ىلإ يدؤي اذهو ."راسملا يف مكحتلل
ةلاعف ةقباطم نوكت يتلاو) اديدحت رثكألا تائدابلا عيمجو 0.0.0.0/0 قباطي يذلا يجراخلا
تاراسملا ةقباطم متت نل ،'يلكلا ريدصتلا' عم 0.0.0.0/0 مادختسإ دنع هنأ ظحال .(يأل
بجي يتلا دوصقم ريغ لكشب BD تاهجوم نع نالعإلا عنمل كلذو .عيزوتلا ةداعإل ةتباثلا
.اهنع نالعإلا

●

متيس يتلا تائدابلا قباطي ريدصت راسم فيرعت فلم ءاشنإ نكمملا نم ،اريخأو
مادختساب 'عيمجتلا' رايخلا نيوكتب ةقيرطلا هذه مادختسإ موقي نأ نكمي .اهنع نالعإلا
.0.0.0.0/0 بناجب تائدابلا

●

دوجو نيعتي لازي ال نكلو ،لقنلا راسم نع نالعإلا ىلإ هالعأ ةروكذملا تانيوكتلا يدؤتس
يأ عم لاحلا وه امك .قفدتلاب تانايبلا ىوتسم رورم ةكرحب حامسلل هيلع نامأ ةسايس
.رورملا ةكرحب حامسلا لبق لوعفملا يراس دقعلا نوكي نأ بجي ،EPG ب EPG لاصتا

ةيعرفلا ةكبشلا" مادختساب ةرركم ةيجراخ ةيعرف تاكبش نيوكت نكمي ال هنأ ظحال
نوكت نأ بجي ،ةيعرفلا تاكبشلا نيوكت دنع .VRF سفن يف "يجراخلا EPG ل ةيجراخلا
"يجراخلا EPG ل ةيجراخلا ةيعرفلا ةكبشلا" نيوكت مهملا نم .0.0.0.0 نم اديدحت رثكأ
نأ بجي يذلا L3Out ىلع اذه نيوكتب مقت ال .راسملا مالتسإ متي ثيح L3Out ل طقف
.راسملا اذه نع نالعإلا متي



لكشب .ةنيعم VRF ةقاطبب اهزييمت متي لقنلا تاراسم لك نأ مهفت نأ اضيأ مهملا نم
< رجأتسم' نمض راسملا ةمالع جهن نيوكت متي .4294967295 يه ةمالعلا هذه ،يضارتفا
:راسملا ةمالع < تالوكوتورب < ةكبش

راسملا تامالع ةسايس

تاقلح عنمل اساسأ ةمالعلا هذه نم ضرغلا .VRF لا ىلإ كلذ دعب جهن ةقاطب قيرط اذه قبطي
مت اذإ .L3Out نم لقنلا راسم نع نالعإلا متي امدنع هذه راسملا ةمالع قيبطت متي .راركتلا
.راسملا لهاجت متي مث راسملا ةمالع سفن عم ىرخأ ةرم تاراسملا هذه يقلت

OSPF ربع لبقتسملا BL ىلع دوجوم راسملا نأ نم ققحت

حيحصلا راسملا لبقتسي نأ بجي يذلا (BL) مداخلا نأ نم الوأ ققحت ،ريخألا مسقلا رارغ ىلع
.ةيادبلا يف

leaf103# show ip route 172.16.20.1 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.20.1/32, ubest/mbest: 1/0

    *via 10.10.34.3, vlan347, [110/20], 01:25:30, ospf-default, type-2

يف لاحلا وه امك) ةفلتخم ةيفيل ةانق ىلع نوكي L3Out نالعإ نأ ضرتفا ،يلاحلا تقولا يف
.(ةمزحلا سفن ىلع اهدوجو ناكم ةقحال تاهويرانيس شقانت فوس) (ايجولوبوطلا

لبقتسملا OSPF BL ذفنم ىلع BGP يف راسملا دوجو نم ققحت

BGP يف راسملا نع نالعإلا مزلي ،يجراخلا EIGRP هجوم ىلإ OSPF هجوم نع نالعإلا متي يكل



.يقلتملا OSPF BL ذفنم ىلع

leaf103# show bgp ipv4 unicast 172.16.20.1/32 vrf Prod:Vrf1

BGP routing table information for VRF Prod:Vrf1, address family IPv4 Unicast

BGP routing table entry for 172.16.20.1/32, version 30 dest ptr 0xa6f25ad0

Paths: (2 available, best #1)

Flags: (0x80c0002 00000000) on xmit-list, is not in urib, exported

  vpn: version 17206, (0x100002) on xmit-list

Multipath: eBGP iBGP

  Advertised path-id 1, VPN AF advertised path-id 1

  Path type: redist 0x408 0x1 ref 0 adv path ref 2, path is valid, is best path

  AS-Path: NONE, path locally originated

    0.0.0.0 (metric 0) from 0.0.0.0 (10.0.0.3)

      Origin incomplete, MED 20, localpref 100, weight 32768

      Extcommunity:

          RT:65001:2392068

          VNID:2392068

          COST:pre-bestpath:162:110

  VRF advertise information:

  Path-id 1 not advertised to any peer

  VPN AF advertise information:

  Path-id 1 advertised to peers:

    10.0.64.64         10.0.72.66

  Path-id 2 not advertised to any peer

.BGP يف راسملا

هيف هتيبثت مت يذلا راسملا نع نلعي نأ بجي يذلا EIGRP BL ةحص نم ققحت

leaf102# show ip route 172.16.20.1 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.20.1/32, ubest/mbest: 2/0

    *via 10.0.72.67%overlay-1, [200/20], 00:56:46, bgp-65001, internal, tag 65001

         recursive next hop: 10.0.72.67/32%overlay-1

    *via 10.0.72.64%overlay-1, [200/20], 00:56:46, bgp-65001, internal, tag 65001

         recursive next hop: 10.0.72.64/32%overlay-1

دقعلا ىلإ ريشت يتلا ةيلاتلا تاوطخلا نيمضت عم هيجوتلا لودج يف هتيبثت متي
.ةئشانلا ةيدودحلا ةيفرطلا

leaf102# acidiag fnvread

      ID   Pod ID                 Name    Serial Number         IP Address    Role        State

LastUpdMsgId

------------------------------------------------------------------------------------------------

--------------

     103        1            a-leaf101      FDO20160TPS      10.0.72.67/32    leaf

active   0



     104        1            a-leaf103      FDO20160TQ0      10.0.72.64/32    leaf

active   0

BL ىلع راسملا نع نالعإلا نم ققحتلا

ةكبشلا ريدصت" ةمالعلا نييعتل ةجيتن BL 102 ةطساوب راسملا نع نالعإلا متيس
:اهنيوكت مت يتلا ةيعرفلا ةكبشلا ىلع "راسملا يف مكحتلل ةيعرفلا

ريدصتلا راسم يف مكحتلا

مكحتلا ريدصت" ةمالعل ةجيتن اهؤاشنإ مت يتلا راسملا ةطيرخ ضرعل يلاتلا رمألا مدختسأ
:هذه "راسملا يف

leaf102# show ip eigrp vrf Prod:Vrf1

IP-EIGRP AS 101 ID 10.0.0.2 VRF Prod:Vrf1

  Process-tag: default

  Instance Number: 1

  Status: running

  Authentication mode: none

  Authentication key-chain: none

  Metric weights: K1=1 K2=0 K3=1 K4=0 K5=0

  metric version: 32bit

  IP proto: 88 Multicast group: 224.0.0.10

  Int distance: 90 Ext distance: 170

  Max paths: 8

  Active Interval: 3 minute(s)

  Number of EIGRP interfaces: 1 (0 loopbacks)

  Number of EIGRP passive interfaces: 0

  Number of EIGRP peers: 1

  Redistributing:

    static route-map exp-ctx-st-2392068

    ospf-default route-map exp-ctx-proto-2392068

    direct route-map exp-ctx-st-2392068

    coop route-map exp-ctx-st-2392068



    bgp-65001 route-map exp-ctx-proto-2392068

ةطيرخ نوكت نأ بجي نكلو .راسملا ةطيرخ عجار ،"BGP > EIGRP عيزوت ةداعإ" نع ثحبلل
وأ EIGRP وأ OSPF وه ردصملا لوكوتورب ناك اذإ امع رظنلا ضغب اهسفن يه اهسفن راسملا
BGP. ةفلتخم راسم ةطيرخ مادختساب ةتباثلا تاراسملا يف مكحتلا متيس.

leaf102# show route-map exp-ctx-proto-2392068

route-map exp-ctx-proto-2392068, permit, sequence 15801

  Match clauses:

    ip address prefix-lists: IPv4-proto32771-2392068-exc-ext-inferred-export-dst

    ipv6 address prefix-lists: IPv6-deny-all

  Set clauses:

    tag 4294967295

a-leaf102# show ip prefix-list IPv4-proto32771-2392068-exc-ext-inferred-export-dst

ip prefix-list IPv4-proto32771-2392068-exc-ext-inferred-export-dst: 1 entries

   seq 1 permit 172.16.20.1/32

متيو يقلحلا راركتلا عنمل ةئدابلا هذه ىلع VRF ةمالع نييعت متي ،هالعأ دراولا جارخإلا يف
"ريدصتلا راسم يف مكحتلا" مادختساب اهنيوكت مت يتلا ةيعرفلا ةكبشلا ةقباطم
.حيرص لكشب

اهسفن يه اهنع نالعإلاو BL يقلت دنع لقنلا هيجوت

بجي ،نالعإلاو لابقتسالاب ةصاخلا BL تاكبش فالتخأ دنع ،اقبسم هتشقانم تمت امكو
لوصولا طاقن نوكت امدنع .BGP لوكوتورب مادختساب ةينبلا لالخ نم راسملا نع نالعإلا
(BLs) ةدوجوملا تالوكوتوربلا نيب ةرشابم نالعإلا وأ عيزوتلا ةداعإ ءارجإ نكمي ،ةقباطتم
.ةقرولا ىلع

:كلذ ذيفنت ةيفيكل زجوم فصو يلي اميفو

نالعإ :ةقرولا سفن ىلع OSPF نم L3Out يتيلمع نيب لقنلا هيجوت يف مكحتلا متي
رشن بجيو .OSPF ةيلمع ىوتسم ىلع قبطملا 'ةقطنملا ةيفصت لماع' لالخ نم راسملا
قطانملا نيب اهنع نالعإلا متي تاهجوملا نأل ةقرولا ىلع 0 ةقطنملا يف L3Out ةدام
لماوع ةمئاق ضرعل '<show ip ospf vrf <name' مدختسأ .عيزوتلا ةداعإ لالخ نم سيلو
.'<show route-map <filter name' مادختساب ةيفصتلا لماع تايوتحم ضرع .ةيفصتلا

●

نالعإ يف مكحتلا متي :ةحفصلا سفن ىلع EIGRP L3Out و OSPF نيب لقنلا هيجوت
show ip'و 'show ip ospf' عم اهتيؤر نكمي يتلا عيزوتلا ةداعإ راسم طئارخ لالخ نم راسملا
eigrp'. نم ديدعلا كانه ناك اذإ هنأ ظحال OSPF L3Out سفن ىلع ةدوجوم BL ةقيرطلا نإف
ةرابع رخآلا ناك اذإ يه هذه OSPF L3Out تايلمع نم طقف دحاو ىلإ عيزوتلا ةداعإل ةديحولا
ال ثيحب "NSSA ةقطنم ىلإ اهعيزوت داعملا LSA لاسرإ ليطعت عم NSSA وأ STUB نع
.ةيجراخ LSA يأب حمست

●

متي :ةقرولا سفن ىلع BGP و EIGRP وأ OSPF نيب لقنلا هيجوت يف مكحتلا متي
ةداعإ راسم طئارخ لالخ نم ةيلخادلا ةرابعلا لوكوتورب ىلإ راسملا نالعإ يف مكحتلا
اهقيبطت متي ةرداص راسم ةطيرخ ربع BGP ىلإ راسملا نالعإ يف مكحتلا متي .عيزوتلا
ءارجإلا اذه نم ققحتلا نكمي .هيلإ راسملا لاسرإ بجي يذلا BGP راج ىلع ةرشابم
show bgp ipV4 | GREP' يداحألا ثبلل رواجملا name> <neighbor address> vrf> مادختساب
Outbound'.

●

عيمج يف مكحتلا متي :ةحفصلا سفن ىلع BGP L3Out نانثإ نيب لقنلا هيجوت
راسملا لاسرإ بجي يذلا BGP راج ىلع ةرشابم ةقبطملا راسملا طئارخ ربع تانالعإلا
رواجملا name> <neighbor address> vrf> مادختساب ءارجإلا اذه نم ققحتلا نكمي .هيلإ

●



.'show bgp ipV4 | GREP Outbound' يداحألا ثبلل

لقنلا راسم نع نالعإلا متي مل :1# اهحالصإو لقنلا هيجوت ءاطخأ فاشكتسأ تاهويرانيس

نم اهيلع فرعتلا بجي يتلا تاراسملا اذه اهحالصإو ءاطخألا فاشكتسأ ويرانيس نمضتي
.رخآلا L3Out جرخ نم اهلاسرإ متي الو دحاو L3Out جرخ لالخ

.ACI ب صاخ ءيش يأ ىلإ رظنلا لبق تايساسألا نم ققحت ،ةداعلاك

●؟لوكوتوربلل رواجت كانه له

ماقملا يف يجراخ لوكوتورب نم هانملعت ،ةيئاعد ACI نوكت نأ بجي يذلا ،قيرطلا له
؟لوألا

●

●.(.خلإ ،راسمك) ؟BGP ةمس ضعب ببسب راسملا طاقسإ متي له ،BGP ل

وأ ،EIGRP ططخم لودج وأ ،OSPF تانايب ةدعاق يف اذه ىلع لبقتسملا L3Out يوتحي له
؟BGP لودج

●

اهقيبطت متي يتلا Pod جهن ةعومجم ىلع BGP راسم سكاع ةسايس قيبطت متي له
؟Pod فيرعت فلم ىلع

●

يلي اميف ،حيحص لكشب يساسألا لوكوتوربلا نم ققحتلا تايلمع عيمج نيوكت مت اذإ
.هنع نالعإلا متي ال يذلا لقنلا هجومل ىرخألا ةعئاشلا بابسألا ضعب

0 مقر OSPF ةقطنم دجوت ال :لمتحملا ببسلا

ةقرو سفن ىلع OSP L3Out ليصوت يتيلمع نمضتت ةرثأتملا ايجولوبوطلا تناك اذإ
.ىرخأ ىلإ ةقطنم نم اهنع نالعإلا متي يتلا قرطلل 0 ةقطنم كانه نوكت نأ بجيف ،دودحلا
سفن ىلع OSPF L3Out نم نينثإ نيب لقنلا هيجوت" هالعأ ةبوسنملا ةطقنلا ىلإ رظنا
.ليصافتلا نم ديزم ىلع لوصحلل "ةقرولا

NSSA وأ بعك نع ةرابع OSPF ةقطنم :لمتحملا ببسلا

متي مل يتلا NSSA وأ Stub ةقطنم مادختساب OSPF L3Out نيوكت مت اذإ اذه رهظيسو
ال ،(OSPF) الوأ راسم رصقأ حتف لوكوتورب مادختساب .ةيجراخلا LSAs نع نالعإلل اهنيوكت
.بعك قطانم يف ةيجراخلا (LSA) ةليوطلا نيزختلا ةقطنم تاقافتإ نع ادبأ نالعإلا متي
يف اهعيزوت ةداعإ تمت يتلا LSA لاسرإ" ديدحت مت اذإ NSSA قطانم يف اهنع نالعإلا متيو
."NSSA ةقطنم

لقنلا راسم مالتسإ متي مل :2# اهحالصإو لقنلا هيجوت ءاطخأ فاشكتسأ تاهويرانيس

ةطساوب اهنع نلعملا تاهجوملا ضعب يقلت مدع يف ةلكشملا نمكت ،ويرانيسلا اذه يف
ACI L3Out جرخ يف ىرخأ ةرم L3تادحو تناك اذإ ويرانيسلا اذه قيبطت نكمي .رخآ L3Out يف
تاكبش يف L3Out تادحو تناك اذإ وأ ةيجراخ تاهجومب ةلصتم تناكو نيتلصفنم نيتينب
VRF تاكبش نيب اهريرمت متي تاراسملا تناكو ةفلتخم VRF يجراخ هجوم ةطساوب.

ةددعتم VRF تاكبش يف هسفن هجوملا فرعم مادختساب BL نيوكت مت :لمتحملا ببسلا

لمعتسي نأ ديج ةداع وه ،امهم .VRF سفن لخاد هجوملا فرعم راركت نكمي ال ،نيوكت روظنم نم
هسفن لا ىلإ طبري ال VRFs نانثإلا املاط فلتخم VRFs يف id-ديدخت جاحسم هسفن لا
.لاجم لوكوتورب دشحت

:ةيلاتلا ايجولوبوطلا يف اولمأت



لقنلا راسم مالتسإ متي مل — يداحأ VRF عم يجراخلا هجوملا

ال اذه نع جتني ،ىقلتي id ديدخت جاحسم هسفن عم LSAs ةقرو ىري ACI نأ انه ةلكشملا
.تايطعم ةدعاق OSPF لا يف بكري

ةيرهاظلا ةصاخلا رتويبمكلا ةزهجأ جاوزأ عم دادعإلا سفن ةدهاشم مت اذإ ،كلذ ىلإ ةفاضإلابو
(VPC)، تادحو ةفاضإ متيسف LSA ليبس ىلع .تاهجوملا ضعب ىلع رارمتساب اهفذحو
نم ةمداقلا LSAs و VRF عم هب صاخلا VPC ريظن نم ةدراولا LSAs هجوملا ىري دق ،لاثملا
.رخآلا VRF يف اهؤاشنإ مت يتلا (هجوملا فرعم سفن عم) اهسفن ةدقعلا

فلتخم هجوم فرعم اهل نوكيس ةدقعلا نأ نم دكأتلا مدختسملا ىلع بجي ،ةلكشملا هذه لحل
.L3Out ىلع يوتحي VRF لك لخاد ديرفو

يف مكحتلا ةمئاق ةينب يف دحاو L3Out جرخ نم تاراسملا يقلت مت :لمتحملا ببسلا
VRF ةمالع سفنب ىرخأ ةينب ىلع (ACI) لوصولا

نالعإلا مت اذإ .اهرييغت متي مل ام اهسفن يه امئاد ACI يف ةيضارتفالا راسملا ةمالع نوكت
ACI وأ VRF ةينب يف L3Out نم رخآ جرخ ىلإ ACI وأ VRF ةينب يف دحاوL3 جرخ نم تاهجوملا نع
BL تاكبش ةطساوب تاهجوملا طاقسإ متيسف ،ةيضارتفالا VRF تامالع رييغت نود
.ةلبقتسملا

يف VRF لكل ةديرف هيجوت ةسايس مادختسإ يف ةطاسبب ويرانيسلا اذهل لحلا نمكي
.(ACI) لوصولا يف مكحتلا ةمئاق

متي مل يتلا لقنلا تاراسم — 3# اهحالصإو لقنلا هيجوت ءاطخأ فاشكتسأ تاهويرانيس
عقوتم لكشب اهنع نالعإلا

ال ثيح L3Out جرخم لالخ نم لقنلا قرط نع نالعإلا متي امدنع ويرانيسلا اذه ةظحالم نكميو
.اهنع نالعإلا دوصقملا نم نوكي

"يلكلا ريدصتلا" عم 0.0.0.0/0 مادختسإ :لمتحملا ببسلا

مكحتلل ةيعرفلا ةكبشلا" مادختساب 0.0.0.0/0 ةئيه ىلع ةيجراخ ةيعرف ةكبش نيوكت دنع
ةطيرخ عيمج عم قباطت تيبثت يه ةجيتنلا نوكت ،"يلكلا ريدصتلا"و "ريدصتلا راسم يف
يتلا BL لوكوتورب ىلع تاراسملا عيمج نع نالعإلا متي ،ةلاحلا هذه يف .عيزوتلا ةداعإ راسم
.اذه نيوكت مت ثيح L3Out لالخ نم BGP وأ EIGRP وأ OSPF لالخ نم اهيلع فرعتلا مت



:ريدصتلا يلامجإل ةجيتن ةقرولا ىلع اهرشن متي يتلا راسملا ةطيرخ يلي اميف

leaf102# show ip eigrp vrf Prod:Vrf1

IP-EIGRP AS 101 ID 10.0.0.2 VRF Prod:Vrf1

 Process-tag: default

 Instance Number: 1

 Status: running

 Authentication mode: none

 Authentication key-chain: none

 Metric weights: K1=1 K2=0 K3=1 K4=0 K5=0

 metric version: 32bit

 IP proto: 88 Multicast group: 224.0.0.10

 Int distance: 90 Ext distance: 170

 Max paths: 8

 Active Interval: 3 minute(s)

 Number of EIGRP interfaces: 1 (0 loopbacks)

 Number of EIGRP passive interfaces: 0

 Number of EIGRP peers: 1

 Redistributing:

   static route-map exp-ctx-st-2392068

   ospf-default route-map exp-ctx-proto-2392068

   direct route-map exp-ctx-st-2392068

   coop route-map exp-ctx-st-2392068

   bgp-65001 route-map exp-ctx-proto-2392068

 Tablemap: route-map exp-ctx-2392068-deny-external-tag , filter-configured

 Graceful-Restart: Enabled

 Stub-Routing: Disabled

 NSF converge time limit/expiries: 120/0

 NSF route-hold time limit/expiries: 240/0

 NSF signal time limit/expiries: 20/0

 Redistributed max-prefix: Disabled

 selfAdvRtTag: 4294967295

leaf102# show route-map exp-ctx-proto-2392068

route-map exp-ctx-proto-2392068, permit, sequence 19801

 Match clauses:

   ip address prefix-lists: IPv4-proto32771-2392068-agg-ext-inferred-export-dst

   ipv6 address prefix-lists: IPv6-deny-all

 Set clauses:

   tag 4294967295

leaf102# show ip prefix-list IPv4-proto32771-2392068-agg-ext-inferred-export-dst

    ip prefix-list IPv4-proto32771-2392068-agg-ext-inferred-export-dst: 1 entries

seq 1 permit 0.0.0.0/0 le 32

لوصولا يف مكحتلا ةمئاق ةئيب نمضتت يتلا هيجوتلا راركت تاقلحل لوألا ببسلا وه اذه
(ACI).

L3Out نم جورخلاو دقعلا

EPG ىلع ةئدابلا ىلإ دنتسملا L3Out

pcTag لاو ردصملا نم pcTag لا قاقتشا دعب دوقعلا ضرف متي ،(L3Out سيل) يلخاد EPG يف
ىلع ةملتسملا ةمزحلاب ةصاخلا VLAN/VXLAN ةلسبك ةيلمع مادختسإ متي .EPG ةياغلا نم
MAC ناونع ملعت دنع .EPG يف ةمزحلا فينصت لالخ نم pcTag اذه ليغشتل ليزنتلا ذفنم
ديزمل .ةنرتقملا EPG PCtag ةمالعو هب صاخلا لوصولا نيمضت عم هملعت متي ،IP ناونع وأ



."نامألا تاسايس" لصفلا ىلإ عوجرلا ىجري ،دقعلا ذافنإو pcTag لوح ليصافتلا نم

L3Out دوقي اضيأ pcTag مادختساب EPG هب صاخلا L3Out (EPG يجراخ) رجأتسم' تحت دوجوملا >
VLAN تاكبش ىلع L3out دمتعت ال ،كلذ عمو .'L3OUT-EPG < تاكبش < L3OUT < ةكبش
ىلإ فينصتلا دنتسي ،كلذ نم الدبو .وحنلا اذه ىلع مزحلا فينصتل تاهجاولاو
ىلإ ةراشإلا نكمي ،مث نمو .'ةئدابلل قباطت لوطأ' طمن يف ردصملل ةيعرف ةكبش/ةئداب
ىلإ دنتسم EPG هنأ ىلع (L3Out EPG) ذفنملا ىلإ لوصولا يف مكحتلا ىوتسم ةيامح عضو
طمن عبتت اهنإف ،ةيعرف ةكبش ىلإ ادانتسا L3Out ىلإ ةمزحلا فينصت دعب .ةئدابلا
.مظتنم EPG ك لثامم ةسايس ذيفنت

ةهجاو لخاد ددحم L3Out EPG ب صاخلا PCtag ىلع روثعلا نكمي نيأ يلاتلا ططخملا حضوي
.(GUI) ةيموسرلا مدختسملا

L3Out ل PCtag عقوم

كلذب مايقلا متيو .ةئدابلا ىلإ دنتسملا EPG لودج ديدحت نع الوؤسم مدختسملا نوكي
لك موقتس .'يجراخلا EPG ل ةيجراخلا ةيعرفلا ةكبشلا' ةيعرفلا ةكبشلا قاطن مادختساب
قباطت لوطأ يكيتاتسإ نكاس لودج يف لاخدإ ةفاضإب قاطنلا اذهب ةيعرف تاكبش ةعومجم
يأل اهمادختسإ متيس يتلا pcTag ةميق ىلإ ةيعرفلا ةكبشلا هذه ريشتس .(LPM) ةئدابلل
.ةئدابلا كلت نمض عقي IP ناونع

ىلع تائدابلا ىلإ ةدنتسملا EPG ةيعرفلا تاكبشلل LPM لودج نم ققحتلا نكمي
:يلاتلا رمألا مادختساب ةيفرطلا تالوحملا

vsh -c 'show system internal policy-mgr prefix'

:تاظحالم

vrf_vnid/src لكل ثحبلا ءارجإ متي .VRF VNID فرعم ىلإ LPM لودج تالاخدإ قاطن ديدحت مت
pcTag/dst pcTag.

●

EPG L3Out اتدحو مدختست نأ نكمي ال ،كلذل ةجيتنو .دحاو PCtag ىلإ لخدم لك ريشي
.VRF سفن لخاد عانقلا لوط سفن اهل يتلا ةيعرفلا ةكبشلا سفن

●

نكمي ،وحنلا اذه ىلعو .ةصاخلا PCtag 15 امئاد 0.0.0.0/0 ةيعرفلا ةكبشلا مدختست
ذافنإ ىلع ةبترتملا راثآلل لماك مهفب الإ كلذب مايقلا يغبني ال نكلو ،هراركت

●



.تاسايسلا
،ةقرولل ةيلحملا ةياهنلا ةطقن ىلإ L3Out نم .نيهاجتالا الك يف لودجلا اذه مدختسي
،L3Out ىلإ ةقرولل ةيلحملا ةياهنلا ةطقن نم.لودجلا اذه مادختساب قتشم pcTag ردصم
.لودجلا اذه مادختساب ةهجولل pcTag لا قاقتشا متي

●

،"ةسايسلا يف مكحتلا ضرف هيجوت" ل "لوخدلا" ضرف دادعإ ىلع يوتحي VRF ناك اذإ
تالوحم يأ ىلإ ةفاضإلاب L3Out BLs تاكبش ىلع ادوجوم LPM ةئداب لودج نوكيسف
.L3Out عم دقع ىلع يوتحت VRF يف ةيفرط

●

ةددحم ةئدابب يداحأ L3Out جرخ :1 لاثم

ةئدابلا يقلت متي .دحاو L3Out EPG عم VRF prod:VRF1 يف دحاو BGP L3Out :ويرانيسلا
.L3Out EPG يف اهفينصت بجي كلذل يجراخ ردصم نم 172.16.1.0/24

bdsol-aci32-leaf3# show ip route 172.16.1.0  vrf Prod:VRF1

IP Route Table for VRF "Prod:VRF1"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.1.0/24, ubest/mbest: 1/0

    *via 10.0.0.134%Prod:VRF1, [20/0], 00:56:14, bgp-132, external, tag 65002

         recursive next hop: 10.0.0.134/32%Prod:VRF1

.تائدابلا لودج ىلإ ةيعرفلا ةكبشلا فضأ ،الوأ

'يجراخلا EPG قاطنل ةيجراخ ةيعرف تاكبش' قاطنب ةيعرف ةكبش



:L3Out نم VRF لا ىقلتي نأ حاتفم ةقرولا ىلع ةمئاق ةئدابلا نم ةجمربلا تققد

bdsol-aci32-leaf3# vsh -c ' show system internal  policy-mgr prefix ' |  egrep "Prod|==|Addr"

Vrf-Vni VRF-Id Table-Id Table-State  VRF-Name                    Addr

Class Shared Remote Complete

======= ======  =========== =======  ============================

================================= ====== ====== ====== ========

2097154 35     0x23          Up     Prod:VRF1

0.0.0.0/0   15      True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.1.0/24  32772   True   True   False

.2097154 لاجم VRF يف L3Out EPG 32772 نم pcTag لا

ةددعتم تائداب عم دحاو L3Out جرخ :2 لاثم

امنيب .ةددعتم تائداب L3Out لبقتسي ،ويرانيسلا اذه يف ،قباسلا لاثملا ىلع ديدمت
ميمصتلا بسح) ليدبلا رايخلا نإف ،ةيفيظولا ةيحانلا نم اميلس ةئداب لك لاخدإ نوكي
.L3Out ىلع ةملتسملا تائدابلا لك لوبق وه (دوصقملا



.'0.0.0.0/0' ةئدابلا مادختساب كلذ قيقحت نكميو





:Policy-mgr ب ةصاخلا ةيلاتلا تائدابلا لودج لاخدإ ىلإ اذه يدؤي

bdsol-aci32-leaf3# vsh -c ' show system internal  policy-mgr prefix ' |  egrep "Prod|==|Addr"

Vrf-Vni VRF-Id Table-Id Table-State  VRF-Name                    Addr

Class Shared Remote Complete

======= ======  =========== =======  ============================

================================= ====== ====== ====== ========

2097154 35     0x23          Up     Prod:VRF1

0.0.0.0/0   15      True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.1.0/24  32772   True   True   False

وه PCtag 15 .32772 سيلو ،15 ةميقلا مدختسي 0.0.0.0/0 ىلإ نيعملا pcTag نأ ظحال
pcTag ةقباطمل لدب فرحك لمعي يذلاو 0.0.0.0/0 عم طقف همادختسإ متي ماظنل زوجحم
.L3Out ىلع تائدابلا عيمج

ةئداب لظت ذئدنع ،0.0.0.0/0 مادختساب ديحو L3Out EPG عم دحاو L3Out هب VRF ناك اذإ
.لكلا طاقتلال ةقيرط لهسأ يهو ةديرف ةسايسلا

VRF يف ةددعتم L3Out تاقحلم :3a لاثم

.VRF سفن يف L3Out EPG تالوكوتورب نم ديدعلا دجوت ،ويرانيسلا اذه يف

تالاخدإ نييلاتلا نينيوكتلا نع جتني ،تائدابلا ىلع مئاقلا EPG روظنم نم :ةظحالم
:LPM Policy-mgr ةئداب لودجل ةئفاكم

L3out عم L3Out EPG 1.امهنم لكل دحاو.
L3Out نانثإ عم دحاو L3Out EPGs2.

دحاو لك نأ ينعي اذهو .L3Out EPG 2 تامقلمل يلامجإلا ددعلا نوكي ،نيهويرانيسلا الك يف
.هب ةطبترملا ةيعرفلا تاكبشلاو هب صاخلا PCtag هيدل نوكيس

مدختسملا ةهجاو يف ةددحملا L3Out ب ةصاخلا EPG زييمت تامالع عيمج ضرع نكمي
'L3Out < دراوملا فرعم < Tenant>Operational' يف (GUI) ةيموسرلا

L3Out pcTag نم ققحتلا



نم تائدابلا نم ديدعلا (ACI) لوصولا يف مكحتلا ةمئاق ةينب ىقلتت ،ويرانيسلا اذه يف
:يلي امك L3Out نم جرخلل EPG فيرعت نوكيو ةيجراخلا تاهجوملا

●.L3OUT-EPG ىلإ 172.16.1.0/24 نييعت مت

●.L3OUT-EPG2 ىلإ 172.16.2.0/24 نييعت مت

●.(172.16.3.0/24 ةئدابلا ىلع ضبقلل) L3OUT-EPG ىلإ 172.16.0.0/16 نييعت مت

:يلاتلا وحنلا ىلع نيوكتلا فيرعت متيس ،اذه ةقباطمل

قاطنب امهالك 172.16.0.0/16 و 172.16.1.0/24 ةيعرف ةكبش ىلع L3OUT-EPG يوتحي
.'يجراخلا EPG ل ةيجراخ ةيعرف ةكبش'

●

ل ةيجراخ ةيعرف ةكبش' قاطن عم 172.16.2.0/24 ةيعرف ةكبش ىلع L3OUT-EPG2 يوتحي
EPG يجراخلا'.

●

:ةجتانلا تائدابلا لودج تالاخدإ نوكتس

bdsol-aci32-leaf3# vsh -c 'show system internal  policy-mgr prefix' |  egrep "Prod|==|Addr"

Vrf-Vni VRF-Id Table-Id Table-State  VRF-Name                    Addr

Class Shared Remote Complete

======= ======  =========== =======  ============================

================================= ====== ====== ====== ========

2097154 35     0x23          Up     Prod:VRF1

0.0.0.0/0   15      True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.1.0/24  32772   True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.0.0/16  32772   True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.2.0/24  32773   True   True   False

ىلإ 172.16.0.0/16 نييعت متيو pcTag 32773 (L3OUT-EPG2) ىلإ 172.16.2.0/24 نييعت متي
32772 (L3OUT-EPG).

ةقئافلا ةكبشلا نييعت متي ثيح رركم 172.16.1.0/24 ل لاخدإلا نوكي ،ويرانيسلا اذه يف
.EPG سفن ىلإ 16/

ةفلتخم دوقع قيبطت وه فدهلا نوكي امدنع ةديفم L3Out ةددعتم EPG تالوكوتورب نوكت
نأ دوقعلل نكمي فيك يلاتلا لاثملا حضويسو .دحاو L3Out نمض تائدابلا نم تاعومجم ىلع
ماظنب لمعت يتلا ةددعتملا (EPG) تاكرشلا ةرادإ تامدخ تاعومجم عم ذيفنتلا زيح لخدت
L3Out.

ةفلتخم دوقعب ةددعتم L3Out تاقحلم :3b لاثم

:يلاتلا دادعإلا ىلع ويرانيسلا اذه يوتحي

●.طقف ICMP ب حمسي ICMP دقع

●.80 ءانيم ةياغ TCP طقف حمسي HTTP دقع

●.L3OUT-EPG (pcTag 32772) هكلهتسي يذلا HTTP دقع EPG1 (pcTag 32770) رفوي

●.L3OUT-EPG2 (pcTag 32773) هكلهتسي يذلا ICMP دقع EPG2 (pcTag 32771) رفوي

:قباسلا لاثملا نم PolicyMgr تائداب سفن مادختسإ متيس

●EPG1 ىلإ HTTP حمسي نأ بجي L3OUT-EPG يف 172.16.1.0/24

●EPG2 ب ICMP حمسي نأ بجي L3OUT-EPG2 يف 172.16.2.0/24



:ةقطنملا ميسقت دعاوقو policy-mgr ب ةصاخلا ةئدابلا

bdsol-aci32-leaf3# vsh -c ' show system internal  policy-mgr prefix ' |  egrep "Prod|==|Addr"

Vrf-Vni VRF-Id Table-Id Table-State  VRF-Name                    Addr

Class Shared Remote Complete

======= ======  =========== =======  ============================

================================= ====== ====== ====== ========

2097154 35     0x23          Up     Prod:VRF1

0.0.0.0/0   15      True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.1.0/24  32772   True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.0.0/16  32772   True   True   False

2097154 35     0x23          Up     Prod:VRF1

172.16.2.0/24  32773   True   True   False

bdsol-aci32-leaf3# show zoning-rule scope 2097154

+---------+--------+--------+----------+----------------+---------+---------+------+----------+-

---------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  | Name |  Action  |

Priority       |

+---------+--------+--------+----------+----------------+---------+---------+------+----------+-

---------------------+

|   4326  |   0    |   0    | implicit |    uni-dir     | enabled | 2097154 |      | deny,log |

any_any_any(21)    |

|   4335  |   0    | 16387  | implicit |    uni-dir     | enabled | 2097154 |      |  permit  |

any_dest_any(16)   |

|   4334  |   0    |   0    | implarp  |    uni-dir     | enabled | 2097154 |      |  permit  |

any_any_filter(17)  |

|   4333  |   0    |   15   | implicit |    uni-dir     | enabled | 2097154 |      | deny,log |

any_vrf_any_deny(22) |

|   4332  |   0    | 16386  | implicit |    uni-dir     | enabled | 2097154 |      |  permit  |

any_dest_any(16)   |

|   4342  | 32771  | 32773  |    5     | uni-dir-ignore | enabled | 2097154 | ICMP |  permit  |

fully_qual(7)     |

|   4343  | 32773  | 32771  |    5     |     bi-dir     | enabled | 2097154 | ICMP |  permit  |

fully_qual(7)     |

|   4340  | 32770  | 32772  |    38    |    uni-dir     | enabled | 2097154 | HTTP |  permit  |

fully_qual(7)     |

|   4338  | 32772  | 32770  |    37    |    uni-dir     | enabled | 2097154 | HTTP |  permit  |

fully_qual(7)     |

+---------+--------+--------+----------+----------------+---------+---------+------+----------+-

---------------------+

جهنلا لبق نم هب حومسملا قفدتلا — fTriage مادختساب تانايبلا ةحص نم ققحتلا

،EPG2 يف 192.168.3.1 و ةيجراخلا ةكبشلا ىلع 172.16.2.1 نيب ICMP قفدت مادختساب
دح ىلع ىلع زرفلا ةيادب ،ةلاحلا هذه يف .هليلحتو قفدتلا ديصل fTriage مادختسإ نكمي
:مهنم امإ تلخد عيطتسي رورم ةكرح نأ امب 104 و 103 حاتفم ةقرو ءاوس

admin@apic1:~> ftriage route -ii LEAF:103,104 -sip 172.16.2.1 -dip 192.168.3.1

fTriage Status: {"dbgFtriage": {"attributes": {"operState": "InProgress", "pid": "14454",

"apicId": "1", "id": "0"}}}

Starting ftriage

Log file name for the current run is: ftlog_2019-10-02-22-30-41-871.txt

2019-10-02 22:30:41,874 INFO     /controller/bin/ftriage route -ii LEAF:103,104 -sip 172.16.2.1

-dip 192.168.3.1



2019-10-02 22:31:28,868 INFO     ftriage:     main:1165 Invoking ftriage with default password

and default username: apic#fallback\\admin

2019-10-02 22:32:15,076 INFO     ftriage:     main:839  L3 packet Seen on bdsol-aci32-leaf3

Ingress: Eth1/12 (Po1) Egress: Eth1/12 (Po1) Vnid: 11365

2019-10-02 22:32:15,295 INFO     ftriage:     main:242  ingress encap string vlan-2551

2019-10-02 22:32:17,839 INFO     ftriage:     main:271  Building ingress BD(s), Ctx

2019-10-02 22:32:20,583 INFO     ftriage:     main:294  Ingress BD(s) Prod:VRF1:l3out-BGP:vlan-

2551

2019-10-02 22:32:20,584 INFO     ftriage:     main:301  Ingress Ctx: Prod:VRF1

2019-10-02 22:32:20,693 INFO     ftriage:   pktrec:490  bdsol-aci32-leaf3: Collecting transient

losses snapshot for LC module: 1

2019-10-02 22:32:38,933 INFO     ftriage:     nxos:1404 bdsol-aci32-leaf3: nxos matching rule

id:4343 scope:34 filter:5

2019-10-02 22:32:39,931 INFO     ftriage:     main:522  Computed egress encap string vlan-2502

2019-10-02 22:32:39,933 INFO     ftriage:     main:313  Building egress BD(s), Ctx

2019-10-02 22:32:41,796 INFO     ftriage:     main:331  Egress Ctx Prod:VRF1

2019-10-02 22:32:41,796 INFO     ftriage:     main:332  Egress BD(s): Prod:BD2

2019-10-02 22:32:48,636 INFO     ftriage:     main:933  SIP 172.16.2.1 DIP 192.168.3.1

2019-10-02 22:32:48,637 INFO     ftriage:  unicast:973  bdsol-aci32-leaf3: <- is ingress node

2019-10-02 22:32:51,257 INFO     ftriage:  unicast:1202 bdsol-aci32-leaf3: Dst EP is local

2019-10-02 22:32:54,129 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: EP if(Po1) same as

egr if(Po1)

2019-10-02 22:32:55,348 INFO     ftriage:     misc:657  bdsol-aci32-leaf3:

DMAC(00:22:BD:F8:19:FF) same as RMAC(00:22:BD:F8:19:FF)

2019-10-02 22:32:55,349 INFO     ftriage:     misc:659  bdsol-aci32-leaf3: L3 packet getting

routed/bounced in SUG

2019-10-02 22:32:55,596 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: Dst IP is present in

SUG L3 tbl

2019-10-02 22:32:55,896 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: RW seg_id:11365 in

SUG same as EP segid:11365

2019-10-02 22:33:02,150 INFO     ftriage:     main:961  Packet is Exiting fabric with peer-

device: bdsol-aci32-n3k-3 and peer-port: Ethernet1/16

:EPG ىلإ L3OUT_EPG2 نم ICMP ةدعاق لباقم قطانملا ميسقت ةدعاق ذيفنت fTriage دكؤي

2019-10-02 22:32:38,933 INFO     ftriage:     nxos:1404 bdsol-aci32-leaf3: nxos matching rule

id:4343 scope:34 filter:5

جهنلا هب حمسي ال يذلا قفدتلا — fTriage مادختساب تانايبلا ةحص نم ققحتلا

طاقسإ عقوت ،(EPG2) 192.168.3.1 ىلإ (L3OUT-EPG) 172.16.1.1 نم ICMP رورم ةكرح لوصو عم
.ةسايسلا

admin@apic1:~> ftriage route -ii LEAF:103,104 -sip 172.16.1.1 -dip 192.168.3.1

fTriage Status: {"dbgFtriage": {"attributes": {"operState": "InProgress", "pid": "15139",

"apicId": "1", "id": "0"}}}

Starting ftriage

Log file name for the current run is: ftlog_2019-10-02-22-39-15-050.txt

2019-10-02 22:39:15,056 INFO     /controller/bin/ftriage route -ii LEAF:103,104 -sip 172.16.1.1

-dip 192.168.3.1

2019-10-02 22:40:03,523 INFO     ftriage:     main:1165 Invoking ftriage with default password

and default username: apic#fallback\\admin

2019-10-02 22:40:43,338 ERROR    ftriage:  unicast:234  bdsol-aci32-leaf3: L3 packet getting fwd

dropped, checking drop reason

2019-10-02 22:40:43,339 ERROR    ftriage:  unicast:234  bdsol-aci32-leaf3: L3 packet getting fwd

dropped, checking drop reason

SECURITY_GROUP_DENY              condition setcast:236  bdsol-aci32-leaf3: Drop reason -

SECURITY_GROUP_DENY              condition set

2019-10-02 22:40:43,340 INFO     ftriage:  unicast:252  bdsol-aci32-leaf3: policy drop flow

sclass:32772 dclass:32771 sg_label:34 proto:1



2019-10-02 22:40:43,340 INFO     ftriage:     main:681  : Ftriage Completed with hunch: None

fTriage Status: {"dbgFtriage": {"attributes": {"operState": "Idle", "pid": "0", "apicId": "0",

"id": "0"}}}

طاقسإ) SECURITY_GROUP_DENY ببس مادختساب ةمزحلا طاقسإ متي هنأ fTriage دكؤي
كلذ نم ققحتلابو .32771 وه pcTag ةهجولاو 32772 وه pcTag قتشملا ردصملا نأو (ةسايسلا
.EPG كلت نيب تالاخدإ دجوت ال هنأ حضاولا نم ،قطانملا ميسقت دعاوق لباقم

bdsol-aci32-leaf3# show zoning-rule  scope 2097154 src-epg 32772 dst-epg 32771

+---------+--------+--------+----------+-----+--------+-------+------+--------+----------+

| Rule ID | SrcEPG | DstEPG | FilterID | Dir | operSt | Scope | Name | Action | Priority |

+---------+--------+--------+----------+-----+--------+-------+------+--------+----------+

+---------+--------+--------+----------+-----+--------+-------+------+--------+----------+

ةددعتم تائداب عم ةددعتمL3 ةياهن طاقن :4 لاثم

ةفرعملا ةكبشلا نكلو ،(L3Out EPG و L3Out تافيرعت) 3 لاثملل لثامم دادعإ وه ويرانيسلا
.0.0.0.0/0 يه L3Out EPGs نم لك ىلع

:يلاتلا وه دقعلا نيوكت

●.ICMP ب حمسي ICMP1 دقع

●.ICMP ب حمسي ICMP2 دقع

●.L3OUT-EPG (pcTag 32772) هكلهتسي يذلا ICMP1 دقع EPG1 (pcTag 32770) رفوي

●.L3OUT-EPG2 (pcTag 32773) هكلهتسي يذلا ICMP2 دقع EPG2 (pcTag 32771) رفوي

نم ديدعلا نع نلعت ةيجراخلا ةكبشلا تناك اذإ ام ةلاح يف ايلاثم نيوكتلا اذه ودبي دق
اهب حومسم قفدت طامنأ عبتت يتلا تائدابلا نم لقألا ىلع ناتعومجم دجوي نكلو ،تائدابلا
ىرخألا حمست نأ بجيو ICMP1 ب طقف ةدحاو ةئداب حمست نأ بجي ،لاثملا اذه يف .ةفلتخم
.ICMP2 ب طقف

يف طقف ةدحاو ةئداب ةجمرب متي ،VRF سفن يف نيترم '0.0.0.0/0' مادختسإ نم مغرلا ىلع
:ةسايسلاب ةصاخلا mgr تائدابلا لودج

bdsol-aci32-leaf3# vsh -c ' show system internal  policy-mgr prefix ' |  egrep "Prod|==|Addr"

Vrf-Vni VRF-Id Table-Id Table-State  VRF-Name                    Addr

Class Shared Remote Complete

======= ======  =========== =======  ============================

================================= ====== ====== ====== ========

2097154 35     0x23          Up     Prod:VRF1

:يلي ام عقوتملا نم ،هالعأ دقعلا نيوكت ىلع ءانب .هاندأ نيتعفد صحف ديعأ

.ICMP21 ةطساوب (EPG2) 192.168.3.1 ىلإ (L3OUT-EPG2) 172.16.2.1 ب حامسلا بجي
ارظن (EPG1) 192.168.1.1 ىلإ (L3OUT-EPG2) 172.16.2.1 نم ليوحتلاب حامسلا بجي ال
L3OUT-EPG2 و EPG1 نيب دقع دوجو مدعل

2.

جهنلا لبق نم هب حومسملا قفدتلا — fTriage مادختساب تانايبلا ةحص نم ققحتلا

192.168.3.1 ىلإ (L3OUT-EPG2) 172.16.2.1 نم ICMP قفدت مادختساب fTriage ليغشتب مق
(EPG2 — pcTag 32771).



Starting ftriage

Log file name for the current run is: ftlog_2019-10-02-23-11-14-298.txt

2019-10-02 23:11:14,302 INFO     /controller/bin/ftriage route -ii LEAF:103,104 -sip 172.16.2.1

-dip 192.168.3.1

2019-10-02 23:12:00,887 INFO     ftriage:     main:1165 Invoking ftriage with default password

and default username: apic#fallback\\admin

2019-10-02 23:12:44,565 INFO     ftriage:     main:839  L3 packet Seen on bdsol-aci32-leaf3

Ingress: Eth1/12 (Po1) Egress: Eth1/12 (Po1) Vnid: 11365

2019-10-02 23:12:44,782 INFO     ftriage:     main:242  ingress encap string vlan-2551

2019-10-02 23:12:47,260 INFO     ftriage:     main:271  Building ingress BD(s), Ctx

2019-10-02 23:12:50,041 INFO     ftriage:     main:294  Ingress BD(s) Prod:VRF1:l3out-BGP:vlan-

2551

2019-10-02 23:12:50,042 INFO     ftriage:     main:301  Ingress Ctx: Prod:VRF1

2019-10-02 23:12:50,151 INFO     ftriage:   pktrec:490  bdsol-aci32-leaf3: Collecting transient

losses snapshot for LC module: 1

2019-10-02 23:13:08,595 INFO     ftriage:     nxos:1404 bdsol-aci32-leaf3: nxos matching rule

id:4336 scope:34 filter:5

2019-10-02 23:13:09,608 INFO     ftriage:     main:522  Computed egress encap string vlan-2502

2019-10-02 23:13:09,609 INFO     ftriage:     main:313  Building egress BD(s), Ctx

2019-10-02 23:13:11,449 INFO     ftriage:     main:331  Egress Ctx Prod:VRF1

2019-10-02 23:13:11,449 INFO     ftriage:     main:332  Egress BD(s): Prod:BD2

2019-10-02 23:13:18,383 INFO     ftriage:     main:933  SIP 172.16.2.1 DIP 192.168.3.1

2019-10-02 23:13:18,384 INFO     ftriage:  unicast:973  bdsol-aci32-leaf3: <- is ingress node

2019-10-02 23:13:21,078 INFO     ftriage:  unicast:1202 bdsol-aci32-leaf3: Dst EP is local

2019-10-02 23:13:23,926 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: EP if(Po1) same as

egr if(Po1)

2019-10-02 23:13:25,216 INFO     ftriage:     misc:657  bdsol-aci32-leaf3:

DMAC(00:22:BD:F8:19:FF) same as RMAC(00:22:BD:F8:19:FF)

2019-10-02 23:13:25,217 INFO     ftriage:     misc:659  bdsol-aci32-leaf3: L3 packet getting

routed/bounced in SUG

2019-10-02 23:13:25,465 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: Dst IP is present in

SUG L3 tbl

2019-10-02 23:13:25,757 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: RW seg_id:11365 in

SUG same as EP segid:11365

2019-10-02 23:13:32,235 INFO     ftriage:     main:961  Packet is Exiting fabric with peer-

device: bdsol-aci32-n3k-3 and peer-port: Ethernet1/16

.4336 قطانملا ميسقت ةدعاق ةطساوب (عقوتم وه امك) قفدتلا اذهب حامسلا متي

جهنلا هب حمسي ال يذلا قفدتلا — fTriage مادختساب تانايبلا ةحص نم ققحتلا

192.168.1.1 ىلإ (L3OUT-EPG2) 172.16.2.1 نم ICMP قفدت مادختساب fTriage ليغشتب مق
(EPG1 — pcTag 32770):

admin@apic1:~> ftriage route -ii LEAF:103,104 -sip 172.16.2.1 -dip 192.168.1.1

fTriage Status: {"dbgFtriage": {"attributes": {"operState": "InProgress", "pid": "31500",

"apicId": "1", "id": "0"}}}

Starting ftriage

Log file name for the current run is: ftlog_2019-10-02-23-53-03-478.txt

2019-10-02 23:53:03,482 INFO     /controller/bin/ftriage route -ii LEAF:103,104 -sip 172.16.2.1

-dip 192.168.1.1

2019-10-02 23:53:50,014 INFO     ftriage:     main:1165 Invoking ftriage with default password

and default username: apic#fallback\\admin

2019-10-02 23:54:39,199 INFO     ftriage:     main:839  L3 packet Seen on bdsol-aci32-leaf3

Ingress: Eth1/12 (Po1) Egress: Eth1/12 (Po1) Vnid: 11364

2019-10-02 23:54:39,417 INFO     ftriage:     main:242  ingress encap string vlan-2551

2019-10-02 23:54:41,962 INFO     ftriage:     main:271  Building ingress BD(s), Ctx

2019-10-02 23:54:44,765 INFO     ftriage:     main:294  Ingress BD(s) Prod:VRF1:l3out-BGP:vlan-

2551



2019-10-02 23:54:44,766 INFO     ftriage:     main:301  Ingress Ctx: Prod:VRF1

2019-10-02 23:54:44,875 INFO     ftriage:   pktrec:490  bdsol-aci32-leaf3: Collecting transient

losses snapshot for LC module: 1

2019-10-02 23:55:02,905 INFO     ftriage:     nxos:1404 bdsol-aci32-leaf3: nxos matching rule

id:4341 scope:34 filter:5

2019-10-02 23:55:04,525 INFO     ftriage:     main:522  Computed egress encap string vlan-2501

2019-10-02 23:55:04,526 INFO     ftriage:     main:313  Building egress BD(s), Ctx

2019-10-02 23:55:06,390 INFO     ftriage:     main:331  Egress Ctx Prod:VRF1

2019-10-02 23:55:06,390 INFO     ftriage:     main:332  Egress BD(s): Prod:BD1

2019-10-02 23:55:13,571 INFO     ftriage:     main:933  SIP 172.16.2.1 DIP 192.168.1.1

2019-10-02 23:55:13,572 INFO     ftriage:  unicast:973  bdsol-aci32-leaf3: <- is ingress node

2019-10-02 23:55:16,159 INFO     ftriage:  unicast:1202 bdsol-aci32-leaf3: Dst EP is local

2019-10-02 23:55:18,949 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: EP if(Po1) same as

egr if(Po1)

2019-10-02 23:55:20,126 INFO     ftriage:     misc:657  bdsol-aci32-leaf3:

DMAC(00:22:BD:F8:19:FF) same as RMAC(00:22:BD:F8:19:FF)

2019-10-02 23:55:20,126 INFO     ftriage:     misc:659  bdsol-aci32-leaf3: L3 packet getting

routed/bounced in SUG

2019-10-02 23:55:20,395 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: Dst IP is present in

SUG L3 tbl

2019-10-02 23:55:20,687 INFO     ftriage:     misc:657  bdsol-aci32-leaf3: RW seg_id:11364 in

SUG same as EP segid:11364

2019-10-02 23:55:26,982 INFO     ftriage:     main:961  Packet is Exiting fabric with peer-

device: bdsol-aci32-n3k-3 and peer-port: Ethernet1/16

نآلا دبالو .4341 قطانم ىلإ ميسقتلا ةدعاق ةطساوب (عقوتم ريغ) هب حومسم قفدتلا اذه
.كلذ ءارو ببسلا مهفن يكل قطانملا ميسقت دعاوق ليلحت نم

قطانملا ميسقت دعاوق — تانايبلا ةحص نم ققحتلا

:نيريخألا نيرابتخالل ةلباقملا قطانملا ميسقت دعاوق يلي اميف

●.(ICMP2 دقع) 4336 ميسقتلا ةدعاق رطس قوف قفدتلا عقي — عقوتملا

●.(ICMP1 دقع) 4341 ةقطنملا ميسقت ةدعاق رطس برضي قفدتلا — عقوتم ريغ

+---------+--------+--------+----------+---------+---------+---------+-------+----------+-------

---------------+

| Rule ID | SrcEPG | DstEPG | FilterID |   Dir   |  operSt |  Scope  |  Name |  Action  |

Priority       |

+---------+--------+--------+----------+---------+---------+---------+-------+----------+-------

---------------+

|   4326  |   0    |   0    | implicit | uni-dir | enabled | 2097154 |       | deny,log |

any_any_any(21)    |

|   4335  |   0    | 16387  | implicit | uni-dir | enabled | 2097154 |       |  permit  |

any_dest_any(16)   |

|   4334  |   0    |   0    | implarp  | uni-dir | enabled | 2097154 |       |  permit  |

any_any_filter(17)  |

|   4333  |   0    |   15   | implicit | uni-dir | enabled | 2097154 |       | deny,log |

any_vrf_any_deny(22) |

|   4332  |   0    | 16386  | implicit | uni-dir | enabled | 2097154 |       |  permit  |

any_dest_any(16)   |

|   4339  | 32770  |   15   |    5     | uni-dir | enabled | 2097154 | ICMP2 |  permit  |

fully_qual(7)     |

|   4341  | 49153  | 32770  |    5     | uni-dir | enabled | 2097154 | ICMP2 |  permit  |

fully_qual(7)     |

|   4337  | 32771  |   15   |    5     | uni-dir | enabled | 2097154 | ICMP1 |  permit  |

fully_qual(7)     |

|   4336  | 49153  | 32771  |    5     | uni-dir | enabled | 2097154 | ICMP1 |  permit  |

fully_qual(7)     |



+---------+--------+--------+----------+---------+---------+---------+-------+----------+-------

---------------+

نكمي .VRF لا نم pcTag لا اذه .49153 ب صاخلا SRC pcTag نم تاقفدتلا الك قاقتشا متي
:مدختسملا ةهجاو يف اذه نم ققحتلا

VRF لا نم pcTag لا نم ققحتلا

:L3Out عم مادختسالا ديق 0.0.0.0/0 ةئدابلا نوكت امدنع يلاتلا ثدحي

رتويبمك ةمالع 0.0.0.0/0 عم EPG L3Out ىلإ يلخاد EPG نم رورملا ةكرح جرختست فوس
.15 نم ةهجو

●

نم pcTag ردصم EPG يلخاد ACI ىلإ 0.0.0.0/0 عم L3Out EPG نم رورملا ةكرح دمتست فوس
.VRF (49153) لا

●

:قطانملا ميسقت دعاوق ىلع ةلماش ةرظن contract_parser يصنلا جمانربلا يطعي

bdsol-aci32-leaf3# contract_parser.py --vrf Prod:VRF1

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[7:4339] [vrf:Prod:VRF1] permit ip icmp tn-Prod/ap-App/epg-EPG1(32770) pfx-0.0.0.0/0(15)

[contract:uni/tn-Prod/brc-ICMP2] [hit=0]

[7:4337] [vrf:Prod:VRF1] permit ip icmp tn-Prod/ap-App/epg-EPG2(32771) pfx-0.0.0.0/0(15)

[contract:uni/tn-Prod/brc-ICMP] [hit=0]

[7:4341] [vrf:Prod:VRF1] permit ip icmp tn-Prod/vrf-VRF1(49153) tn-Prod/ap-App/epg-EPG1(32770)

[contract:uni/tn-Prod/brc-ICMP2] [hit=270]

[7:4336] [vrf:Prod:VRF1] permit ip icmp tn-Prod/vrf-VRF1(49153) tn-Prod/ap-App/epg-EPG2(32771)

[contract:uni/tn-Prod/brc-ICMP] [hit=0]

ELAM دعاسم قيبطت مادختساب ةمزحلا لبق نم مدختسملا PCtag ديكأت

ةكرح تاقفدتل ةهجولاو ردصملا PCtag ديكأتل ىرخأ ةقيرط ELAM دعاسم قيبطت يطعي
.ةرشابملا رورملا

.pcTag 49153 ىلإ pcTag 32771 نم رورملا ةكرحل ELAM ةجيتن هاندأ ةشاشلا ةطقل ضرعت

DST 49153 ىلإ SRC 32771 ل ELAM دعاسم قيبطت جارخإ



رارقلا

ةكبشلا هذه مادختساب L3Out لك ثريس ثيح VRF لخاد ةيانعب 0.0.0.0/0 مادختسإ بقعت بجي
تاقفدت ىلإ اذه يدؤي نأ حجرملا نمو .همدختسي رخآ L3Out لك ىلع ةقبطملا دوقعلا ةيعرفلا
.اهل ططخم ريغ حيراصت

L3Out كرتشم

ةماع ةرظن

L3Out تانيوكت يف اهحالصإو راسملا نالعإ ءاطخأ فاشكتسأ ةيفيك مسقلا اذه شقانيس
دحاو VRF يف نوكي L3Out ثيح ويرانيسلا ىلإ "كرتشم L3Out" حلطصم ريشي .ةكرتشملا
جورخ تايلمع مادختساب .رخآ VRF يف نوكي L3Out عم دقع ىقلتي يلخاد EPG نكلو
L3لوصولا يف مكحتلا ةهجاو ةينب ىلإ ايلخاد راسملا ىلإ لوخدلا ليجست متي ،ةكرتشملا
(ACI).

.اهحالصإو نامألا ةسايس ءاطخأ فاشكتسأ لوح ةقيمع ليصافت يف مسقلا اذه لخدي نل
اضيأ مسقلا اذه ثدحتي نل .باتكلا اذه يف "ةينمألا تاسايسلا" لصف ىلإ عجرا كلذل
"L3out و دقع" لا تلحأ .نامألا ضارغأل ةيجراخلا ةسايسلا تائداب فينصت نع ليصفتلاب
.لصف "يجراخ هيجوت ةداعإ" يف مسق

.انلاثمأل يلاتلا ططخملا مسقلا اذه مدختسي

ةكرتشملا L3Out ايجولوبط



:كرتشم L3Out لمعيل اهناكم يف ةيلاتلا تانيوكتلا نوكت نأ بجي ،لاع ىوتسم ىلع

يف مكحتلل ةيعرفلا ةكبشلا" قاطن مادختساب L3Out ةيعرف ةكبش نيوكت بجي
نكمي امك .ةيلخادلا VRF تاكبش ىلإ ةيجراخلا تاراسملا بيرستل "كرتشملا راسملا
ةكبشلا نم اديدحت رثكألا تاراسملا عيمج بيرستل 'Aggregate Shared' رايخلا ديدحت
.اهنيوكت مت يتلا ةيعرفلا

●

نامألا داريتسال ةيعرفلا ةكبشلا" قاطن مادختساب L3Out ةيعرف ةكبش نيوكت بجي
.اذه L3Out لالخ نم لاصتالاب حامسلل ةيرورضلا نامألا تاسايس ةجمربل "كرتشملا

●

"ايجراخ نالعإلا"و "VRFs نيب ةكراشم" ىلع ةيلخادلا BD ل ةيعرفلا ةكبشلا نييعت بجي
.اهنع نالعإلاو يجراخلا VRF يف BD ل ةيعرفلا ةكبشلا ةجمربل

●

L3Out ل يجراخلا EPG و يلخادلا EPG نيب 'يمومع' وأ 'رجأتسم' قاطن دقع نيوكت بجي
.كرتشملا

●

ةبرسملا تاراسملا نع نالعإلا ةيفيك لوح ليصافت ىلإ يلاتلا مسقلا قرطتيس
.(ACI) لوصولا يف مكحتلا ةهجاو يف اهنم ملعتلاو

ةيجراخلا تاراسملا ملعت — كرتشملا L3Out لمع ريس

.ةينبلا يف هنع نالعإلا ءانثأ ملعتم يجراخ راسم راسم راسم مسقلا اذه ددحي

ةيدودحلا ةقرولا ىلع ىري امك يجراخلا قيرطلا

:OSPF نم هملعت مت يذلا يجراخلا راسملا رمألا اذه رهظيس

leaf103# show ip route 172.16.20.1/32 vrf Prod:Vrf1

IP Route Table for VRF "Prod:Vrf1"



'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.20.1/32, ubest/mbest: 1/0

    *via 10.10.34.3, vlan347, [110/20], 03:59:59, ospf-default, type-2

تاهجوملا عيمج داريتسإ بجي ،يضارتفا لكشب .BGP ىلإ راسملا داريتسإ بجي ،كلذ دعب
.BGP ىلإ ةيجراخلا

ةيدودحلا ةقرولا ىلع BGP نم ققحتلا تايلمع

هعيزوت متيل هيجوت فده عم BGP لوكوتوربل VPNv4 ناونع ةئف يف راسملا نوكي نأ بجي
يجراخلا VRF ةطساوب هريدصت متي عسوم BGP عمتجم وه target-راسملا .ةينبلا ربع
.راسملا لابقتسإ ىلإ جاتحي يلخاد VRFs يأ ةطساوب دروتسيو

.BL ىلع يجراخلا VRF ةطساوب هريدصت متي يذلا فدهلا-راسملا نم ققحت ،كلذ دعب

leaf103# show bgp process vrf Prod:Vrf1

Information regarding configured VRFs:

BGP Information for VRF Prod:Vrf1

VRF Type                       : System

VRF Id                         : 85

VRF state                      : UP

VRF configured                 : yes

VRF refcount                   : 1

VRF VNID                       : 2392068

Router-ID                      : 10.0.0.3

Configured Router-ID           : 10.0.0.3

Confed-ID                      : 0

Cluster-ID                     : 0.0.0.0

MSITE Cluster-ID               : 0.0.0.0

No. of configured peers        : 1

No. of pending config peers    : 0

No. of established peers       : 0

VRF RD                         : 101:2392068

VRF EVPN RD                    : 101:2392068

...

    Wait for IGP convergence is not configured

    Export RT list:

        65001:2392068

    Import RT list:

        65001:2392068

    Label mode: per-prefix

ىلإ يجراخلا يكلساللا ددرتلا نم اهنع نالعإلا متي تاراسم يأ نأ هالعأ روكذملا جارخإلا حضوي
VPNv4 65001:2392068 فدهلا هجوم ىقلتت نأ بجي.

:رمم BGP لا تققد ،كلذ دعب

leaf103# show bgp ipv4 unicast 172.16.20.1/32 vrf Prod:Vrf1

BGP routing table information for VRF Prod:Vrf1, address family IPv4 Unicast



BGP routing table entry for 172.16.20.1/32, version 30 dest ptr 0xa6f25ad0

Paths: (2 available, best #1)

Flags: (0x80c0002 00000000) on xmit-list, is not in urib, exported

  vpn: version 17206, (0x100002) on xmit-list

Multipath: eBGP iBGP

  Advertised path-id 1, VPN AF advertised path-id 1

  Path type: redist 0x408 0x1 ref 0 adv path ref 2, path is valid, is best path

  AS-Path: NONE, path locally originated

    0.0.0.0 (metric 0) from 0.0.0.0 (10.0.0.3)

      Origin incomplete, MED 20, localpref 100, weight 32768

      Extcommunity:

          RT:65001:2392068

          VNID:2392068

          COST:pre-bestpath:162:110

  VRF advertise information:

  Path-id 1 not advertised to any peer

  VPN AF advertise information:

  Path-id 1 advertised to peers:

    10.0.64.64         10.0.72.66

  Path-id 2 not advertised to any peer

نم ققحتلا نكمي امك .حيحصلا فدهلا-راسملا هل راسملا نأ هالعأ ةدراولا تاجرخملا حضوت
.'show bgp vpnv4 unicast 172.16.20.1 vrf overlay-1' رمألا مادختساب VPNv4 راسم

مداخلا ةقرو ىلع ققحتلا تايلمع

اهيلع بجي ،BL ةطساوب هنع نلعملا راسملا تيبثت نم ةيلخادلا EPG ةقرو نكمتت يكل
نم ققحتلا نكمي .يلخادلا يرهاظلا ويدارلا ددرت ىلإ (هالعأ روكذملا) فدهلا-هجوملا داريتسإ
:يلي ام ةحص نم ققحتلل يلخادلا VRF ب ةصاخلا BGP ةيلمع

leaf101# show bgp process vrf Prod:Vrf2

Information regarding configured VRFs:

BGP Information for VRF Prod:Vrf2

VRF Type                       : System

VRF Id                         : 54

VRF state                      : UP

VRF configured                 : yes

VRF refcount                   : 0

VRF VNID                       : 2916352

Router-ID                      : 192.168.1.1

Configured Router-ID           : 0.0.0.0

Confed-ID                      : 0

Cluster-ID                     : 0.0.0.0

MSITE Cluster-ID               : 0.0.0.0

No. of configured peers        : 0

No. of pending config peers    : 0

No. of established peers       : 0

VRF RD                         : 102:2916352

VRF EVPN RD                    : 102:2916352

...

    Wait for IGP convergence is not configured

    Import route-map 2916352-shared-svc-leak

    Export RT list:

        65001:2916352

    Import RT list:



        65001:2392068

        65001:2916352

VRF ةطساوب هريدصت متي يذلا فدهلا-راسملا دروتسي يذلا يلخادلا VRF هالعأ جارخإلا رهظي
ططخم نمضتيو .هيلإ راشملا 'راسملا ططخم داريتسإ' كانه ،كلذ ىلإ ةفاضإلابو .يجراخلا
مادختساب كرتشملا L3Out يف اهفيرعت متي يتلا ةددحملا تائدابلا داريتسالا راسم
.'كرتشملا راسملا يف مكحتلل ةيعرفلا ةكبشلا' ةمالعلا

:ةيجراخلا ةئدابلا نمضتت اهنأ نم دكأتلل راسملا ةطيرخ تايوتحم نم ققحتلا نكمي

leaf101# show route-map 2916352-shared-svc-leak

route-map 2916352-shared-svc-leak, deny, sequence 1

 Match clauses:

   pervasive: 2

 Set clauses:

route-map 2916352-shared-svc-leak, permit, sequence 2

 Match clauses:

   extcommunity  (extcommunity-list filter): 2916352-shared-svc-leak

 Set clauses:

route-map 2916352-shared-svc-leak, permit, sequence 1000

 Match clauses:

   ip address prefix-lists: IPv4-2392068-16387-5511-2916352-shared-svc-leak

   ipv6 address prefix-lists: IPv6-deny-all

 Set clauses:

a-leaf101# show ip prefix-list IPv4-2392068-16387-5511-2916352-shared-svc-leak

ip prefix-list IPv4-2392068-16387-5511-2916352-shared-svc-leak: 1 entries

  seq 1 permit 172.16.20.1/32

متيس يتلا ةيعرفلا ةكبشلا نمضتت يتلا داريتسالا راسم ةطيرخ هالعأ جارخإلا ضرعي
.اهداريتسإ

تبثم هنأو BGP لودج يف دوجوم راسملا نأ نم ققحتلا ةيئاهنلا ققحتلا تايلمع نمضتت
.هيجوتلا لودج يف

:مداخلا ةقرو ىلع BGP لودج

leaf101# show bgp ipv4 unicast 172.16.20.1/32 vrf Prod:Vrf2

BGP routing table information for VRF Prod:Vrf2, address family IPv4 Unicast

BGP routing table entry for 172.16.20.1/32, version 3 dest ptr 0xa763add0

Paths: (2 available, best #1)

Flags: (0x08001a 00000000) on xmit-list, is in urib, is best urib route, is in HW

  vpn: version 10987, (0x100002) on xmit-list

Multipath: eBGP iBGP

  Advertised path-id 1, VPN AF advertised path-id 1

  Path type: internal 0xc0000018 0x40 ref 56506 adv path ref 2, path is valid, is best path

             Imported from 10.0.72.64:5:172.16.20.1/32

  AS-Path: NONE, path sourced internal to AS

    10.0.72.64 (metric 3) from 10.0.64.64 (192.168.1.102)

      Origin incomplete, MED 20, localpref 100, weight 0

      Received label 0

      Received path-id 1

      Extcommunity:

          RT:65001:2392068

          VNID:2392068

          COST:pre-bestpath:162:110

      Originator: 10.0.72.64 Cluster list: 192.168.1.102



.عقوتملا فدهلا-راسملا ىلع يوتحيو يلخادلا VRF BGP لودج ىلإ راسملا داريتسإ متي

:ةتبثملا تاراسملا نم ققحتلا نكمي

leaf101# vsh -c "show ip route 172.16.20.1/32 detail vrf Prod:Vrf2"

IP Route Table for VRF "Prod:Vrf2"

'*' denotes best ucast next-hop

'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

172.16.20.1/32, ubest/mbest: 2/0

   *via 10.0.72.64%overlay-1, [200/20], 01:00:51, bgp-65001, internal, tag 65001 (mpls-vpn)

        MPLS[0]: Label=0 E=0 TTL=0 S=0 (VPN)

        client-specific data: 548

        recursive next hop: 10.0.72.64/32%overlay-1

        extended route information: BGP origin AS 65001 BGP peer AS 65001 rw-vnid: 0x248004

table-id: 0x36 rw-mac: 0

   *via 10.0.72.67%overlay-1, [200/20], 01:00:51, bgp-65001, internal, tag 65001 (mpls-vpn)

        MPLS[0]: Label=0 E=0 TTL=0 S=0 (VPN)

        client-specific data: 54a

        recursive next hop: 10.0.72.67/32%overlay-1

        extended route information: BGP origin AS 65001 BGP peer AS 65001 rw-vnid: 0x248004

table-id: 0x36 rw-mac: 0

فرعم 'detail' ةمالع نمضتت .'detail' جارخإلا ىلع لوصحلل ددحم 'vsh -c' رمأ هالعأ جارخإلا مدختسي
VNID ةباتك ةداعإب صاخلا VXLAN. لا اذه VXLAN VNID لا نم VRF لبقتسي امدنع .يجراخ BL
رارق ذختي نأ فرعي هنإف ،اذه (VNID) دروملا ةئف فرعم مادختساب تانايبلا ىوتسم رورم ةكرح
.يجراخلا VRF يف هيجوتلا ةداعإ

.2392068 ل VRF VNID لا ىلع لصحيس decimal ىلإ ليوحتلا كلذل ،hex يه rw-vnid ةميق
ىلع show system internal epm vrf all | GREP 2392068' مادختساب قفاوتملا VRF نع ثحبا
moquery -c fvCtx -f' رمألا مادختساب APIC ىلع يمومع ثحب ءارجإ نكمي .ةقرولا
'fv.Ctx.seg="2392068"'.

ىلإ 'overlay-1٪' ريشيو BL PTEPs ىلإ اضيأ ةيلاتلا ةوطخلاب صاخلا IP ناونع ريشي نأ بجي
.ةيشغتلا VRF يف دوجوم ةيلاتلا ةوطخلاب صاخلا راسملا ثحب نأ

ةيلخادلا تاراسملا نالعإ — كرتشم L3Out لمع ريس

نم ةيلخادلا BD ةيعرفلا تاكبشلا نالعإ ةجلاعم متت ،ةقباسلا ماسقألا يف لاحلا وه امك
:يلي ام ةطساوب ةكرتشملا L3Out لالخ

.تباث راسمك (يجراخ VRF) BL ىلع (يلخاد VRF) BD ل ةيعرفلا ةكبشلا تيبثت متي
.L3Out و يلخادلا EPG نيب دقعلا ةقالعل ةجيتن وه اذه تباثلا راسملا رشن

●

نلعملا" قاطنلا نييعت دنع يجراخلا لوكوتوربلا يف تباثلا راسملا عيزوت ةداعإ متت
.BD ل ةيعرفلا ةكبشلا ىلع "ايجراخ

●

BL ىلع تباثلا BD راسم نم ققحتلا

leaf103# vsh -c "show ip route 192.168.1.0 detail vrf Prod:Vrf1"

IP Route Table for VRF "Prod:Vrf1"

'*' denotes best ucast next-hop



'**' denotes best mcast next-hop

'[x/y]' denotes [preference/metric]

'%' in via output denotes VRF

192.168.1.0/24, ubest/mbest: 1/0, attached, direct, pervasive

    *via 10.0.120.34%overlay-1, [1/0], 00:55:27, static, tag 4294967292

         recursive next hop: 10.0.120.34/32%overlay-1

         vrf crossing information:  VNID:0x2c8000 ClassId:0 Flush#:0

نييعت متي امك .rewrite ل تتبث VRF يلخادلا نم VNID لا ،هالعأ جاتنإلا يف نأ تظحال
.Proxy-v4-anyCast ناونع ىلع ةيلاتلا ةوطخلا

متي يتلا اهسفن راسملا طئارخ لالخ نم ايجراخ هالعأ روكذملا راسملا نع نالعإلا متيو
."راسملا نالعإ" مسق يف اهضرع

لوكوتورب لك يف اهعيزوت ةداعإ متت ،"ايجراخ نالعإلا" ىلإ ةيعرف BD ةكبش نييعت مت اذإ
.هعم دقع ةقالع يلخاد EPG ل نوكي L3Out ل يجراخ

عقوتم ريغ برست — اهحالصإو ةكرتشملا L3Out ءاطخأ فاشكتسأ ويرانيس
راسملل

ىلع يلخاد EPG لصحيو يجراخلا VRF يف ةددعتم لوصو طاقن ىلع ويرانيسلا اذه يوتحي
.'ةكرتشملا' قاطنلا تارايخ مادختساب ةكبشلا فيرعت متي مل ثيح L3Out نم راسم

'Aggregate Shared' مادختسإ

:يلاتلا لكشلا يف اولمأت

راسملل عقوتم ريغ برست

ةكبشلا تامالع نم ةجمربملا تائدابلا ةمئاق عم BGP داريتسإ ةطيرخ قيبطت متي
VRF1 يف L3Out نم دحاول ناك اذإ .VRF ىوتسم ىلع كرتشملا راسملا يف مكحتلل ةيعرفلا
داريتسإ متيسف ،"كرتشملا راسملا يف مكحتلل ةيعرفلا ةكبشلا" عم ةيعرف ةكبش
ةيعرفلا ةكبشلا هذه قباطت يتلا VRF1 لخاد L3Out ىلع ةملتسملا تاراسملا عيمج
.VRF2 ىلإ كرتشملا راسملا يف مكحتلل

دوقع دوجو مدع ةلاح يف .ةعقوتم ريغ رورم ةكرح تاقفدت ىلإ هالعأ ميمصتلا يدؤي نأ نكمي
طاقسإ تالاح ثدحتس ذئنيحف ،L3Out عقوتملا ريغ نالعإلاب صاخلا EPG و يلخادلا EPG نيب
.تانايبلا رورم ةكرح



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


