
ةدنتسملا هيجوتلا ةداعإ ءاطخأ فاشكتسأ
يف مكحتلا ةمئاق ىلع ةمئاق ةسايس ىلإ
 اهحالصإو (ACI) لوصولا
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
ةسايسلا ىلع ةمئاقلا هيجوتلا ةداعإ ىلع ةماع ةرظن
اهحالصإو ةمدخلل ينايبلا مسرلا رشن ءاطخأ فاشكتسأ
لاطعألاو نيوكتلا تاوطخ نم ققحت .1
مدختسملا ةهجاو يف ةمدخلل ينايبلا مسرلا رشن نم ققحتلا .2
اهحالصإو ءاطخألا فاشكتسال PBR هيجوت ةداعإ
ةيفرطلا ةدقعلا ىلع ةياهنلا طاقن ملعتو VLAN تاكبش رشن نم ققحت .1
ةعقوتملا رورملا ةكرح تاراسم نم ققحت .2
؟ةسايسلا ضرف متي نيأ
ةمدخلا ةدقع ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ نم ققحتلا .3
ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا نم ققحت .4
رورملا ةكرح قفدتل ىرخأ ةلثمأ
SNAT نودب ليمحتلا نزاوم .1
رورملا ةكرح راسم ىلع لاثم
.ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا
SNAT نود ةيامحلا رادجو ليمحتلا نزاوم - رورملا ةكرح قفدت لاثم .2
رورملا ةكرح راسم ىلع لاثم
ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا
(VRF تاكبش نيب دقع) ةكرتشملا ةمدخلا .3
ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا

ةمدقملا

ةسايس ىلع مئاق (PBR) هيجوت ةداعإ ويرانيس مهفل ةمزاللا تاوطخلا دنتسملا اذه فصي
.اهحالصإو هئاطخأ فاشكتساو لوصولا يف مكحتلا ةهجاو

ةيساسأ تامولعم

ةيساسألا ةينبلا ءاطخأ فاشكتسأ لوصف نم دنتسملا اذه نم داوملا صالختسإ مت
مئاقلا هيجوتلا ةداعإ ةصاخو ،يناثلا رادصإلا ،اهحالصإو Cisco نم تاقيبطتلا ىلع ةزكترملا
ينايبلا مسرلا رشن - ةسايسلا ىلإ ةدنتسملا هيجوتلا ةداعإ ،ةماع ةرظن - ةسايسلا ىلع
ةدنتسملا هيجوتلا ةداعإو هيجوتلا ةداعإ - ةسايسلا ىلإ ةدنتسملا هيجوتلا ةداعإ ،ةمدخلل
.ىرخألا رورملا ةكرح قفدت ةلثمأ - ةسايسلا ىلإ

ةسايسلا ىلع ةمئاقلا هيجوتلا ةداعإ ىلع ةماع ةرظن
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اهحالصإو رادملا ريغ عضولا ةمدخل ينايبلا مسرلا ءاطخأ فاشكتسأ لصفلا اذه حرشي
.(PBR) جهنلا ىلإ دنتسملا هيجوتلا ةداعإ مادختساب

ةيفيك لصفلا اذه حرشي .اهحالصإو ءاطخألا فاشكتسال ةيجذومن تاوطخ يلي اميف
ىلإ عوجرلا ىجري ،4 و 1 نيتوطخلاب قلعتي اميف .PBR ب ةصاخلا 3 و 2 تاوطخلا نم ققحتلا
."نامألا تاسايس"و "ةيجراخلا هيجوتلا ةداعإ"و "ةينبلا لخاد هيجوتلا ةداعإ" :ةيلاتلا لوصفلا

طاقن ىلع فرعتلا مت :PBR ةمدخل ينايبلا مسرلا نودب تانايبلا رورم ةكرح نم ققحت
.دوزملاو كلهتسملل ةياهنلا طاقن لصتت نأ نكمي.نيدوزملاو نيكلهتسملا ةياهن

1.

ينايبلا مسرلا تاليثم يف أطخ دجوي ال :ةمدخلل ينايبلا مسرلا رشن نم ققحت
ىلع فرعتلا مت.ةمدخلا ةدقعل ةئفلا تافرعمو VLAN تاكبش رشن متي.ةروشنملا
.ةمدخلا ةدقع ةياهن طاقن

2.

ةكرح طاقتلا.ةيفرطلا دقعلا ىلع ققحتلا جهن ةجمرب مت :هيجوتلا ةداعإ راسم نم ققحت
ةكرح طقتلا.رورملا ةكرح هيجوت ةداعإ مت دق ناك اذإ ام ديكأتل ةمدخلا ةدقع ىلع رورملا
رورملا ةكرح تناك اذإ ام ديكأتل (ACI) لوصولا يف مكحتلا ةمئاق ةحفص ىلع رورملا
.PBR دعب (ACI) لوصولا يف مكحتلا ةهجاو ةينب ىلإ دوعت

3.

موقت ةياهنلا ةطقن نأو ،دوزملاو ليمعلا ةياهن ةطقن ىلإ رورملا ةكرح لوصو نم ققحت
.عاجرإلا رورم ةكرح ءاشنإب

4.

ىجري ،تامولعملا هذه ىلع لوصحلل .نيوكتلا وأ ميمصتلا تارايخ دنتسملا اذه يطغي ال
Cisco.com ناونعلا ىلع "ACI PBR لوكوتوربلا نع يمسرلا ريرقتلا" ىلإ عوجرلا

:يلي ام ةمدخلا قاروأو ةمدخلا ةدقع نمضتت ،لصفلا اذه يف

رادج لثم ،PBR ةطساوب اهيلإ تانايبلا رورم ةكرح هيجوت متي ةيجراخ ةدقع — ةمدخلا ةدقع
.ليمحتلا نزاوم وأ ةيامحلا

●

ةدقعب ةلصتم (ACI) لوصولا يف مكحتلا ىلع ةمئاق ةحفص نع ةرابع — ةمدخلا ةقرو
.ةمدخ

●

اهحالصإو ةمدخلل ينايبلا مسرلا رشن ءاطخأ فاشكتسأ

ينايبلا مسرلا رشن مدع ةلاح يف اهحالصإو ءاطخألا فاشكتسأ لاثم لصفلا اذه حرشي
.ةمدخلل

نوكي نأ بجي ،دقع عوضوم ىلع اهقيبطتو "ةمدخلل ينايبلا مسرلا" ةسايس ديدحت دعب
حضوي .ACI ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع رهظي روشنم ينايب مسر ليثم كانه
ةمدخلل ينايبلا مسرلا رهظي ال ثيح اهحالصإو ءاطخألا فاشكتسأ ويرانيس يلاتلا لكشلا
.هرشن مت هنأ ىلع

.هرشن مت يذلا ينايبلا مسرلل ليثمك ةمدخلل ينايبلا مسرلا ضرع متي ال



لاطعألاو نيوكتلا تاوطخ نم ققحت .1

تانوكملا نيوكت نم ققحتلا يف اهحالصإو ءاطخألا فاشكتسال ىلوألا ةوطخلا لثمتت
اهؤارجإ مت دق هاندأ ةحضوملا ةماعلا تانيوكتلا نأ ضرتفملا نم .أطخ يأ نود ةيرورضلا
:لعفلاب

VRF و BDs ل EPG و كلهتسملل Provider EPG ةمدخلا ةدقعو●

EPG دوزملاو كلهتسملل.●

●.ةيفصتلا لماوعو دقعلا

رشن لالخ نم اهؤاشنإ متيس .ايودي ةمدخلا ةدقعل EPG ءاشنإ مزلي ال هنأ ركذلاب ريدجلا
."ةمدخلل ينايبلا مسرلا"

:PBR نيوكت تاوطخ عم Service Graph مسر يلي اميف

●.(يقطنم زاهج) L4-L7 زاهج ءاشنإ

●.ةمدخلل ينايبلا مسرلا ءاشنإ

●.PBR جهن ءاشنإب مق

●.زاهجلا ديدحت جهن ءاشنإ

●.دقعلا عوضوم عم ةمدخلل ينايبلا مسرلا نارقإ

مدختسملا ةهجاو يف ةمدخلل ينايبلا مسرلا رشن نم ققحتلا .2

ينايبلا مسرلا ليثم رهظي نأ بجي ،دقعلا عوضومب ةمدخلل ينايبلا مسرلا نارقإ دعب
.(هاندأ لكشلا) ةمدخلل ينايبلا مسرلا عم دقع لكل روشنملا

'ةروشنملا ينايبلا مسرلا تاليثم < L4-L7 < تامدخ < رجأتسم' وه عقوملا

رشتنملا ينايبلا مسرلا ليثم



بابسألا .دقعلا نيوكت يف أطخ كانهف ،روشنملا ينايبلا مسرلا ليثم رهظي مل اذإ
:نوكت نأ نكمي ةيسيئرلا

●.رفوملا وأ كلهتسملل EPG ىلع دقعلا يوتحي ال

●.ةيفصت لماع يأ ىلع دقعلا عوضوم يوتحي ال

نيرجأتسملا نيب وأ VRF نيب لاصتالاب صاخ هنأ نم مغرلا ىلع VRF وه دقعلا قاطن
EPG.

●

مسرلا ليثم يف ءاطخألا عفر متي ،ةمدخلل ينايبلا مسرلا ليثم ءاشنإ لشف ةلاح يف
يلي اميف .ةمدخلل ينايبلا مسرلا نيوكت يف ام أطخ دوجو ينعي امم ،روشنملا ينايبلا
:نيوكتلا اهيف ببستي يتلا ةيجذومنلا ءاطخألا

F1690: فرعملا صيصخت لشف ببسب حلاص ريغ نيوكتلا

دجوت ال ،لاثملا ليبس ىلع .رفوتي ال ةدقع ةمدخلا ل VLAN فلغي لا نأ أطخ اذه ريشي
زاهجلا يف مدختسملا VMM لاجمب طبترملا VLAN عمجت يف ةحاتم ةيكيمانيد VLAN ةكبش
.يقطنملا

VLAN فلغي تصحف .يقطنملا زاهجلل مدختسملا لاجملا يف VLAN عمجت نم ققحت :ةقدلا
< Tenant > Services > L4-L7' يه نكامألا .يعيبط لاجم يف نوكي وه نإ نراق ةادأ يقطنم لا يف
Devices and Fabric >Access Policies > Pool > VLAN'.

F1690: ل زاهج قايس ىلع روثعلا مدعل حلاص ريغ نيوكتلا LDev

.ةمدخلل ينايبلا مسرلا ضرعل يقطنملا زاهجلا ىلع روثعلا رذعتي هنأ ىلإ أطخلا اذه ريشي
.ةمدخلل ينايبلا مسرلا عم دقعلل قباطم زاهج ديدحت جهن دجوي ال ،لاثملا ليبس ىلع



زاهجل ديدحت رايعم "زاهجلا ديدحت ةسايس" رفوت .زاهجلا ديدحت جهن ديدحت نم ققحت :ةقدلا
مساو ةمدخلل ينايبلا مسرلا مساو دقعلا مسا ىلإ ريياعملا دنتست .هتالصومو ةمدخلا
ديدحت ةسايس < L4-L7 < تامدخ < رجأتسم' وه عقوملا .ةمدخلل ينايبلا مسرلا يف ةدقعلا
.'ةزهجألا

زاهجلا ديدحت جهن نم ققحتلا

F1690: ةعومجملا ماظن ةهجاو ىلع روثعلا مدعل حلاص ريغ نيوكتلا

،لاثملا ليبس ىلع .ةمدخلا ةدقعل ةعومجملا ماظن ةهجاو ىلع روثعلا مدع ىلإ أطخلا اذه ريشي
.ةزهجألا ديدحت جهن يف ةعومجملا ماظن ةهجاو ديدحت متي مل

لصوملا مسا ةحص نمو ةزهجألا ديدحت جهن يف ةعومجملا ماظن ةهجاو ديدحت نم ققحت :ةقدلا
.(هاندأ لكش)

F1690: ىلع روثعلا مدعل حلاص ريغ نيوكتلا BD

ديدحت متي مل ،لاثملا ليبس ىلع .ةمدخلا ةدقعل BD ىلع روثعلا مدع ىلإ أطخلا اذه ريشي
BD زاهجلا ديدحت جهن يف.

.(هاندأ لكش) حيحص لصوملا مساو زاهجلا ديدحت جهن يف BD ديدحت مت :ةقدلا

F1690: حلاصلا ريغ ةمدخلا هيجوت ةداعإ جهن ببسب حلاص ريغ نيوكتلا

هيجوتلا ةداعإ نيكمت نم مغرلا ىلع ىتح PBR جهن ديدحت متي مل هنأ ىلإ أطخلا اذه ريشي
.ةمدخلل ينايبلا مسرلا يف ةمدخلا ةفيظو ىلع



.(هاندأ لكش) ةزهجألا ديدحت جهن يف PBR جهن ددح :لحلا

زاهجلا ديدحت جهن يف يقطنملا ةهجاولا نيوكت

اهحالصإو ءاطخألا فاشكتسال PBR هيجوت ةداعإ

.PBR هيجوت ةداعإ راسمل اهحالصإو ءاطخألا فاشكتسأ تاوطخ لصفلا اذه حرشي

ةيفرطلا ةدقعلا ىلع ةياهنلا طاقن ملعتو VLAN تاكبش رشن نم ققحت .1

.ةمدخ ةدقعل BDs و EPG ءاشنإ متي ،أطخ يأ نود حاجنب ةمدخلل ينايبلا مسرلا رشن درجمب
تافرعمو اهفيلغت مت يتلا VLAN تاكبش تافرعم ىلع روثعلا ناكم يلاتلا لكشلا حضوي
نم كلهتسملا بناج نوكي ،لاثملا اذه يف .(ةمدخلل EPG تادحو) ةمدخلا دقع تاهجاول ةئفلا
وه ةيامحلا رادجل رفوملا بناج نوكيو VLAN encap 1000 عم 16386 ةئفلا فرعم وه ةيامحلا رادج
.VLAN Encap 1102 عم 49157 ةئفلا فرعم

.'فئاظولا دقع < ةروشنملا ينايبلا مسرلا تاليثم < L4-L7 < تامدخ < رجأتسم' وه عقوملا

ةمدخلا ةدقع



ةمدخلا ةدقع ةهجاو ةئف فرعم

.ةلصتم ةمدخلا دقع نوكت ثيح ةمدخلا ةقرو ةدقع تاهجاو ىلع هذه VLAN تاكبش رشن متي
show vlan' مادختساب ةياهنلا ةطقن ملعتو VLAN ةكبش رشن ةلاح نم ققحتلا نكمي
extended' و'show endpoint' رماوألا رطس ةهجاو ىلع (CLI) ةمدخلا ةقرو ةدقعل.

Pod1-Leaf1# show endpoint vrf Prod:VRF1

Legend:

s - arp              H - vtep             V - vpc-attached     p - peer-aged      

R - peer-attached-rl B - bounce           S - static           M - span           

D - bounce-to-proxy  O - peer-attached    a - local-aged       m - svc-mgr        

L - local            E - shared-service

+-----------------------------------+---------------+-----------------+--------------+----------



---+

     VLAN/                           Encap           MAC Address       MAC Info/       Interface

     Domain                          VLAN            IP Address        IP Info

+-----------------------------------+---------------+-----------------+--------------+----------

---+ 

53                                        vlan-1000    0050.56af.3c60 LV                       

po1

Prod:VRF1                                 vlan-1000   192.168.101.100 LV                       

po1

59                                        vlan-1102    0050.56af.1c44 LV                       

po1

Prod:VRF1                                 vlan-1102   192.168.102.100 LV                       

po1

يف ةياهن طاقنك ةمدخلا دقعل ةياهنلا ةطقنب ةصاخلا IP نيوانع ىلع فرعتلا متي مل اذإ
نيب نيوكت وأ لاصتا ةلكشم حجرألا ىلع اهنإف ،(ACI) لوصولا يف مكحتلا ةمئاق ةينب
:ةيلاتلا تالاحلا نم ققحتلا ءاجرلا .ةمدخلا ةدقعو ةمدخلا ةقرو

ةدقع ةمدخلا نوكي نإ .حيحصلا يفرطلا عوجرلا طابترإ ذفنمب ةمدخلا ةدقع ليصوت متي
نوكي نأ جاتحي VLAN لخاد ظفاحلا رمم ةياهن يكيتاتسإ نكاس ةقرولا ،يعيبط لاجم يف
لاجم نأ نم ققحتلا ىجريف ،VMM لاجم يف ةمدخلا ةدقع تناك اذإ.يقطنم زاهجلا يف تنيع
VMM لالخ نم اهؤاشنإ مت يتلا ذفانملا ةعومجم نأو لمعي Service Graph ةلصتم
.VM ةمدخلا ةدقعب ةحيحص ةقيرطب

●

ةيضارتفالا ةزهجألا بقارم وأ ةمدخلا ةدقع ىلإ يفرطلا طابترالا ذفنم ليصوت متي
.VM ةمدخلا ةدقع هب دجاوتي يذلا

●

●.حيحصلا IP ناونعو VLAN ةكبش ىلع ةمدخلا ةدقع يوتحت

●.حيحصلا VLAN نيوكت ةمدخلا ةدقعو ةمدخلا ةقرو نيب طيسولا لوحملا نمضتي

ةعقوتملا رورملا ةكرح تاراسم نم ققحت .2

نم مغرلا ىلع ىتح ،PBR نيكمت درجمب لمعلا نع ةياهن ىلإ ةياهن نم رورملا ةكرح تفقوت اذإ
ةوطخلا نإف ،(ACI) لوصولا يف مكحتلا ةهجاو ةينب يف ةمدخلا ةدقع ةياهن طاقن ملعت
.ةعقوتملا رورملا ةكرح تاراسم يه ام نم ققحتلا يه اهحالصإو ءاطخألا فاشكتسال ةيلاتلا

هيجوت ةداعإ راسم لاثم' و 'رفوملا ىلإ كلهتسملا نم - PBR هيجوت ةداعإ راسم لاثم' لاكشألا
PBR - ةيامحلا رادج لاخدإل هيجوت ةداعإ راسم لاثم حضوت 'كلهتسملا ىلإ رفوملا نم
طاقن نا وه ضارتفالاو .رفوملا ةياهن ةطقنو كلهتسملا ةياهن ةطقن نيب PBR مادختساب
.ةيقرولا دقعلا ىلع نآلا اهملعت يرجي ةياهنلا

دوزم ىلإ كلهتسم نم - PBR هيجوت ةداعإ راسم لاثم



،(ACI) لوصولا يف مكحتلا ةمئاقل يفرطلا MAC ىلإ ريغتي ال ردصملا MAC نأ امب :ةظحالم
ةياهن ةطقن نكت مل اذإ ردصملا MAC ىلع ةمئاق هيجوت ةداعإ PBR ةدقع مدختست الأ بجي
BD سفن يف PBR ةدقعو ليمعلا

كلهتسملا ىلإ دروملا نم - PBR هيجوت ةداعإ راسم لاثم



ىلع (PBR) يسكعلا راسملا هيجوت ةداعإ ةسايس ضرف متي هنأ ىلإ ةراشإلا ردجت :ةظحالم
وه (ACI) ذفنملاب ةصاخلا لوصولا يف مكحتلا ةمئاق هب موقت امو ،دوزملا وأ كلهتسملا ةقرو
صاخلا راسملا هيجوت ةداعإ راسم لاثم' لاكشألا يف حضوم وه امك ةهجولا كام ةباتك ةداعإ
نم - PBR هيجوت ةداعإ راسم لاثم' و 'دوزملا ىلإ كلهتسملا نم - (PBR) رسجلا لوكوتوربب
،يسيئرلا دومعلا ليكو امئاد MAC مدختسي PBR ةهجو ىلإ لوصولا .'كلهتسملا ىلإ رفوملا
.ةقرولا سفن تحت PBR MAC ةياغو ردصملا ةياهن ةطقن تناك اذإ ىتح

راسم لاثم' و 'دوزم ىلإ كلهتسم نم - لاثم هيجوت ةداعإ راسم PBR' لاكشألا نأ نم مغرلا ىلع
هيجوت ةداعإ متيس يتلا نكامألا ىلع الاثم ضرعت 'كلهتسم ىلإ دوزم نم - PBR هيجوت ةداعإ
ةطقن ملعت ةلاحو دقعلا نيوكت ىلع ةسايسلا ضرف دمتعي ثيح ،اهيف تانايبلا رورم ةكرح
.ACI ل دحاو عقوم ةسايسلا ضرف ناكم "ةسايسلا ضرف متي ثيح" لودجلا صخلي .ةياهنلا
.فلتخم لكشب "عقاوملا ددعتم" يف جهنلا ضرف متي ثيح

؟ةسايسلا ضرف متي نيأ

ويرانيس
ضرف عضو
يكلساللا ددرتلا
VRF

كلهتسم رفوم ىلع جهنلا ضرف مت

Intra-VRF
جرخم/لخدم EPG EPG

:ةهجولا ةياهن ةطقن ملعت مت اذإ·
*ةحفص لخدم
ةياهن ةطقن ملعت متي مل اذإ·
ةقرو جرخم :ةهجولا

لخدم EPG L3Out (ةيدودح ريغ ةقرو) ةكلهتسم ةقرو



EPG

لخدم L3Out
EPG EPG (دودح ريغ ةقرو) رفوملا ةقرو

جرخم EPG L3Out
EPG

ريغ قاروألا رورم ةكرح <- دودحلا ةقرو
ةيدودحلا
:ةهجولا ةياهن ةطقن ملعت مت اذإ·
دودحلا ةقرو
ةياهن ةطقن ملعت متي مل اذإ·
دودح ريغ ةقرو :ةهجولا
ةيدودحلا ريغ دودحلا قاروأ رورم ةكرح
دودحلا ةقرو·

جرخم L3Out
EPG EPG

جرخم/لخدم L3Out
EPG

L3Out
EPG *لخدملا ةقرو

Inter-VRF

جرخم/لخدم EPG EPG ةيكالهتسإ ةقرو

جرخم/لخدم EPG L3Out
EPG (اهل دودح ال ةقرو) ةكلهتسم ةقرو

جرخم/لخدم L3Out
EPG EPG *لخدملا ةقرو

جرخم/لخدم L3Out
EPG

L3Out
EPG *لخدملا ةقرو

.ةمزحلا ةطساوب اهيلإ لوصولا متي ةقرو لوأ ىلع جهنلا قيبطت قيبطت متي*

:ةلثمأ هذهو

يف ةياهن ةطقن ىلإ لوصولا VRF1 يف L3Out EPG يف ةيجراخ ةياهن ةطقن تلواح اذإ
Web EPG يف VRF1 نيوكت متو VRF1 رورم ةكرح هيجوت ةداعإ متت ،لوخدلا ضرف عضول
هاجتإ نع رظنلا ضغب ،Web EPG يف ةياهنلا ةطقن دجوت ثيح ةقرولا ةطساوب تانايبلا
.دقعلا

●

يف ةياهن ةطقن ىلإ لوصولا VRF1 يف Customer Web EPG يف ةياهن ةطقن تلواح اذإ
Provider App EPG يف VRF1، دوزملاو كلهتسملا ةقرو دقع ىلع ةياهنلا طاقن ملعت متو،
.لخدملا ةقرو ةطساوب تانايبلا رورم ةكرح هيجوت ةداعإ متي هنإف

●

يف ةياهن ةطقن ىلإ لوصولا VRF1 يف Customer Web EPG يف ةياهن ةطقن تلواح اذإ
Provider App EPG يف VRF2، ةقرو ةطساوب تانايبلا رورم ةكرح هيجوت ةداعإ متت
.VRF ضرف عضو نع رظنلا ضغب ،كلهتسملا ةياهن ةطقن دجوت ثيح كلهتسملا

●

ةمدخلا ةدقع ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ نم ققحتلا .3

ةكرح تناك اذإ امم ققحتلل ELAM مادختسإ نكمي ،عقوتملا هيجوتلا ةداعإ راسم حسم درجمبو
عوجرلا ىجري .لوحملا دقع ىلع هيجوتلا ةداعإ رارق نم ققحتلاو لوحملا دقع ىلإ لصت رورملا
لوح تاميلعت ىلع لوصحلل "ىنبلا نيب هيجوتلا ةداعإ" لصفلا يف "تاودأ" مسقلا ىلإ
.ELAM مادختسإ ةيفيك

نم - PBR هيجوت ةداعإ راسم لاثم' لكشلا يف رورملا ةكرح قفدت عبتتل ،لاثملا ليبس ىلع
رورم ةكرح هيجوت ةداعإ مت دق ناك اذإ امم دكأتلل هذه طاقتلا نكمي ،'دوزم ىلإ كلهتسم
.رفوملا ىلإ كلهتسملا

ةقرو ىلإ رورملا ةكرح لوصو) 2 و 1 نم ققحتلل كلهتسملا ةقرو ىلع ليزنتلا ذفنم
.(PBR ضرفو كلهتسملا

●

ليكو ىلإ رورملا ةكرح لقتنت) 3 نم ققحتلل يرقفلا دومعلا دقع ىلع يوينب ذفنم
.(يرقفلا دومعلا

●



●.(ةمدخلا ةقرو ىلإ رورملا ةكرح لوصو) 4 نم ققحتلل ةمدخلا ةقرو ىلع ةينبلا ذفنم

ةدقع نم عجرت يتلا رورملا ةكرح تناك اذإ ام ديكأتل تانايبلا هذه طاقتلا نكمي ،كلذ دعب
.رفوملا ىلإ لقتنت ةمدخلا

ةدقع نم دوعت رورملا ةكرح) 6 و 5 نم ققحتلل ةمدخلا ةقرو ىلع ذفنملا ليزنتب مق
.(اهب حامسلا متيو ةمدخلا

●

ةقرو ىلإ رورملا ةكرح لقتنت) 7 نم ققحتلل يرقفلا دومعلا دقع ىلع يوينب ذفنم
.(يرقفلا دومعلا ربع رفوملا

●

بهذتو ةمدخلا ةقرو ىلإ رورملا ةكرح لصت) 8 نم ققحتلل رفوملا ةقرو ىلع ةينبلا ذفنم
.(رفوملا ةياهن ةطقن ىلإ

●

ردصملا MAC وأ ةهجاو ددحف ،ةقرولا سفن نمض "ةمدخلا"و "كلهتسملا" ةدقع تناك اذإ :ةظحالم
ةداعإ راسم لاثم" لكشلا يف 5 وأ 1 نم ققحتلل ELAM ذخأل ةهجولا/ردصملا IP ىلإ ةفاضإلاب
هسفن ردصملا IP مدختسي امهنم الك نأل اديدحت "رفوملا ىلإ كلهتسملا نم - PBR هيجوت
.IP ةهجولاو

ةقرو ىلإ دوعت ال اهنكلو ةمدخلا ةدقع ىلإ رفوملا ىلإ ليمعلا رورم ةكرح هيجوت ةداعإ مت اذإ
:ةعئاش ءاطخأ اهنأل ارظن يلي امم ققحتلا ىجريف ،ةمدخلا

●.رفوملل ةيعرفلا ةكبشلا ىلإ ةمدخلا ةدقع هيجوت لودج لصي

●.رورملا ةكرحب (ACL) لوصولا يف مكحتلا ةمئاق لثم ةمدخلا ةدقع نامأ جهن حمسي

رورملا ةكرح راسم نم ققحتلا ءاجرلاف ،رفوملا ىلإ تلصوو رورملا ةكرح هيجوت ةداعإ تمت اذإ
.ةلثامم ةقيرطب كلهتسملا ىلإ رفوملا نم ةدئاعلا

ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا نم ققحت .4

ةيلاتلا ةوطخلا نإف ،كلذل اقفو اههيجوت ةداعإ وأ رورملا ةكرح هيجوت ةداعإ متت مل اذإ
دقعلا ىلع اهتجمرب تمت يتلا تاسايسلا نم ققحتلا يه اهحالصإو ءاطخألا فاشكتسال
نم ديزمل .ةلثمأك contract_parser و ةقطنملا ميسقت ةدعاق مسقلا اذه حضوي .ةيفرطلا
مسقلا ىلإ عوجرلا ءاجرلا ،قطانملا ميسقت دعاوق نم ققحتلا ةيفيك لوح ليصافتلا
."نامألا تاسايس" لصفلا يف "تاودأ"

رمألا جارخإ مدختسي .ةقرولا ىلع EPG رشن ةلاح ىلإ ادانتسا تاسايسلا ةجمرب متت :ةظحالم
show ىلع يوتحت يتلا ةقرولا مسقلا اذه يف EPG و كلهتسملل EPG و رفوملل EPG ةدقعل
.ةمدخلا

'show zoning-rule' رمألا مادختسإ

مسرلا رشن لبق قطانملا ميسقت دعاوق هاندأ "show zoning-rule" جارخإلاو لكشلا فصي
.ةمدخلل ينايبلا



.'Tenant > Networking > VRF' يف VRF قاطن فرعم ىلع روثعلا نكمي

Pod1-Leaf1# show zoning-rule scope 2752513

+---------+--------+--------+----------+----------------+---------+---------+------------+------

----+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  |    Name    | 

Action  |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+------------+------

----+----------------------+

|   4237  | 32772  | 32773  |    8     |     bi-dir     | enabled | 2752513 | web-to-app | 

permit  |    fully_qual(7)     |

|   4172  | 32773  | 32772  |    9     | uni-dir-ignore | enabled | 2752513 | web-to-app | 

permit  |    fully_qual(7)     |

+---------+--------+--------+----------+----------------+---------+---------+------------+------

----+----------------------+

تاسايسلا ثيدحتو ةمدخلا ةدقعل EPGs ءاشنإ متي ،ةمدخلل ينايبلا مسرلا رشن درجمب
جارخإلاو هاندأ لكشلا فصي .EPG دوزملاو كلهتسملا نيب تانايبلا رورم ةكرح هيجوت ةداعإل
"show zoning-rule" اذه يف .ةمدخلل ينايبلا مسرلا رشن دعب قطانملا ميسقت دعاوق هاندأ
pcTag 32773 (App) ىلإ pcTag 32772 (Web) نم تانايبلا رورم ةكرح هيجوت ةداعإ متت ،لاثملا
pcTag نم تانايبلا رورم ةكرح هيجوت ةداعإو (ةمدخلا ةدقع نم كلهتسملا بناج) 'destgrp-27' ىلإ
32773 (App) ىلإ pcTag 32772 (Web) ىلإ 'destgrp-28' (ةمدخلا ةدقعل رفوملا بناج).

ةمدخلل ينايبلا مسرلا رشن دعب قطانملا ميسقت دعاوق



Pod1-Leaf1# show zoning-rule scope 2752513

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  | Name |      

Action      |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

...

|   4213  | 16386  | 32772  |    9     |    uni-dir     | enabled | 2752513 |      |      

permit      |    fully_qual(7)     |

|   4249  | 49157  | 32773  | default  |    uni-dir     | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

|   4237  | 32772  | 32773  |    8     |     bi-dir     | enabled | 2752513 |      |

redir(destgrp-27) |    fully_qual(7)     |

|   4172  | 32773  | 32772  |    9     | uni-dir-ignore | enabled | 2752513 |      |

redir(destgrp-28) |    fully_qual(7)     |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

.'show service redir info' رمألا مادختساب ردصم لكل ةهجولا تامولعم ىلع روثعلا نكمي

Pod1-Leaf1# show service redir info

============================================================================================

LEGEND

TL: Threshold(Low)  |  TH: Threshold(High) |  HP: HashProfile  |  HG: HealthGrp  | BAC: Backup-

Dest |  TRA: Tracking  | RES: Resiliency

============================================================================================

List of Dest Groups



GrpID Name            destination                                 HG-name           BAC 

operSt     operStQual      TL   TH   HP   TRAC RES 

===== ====            ===========                                 ==============    === 

=======    ============    ===  ===  ===  ===  === 

28    destgrp-28      dest-[192.168.102.100]-[vxlan-2752513]      Not attached      N   

enabled    no-oper-grp     0    0    sym  no   no 

27    destgrp-27      dest-[192.168.101.100]-[vxlan-2752513]      Not attached      N   

enabled    no-oper-grp     0    0    sym  no   no 

List of destinations

Name                                          bdVnid             vMac                   

vrf         operSt     operStQual      HG-name                         

====                                          ======             ====                   

====        =====      =========       =======                          

dest-[192.168.102.100]-[vxlan-2752513]        vxlan-16023499     00:50:56:AF:1C:44      

Prod:VRF1   enabled    no-oper-dest    Not attached                    

dest-[192.168.101.100]-[vxlan-2752513]        vxlan-16121792     00:50:56:AF:3C:60      

Prod:VRF1   enabled    no-oper-dest    Not attached                    

...

وأ رورملا ةكرح هيجوت ةداعإ متي ال نكلو ،كلذل اقفو قطانملا ميسقت دعاوق ةجمرب مت اذإ
:ةعئاش ءاطخأ اهنأل يلي امم ققحتلا ىجريف ،كلذل اقفو اههيجوت ةداعإ

مل اذإ .ELAM مادختساب عقوتم وه امك ةهجولا وأ ردصملا ةئف فرعم لح مت اذإ امم ققحت
لثم EPG قاقتشا ريياعمو أطخلا ةئفلا فرعم نم ققحتلا ىجريف ،ةحاسم كانه نكت
.VLAN ةكبشل كيبشتلاو راسملا

●

قيبطت متيو ،كلذل اقفو ةهجولاو ردصملا تائف تافرعم لح متي هنأ نم مغرلا ىلع
و IP نم ققحتلا ءاجرلا ،PBR ةدقع ىلإ تانايبلا رورم ةكرح لصت ال نكلو PBR ةسايس
MAC و VRF عجرملا ءارجإ يف ةدعاسملا ةادألا نم ('show service redir info') ةحيحص.

●

بناج) ةمدخ ةدقع ىلإ كلهتسملل EPG ل حامسلا دعاوق ةجمرب متت ال ،يضارتفا لكشبو
ال ،يلاتلابو .PBR نيكمت مت اذإ (رفوملا بناج) ةمدخ ةدقع ىلإ رفوملل EPG و ،(كلهتسملا
.يضارتفا لكشب ةمدخلا ةدقعب ةرشابم لاصتالا رفوملا وأ ليمعلا ةياهن ةطقنل نكمي
مادختسالا ةلاح حرش متي .رشابملا لاصتالا رايخ نيكمت مزلي ،هذه رورملا ةكرحب حامسلل
."ىرخألا رورملا ةكرح قفدت ةلثمأ مسقلا يف

contract_parser مادختسإ

بناج وه C-consumer .تاسايسلا نم ققحتلا يف اضيأ contract_parser ةادأ دعاست نأ نكمي
.ةمدخلا ةدقعل رفوملا بناج وه C-provider و ةمدخلا ةدقعل كلهتسملا

Pod1-Leaf1# contract_parser.py --vrf Prod:VRF1

Key:

[prio:RuleId] [vrf:{str}] action protocol src-epg [src-l4] dst-epg [dst-l4]

[flags][contract:{str}] [hit=count]

[7:4213] [vrf:Prod:VRF1] permit ip tcp tn-Prod/G-Prod-ASAv-VM1ctxVRF1/C-consumer(16386) eq 80

tn-Prod/ap-app1/epg-Web(32772)  [contract:uni/tn-Prod/brc-web-to-app] [hit=0]

[7:4237] [vrf:Prod:VRF1] redir ip tcp tn-Prod/ap-app1/epg-Web(32772) tn-Prod/ap-app1/epg-

App(32773) eq 80  [contract:uni/tn-Prod/brc-web-to-app] [hit=0]

                              destgrp-27 vrf:Prod:VRF1 ip:192.168.101.100 mac:00:50:56:AF:3C:60

bd:uni/tn-Prod/BD-Service-BD1

[7:4172] [vrf:Prod:VRF1] redir ip tcp tn-Prod/ap-app1/epg-App(32773) eq 80 tn-Prod/ap-app1/epg-

Web(32772)  [contract:uni/tn-Prod/brc-web-to-app] [hit=0]

                              destgrp-28 vrf:Prod:VRF1 ip:192.168.102.100 mac:00:50:56:AF:1C:44

bd:uni/tn-Prod/BD-Service-BD2

[9:4249] [vrf:Prod:VRF1] permit any tn-Prod/G-Prod-ASAv-VM1ctxVRF1/C-provider(49157) tn-Prod/ap-

app1/epg-App(32773) [contract:uni/tn-Prod/brc-web-to-app] [hit=15]

...



رورملا ةكرح قفدتل ىرخأ ةلثمأ

ةبولطملا تاقفدتلا ديدحتل ةعئاشلا رورملا ةكرح قفدتل ىرخأ ةلثمأ مسقلا اذه سردي
ىلإ عوجرلا ىجري ،اهحالصإو ءاطخألا فاشكتسأ تاوطخل .اهحالصإو ءاطخألا فاشكتسال
.مسقلا اذه يف قباسلا لصفلا

EPG App دوزملاو Customer EPG Web ىدل ،لاثملا اذه يف :SNAT نودب ليمحتلا نزاوم
ةيقيقح مداوخ يه App EPG يف ةياهنلا طاقن .Load Balanced Service Graph عم دقع
دوزمل ليمحتلا نزاومل PBR نيكمت مت.ليمحتلا نزاوم يف ةمهملا ةيصخشلاب ةنرتقم
.كلهتسملا رورم ةكرح هاجتإ ىلإ ةمدخلا

1.

دوزملاو Customer EPG Web ىدل ،لاثملا اذه يف :SNAT نودب ةيامحلا رادجو ليمحتلا نزاوم
EPG App و ةيامح رادج عم دقع Load Balanced Service Graph. يف ةياهنلا طاقن App EPG
PBR نيكمت متي.ليمحتلا نزاوم يف ةمهملا ةيصخشلاب ةنرتقم ةيقيقح مداوخ يه
هاجتإ ىلإ ةمدخلا دوزمل ليمحتلا نزاومل PBR نيكمت مت.نيهاجتالا الكل ةيامحلا رادج ىلإ
.كلهتسملا رورم ةكرح

2.

Customer EPG Web ىدل ،لاثملا اذه يف :(VRF تاكبش نيب دقع) ةكرتشملا ةمدخلا
قيبطتو EPG بيو نم لك دجوي .Firewall Service Graph عم دقع رفوملل EPG قيبطتو
EPG تاكبش يف VRF نيكمت متي.ةفلتخم PBR رادج.نيهاجتالا الكل ةيامحلا رادج ىلإ
.VRFs نيب دوجوم ةيامحلا

3.

SNAT نودب ليمحتلا نزاوم .1

ل مادختسالا تالاح ىدحإ .هاجتإلا يداحأ PBR وأ هاجتإلا يئانث PBR ةئيه ىلع PBR رشن نكمي
PBR ردصملا ةكبشلا ناونع ةمجرت نودب ليمحتلا نزاوم لماكت يه هاجتإلا يداحأ (NAT). ماق اذإ
.PBR دوجو مزلي الف ،ردصملل NAT ذيفنتب ليمحتلا نزاوم

رورملا ةكرح راسم ىلع لاثم

ىلإ كلهتسملاب صاخلا EPG عقوم نم ةدراو رورم ةكرح قفدتل الاثم يلاتلا لكشلا حضوي
صاخلا EPG عقوم يف ةياهن ةطقن نم امهدحأ :نيلاصتإ عم دوزملاب صاخلا EPG قيبطت
يف ةياهن ةطقن ىلإ ليمحتلا نزاوم نم رخآلاو ،ليمحتلا نزاومب صاخلا VIP ىلإ كلهتسملاب
لصتسف ،ةمهملا ةيصخشلا ىلإ ةهجوم ةدراولا رورملا ةكرح نأل .دوزملاب صاخلا EPG قيبطت
.اهيلإ لوصولا نكمي ةمهملا ةيصخشلا تناك اذإ PBR نود ليمحتلا نزاوم ىلإ رورملا ةكرح
طبترملا EPG قيبطت يف ةياهنلا طاقن ىدحإ ىلإ ةهجولا IP رييغتب ليمحتلا نزاوم موقي
ةطقن ىلإ رورملا ةكرح لقتنت ،كلذل اقفو .ردصملا IP مجرتي ال هنكلو ةمهملا ةيصخشلاب
.رفوملا ةياهن

لمح نزاومو ةمهم ةيصخشل كلهتسم — SNAT هيجوت ةداعإ راسم لاثم نودب لامحألا نزاوم
PBR نودب دوزمل



EPG عقوم ىلإ رفوملل EPG قيبطت نم عاجرإلا رورم ةكرح قفدت هاندأ لكشلا حضوي
بولطم IP، PBR يلصألا ردصملا ىلإ ةهجوم ةدئاعلا رورملا ةكرح نأل .بيو ىلع كلهتسملل
ملتست ليمعلا ةياهن ةطقن نإف الإو .ليمحتلا نزاوم ىلإ ةدوعلل ةدئاعلا رورملا ةكرح لمعل
.ةمهملا ةيصخشلا نم الدب رفوملا ةياهن ةطقن وه IP ردصملا نوكي ثيح تانايبلا رورم ةكرح
ةطقن ىلإ رورملا ةكرح ءدبب مقت مل ليمعلا ةياهن ةطقن نأل هذه رورملا ةكرح طاقسإ متيس
(ACI) لوصولا يف مكحتلا ةهجاو ةينب لثم ةطيسولا ةكبشلا تماق اذإ ىتح رفوملا ةياهن
.كلهتسملا ةياهن ةطقن ىلإ ةمزحلا هيجوت ةداعإب

نزاوم ىلإ ليمعلا ةياهن ةطقن ىلإ رفوملا ةياهن ةطقن نم رورملا ةكرح هيجوت ةداعإ دعب
عجرت ،كلذ دعب .ةمهملا ةيصخشلا ىلإ ردصملا IP رييغتب ليمحتلا نزاوم موقي ،ليمحتلا
.كلهتسملا ةياهن ةطقن ىلإ رورملا ةكرح عجرتو ليمحتلا نزاوم نم رورملا ةكرح

PBR مادختساب كلهتسملل دوزم - SNAT هيجوت ةداعإ راسم لاثم نودب ليمحتلا نزاوم



.ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا

مسرلا رشن دعب قطانملا ميسقت دعاوق هاندأ "show zoning-rule" جارخإلاو هاندأ لكشلا فصي
pcTag ىلإ pcTag 32772 (Web) نم رورملا ةكرحب حامسلا متي ،لاثملا اذه يف .ةمدخلل ينايبلا
16389 (Service-LB)، نم رورملا ةكرح هيجوت ةداعإو pcTag 16389 (Service-LB) ىلإ pcTag 32773
(App)، نم رورملا ةكرحو pcTag 32773 (App) ىلإ pcTag 32772 (Web) ىلإ 'Destgrp-31' (نزاوم
.(ليمحتلا

SNAT نودب ليمحتلا نزاوم - ةمدخلا مسر رشن دعب قطانملا ميسقت دعاوق



Pod1-Leaf1# show zoning-rule scope 2752513

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  | Name |      

Action      |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

|   4248  | 16389  | 32773  | default  |    uni-dir     | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

|   4143  | 32773  | 32772  |    9     |    uni-dir     | enabled | 2752513 |      |

redir(destgrp-31) |    fully_qual(7)     |

|   4234  | 16389  | 32772  |    9     | uni-dir-ignore | enabled | 2752513 |      |      

permit      |    fully_qual(7)     |

|   4133  | 32772  | 16389  |    8     |     bi-dir     | enabled | 2752513 |      |      

permit      |    fully_qual(7)     |

...

Service-LB ىلإ EPG (pcTag 32773) رفوملل حامسلا ةدعاق ةجمرب متت ال ،يضارتفا لكشب
(pcTag 16389). نزاوم نم ةحصلا نم ققحتلل مهنيب اميف هاجتإلا يئانث لاصتالاب حامسلل
ىلإ لاصتالا ىلع رشابملا لاصتالا رايخ نييعت بجي ،رفوملا ةياهن طاقن ىلإ ليمحتلا
ةميقلا .'ةسايس < ةمدخلل ينايبلا مسرلا بلاوق < L4-L7 < رجأتسم' وه عقوملا ."باوص"
.أطخ يه ةيضارتفالا

رشابملا لاصتالا رايخ نييعت



.هاندأ حضوم وه امك Service-LB(16389) ىلإ EPG(32773) رفوملل حيرصت ةدعاق فيضي امك

Pod1-Leaf1# show zoning-rule scope 2752513

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  | Name |      

Action      |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

|   4248  | 16389  | 32773  | default  |     bi-dir     | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

|   4143  | 32773  | 32772  |    9     |    uni-dir     | enabled | 2752513 |      |

redir(destgrp-31) |    fully_qual(7)     |

|   4234  | 16389  | 32772  |    9     | uni-dir-ignore | enabled | 2752513 |      |      

permit      |    fully_qual(7)     |

|   4133  | 32772  | 16389  |    8     |     bi-dir     | enabled | 2752513 |      |      

permit      |    fully_qual(7)     |

|   4214  | 32773  | 16389  | default  | uni-dir-ignore | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

SNAT نود ةيامحلا رادجو ليمحتلا نزاوم - رورملا ةكرح قفدت لاثم .2

ةدقعلاك ةيامحلا رادج لثم ةمدخلل ينايبلا مسرلا يف ةددعتم ةمدخ فئاظوب PBR رشن نكمي
.ةيناث ةدقعك ليمحتلا نزاومو ىلوألا

رورملا ةكرح راسم ىلع لاثم

ىلإ كلهتسملاب صاخلا EPG عقوم نم مداق رورم ةكرح قفدتل الاثم يلاتلا لكشلا حضوي
صاخلا EPG عقوم يف ةياهن ةطقن نم امهدحأ :نيلاصتإ عم دوزملاب صاخلا EPG قيبطت
ىلإ ليمحتلا نزاوم نم رخآلاو ةيامحلا رادج ربع ليمحتلا نزاومب صاخلا VIP ىلإ كلهتسملاب



ةهجوملا ةدراولا رورملا ةكرح هيجوت ةداعإ متت .دوزملاب صاخلا EPG قيبطت يف ةياهن ةطقن
نزاوم موقي .PBR نود ليمحتلا نزاوم ىلإ لقتنت مث ةيامحلا رادج ىلإ ةمهملا ةيصخشلا ىلإ
طبترملا قيبطتلا EPG يف ةياهنلا طاقن ىدحإ ىلإ ةهجولا IP رييغتب ليمحتلا
ةطقن ىلإ رورملا ةكرح لقتنت ،كلذ دعب .ردصملا IP مجرتي ال هنكلو ةمهملا ةيصخشلاب
.رفوملا ةياهن

تايصخشلل كلهتسملا - SNAT هيجوت ةداعإ راسم لاثم نودب ةيامحلا رادجو لامحألا نزاوم
رفوملل لامحألا نزاومو ةمهملا

تايصخشلل كلهتسملا - SNAT هيجوت ةداعإ راسم لاثم نودب ةيامحلا رادجو لامحألا نزاوم
(عبات) رفوملل لامحألا نزاومو ةمهملا



EPG عقوم ىلإ رفوملل EPG قيبطت نم عاجرإلا رورم ةكرح قفدت هاندأ لكشلا حضوي
بولطم IP، PBR يلصألا ردصملا ىلإ ةهجوم ةدئاعلا رورملا ةكرح نأل .بيو ىلع كلهتسملل
.ليمحتلا نزاوم ىلإ دوعت ةدئاعلا رورملا ةكرح لعجل

نزاوم ىلإ ليمعلا ةياهن ةطقن ىلإ رفوملا ةياهن ةطقن نم رورملا ةكرح هيجوت ةداعإ دعب
رورملا ةكرح عجرت .ةمهملا ةيصخشلا ىلإ ردصملا IP رييغتب ليمحتلا نزاوم موقي ،ليمحتلا
رادج نم رورملا ةكرح دوعت ،كلذ دعب .ةيامحلا رادج ىلإ اههيجوت ةداعإ متتو ليمحتلا نزاوم نم
.كلهتسملا ةياهن ةطقن ىلإ عجرتو ةيامحلا

كلهتسملل رفوم - SNAT هيجوت ةداعإ راسم لاثم نودب ليمحتلا نزاومو ةيامحلا رادج





ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا

دعب قطانملا ميسقت دعاوق هاندأ حضوملا "show zoning-rule" جارخإلاو هاندأ لكشلا فصي
pcTag 32772 نم رورملا ةكرح هيجوت ةداعإ متت ،لاثملا اذه يف .ةمدخلل ينايبلا مسرلا رشن
(Web) ىلإ pcTag 16389 (Service-LB) ىلإ 'destgrp-32' (ةيامحلا رادج نم كلهتسملا بناج)، ةكرحو
ةكرحو ،(ليمحتلا نزاوم) 'destgrp-33' ىلإ pcTag 32772 (Web) ىلإ pcTag 32773 (App) نم رورملا
رفوملا بناج) 'destgrp-34' ىلإ هجوم pcTag 3272 (rea) ىلإ pcTag 16389 (Service-LB) نم رورملا
.(ةيامحلا رادجل

ةيامحلا رادجو ليمحتلا نزاوم - ةمدخلل ينايبلا مسرلا رشن دعب قطانملا ميسقت دعاوق
SNAT نودب



Pod1-Leaf1# show zoning-rule scope 2752513

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  | Name |      

Action      |       Priority       |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

|   4236  | 32772  | 16389  |    8     |     bi-dir     | enabled | 2752513 |      |

redir(destgrp-32) |    fully_qual(7)     |

|   4143  | 32773  | 32772  |    9     |    uni-dir     | enabled | 2752513 |      |

redir(destgrp-33) |    fully_qual(7)     |

|   4171  | 16389  | 32773  | default  |     bi-dir     | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

|   4248  | 16389  | 32772  |    9     | uni-dir-ignore | enabled | 2752513 |      |

redir(destgrp-34) |    fully_qual(7)     |

|   4214  | 32774  | 32772  |    9     |    uni-dir     | enabled | 2752513 |      |      

permit      |    fully_qual(7)     |

|   4244  | 32775  | 16389  | default  |    uni-dir     | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

|   4153  | 32773  | 16389  | default  | uni-dir-ignore | enabled | 2752513 |      |      

permit      |    src_dst_any(9)    |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+----------------------+

بناج نيب لاصتالا ىلع "باوص" ىلع رشابملا لاصتالا رايخ نييعت متي ،هالعأ لاثملا يف
نزاوم نم ةحصلا نم ققحتلل اهنيكمت بجي .رفوملل EPG و ليمحتلا نزاومل رفوملا
ةمدخلل ينايبلا مسرلا بلاوق < Tenant > L4-L7' وه عقوملا .رفوملا ةياهن طاقن ىلإ ليمحتلا
>Policy'. رشابملا لاصتالا رايخ نييعت" لكش ىلإ عوجرلا ىجري".



(VRF تاكبش نيب دقع) ةكرتشملا ةمدخلا .3

دعاوق ةجمرب ةيفيك مسقلا اذه حرشي .VRF تاكبش نيب دقع يف PBR نيكمت نكمي
.VRF نيب EPG دقع ىلإ EPG ةلاح يف قطانملا ميسقت

ةيفرطلا دقعلا ىلع ةجمربملا تاسايسلا

صاخلا VRF يف امئاد ةسايسلا ضرف متي ،VRF نيب EPG ىلإ EPG دقع ةلاح يف
.كلهتسملل يكلساللا ددرتلا ىلع ثدحت هيجوتلا ةداعإ نإف اذه ىلعو .كلهتسملاب
يف "؟ةسايسلا ضرف متي نيأ" لودجلا ىلإ عوجرلا ىجري ،ىرخألا تاعومجملل ةبسنلاب
."هيجوتلا ةداعإ" مسقلا

مسرلا رشن دعب قطانملا ميسقت دعاوق هاندأ "show zoning-rule" جارخإلاو هاندأ لكشلا فصي
pcTag 32772 (Web) نم تانايبلا رورم ةكرح هيجوت ةداعإ متت ،لاثملا اذه يف .ةمدخلل ينايبلا
ةكرح هيجوت ةداعإو (ةمدخلا ةدقع نم كلهتسملا بناج) 'destgrp-36' ىلإ pcTag 10936 (App) ىلإ
رفوملا بناج) 'destgrp-35' ىلإ pcTag 32772 (Web) ىلإ pcTag 10936 (App) نم تانايبلا رورم
pcTag نم رورملا ةكرحب حمسي .VRF كلهتسم نوكي نأ VRF1 يف ضرف الك .(ةمدخلا ةدقعل
.VRF1 يف pcTag 32772 (Web) ىلإ (ةيامحلا رادج نم كلهتسملا بناج) 32776

VRF تاكبش نيب دقعلا - ةمدخلا مسر رشن دعب قطانملا ميسقت دعاوق

Pod1-Leaf1# show zoning-rule scope 2752513

+---------+--------+--------+----------+----------------+---------+---------+------+------------



-------+------------------------+

| Rule ID | SrcEPG | DstEPG | FilterID |      Dir       |  operSt |  Scope  | Name |      

Action      |        Priority        |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+------------------------+

|   4191  | 32776  | 32772  |    9     |    uni-dir     | enabled | 2752513 |      |      

permit      |     fully_qual(7)      |

|   4143  | 10936  | 32772  |    9     | uni-dir-ignore | enabled | 2752513 |      |

redir(destgrp-35) |     fully_qual(7)      |

|   4136  | 32772  | 10936  |    8     |     bi-dir     | enabled | 2752513 |      |

redir(destgrp-36) |     fully_qual(7)      |

+---------+--------+--------+----------+----------------+---------+---------+------+------------

-------+------------------------+

pcTag 10936 (App) ىلإ (ةيامحلا رادج بناج نم رفوملا) pcTag 49157 نم رورملا ةكرحب حمسي
.VRF2 يف امهيلك نأل VRF2 يف

Pod1-Leaf1# show zoning-rule scope 2555904

+---------+--------+--------+----------+---------+---------+---------+------+----------+--------

--------------+

| Rule ID | SrcEPG | DstEPG | FilterID |   Dir   |  operSt |  Scope  | Name |  Action  |      

Priority       |

+---------+--------+--------+----------+---------+---------+---------+------+----------+--------

--------------+

|   4249  | 49157  | 10936  | default  | uni-dir | enabled | 2555904 |      |  permit  |   

src_dst_any(9)    |

+---------+--------+--------+----------+---------+---------+---------+------+----------+--------

--------------+



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


