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ةمدقملا

 ةصاخلا حالصإلا تاوطخو F3081 زارط (ACI) لوصولا يف مكحتلا ةهجاو أطخ دنتسملا اذه فصي
.هب

ةيساسأ تامولعم

.APIC ىلع دحاو رهش يف SAML X.509 ةداهش ةيحالص يهتنت امدنع أطخلا اذه ثدحي

 

F3081: fltAaaSamlEncCertSamlEncCertExpiring 
Severity: major 
Explanation: This fault occurs when the SAML X.509 Certificate is going to expire in one month. 
Recommended Action: If you see this fault, take the following actions: 
Update SAML X.509 Certificate soon.

 



 متي مل اذإ ،كلذ عمو .SAML ذيفنت نودب ىتح هسفن راركتلا ثدحي نأ نكمي :ةظحالم
.ماظنلا ىلع ريثأت اهل نوكي نلف ،SAML مادختسإ

ينيبلا ضرعلاب ةلصتملا ACI ىنب

.ةيقابتسالا ACI تاضوافم نم ءزجك طشن لكشب أطخلا اذه ةبقارم متت

 ةمدخ بلط ءاشنإ متي ،Intersight ب ةلصتم (ACI) لوصولا يف مكحت ةهجاو ةينب كيدل ناك اذإ
 لوصولا يف مكحتلا ةهجاو ةينب لخاد أطخلا اذه تاليثم ىلع روثعلا ىلإ ةراشإلل كنع ةباين
(ACI) ب ةلصتملا Intersight.

أطخ ناونعل عيرس ءدب

 ةيحالصلا ءاهتنا أطخ رهظت تناك اذإ ،SAML X.509 ةداهش ةيحالص ءاهتنا ةلاح نم ققحتلا .1
.F3081 عفر متيف ،ةيحالصلا ءاهتنا وأ

.ةيجراخ ةهج وأ Cisco وه ةداهشلا ردصم ناك اذإ امم ققحت .2

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/217576-about-proactive-aci-engagements.html


.SAML ريفشت حيتافم جوز ءاشنإ ةداعإ يف رمتساف ،Cisco وه ردصملا ناك اذإ .3

أطخلا ةجلاعمل ةيليصفتلا تاوطخلا

SAML X.509 ةداهش ةيحالص ءاهتنا ةلاح نم ققحتلا

APIC ةيموسرلا مدختسملا ةهجاو لالخ نم

.Admin > AAA > Authentication > SAML > Management ىلإ لقتنا .1

.رهش نوضغ يف ءاهتنالا كشو ىلع ةداهشلا نأ ينعي SAML X.509. Expiring ةداهش ةيحالص ءاهتنا ةلاح نم ققحتلا .2

SAML X.509 ةداهش ديدجتو ءاشنإ ةداعإ

.اهتيحالص ءاهتنا خيرات دمو اهديدجتو ةداهشلا ءاشنإ ةداعإ قيرط نع هديدحت ءاغلإ كنكمي ،أطخلا اذه لحل

.ءيش يأ ىلع SAML X.509 ةداهش ءاشنإ ةداعإ رثؤي ال

.يجراخ فرط نم نايك وأ Cisco وه ةداهشلل (CA) قدصملا عجرملا ردصم ناك اذإ جودزملا ققحتلا نم دكأت ،ةعباتملا لبق

 تاملعم ىلع لوصحلل X.509 زيمرت كف زاهج يأ يف ةداهشلا زيمرت كفب مق ،APIC نم ةداهشلا ىوتحم ىلع لوصحلل

:ةداهشلا



.SAML X.509 ةداهش ديدجتل قدصملا عجرملا لصتاف ،ةيجراخ ةهج نم قدصم عجرم نع ةرداص ةداهشلا تناك اذإ 

.تاوطخلا هذهب ةعباتملا كنكميف ،Cisco وه ةداهشلا ردصم ناك اذإ ،كلذ عمو

APIC ةيموسرلا مدختسملا ةهجاو ربع

.Admin > AAA > Authentication > SAML > Management > Regenerate SAML Encryption Key Pair ىلإ لقتنا .1

 

 
 



 

 
 
 

 نم تاونس ثالث دعب خيرات ىلإ "ةداهشلا ةحص" يف نيبملا ةيحالصلا ءاهتنا خيرات ددمي ةداهشلا ديدجتب :ةظحالم
.ديدجتلا خيرات

 
 



طشن ىلإ ةيحالصلا ءاهتنا ةلاح رييغت مت اذإ ام ةحص نم ققحتلا

APIC ةيموسرلا مدختسملا ةهجاو لالخ نم

.Admin > AAA > Authentication > SAML > Management ىلإ لقتنا .1

ةيفاضإ تامولعم

SAML ىلع مئاق حوتفم يسايق تانايب قيسنت وه XML تاقيبطت نم ةددحم ةعومجم ىلإ لوصولا نم نيلوؤسملا نكمي 

 نامألاب ةقلعتملا تامولعملا لدابت SAML فصت .تاقيبطتلا هذه دحأ ىلإ لوخدلا ليجست دعب ةسالسب Cisco نم نواعتلا

 SAML حيتي .ام مدختسم ةقداصمل ةمدخلا ورفوم همدختسي ةقداصم لوكوتورب وهو .مهب قوثوملا نييراجتلا ءاكرشلا نيب

.ةمدخلا دوزمو (IdP) ةيوهلا رفوم نيب نامألا ةقداصم تامولعم لدابت

 ربع SAML 2.0 SSO حيتي .Cisco نم نواعتلا لولحل جتنملاو لاجملا ربع SSO ميدقتل SAML 2.0 لوكوتورب SAML SSO مدختسي

 لوصولاب نييرادإلا Cisco يمدختسمل اضيأ SAML 2.0 حمسي .فرعمو Cisco تاقيبطت نيب داحتالا نكميو Cisco تاقيبطت

 ىلع ظافحلا عم ةمدخلا دوزمو P فرعم نيب ،ضيوفتلاو مدختسملا ةقداصم تانايب لدابتل ةنمآلا بيولا تالاجم ىلإ

 تاقيبطت ربع ةلصلا تاذ تامولعملاو ةكرتشملا دامتعالا تانايب مادختسال ةنمآ تايلآ ةزيملا رفوت .ةيلاع نامأ تايوتسم

.ةددعتم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


