
ACI LDAP ةقداصم نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

تانيوكتلا

Ubuntu phpLDAPadmin ىلع نيمدختسم/تاعومجم ءاشنإ .1 ةوطخلا

APIC ىلع LDAP يرفوم نيوكت .2 ةوطخلا

LDAP ةعومجم نييعت دعاوق نيوكت .3 ةوطخلا

LDAP ةعومجم طئارخ نيوكت .4 ةوطخلا

AAA ةقداصم ةسايس نيوكت .5 ةوطخلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ليلدلا ىلإ فيفخلا لوصولا لوكوتورب ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
(LDAP) تاقيبطتلا ىلع ةزكترملا ةيساسألا ةينبلل (ACI).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ىلع ةزكترملا ةيساسألا ةينبلل (AAA) ةبساحملاو ضيوفتلاو ةقداصم ةسايس
تاقيبطتلا

•

LDAP•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 رادصإلا ،Cisco نم (APIC) ةيساسألا ةينبلا ةسايس قيبطتب ةصاخلا مكحتلا ةدحو
5.2(7f)

•

Ubuntu 20.04 عم SLAPD و phpLDAPadmin•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

 LDAP مادختساو LDAP مداخ عم لماكتلا لجأ نم APIC نيوكت ةيفيك مسقلا اذه فصي
.ةيضارتفالا ةقداصملا ةقيرطك

تانيوكتلا

Ubuntu phpLDAPadmin ىلع نيمدختسم/تاعومجم ءاشنإ .1 ةوطخلا

 بيولا ىلع يمسرلا Ubuntu عقوم ىلإ عجرا ،LDAP مداخك Ubuntu نيوكت لجأ نم :ةظحالم
.2 ةوطخلاب أدبا ،دوجوم LDAP مداخ كانه ناك اذإ .ةلماش تاداشرإ ىلع لوصحلل

 تاعومجم ىلإ (User2 و User1) نامدختسم يمتنيو ةيساسألا DN ةكبش dc=dclab,dc=comعقت ،دنتسملا اذه يف

(DCGgroup).



APIC ىلع LDAP يرفوم نيوكت .2 ةوطخلا

.ةروصلا يف حضوم وه امك Admin > AAA > Authentication > LDAP > Providers ىلإ لقتنا ،APIC ةمئاق طيرش يف

Bind DN: ب دصقي Bind DN لباقم ةقداصملل اهمدختست يتلا دامتعالا تانايب LDAP. موقي APIC اذه مادختساب ةقداصملاب 

.ليلدلا نع مالعتسالل باسحلا

DN ةطساوب ةلسلسلا هذه مادختسإ متي :يساسألا APIC اهيلع فرعتلاو مدختسملا تالاخدإ نع ثحبلل ةيعجرم ةطقنك 

.ليلدلا لخاد

 ةأشنملا رورملا ةملكب ةطبترملا ،LDAP مداخ ىلإ لوصولل ةيرورضلا Bind DN ل ةبولطملا رورملا ةملك يه هذه :رورملا ةملك

.كب صاخلا LDAP مداخ ىلع

.لهاستم راتخت نأ بجي ،ايتاذ ةعقوم ةداهش وأ يلخاد قدصم مدختست تنك اذإ :SSL نيكمت

 كرتشم مسا هل نئاكك مدختسملا فيرعت متي امدنع وه يضارتفالا ةيفصتلا لماع دادعإ cn=$useridنوكي :ةيفصتلا لماع

(CN)، لخاد تانئاكلا نع ثحبلل ةيفصتلا لماع مادختسإ متيو DN يساسألا.



 memberOf :انه نيرايخ (ACI) لوصولا يف مكحتلا ةهجاو رفوت .راودألاو ةعومجملا ةيوضع ديدحتل ةمسلا مادختسإ متي :ةمسلا

CiscoAVPair.memberOf ةمس يه RFC2307bis ققحتي ،ايلاح .ةعومجملا ةيوضع ديدحت لجأ نم OpenLDAP نم RFC2307، كلذل 

title كلذ نم الدب همادختسإ متي.

 ةرادإ جهن بسح كلذو ،قاطنلا جراخ وأ قاطنلا لخاد EPG لالخ نم امإ LDAP مداخب لاصتالا متي :(EPG) ةرادإلا ةياهن طاقن ةعومجم

.راتخملا ةكبشلا

LDAP ةعومجم نييعت دعاوق نيوكت .3 ةوطخلا

.ةروصلا يف حضوم وه امك  Admin > AAA > Authentication > LDAP > LDAP Group Map Rules ىلإ لقتنا ،ةمئاقلا طيرش يف

 ,Group DN cn=DCGroup, ou=Groups, dc=dclab موقي ،كلذل .لوؤسملا تازايتماب DCGgroup يف نومدختسملا عتمتي

dc=com. Aىلإ نامألا لاجم لاسرإبAll راودأ admin عم write privilege اهصيصختو .

LDAP ةعومجم طئارخ نيوكت .4 ةوطخلا

.ةروصلا يف حضوم وه امك  Admin > AAA > Authentication > LDAP > LDAP Group Maps ىلإ لقتنا ،ةمئاقلا طيرش يف



.2 ةوطخلا يف اهؤاشنإ مت يتلا LDAP ةعومجم ةطيرخ دعاوق ىلع يوتحت LDAP ةعومجم ةطيرخ ءاشنإ

AAA ةقداصم ةسايس نيوكت .5 ةوطخلا

.ةروصلا يف حضوم وه امكAdmin > AAA > Authentication > AAA > Policy > Create a login domain ىلإ لقتنا ،ةمئاقلا طيرش يف

.ةروصلا يف حضوم وه امك  Admin > AAA > Authentication > AAA > Policy > Default Authentication ىلإ لقتنا ،ةمئاقلا طيرش يف



.ةأشنملا LDAP Login Domain ددحو LDAP ىلإ Realm ةيضارتفالا ةقداصملا رييغتب مق

ةحصلا نم ققحتلا

 .حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 



.ةباتك زايتماو ريدم رود عم حاجنب APIC يف لمعتسم لجس LDAP User1 لا نأ تققد

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

:LDAP تانايب ةدعاق يف دوجوم ريغ مدختسملا نوكي امدنع

:ةحيحص ريغ رورملا ةملك نوكت امدنع



:LDAP مداخ ىلإ لوصولا رذعتي امدنع

:اهحالصإو ءاطخألا فاشكتسا رماوأ

 
<#root>

apic1# moquery -c aaaLdapProvider Total Objects shown: 1 # aaa.LdapProvider name : 10.124.3.6 SSLValidationLevel : strict annotation : attribute : title basedn : ou=Users,dc=dclab,dc=com childAction : descr : dn : uni/userext/ldapext/ldapprovider-10.124.3.6 enableSSL : no epgDn : uni/tn-mgmt/mgmtp-default/oob-default extMngdBy : filter : cn=$userid key : lcOwn : local modTs : 2024-03-26T07:01:51.868+00:00 monPolDn : uni/fabric/monfab-default monitorServer : disabled monitoringPassword : monitoringUser : default nameAlias : operState : unknown ownerKey : ownerTag : port : 389 retries : 1 rn : ldapprovider-10.124.3.6 rootdn : cn=admin,dc=dclab,dc=com snmpIndex : 1 status : timeout : 30 uid : 15374 userdom : :all: vrfName : apic1# show aaa authentication Default : ldap Console : local apic1# show aaa groups Total number of Groups: 1 RadiusGroups : RsaGroups : TacacsGroups : LdapGroups : LDAP apic1# show aaa sessions Username User Type Host Login Time ---------- ---------- --------------- ------------------------------ User1 remote 10.140.233.70 2024-04-08T07:51:09.004+00:00 User1 remote 10.140.233.70 2024-04-08T07:51:11.357+00:00

 

.cisco TAC ب لصتا ،ةدعاسم ريثك تنأ جاتحي نإ



ةلص تاذ تامولعم

• (x)5.2 رادصإلا ،Cisco نم تاقيبطتلا ةجمرب ةهجاو نامأ نيوكت ليلد

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/tacacs-radius-ldap-52x.html#concept_10779243214C4B88B5E8C4145D85D9ED
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/tacacs-radius-ldap-52x.html#concept_10779243214C4B88B5E8C4145D85D9ED
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/tacacs-radius-ldap-52x.html#concept_10779243214C4B88B5E8C4145D85D9ED
https://www.cisco.com/c/en/us/td/docs/dcn/aci/apic/5x/security-configuration/cisco-apic-security-configuration-guide-release-52x/tacacs-radius-ldap-52x.html#concept_10779243214C4B88B5E8C4145D85D9ED
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


