
ACI يف قاطنلا لخاد ةرادإلا نيوكت

ةمدقملا

 ىلع ةزكترملا ةيساسألا ةينبلا يف (INB) قاطنلا لخاد ةرادإلا نيوكت دنتسملا اذه فصي
.(ACI) تاقيبطتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

 ACI ىلإ لوصولا تاسايس مهف *
 ةيساسألا لكايهلا تامدخ دوقع مهف *
L3out ليثمل (يجراخلا EPG) ةيجراخلا ةكبشلا ليثم فيرعت فلم نيوكت مهف *

.(ACI) لوصولا يف مكحتلا ةمئاق يف INB نيوكت لبق ةينبلا فاشتكا لامكإ مزلي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(APIC) ةيساسألا ةينبلا ةسايس قيبطتب ةصاخلا مكحتلا ةدحو
•ضرعتسملا
•(8e) 5.2 ليغشتلا ماظنب لمعت يتلا (ACI) تاقيبطتلا ةجمرب ةهجاو

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا



 :ةيسيئر تاوطخ ثالث ىلإ ةئيهتلا ةيلمع مسقنتو
 APIC و ةقرولا طبري يذلا ذفنملا ىلع INB ب ةصاخلا VLAN ةكبش نيوكت .1
 .ةزهجألا عيمجل INB ناونع نييعتو ةرادإلا رجأتسم يف INB EPG نارقإ .2
.VRF رجأتسم وأ L3out ربع INB ناونع بيرست .3

ةكبشلل يطيطختلا مسرلا

ةيفرطلا ةهجاولا يف INB ب ةصاخلا VLAN ةكبش نيوكت .1

VLAN عمجت ءاشنإ .1.1

 Fabric > Access) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Policies > Pools > VLAN) ب ةصاخلا APIC.





.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .VLAN عمجت مسا - مسالا

.ايمقر ايدجبأ افرح 128 ىلإ 0 نم فصولا نوكي نأ نكمي .VLAN عمجت فصو - فصولا

.INB ل اتباث اذه VLAN عمجتل عيزوتلا بولسأ نوكي نأ بجي - عيزوتلا عضو

.ةصصخملا VLAN تاكبش عمجت قاطن - ENCAP لتك

 فرعم نم لقأ ءدبلا فرعم نوكي نأ بجي .VLAN تاكبش عمجتل VLAN ةكبش ةياهن فرعمو VLAN ةكبش ءدب فرعم - قاطنلا

.هل ايواسم وأ ةياهنلا

يلعف لاجم ءاشنإ .1.2

 Fabric > Access Policies > Physical and External) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Domains > Physical Domains) ب ةصاخلا APIC.





.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .يلعفلا لاجملا مسا - مسالا

.1.1 ةوطخلا يف هؤاشنإ مت يذلا VLAN عمجت رتخأ - VLAN عمجت

قحلملا لوصولا نايكل فيرعت تافلم ءاشنإ .1.3

 < Fabric > Access Policies > Policies > Global) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Attachable Access Entity Profile) ب ةصاخلا APIC.





.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .AttachAccess Entity فيرعت فلم مسا - مسالا

.1.6 ةوطخلا يف ةقرولا ةهجاول ايودي صيصختلاب مق ،ةريخألا ةوطخلا يف .ققحتلا ءاغلإ - تاهجاولاب نارتقالا

.1.2 ةوطخلا يف هؤاشنإ مت يذلا يلعفلا لاجملا رتخأ - تاهجاولاب اهطبر متيل (ةيجراخ وأ ةيدام ،VMM) تالاجم

قرولا ىلإ لوصولا ذفنم تاسايس ةعومجم ءاشنإ .1.4

 Fabric > Access Policies > Interfaces > Leaf) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Interfaces > Policy Groups > Leaf Access Port Policy Group) ب ةصاخلا APIC.





.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .قرولا ىلإ لوصولا ذفنم جهن ةعومجم مسا - مسالا

.1.3 ةوطخلا يف هؤاشنإ مت يذلا قفرملا نايكلا فيرعت فلم رتخأ - قفرملا نايكلا فيرعت فلم

.جهنلا نيكمت رايتخإ كيلع بجي - (LLDP) طابترالا ةقبط فاشتكا لوكوتورب ةسايس

قرولا ىلإ لوصولا ذفنم تاسايس ةعومجم ءاشنإ .1.5

 Fabric > Access Policies > Interfaces > Leaf) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Interfaces > Profiles) ب ةصاخلا APIC.





.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .ةيفرطلا ةهجاولا فيرعت فلم مسا - مسالا

.ةهجاولا جهنو تاهجاولا نيب ةقباطم ةقالع ءاشنإ - ةهجاولا تاددحم

.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .لوصولا ذفنم ددحم مسا - مسالا

.1/48 وأ 1/47 اذه ةهجاولا فرعم نوكي ،دنتسملا ططخم يف .APIC عم الصتم ةهجاولا فرعم نوكي - ةهجاولا تافرعم

.1.4 ةوطخلا يف هؤاشنإ مت يذلا قفرملا نايكلا فيرعت فلم رتخأ - ةهجاولا جهن ةعومجم



 

 
 
 

 .ةقباطتم قرولاو ةثالثلا APICs تامقلم نيب طبرت يتلا تاهجاولا نوكت ال ،دنتسملا اذه ايجولوبط يف :ةظحالم
 .1/48-1/47 ةهجاولا تافرعم ءاشنإ نكمي ال ،ETH1/47 ةهجاوب لصتم ريغ APIC 3 نأ امب
.ETH1/48 و ETH1/47 ل ةلصفنم ةهجاو فيرعت تافلم ءاشنإ يرورضلا نم

 
 

ةقرولا ىلع ةهجاولا فيرعت فلم قيبطت .1.6

 Fabric > Access Policies > Switches > Leaf) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Switches > Profiles) ب ةصاخلا APIC.





.ايمقرو افرح 64 و 1 نيب مسالا اذه حوارتي نأ نكمي .ةقرولا فيرعت فلم مسا - مسالا

.هيلإ ةهجاولا نيوكت عفد متي يذلا ةقرولا فرعم رتخأ - قاروألا تاددحم

.قاروألا ةعومجم مسا - مسالا

.لوحملا ةدقع فرعم رتخأ - لتك



.1.5 ةوطخلا يف هؤاشنإ مت يذلا قفرملا نايكلا فيرعت فلم رتخأ - ةهجاولا ددحم فيرعت تافلم



 

 
 
 

 .تالوحم تافيصوت نيوكت بجي ،دنتسملا اذه لاثم يف :ةظحالم
 .ETH1/48 ىلإ ةهجاولا فيرعت فلم نييعتو ،112-111 ةقرولاو ،102-101 ةقرولا راتخت نأ وه لوألا رايخلا

.ETH1/47 ىلإ ةهجاولا فيرعت فلم نييعتو 112-111 ةقرو رايتخإ وه يناثلا رايخلا

 
 

 لوصولا جهن ءاطخأ فاشكتسأ ىلإ عجرا ،لوصولا ةسايس لوح اهحالصإو ءاطخألا فاشكتسأ ليصافت نم ديزم ىلع لوصحلل

.اهحالصإو (ACI) لوصولا يف مكحتلا ةمئاق ىلإ

ةرادإلا رجأتسم يف INB ناونع نييعت .2

INB (BD) رسجلا لاجمل ةيعرف ةكبش ءاشنإ .2.1

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html


 Tenants > mgmt > Networking > Bridge Domains) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

> inb) ب ةصاخلا APIC.

 

 
 
 

.يضارتفالا VRF و يضارتفالا BD دنتسملا اذه مدختسي :ةظحالم

 
 

.لثامم ليكشت تزجنأ BD in order to و ديدج VRF تقلخ اضيأ عيطتسي تنأ

 
 





Gateway IP - The INB subnet gateway.

Scope - Choose according to the route leakage method you use. Here choose to use L3out, and then click Advertised Externally.

INB EPG ءاشنإ .2.2

 (Tenants > mgmt > Node Management EPGs) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

.APIC ب ةصاخلا





.INB EPG مسا - مسالا

encap - ترتخأ VLAN لا يف VLAN 1.1 ةوطخ يف قلخت تنأ نأ امب ةكرب.

.2.1 ةوطخلا يف هؤاشنإ مت يذلا BD رتخأ - رسجلا لاجم

زاهجلل تباثلا INB ناونع نييعت .2.3

 < Tenants > mgmt > Node Management Addresses) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Static Node Management Addresses) ب ةصاخلا APIC.





 فرعم مادختساب يلسلست لكشب نيعملا INB ناونع دادزي .INB ناونعل هنييعت متيس يذلا ةدقعلا فرعم - ةدقعلا قاطن

.ةدقعلا

.قاطنلا لخاد نيوانع رتخأ - نيوكتلا

EPG رتخأ - قاطنلا لخاد ةرادإلا EPG 2.2 ةوطخلا يف هؤاشنإ مت يذلا.

.هنييعت مت INB ناونع لوأ - قاطنلا لخاد IPv4 ناونع

.2.1 ةوطخلا يف اهتفاضإ تمت يتلا ةيعرفلا ةكبشلل ناونعك اهنيوكتب مق - قاطنلا لخاد IPv4 ةباوب



 



 
 
 

 لالخ نم (APIC) تاقيبطتلا ةجمرب ةهجاوو قاروألا عيمج لصتت نأ نكمي ،2.3 ةوطخلا يف نيوكتلا لامكإ دعب :ةظحالم
INB.

 
 

INB ناونع بيرست .3

 INB EPG رابتعإ نكمي .راسملا بيرستل ةقيرط يأ لالخ نم ىرخألا تاكبشلا ىلإ INB ةيعرفلا ةكبشلا ةكراشم كنكمي

.راسملا برست نيوكت دنع يداعلا EPG عم قرف دجوي ال .صاخ EPG ةباثمب

.لاثمك طقف L3out نيوكتب دنتسملا اذه موقي

ةرادإلا رجأتسم يف L3out ءاشنإ .3.1



.طيسبلا (OSPF) الوأ راسم رصقأ حتف لوكوتورب لغشي هجوم عم ةيدام ةهجاو مادختسإ متي ،لاثملا اذه يف



 

 
 
 

 صاخلا L3Out ريرقت ،L3out يمسرلا ريرقتلا ىلإ عجرا ،L3out لوح ليصافتلا نم ديزملا ةفرعم ديرت تنك اذإ :ةظحالم
.ACI جيسنب

 
 

https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html


.INB L3out مسا - مسالا

VRF - رتخأ VRF راسم عقي ثيح L3out. لاو ،ليكشت طيسب تلمعتسا ،ةقيثو اذه يف VRF INB تيقتنا رجأتسم ةرادإلا يف.

.L3out ريرقت ىلإ عجرا ،L3 لاجم لوح ةيليصفت تامولعم ىلع لوصحلل .ةيلعفلا ةلاحلل اقفو رايتخاو ءاشنإ - L3 لاجم

OSPF - موقي ،لاثملا اذه يف L3out لوكوتورب ليغشتب OSPF. نكاس دشحت تلمعتسا وأ لوكوتورب دشحت يكرح ترتخأ 

.يقيقح ةلاحلا اقبط يكيتاتسإ



.كب ةصاخلا ةكبشلا ةطخل اقفو ةهجاولا نيوكتب مق



.ةطقن ىلإ ةطقن ىلإ ةكبشلا عون لاثملا اذه ريغي .يضارتفالا ةكبشلا عون ثب متي ،OSPF ل ةبسنلاب

.تلمعتسا تنك عيطتسي رايخ ةيجراخ ةكبش لكل EPG ريصقتلا ،طقف EPG و دحاو L3out طقف كانه ،لاثم اذه يف



 

 
 
 

 نم ديزمل .ةيانعب رايخلا اذه نيوكتب مقف ،VRF سفن يف L3out EPG تامقلم نم ديدعلا كيدل ناك اذإ :ةظحالم
.L3out ريرقت ىلإ عجرا ،تامولعملا

 
 

.full ىلإ OSPF راج ةلاح رييغت نكمي ،هجوملا نيوكت دعب

 

admin-Infra# show lldp neighbors Capability codes: (R) Router, (B) Bridge, (T) Telephone, (C) DOCSIS Cable Device (W) WLAN Access Point, (P) Repeater, (S) Station, (O) Other Device ID Local Intf Hold-time Capability Port ID f6leaf102.aci.pub Eth4/37 120 BR Eth1/40 admin-Infra# show run version 8.2(6) feature ospf interface loopback66 vrf member aci-inb ip address 192.168.1.7/32 ip router ospf aci-inb area 0.0.0.0 interface Ethernet4/37 vrf member aci-inb ip address 192.168.2.2/24 ip ospf network point-to-point ip router ospf aci-inb area 0.0.0.0 no shutdown vrf context aci-inb address-family ipv4 unicast router ospf aci-inb vrf aci-inb router-id 192.168.1.7 admin-Infra# show ip ospf neighbors vrf aci-inb OSPF Process ID aci-inb VRF aci-inb Total number of neighbors: 1 Neighbor ID Pri State Up Time Address Interface 192.168.1.6 1 FULL/ - 00:04:01 192.168.2.1 Eth4/37 admin-Infra# f6leaf102# show ip int bri vrf mgmt:inb IP Interface Status for VRF "mgmt:inb"(27) Interface Address Interface Status eth1/40 192.168.2.1/24 protocol-up/link-up/admin-up vlan7 192.168.6.254/24 protocol-up/link-up/admin-up lo37 192.168.1.6/32 protocol-up/link-up/admin-up f6leaf102# show ip ospf neighbors vrf mgmt:inb OSPF Process ID default VRF mgmt:inb Total number of neighbors: 1 Neighbor ID Pri State Up Time Address Interface 192.168.1.7 1 FULL/ - 00:05:08 192.168.2.2 Eth1/40 f6leaf102# 

 

.اهحالصإو ةيجراخلا ACI هيجوت ةداعإ ءاطخأ فاشكتسأ ىلإ عجراف ،L3Out يف اهحالصإو ءاطخألا فاشكتسأ ىلإ ةجاحب تنك اذإ

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html


3.2. BD ب طبترملا L3out

 Tenants > mgmt > Networking > Bridge Domains) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

> inb) ب ةصاخلا APIC.

L3out ةرادإلا مسا رتخأ - نرتقملا L3out 3.1 ةوطخلا يف اهؤاشنإ مت يتلا.

دوقعلا ءاشنإ 3-3

 ةصاخلا (Tenants > mgmt > Contracts > Standard) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

.APIC ب







 ريرقتلا ىلإ عجراف ،دقعلا لوح ليصافتلا نم ديزم ىلإ ةجاحب تنك اذإ .رورملا ةكرح عيمجل دقعلا حمسي ،لاثملا اذه يف

.Cisco نم (ACI) لوصولا يف مكحتلا ةمئاق دقع ليلدل يمسرلا ريرقتلا ؛دقعلل يمسرلا

INB EPG ىلع دقعلا قيبطت -3-4

-Tenants > mgmt > Node Management EPGs > In) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

Band EPG - default) ب ةصاخلا APIC.

https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html


.3.3 ةوطخلا يف أشنملا دقعلا رتخأ - ةمدقملا دوقعلا

.3.3 ةوطخلا يف هؤاشنإ مت يذلا دقعلا رتخأ - ةكلهتسملا دوقعلا

L3out EPG ىلع دقعلا قيبطت .3.5

-Tenants > mgmt > Networking > L3Outs > INB) ةيموسرلا مدختسملا ةهجاول (GUI) ةيموسرلا مدختسملا ةهجاو راسم ىلإ لقتنا

L3out > External EPGs > all-subnet-epg) ب ةصاخلا APIC.

.3.3 ةوطخلا يف أشنملا دقعلا - ةمدقملا دوقعلا ةفاضإ

.3.3 ةوطخلا يف أشنملا دقعلا - ةكلهتسملا دوقعلا ةفاضإ



."كلهتسم"و "رفوتم" يف دقعلا ةيؤر كنكمي ،هقيبطت دعب

ةحصلا نم ققحتلا

.يجراخلا هجوملا يف INB راسم ةيؤر كنكمي

 

admin-Infra# show ip route vrf aci-inb IP Route Table for VRF "aci-inb" '*' denotes best ucast next-hop '**' denotes best mcast next-hop '[x/y]' denotes [preference/metric] '%<string>' in via output denotes VRF <string> 192.168.1.6/32, ubest/mbest: 1/0 *via 192.168.2.1, Eth4/37, [110/5], 00:37:40, ospf-aci-inb, intra 192.168.1.7/32, ubest/mbest: 2/0, attached *via 192.168.1.7, Lo66, [0/0], 00:04:06, local *via 192.168.1.7, Lo66, [0/0], 00:04:06, direct 192.168.2.0/24, ubest/mbest: 1/0, attached *via 192.168.2.2, Eth4/37, [0/0], 00:37:51, direct 192.168.2.2/32, ubest/mbest: 1/0, attached *via 192.168.2.2, Eth4/37, [0/0], 00:37:51, local 192.168.6.0/24, ubest/mbest: 1/0 *via 192.168.2.1, Eth4/37, [110/20], 00:24:38, ospf-aci-inb, type-2 admin-Infra# admin-Infra# ping 192.168.6.1 vrf aci-inb PING 192.168.6.1 (192.168.6.1): 56 data bytes 64 bytes from 192.168.6.1: icmp_seq=0 ttl=62 time=0.608 ms 64 bytes from 192.168.6.1: icmp_seq=1 ttl=62 time=0.55 ms 64 bytes from 192.168.6.1: icmp_seq=2 ttl=62 time=0.452 ms 64 bytes from 192.168.6.1: icmp_seq=3 ttl=62 time=0.495 ms 64 bytes from 192.168.6.1: icmp_seq=4 ttl=62 time=0.468 ms --- 192.168.6.1 ping statistics --- 5 packets transmitted, 5 packets received, 0.00% packet loss round-trip min/avg/max = 0.452/0.514/0.608 ms admin-Infra# ping 192.168.6.3 vrf aci-inb PING 192.168.6.3 (192.168.6.3): 56 data bytes 64 bytes from 192.168.6.3: icmp_seq=0 ttl=61 time=0.731 ms 64 bytes from 192.168.6.3: icmp_seq=1 ttl=61 time=0.5 ms 64 bytes from 192.168.6.3: icmp_seq=2 ttl=61 time=0.489 ms 64 bytes from 192.168.6.3: icmp_seq=3 ttl=61 time=0.508 ms 64 bytes from 192.168.6.3: icmp_seq=4 ttl=61 time=0.485 ms --- 192.168.6.3 ping statistics --- 5 packets transmitted, 5 packets received, 0.00% packet loss round-trip min/avg/max = 0.485/0.542/0.731 ms admin-Infra# ping 192.168.6.201 vrf aci-inb PING 192.168.6.201 (192.168.6.201): 56 data bytes 64 bytes from 192.168.6.201: icmp_seq=0 ttl=63 time=0.765 ms 64 bytes from 192.168.6.201: icmp_seq=1 ttl=63 time=0.507 ms 64 bytes from 192.168.6.201: icmp_seq=2 ttl=63 time=0.458 ms 64 bytes from 192.168.6.201: icmp_seq=3 ttl=63 time=0.457 ms 64 bytes from 192.168.6.201: icmp_seq=4 ttl=63 time=0.469 ms --- 192.168.6.201 ping statistics --- 5 packets transmitted, 5 packets received, 0.00% packet loss round-trip min/avg/max = 0.457/0.531/0.765 ms admin-Infra# ping 192.168.6.211 vrf aci-inb PING 192.168.6.211 (192.168.6.211): 56 data bytes 64 bytes from 192.168.6.211: icmp_seq=0 ttl=63 time=0.814 ms 64 bytes from 192.168.6.211: icmp_seq=1 ttl=63 time=0.525 ms 64 bytes from 192.168.6.211: icmp_seq=2 ttl=63 time=0.533 ms 64 bytes from 192.168.6.211: icmp_seq=3 ttl=63 time=0.502 ms 64 bytes from 192.168.6.211: icmp_seq=4 ttl=63 time=0.492 ms --- 192.168.6.211 ping statistics --- 5 packets transmitted, 5 packets received, 0.00% packet loss round-trip min/avg/max = 0.492/0.573/0.814 ms admin-Infra# 

 



 

 
 
 

 ىلع لاصتالا ةيلمعل يسيئرلا دومعلا دقع بيجتست الف ،اميدق (ACI) لوصولا يف مكحتلا ةهجاو رادصإ ناك اذإ :ةظحالم
.(ARP) ناونعلا ليلحت لوكوتوربل بيجتست ال يتلا لاصتالل عاجرتسالا تاهجاو مدختست اهنأل يلخادلا قاطنلا

 
 

 ةكرح يأل قاطنلا لخاد امئاد Cisco نم (APIC) تاقيبطتلا ةجمرب ةهجاو لضفت ،قاطنلا لخاد ةرادإلا دادعإ متي امدنع
.(TACACS لثم) Cisco نم (APIC) تاقيبطتلا ةجمرب ةهجاو نم اهيلع لوصحلا متي رورم

 
 

.ديدحتلا هجو ىلع OOB ناونع ىلإ تابلط لاسرإب نوموقي نيذلا نيفيضملل OOB ىلإ لوصولا نكمي لازي ال

 
 

اهحالصإو ءاطخألا فاشكتسا



.INB يف ءاطخأ ةيأ كانه تناك اذإ امم ققحتلا بجي ،الوأ

:لوحملا ىلع

 

f6leaf102# show vrf mgmt:inb VRF-Name VRF-ID State Reason mgmt:inb 27 Up -- f6leaf102# f6leaf102# show ip int bri vrf mgmt:inb IP Interface Status for VRF "mgmt:inb"(27) Interface Address Interface Status eth1/40 192.168.2.1/24 protocol-up/link-up/admin-up vlan7 192.168.6.254/24 protocol-up/link-up/admin-up lo37 192.168.1.6/32 protocol-up/link-up/admin-up f6leaf102# f6leaf102# show ip route vrf mgmt:inb IP Route Table for VRF "mgmt:inb" '*' denotes best ucast next-hop '**' denotes best mcast next-hop '[x/y]' denotes [preference/metric] '%<string>' in via output denotes VRF <string> 192.168.1.6/32, ubest/mbest: 2/0, attached, direct *via 192.168.1.6, lo37, [0/0], 02:12:38, local, local *via 192.168.1.6, lo37, [0/0], 02:12:38, direct 192.168.1.7/32, ubest/mbest: 1/0 *via 192.168.2.2, eth1/40, [110/5], 00:03:09, ospf-default, intra 192.168.2.0/24, ubest/mbest: 1/0, attached, direct *via 192.168.2.1, eth1/40, [0/0], 00:37:13, direct 192.168.2.1/32, ubest/mbest: 1/0, attached *via 192.168.2.1, eth1/40, [0/0], 00:37:13, local, local 192.168.6.0/24, ubest/mbest: 1/0, attached, direct, pervasive *via 192.168.224.64%overlay-1, [1/0], 00:24:06, static 192.168.6.102/32, ubest/mbest: 1/0, attached *via 192.168.6.102, vlan7, [0/0], 00:21:38, local, local 192.168.6.254/32, ubest/mbest: 1/0, attached, pervasive *via 192.168.6.254, vlan7, [0/0], 00:21:38, local, local f6leaf102# 

 

:APIC يف

 

f6apic1# ifconfig bond0.10: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1496 inet 192.168.6.1 netmask 255.255.255.0 broadcast 192.168.6.255 inet6 fe80::2ef8:9bff:fee8:8a10 prefixlen 64 scopeid 0x20<link> ether 2c:f8:9b:e8:8a:10 txqueuelen 1000 (Ethernet) RX packets 37 bytes 1892 (1.8 KiB) RX errors 0 dropped 0 overruns 0 frame 0 TX packets 889 bytes 57990 (56.6 KiB) TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0 f6apic1# show inband-mgmt Table1 : INB-Mgmt Node Details Type Node ID IP Address Gateway Inband EPG Oper State ------------ ---------- -------------------- -------------------- -------------------- -------------------- f6apic1 1 192.168.6.1/24 192.168.6.254 default up f6apic2 2 192.168.6.2/24 192.168.6.254 default up f6apic3 3 192.168.6.3/24 192.168.6.254 default up f6leaf101 101 192.168.6.101/24 192.168.6.254 default up f6leaf102 102 192.168.6.102/24 192.168.6.254 default up f6leaf111 111 192.168.6.111/24 192.168.6.254 default up f6leaf112 112 192.168.6.112/24 192.168.6.254 default up f6spine201 201 192.168.6.201/24 192.168.6.254 default up f6spine202 202 192.168.6.202/24 192.168.6.254 default up f6spine211 211 192.168.6.211/24 192.168.6.254 default up f6spine212 212 192.168.6.212/24 192.168.6.254 default up Table2 : InB-Mgmt EPG Details Name Qos Tag Nodes Vlan Oper State --------------- --------------- --------------- ---------- ---------- ---------- default unspecified 32778 1 vlan-10 up default unspecified 32778 2 vlan-10 up default unspecified 32778 3 vlan-10 up default unspecified 32778 101 vlan-10 up default unspecified 32778 102 vlan-10 up default unspecified 32778 111 vlan-10 up default unspecified 32778 112 vlan-10 up default unspecified 32778 201 vlan-10 up default unspecified 32778 202 vlan-10 up default unspecified 32778 211 vlan-10 up default unspecified 32778 212 vlan-10 up Table3 : INB-Mgmt EPG Contract Details INBAND-MGMT-EPG Contracts App Epg L3 External Epg Oper State --------------- --------------- ------------------------- ------------------------- ---------- default(P) ALL default all-subnet-epg up default(C) ALL default all-subnet-epg up f6apic1# f6apic1# bash admin@f6apic1:~> ip route show default via 192.168.6.254 dev bond0.10 metric 32 192.168.6.0/24 dev bond0.10 proto kernel scope link src 192.168.6.1 192.168.6.254 dev bond0.10 scope link src 192.168.6.1 admin@f6apic1:~> route -n Kernel IP routing table 0.0.0.0 192.168.6.254 0.0.0.0 UG 32 0 0 bond0.10 192.168.6.0 0.0.0.0 255.255.255.0 U 0 0 0 bond0.10 192.168.6.254 0.0.0.0 255.255.255.255 UH 0 0 0 bond0.10 admin@f6apic1:~> 

 

 

 
 



 

 لاجملا/(VLAN) ةيرهاظلا ةيلحملا ةكبشلا نيوكت صحفب هذه لاجملا ةحص نم ققحتلا ضرف ةفيظو موقت :ةظحالم
.نيوكتلا عفد دنع لاجملا نم ققحتلا ةقرولا لهاجتت ،اهنيكمت مدع ةلاح يف .EPG لبق نم ةمدختسملا ةهجاولاو

 
 

.لمتكملا ريغ نيوكتلا بنجتل رايخلا اذه ليغشت نسحتسملا نم .اهليطعت نكمي ال ،ةزيملا هذه نيكمت درجمب

 
 

 

 
  
 

تايوتحملا
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 ةيساسألا تابلطتملا         
 
 
 

 

 تابلطتملا         
 

 
 



 

 ةمدختسملا تانوكملا         
 

 
 

 
 نيوكتلا         
 
 
 

 

 ةكبشلل يطيطختلا مسرلا         
 

 
 

 

 ةيفرطلا ةهجاولا يف INB ب ةصاخلا VLAN ةكبش نيوكت .1         
 

 
 

 

 VLAN عمجت ءاشنإ .1.1         
 

 
 

 

 يلعف لاجم ءاشنإ .1.2         
 

 
 

 

 قحلملا لوصولا نايكل فيرعت تافلم ءاشنإ .1.3         
 

 
 

 

 قرولا ىلإ لوصولا ذفنم تاسايس ةعومجم ءاشنإ .1.4         
 

 
 

 

 قرولا ىلإ لوصولا ذفنم تاسايس ةعومجم ءاشنإ .1.5         
 

 
 

 

 ةقرولا ىلع ةهجاولا فيرعت فلم قيبطت .1.6         
 

 
 

 

 ةرادإلا رجأتسم يف INB ناونع نييعت .2         
 

 
 

 

 INB (BD) رسجلا لاجمل ةيعرف ةكبش ءاشنإ .2.1         
 

 
 

 

 INB EPG ءاشنإ .2.2         
 

 
 

 

 زاهجلل تباثلا INB ناونع نييعت .2.3         
 

 



 

 

 بيرستلل INB ناونع.3         
 

 
 

 

 ةرادإلا رجأتسم يف L3out ءاشنإ .3.1         
 

 
 

 

         3.2. BD ب طبترملا L3out 
 

 
 

 

 دوقعلا ءاشنإ 3-3         
 

 
 

 

 INB EPG ىلع دقعلا قيبطت -3-4         
 

 
 

 

 L3out EPG ىلع دقعلا قيبطت .3.5         
 

 
 

 
 ةحصلا نم ققحتلا         
 
 
 

 
 اهحالصإو ءاطخألا فاشكتسا         
 
 
 

 
 ةلص تاذ تامولعم         
 
 
 

 
 

 

 
 

.اهحالصإو ءاطخألا فاشكتسأ يف ةدعاسملا نم ديزم ىلع لوصحلل Cisco TAC ىلإ لوصولا يف ارح نك

 
 

ةلص تاذ تامولعم



• ةزهجألا قفدت عبتت تانايب ريدصتل Cisco نم (ACI) لوصولا يف مكحتلا ةهجاول قاطنلا لخاد ةرادإلا نيوكت

• اهحالصإو ACI ل ةيجراخلا هيجوتلا ةداعإ ءاطخأ فاشكتسأ

• System PCtag 15 و 0.0.0.0/0 ةيعرفلا ةكبشلا - اهحالصإو ACI L3Out ءاطخأ فاشكتسأ

• (ACI) لوصولا يف مكحتلا ةهجاو يف عقوتملا ريغ راسملا برست يف اهحالصإو ءاطخألا فاشكتسأ

• اهحالصإو (ACI) لوصولا يف مكحتلا ةمئاق ىلإ لوصولا تاسايس ءاطخأ فاشكتسأ

• ACI جيسنب صاخلا يمسرلا L3out ريرقت

• Cisco نم (ACI) لوصولا يف مكحتلا ةهجاو دقع ليلدل يمسرلا ريرقتلا

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/sw/config/cisco-aci-in-band-management-configuration-for-cisco-tetration.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/sw/config/cisco-aci-in-band-management-configuration-for-cisco-tetration.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/sw/config/cisco-aci-in-band-management-configuration-for-cisco-tetration.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/sw/config/cisco-aci-in-band-management-configuration-for-cisco-tetration.html
https://www.cisco.com/c/en/us/td/docs/security/workload_security/tetration-analytics/sw/config/cisco-aci-in-band-management-configuration-for-cisco-tetration.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218046-troubleshoot-aci-external-forwarding.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218113-troubleshoot-aci-l3out-subnet-0-0-0-0.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218113-troubleshoot-aci-l3out-subnet-0-0-0-0.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218113-troubleshoot-aci-l3out-subnet-0-0-0-0.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218113-troubleshoot-aci-l3out-subnet-0-0-0-0.html
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/215128-troubleshooting-unexpected-route-leaking.html
https://www.cisco.com/c/en/us/support/docs/software/aci-data-center/215128-troubleshooting-unexpected-route-leaking.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/application-policy-infrastructure-controller-apic/218029-troubleshoot-aci-access-policies.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/guide-c07-743150.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/solutions/collateral/data-center-virtualization/application-centric-infrastructure/white-paper-c11-743951.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


