
 ىلع L2VNID/يكيمانيدلا بيقرلا ةمهم مهف
يكلساللا SDA لاصتا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ططخملا

نيوكتلا

ققحتلا

ISE نم ققحتلا

WLC نم ققحتلا

ةيفيللا ةانقلل EN نم ققحتلا

مزحلا نم ققحتلا

ةمدقملا

 Fabric Enabled Wireless 802.1x ىلع L2VNID و Dynamic Sgt نييعت ةيلمع دنتسملا اذه فصي
SSIDs.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ
•(WLC) ةيكلساللا LAN ةكبش يف مكحتلا ةدحو
•(ISE) ةيوهلا تامدخ كرحم
•(بيقرلا) نامألا ةعومجم ةمالع
L2VNID (2 ةقبطلا نم ةيرهاظلا ةكبشلا فرعم)•
•SD-Access (SDA Few) ةينب ربع يكلساللا لاصتالا ةيناكمإ
•(LISP) عقوملا ددحم/فرعملا لصف لوكوتورب
•(VXLAN) ةيرهاظلا ةيرهاظلا ةيرهاظلا ةيلحملا ةقطنملا ةكبش
•(EN) ةفاحلا ةدقعو (CP) ةينبلا يف مكحتلا ىوتسم
•(Cisco نم ةيمقرلا ةكبشلا ةينب زكرم مساب اقباس فورعملا ،CatC) Catalyst زكرم

ةمدختسملا تانوكملا



WLC 9800 Cisco IOS® XE، 17.6.4 رادصإلا

IOS® XE نم Cisco

ISE، 2.7 رادصإلا

CatC 2.3.5.6 ةغيص

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 لخاد يئزجلا ميسقتلا ةمادتسملا ةيمنتلا ىلإ لوصولل ةيسيئرلا بناوجلا نيب نمو
.ريوطتلل ةلباقلا تاعومجملا لالخ نم هقيقحت متي يذلاو (VN) ةيرهاظ ةصاخ ةكبش

 ىلع) SSID وأ (WLAN) ةيكلسال ةيلحم ةكبش لكل تباث لكشب بيقرلا بادتنا نكمي
 اذهل يسيئرلا فدهلا ىلع رثؤي ال امهفالتخا نأ الإ ،نيهباشتم اسيل امهنأ نم مغرلا
 ةيناكمإ زيزعتل ىنعملا سفنل لدابتلاب نيحلطصملا نيذه مدختسن كلذل ،دنتسملا
 نيمدختسم كانه نوكي ام ابلاغ ،ةيقيقحلا رشنلا تايلمع نم ديدعلا يف ،كلذ عمو .(ةءارقلا
 تادادعإ وأ تاسايسلا نم ةفلتخم ةعومجم نوبلطتيو WLAN ةكبش سفنب نولصتي
 IP نيوانع صيصخت ىلإ ةجاح كانه ،تاهويرانيسلا ضعب يف ،كلذ ىلإ ةفاضإلابو .ةكبشلا
 ةددحم تاسايس قيبطتل اهسفن ةيفيللا WLAN ةكبش لخاد نيددحم ءالمعل ةفلتخملا
 فرعم) L2VNID فرعم لثمي .ةكرشلل IP ةنونع تابلطتمب ءافولا وأ مهيلع IP ىلع ةمئاق
 ةليلقلا ةيساسألا ةينبلا اهمدختست يتلا ةملعملا (2 ةقبطلا نم ةيرهاظلا ةكبشلا
 طاقن لسرت .ةفلتخم ةيعرف تاكبش تاقاطن يف نييكلساللا نيمدختسملا عضول
 دعب موقت يتلاو ،(EN) ةينبلا ةفاح ةدقع ىلإ VXlan ةكبش سأر يف L2VNID فرعم لوصولا
.يناثلا ىوتسملا نم ةلباقملا VLAN ةكبشب اهطبرب كلذ

 نييعت نم ةدافتسالا متي ،اهسفن WLAN ةكبش لخاد عيمجتلل ةيلباقلا هذه قيقحتل
Dynamic Sgt وأ/و L2VNID. ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو عمجت (WLC) 
 اهمدختست يتلاو ،ةقداصملل ISE ىلإ اهلسرتو ،ةياهنلا ةطقنب ةصاخلا ةيوهلا تامولعم
 SGT تامولعم عجرتو ليمعلا اذه ىلع اهقيبطت متيس يتلا ةبسانملا ةسايسلا ةقباطمل
.ةحجانلا ةقداصملا دنع L2VNID وأ/و

ططخملا

:هذه لماعملا ايجولوبط مادختساب لاثم ريوطتب انمق ،ةيلمعلا هذه لمع ةيفيك مهفل



:مادختساب تباث لكشب WLAN ةكبش نيوكت متي ،لاثملا اذه يف

L2VNID = 8198 / عمجت مسا IP = Pegasus_Read_Only —> VLAN 1030 (10.10.10.x)•
•بيقر ال

:تالماعملا هذه ىلع يكيمانيد لكشب لصحي هب لصتملا يكلساللا ليمعلاو

L2VNID = 8199 / عمجت مسا IP = 10_10_30_0-READONLY_VN —> VLAN 1031 (10.10.30.x)•
•18 = بيقرلا

نيوكتلا



 ،لاثملا اذه يف .اهنيوكت ةيفيك نم ققحتلاو ةينعملا WLAN ةكبش ديدحت ىلإ جاتحن ،الوأ
 SDA معد متي ،دنتسملا اذه حيقنت تقو يف .TC2E-druedahe-802.1x" SSID مادختسإ متي
-SD/دادمإلا دنب تحت .كانه هنيوكت مت امم ققحتلا انيلع بجي كلذل CatC ربع طقف
Access/فيضملا مض/<ددحم ةينب عقوم>/ةينبلا عقاوم/SSIDs ةيكلساللا:

 SGT اهل دجوي الو اهنييعت مت يتلا "Pegasus_Read_Only" ةامسملا IP ةعومجم SSID نمضتت
 لاصتالاب يكلسال ليمع ماق اذإ هنأ ينعي اذهو .SGT=0 ينعي امم تباث لكشب نيعم
 ام اذه نإف ،ةيكيمانيد ةمهمب مايقلل ىرخأ ةرم ةمس يأ ISE لسري نأ نود حاجنب ةقداصملاو
.يكلساللا ليمعلا تادادعإ هيلع نوكت

 متيو .WLC نيوكت يف اقبسم ادوجوم ايكيمانيد هنييعت مت يذلا عمجتلا نوكي نأ بجي
:CatC ىلع ةيرهاظلا ةكبشلا يف "يكلسال عمجت" هنأ ىلع IP عمجت ةفاضإب كلذ قيقحت

 ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو يف
:ةقيرطلا هذه دادعإلا اذه سكعي ،Configuration/Wireless/Fabric تحت (WLC) ةيكلساللا



 ىلع انليمع نوكي نأ ديرنو 8198 ماعل L2VNID فرعم عم "Pegasus_Read_Only" عمجت قفاوتي
 ةكبشلا يف مكحتلا رصنع مالعإ ىلإ جاتحي ISE نأ ينعي امم ،8199 ماعل L2VNID فرعم
 .ليمعلا اذهل "READONLY_VN-0_30_10_10" عمجت مادختساب (WLC) ةيكلساللا ةيلحملا
 لا ملعي طقف وه .ءانب VLANs لا ل ليكشت يأ لمحي ال WLC لا نأ ركذتي نأ قحتسي
L2VNIDs. ةكبش ىلع ةدحاو لك نييعت كلذ دعب متي VLAN تاكبش يف ةنيعم SDA 
.ةيفيللا

ققحتلا

 ةيكيمانيدلا ةمهملاب قلعتت يتلا لكاشملل اهنع غالبإلا مت يتلا ضارعألا
:امإ يه L2VNID/بيقرلل

 لاصتالاب نوموقي نيذلا نييكلساللا ءالمعلا ىلع SG تاسايس ضرف متي ال
.(يكيمانيدلا بيقرلا نييعت ةلكشم) .ةنيعم (WLAN) ةيكلسال ةيلحم ةكبشب

1. 

 نم IP ناونع ىلع نولصحي ال وأ ،DHCP ربع IP ناونع ىلع يكلساللا ءالمعلا لصحي ال
 L2VNID نييعت ةلكشم) .ةنيعم WLAN ةكبش ىلع بولطملا ةيعرفلا ةكبشلا قاطن
.(ةيكيمانيدلا

2. 



.ةيلمعلا هذه يف ةلص تاذ ةطقن لك نم ققحتلا فصو نآلا يرجيو

ISE نم ققحتلا

 نمض ISE (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لقتنا .ISE يه ةيادبلا ةطقن
Operation/RADIUS/Live Log/ ناونع مدختساو MAC فرعم لقح يف حشرمك يكلساللا ليمعلل 
:ليصافتلا زمر ىلع رقنا مث ،ةياهنلا ةطقن

 يسيئر لكشب نومتهم نحن .ةقداصملا ليصافت اهب ىرخأ بيوبت ةمالع حتفي مث
:ةجيتن و ةماع ةرظن نيعرفب

 ةقداصمل ةبولطملا وأ ةدوصقملا ةسايسلا مادختسإ مت دق ناك اذإ ام حضوت ةماع ةرظن



 تاسايس نيوكت يف رظنلا ةداعإ بجيف ،ةحاسم كانه نكت مل اذإو .هذه يكلساللا ليمعلا
ISE، دنتسملا اذه قاطن جراخ اذهف كلذ عمو.

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ISE لبق نم هعاجرإ مت ام ةجيتنلا حضوت
 اذل ،يكيمانيد لكشب L2VNID فرعمو بيقرلا نييعت متي نأ وه فدهلا .(WLC) ةيكلساللا
:نيرمأ ظحال .كلذك يهو انه تانايبلا هذه نيمضت بجي

 مسالا عاجرإب ISE موقي نأ بجي ."Tunnel-Private-Group-ID" ةمسك L2VNID مسا لاسرإ متي .1
(10_10_30_0-READONLY_VN) (8199) فرعملا سيلو.

 نأ ظحال ،cts:security-group-tag ةمس يف ."وكسيس نم فتاه جوز" ك بيقرلا لاسرإ متي .2
 مسا وه TC2E_Learning .مهسفنأ مه مهنكلو ،ascii (18) يف سيلو hex (12) يه بيقرلا ةميق
.ايلخاد ISE يف بيقرلا

WLC نم ققحتلا

 show رمألا مادختسإ اننكمي ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف
wireless fabric client summary و ليمعلا ةلاح نم ققحتللshow wireless fabric summary ديكأتل 
:ايكيمانيد ددحملا L2VNID فرعم دوجوو ةينبلا نيوكت

 
<#root>

eWLC#

show wireless fabric client summary

Number of Fabric Clients : 1 
 
MAC Address    AP Name                          WLAN State              Protocol Method     L2 VNID    RLOC IP 
---------------------------------------------------------------------------------------------------------------------- 
08be.ac18.c4d9 DNA12-AP-01                       19   Run                11ac     Dot1x 

8199

       172.16.69.68 

 
 
<#root>

eWLC4#

show wireless fabric summary

 
Fabric Status      : Enabled 
 
 
Control-plane: 
Name                             IP-address        Key                              Status 
-------------------------------------------------------------------------------------------- 
default-control-plane            172.16.201.4      f9afa1                           Up 
 
Fabric VNID Mapping: 
  Name               L2-VNID        L3-VNID        IP Address             Subnet        Control plane name 
---------------------------------------------------------------------------------------------------------------------- 



  Pegasus_APs         8196           4097           10.10.99.0          255.255.255.0      default-control-plane 
  Pegasus_Extended     8207           0                                  0.0.0.0            default-control-plane 
  Pegasus_Read_Only     8198           0                                  0.0.0.0            default-control-plane 
 

10_10_30_0-READONLY_VN

 

8199

           0                                  0.0.0.0            default-control-plane 

 

 ليمعلل MAC ناونعل RA عبتت نيكمت اننكمي ،ةعقوتملا تامولعملا سكعنت مل اذإ
 تانايبلا ةيؤرل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع يف يكلساللا
 تايلمع جارخإ ىلع لوصحلا ةيفيك لوح تامولعم ىلع روثعلا نكمي .امامت ISE نم ةاقلتملا
:دنتسملا اذه يف نيعم ليمعل RA بقعت

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-
guide/b_wl_17_6_cg/m_debug_ra_ewlc.html?bookSearch=true

 ةمزح يف ISE ةطساوب اهلاسرإ متي يتلا تامسلا لمح متي ،ليمعلل RA عبتت جارخإ يف
:RADIUS ىلإ لوصولا لوبق

 
<#root>

{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS: Received from id 1812/14 172.16.201.206:0, 

Access-Accept

, len 425 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  authenticator c6 ac 95 5c 95 22 ea b6 - 21 7d 8a fb a0 2f 3a d9 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  User-Name           [1]     10  "druedahe" 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Class               [25]    53  ... 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): 01: 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Tunnel-Type         [64]     6  VLAN                   [13] 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): 01: 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Tunnel-Medium-Type  [65]     6  ALL_802                [6] 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  EAP-Message         [79]     6  ... 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Message-Authenticator[80]    18  ... 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): 01: 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS: 

Tunnel-Private-Group-Id[81]    25  "10_10_30_0-READONLY_VN"

{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  EAP-Key-Name        [102]   67  * 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Vendor, Cisco       [26]    38 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS: 

Cisco AVpair       [1]     32  "cts:security-group-tag=0012-01"

{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Vendor, Cisco       [26]    34 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS: 

Cisco AVpair       [1]     28  "cts:sgt-name=TC2E_Learners"

{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Vendor, Cisco       [26]    26 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:   Cisco AVpair       [1]     20  "cts:vn=READONLY_VN" 
{wncd_x_R0-0}{1}: [radius] [21860]: (info): RADIUS:  Vendor, Microsoft   [26]    58 

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_debug_ra_ewlc.html?bookSearch=true
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-6/config-guide/b_wl_17_6_cg/m_debug_ra_ewlc.html?bookSearch=true


… 
{wncd_x_R0-0}{1}: [epm-misc] [21860]: (info): [08be.ac18.c4d9:capwap_9000000a] Username druedahe received 
{wncd_x_R0-0}{1}: [epm-misc] [21860]: (info): [08be.ac18.c4d9:capwap_9000000a] VN READONLY_VN received in misc plugin 
… 
{wncd_x_R0-0}{1}: [auth-mgr] [21860]: (info): [08be.ac18.c4d9:capwap_9000000a] User Profile applied successfully - REPLACE 
{wncd_x_R0-0}{1}: [client-auth] [21860]: (note): MAC: 08be.ac18.c4d9  ADD MOBILE sent. Client state flags: 0x42  BSSID: MAC: 488b.0a97.0128 capwap IFID: 0x9000000a 

 

 و Sgt تامولعم لاسرإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت كلذ دعب
L2VNID ىلإ:

.(اهريفوتو ةيكلساللا لوصولا طاقن يف مكحتلا) CAPWAP ربع (AP) لوصولا ةطقن .1

.LISP ربع Fabric CP لوكوتورب .2

 ةطقن نوكت ثيح Fabric EN ىلإ LISP ربع بيقرلا ةميق Fabric Cp لوكوتورب لسري كلذ دعب
.ةلصتم لوصولا

ةيفيللا ةانقلل EN نم ققحتلا

 يتلا تامولعملا سكعي Fabric EN ناك اذإ ام ةحص نم ققحتلا يف ةيلاتلا ةوطخلا لثمتت
:L2VNID 8199 لا ىلإ طبري VLAN لا رمأ دكؤي vlan ضرعلا .ايكيمانيد اهيقلت متي

 
<#root>

EDGE-01#

show vlan | i 819

1028 Pegasus_APs                      active    Tu0:8196, Gi1/0/4, Gi1/0/5, Gi1/0/6, Gi1/0/10, Gi1/0/18 
1030 Pegasus_Read_Only                active    Tu0:8198, Gi1/0/15 

1031 10_10_30_0-READONLY_VN

           active 

Tu0:8199

, Gi1/0/1, Gi1/0/2, Gi1/0/9 

 

.VLAN 1031 ىلإ تططخ L2VNID 8199 نأ تيأر عيطتسي نحن

 لا ىلع يكلسال نوبزلا نوكي نإ ضرعي<mac address> كام تايطعم ةدعاق عبتت ةادأ ضرعلا و
VLAN بغر ب:

 
<#root>

EDGE-01#

show device-tracking database mac 08be.ac18.c4d9

Load for five secs: 1%/0%; one minute: 1%; five minutes: 1% 
Time source is NTP, 15:16:09.219 UTC Thu Nov 23 2023 
Codes: L - Local, S - Static, ND - Neighbor Discovery, ARP - Address Resolution Protocol, DH4 - IPv4 DHCP, DH6 - IPv6 DHCP, PKT - Other Packet, API - API created 



Preflevel flags (prlvl): 
0001:MAC and LLA match     0002:Orig trunk            0004:Orig access 
0008:Orig trusted trunk    0010:Orig trusted access   0020:DHCP assigned 
0040:Cga authenticated     0080:Cert authenticated    0100:Statically assigned 
 
 
    Network Layer Address                   Link Layer Address Interface  vlan  prlvl age    state     Time left 
macDB has 0 entries for mac 08be.ac18.c4d9,vlan 1028, 0 dynamic 
macDB has 2 entries for mac 08be.ac18.c4d9,vlan 1030, 0 dynamic 
DH4 

10.10.30.12                             08be.ac18.c4d9

     Ac1 

1031

  0025  96s    REACHABLE 147 s try 0(691033 s) 

 

 VRF <vrf name> all عون نم راودألا ىلع مئاق نييعت مقرب دوزملا show cts رمألا رفوي ،اريخأو
 "READONLY_VN" لا نم ءزج VLAN 1031 لا ،لاثم اذه يف .ليمعلل ةصصخملا بيقرلا ةميق
VRF:

 
<#root>

EDGE-01#

show cts role-based sgt-map vrf READONLY_VN all

Load for five secs: 1%/0%; one minute: 1%; five minutes: 1% 
Time source is NTP, 10:54:01.496 UTC Fri Dec 1 2023 
 
Active IPv4-SGT Bindings Information 
 
IP Address              SGT     Source 
============================================ 

10.10.30.12
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      LOCAL 
10.10.30.14             4       LOCAL

 



 ءالمعلل SDA ةينب يف Cisco TrustSec (CTS) ةسايس ذيفنت متي :ةظحالم
 طاقن ةطساوب سيلو ،ENs ةطساوب (نييكلسلا ءالمعلا لثم) نييكلساللا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع وأ (APs) لوصولا

.ددحملا بيقرلل اهنيوكت مت يتلا تاسايسلا قيبطت نيملعملل نكمي كلذ لالخ نمو

 debug lisp control-plane رمألا مادختسإ اننكميف ،حيحص لكشب تاجرخملا هذه ءلم متي مل اذإ
all يف EN مالعإ ملتسي ناك اذإ امم ققحتلل LISP ةكبشلا يف مكحتلا رصنع نم دراولا 
:(WLC) ةيكلساللا ةيلحملا

 
<#root>

378879: Nov 28 18:49:51.376: [MS]  LISP: Session VRF default, Local 172.16.69.68, Peer 172.16.201.4:4342, Role: Active, Received reliable registration message 

wlc mapping-notification

 for IID 8199  EID 08be.ac18.c4d9/48  (state: Up, RX 0, TX 0). 
378880: Nov 28 18:49:51.376: [XTR] LISP-0 IID 8199 MAC: Map Server 172.16.201.4, 

WLC Map-Notify for EID 08be.ac18.c4d9



 has 0 Host IP records, TTL=1440. 
378881: Nov 28 18:49:51.376: [XTR] LISP-0 IID 8199: WLC entry prefix 08be.ac18.c4d9/48 client, Created. 
378888: Nov 28 18:49:51.377: [XTR] LISP-0 IID 8199 MAC: 

SISF event

 scheduled Add of client MAC 08be.ac18.c4d9. 
378889: Nov 28 18:49:51.377: [XTR] LISP: MAC, 

SISF L2 table event CREATED for 08be.ac18.c4d9 in Vlan 1031

, IfNum 92, old IfNum 0, tunnel ifNum 89. 

 

 .EN ىلإ هغالبإب كلذ دعب موقي يذلا CP لبق نم الوأ هلابقتسإ متي LISP راطخإ نأ ظحال
 نم امهم اءزج دعي يذلاو ،اذه LISP مالعإ يقلت دنع زاهجلا بقعت وأ SIF لاخدإ ءاشنإ متي
:عم مالعإلا اذه ضرع اضيأ كنكمي .ةيلمعلا

 
<#root>

EDGE-01#

show lisp instance-id 8199 ethernet database wlc clients detail

Load for five secs: 1%/0%; one minute: 1%; five minutes: 1% 
Time source is NTP, 21:23:31.737 UTC Wed Nov 29 2023 
 
 
WLC clients/access-points information for router lisp 0 IID 

8199

 
Hardware Address: 08be.ac18.c4d9 
Type:             client 
Sources:          1 
Tunnel Update:    Signalled 
Source MS:        172.16.201.4 
RLOC:             172.16.69.68 
Up time:          00:01:09 
Metadata length:  34 
Metadata (hex):   00 01 00 22   00 01 00 0C   0A 0A 63 0B   00 00 10 01 
                  00 02 00 06   00 
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 00 03   00 0C 00 00   00 00 65 67 
                  AB 7B 

 



 ةيسادسلا ةخسنلا يه ةيفصولا تانايبلا مسق يف 12 ةزرابلا ةميقلا :ةظحالم
 ةيلمعلا نأ دكؤي اذهو .ةيادبلا يف هنييعت يونن انك يذلا 18 بيقرلل ةيرشعلا
.حيحص لكشب تهتنا اهلمكأب

مزحلا نم ققحتلا

 EN لوحم يف (EPC) ةنمضملا مزحلا طاقتلا ةادأ مادختسإ اضيأ اننكمي ،ةريخأ ديكأت ةوطخك
 ىلع لوصحلل .لوصولا ةطقن ةطساوب ليمعلا اذهب ةصاخلا مزحلا لاسرإ ةيفيك ىرنو
:ىلإ عجرا ،EPC مادختساب طاقتلا فلم ىلع لوصحلا ةيفيك لوح تامولعم

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-
3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_packet_capture.html

:هسفن يكلساللا ليمعلا يف ةباوبلاب لاصتالا رابتخإ ءدب مت ،لاثملا ليبس ىلع

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_packet_capture.html


 جذومن نم EN و ap لا نأ امب ،ap لا نم سأر VXLAN عم يتأي نأ لعفلاب عقوتي طبرلا نأ ظحال
VXLAN لا ل مهنيب قفن fabric نوبز يكلسال:

 .EN Loopback0 IP (172.16.69.68) ناونع يه ةهجولاو AP (10.10.99.11) ناونع وه قفنلا ردصم
 ةلاحلا هذه يف ،ةيلعفلا يكلساللا ليمعلا تانايب ةيؤر اننكمي ،VXLAN ةكبش سأر لخادو
.ICMP ةمزح

:سأر VXLAN لا تصحف ،اريخأ

 L2VNID ةميقو ASCII قيسنتب ،ةلاحلا هذه يف — ةعومجملا جهن فرعمك بيقرلا ةميق ظحال
.VXLAN (VNI) ةكبش فرعمك



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


