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.NT7_NAT هجوم نم (لاصتالا رابتخإ) ICMP تاباجتسا رظح ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

NAT هجوم ىلإ يرذجلا لوصولا



 نم) tracert و (Linux نم) traceroute لعج ىلإ يدؤي ICMP ليطعت نأ ركذت :ريذحت
Windows) مادختسالل لباق ريغ.

ةمدختسملا تانوكملا

CSPC (هرابتخإ مت رادصإ: CENT7_NAT_V3.ova)•
•(VM ب لاصتالا دقف ةلاح يف) ESXi ىلإ لوصولا (يرايتخإ)

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

 ليمع ىلع 1022 ذفنمو تانايبلا عمجمب صاخلا IP مادختساب NAT هجوم ىلإ لوخدلا لجس .1
SSH كب صاخلا. 
.رذج ىلإ مدختسملا رييغتب مق .2

 

su -

 

 
:etc/sysctl.conf/ فلملل يطايتحإ خسن ءارجإب مق .3

 

cp /etc/sysctl.conf /etc/sysctl.conf.bkup<date>

 

:رطسلا فضأو etc/sysctl.conf/ فلملا ليدعتب مق ،يطايتحالا خسنلا درجمب .4

 

net.ipv4.icmp_echo_ignore_all = 1

 



 
 .net.ipV4.icmp ل ةقباطملا دونبلا ةفاك ىلع قيلعتلاب مق .5
.اهتيرجأ يتلا تارييغتلا ظفحا .6

7 ةوطخلا دعب AFM و NCCM و CSPC ىلإ SSH لوصو دقف متي :ريذحت

.رمألا مادختساب ةديدجلا تاريغتملا ليمحت .7

 

sysctl -p

 

 كلذ رثؤي نأ نكمي .8 ةوطخلا دعب AFM و NCCM و CSPC نم لاصتالا عطق متي :ريذحت
 ىلع NCCM نم اهقيبطت متي يتلا ةرمتسملا تارييغتلاو عيمجتلا تايلمع ىلع
.ةزهجألا

.NAT هجوم ديهمت ةداعإب مق .8

 ةسلج حتف لالخ نم (قبطني كلذ ناك اذإ) AFM و NCCM و CSPC ب لاصتالا نم ققحتلا .9
SSH مهل.

ةحصلا نم ققحتلا

 .ةباجتسالا نع Intel7_NAT هجومب صاخلا IP ناونعب لاصتالا رابتخإ فقوتي ،7 ةوطخلا دعب
:لبق



:دعب

اهحالصإو ءاطخألا فاشكتسا

 هجوملا ليغشت ةداعإ دنع AFM وأ NCCM وأ CSPC تاعبرمب لاصتالا دادرتسإ متي مل اذإ
CENT7_NAT، هجوملا ىلإ لوخدلا ليجستب مقف CENT7_NAT مادختساب تارييغتلا دعأو 
.3 ةوطخلا نم يطايتحالا خسنلا

 

cp /etc/sysctl.conf.bkup<date> /etc/sysctl.conf

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


