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ةمدقملا

 (CA) قدصم عجرم نم وأ كلبق نم ةعقوملا SSL تاداهش تيبثت ةيفيك دنتسملا اذه حضوي
.CSPC يف

ةيساسألا تابلطتملا

تابلطتملا

•(هعيقوتل قدصم عجرم وأ كل csr فلم ءاشنإ ءانثأ هؤاشنإ مت) يسيئر فلم.

.CRT دربم (فلم قباطت يتلا ةداهشلا يه هذه .key وأ كنم ةعقومو CA)•
•CSPC ىلإ يرذجلا لوصولا

 ىلإ تافلملا هذه ليوحت نكمي .cer. تافلم ريفوت كنكمي ،crt. فلم نم الدب :حيملت
.اهتيبثت متيل crt. تافلم

نيوكتلا

ةمدختسملا تانوكملا

CSPC (2.7 نمضتت ةربتخملا تارادصإلا.x 2.8.x 2.9.x 2.10 و.x)•
•.(كلذ ىلإ امو MobaXterm و Filezilla و WinSCP لثم) FTP ليمع

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



تانيوكتلا

CSPC ىلإ تافلملا داريتسإ

 .home/collectorogin/ ىلإ key.و crt. تافلم داريتساب مق ،FTP ليمع مادختساب .1
 مساب <name> لدبتسا) .crt. ىلإ فلملا ليوحتب مقف ،cer. ىلع تلصح دق تنك اذإ 1.1
 .(كفلم
openssl x509 -information der -in <name>.cer -out localhost.crt

 

openssl x509 -inform DER -in <name>.cer -out rui.crt 

 

 ضعب يف ثدحي نأ نكمي يذلاو ،(ةداهش لمحي نأ زجعي لثم) أطخ يطعي قباسلا رمألا ناك اذإ
.أطخلاب ةبلاطملا هنكمي ال .رمألا اذه مدختسأ كلذ دعب ،تالاحلا

 

openssl x509 -in <name>.cer -out rui.crt 

 

 Install رمألا

.حيتافملا نزخم ءاشنإب مق .2

 

openssl pkcs12 -export -in localhost.crt -inkey localhost.key > localhost.p12

 

.CSPC حيتافم نزخم ىلإ داريتسإ .3

 

/opt/cisco/ss/adminshell/applications/CSPC/jreinstall/bin/keytool -importkeystore -srckeystore localhost.p12 -srcstoretype pkcs12 -destkeystore $CSPCHOME/webui/tomcat/conf/cspcgxt -deststoretype jks

 

.CSPCGXT امئاد هنإ .رورملا ةملك بلطي :ةظحالم

.(نالاخدإ دجوي) هداريتسإ مت هنأ نم دكأت .4

 

/opt/cisco/ss/adminshell/applications/CSPC/jreinstall/bin/keytool -list -v -keystore $CSPCHOME/webui/tomcat/conf/cspcgxt | grep --color 'Your keystore contains'

 

.قباسلا راعتسملا مسالا فذحا .5



 

/opt/cisco/ss/adminshell/applications/CSPC/jreinstall/bin/keytool -delete -alias tomcat -keystore $CSPCHOME/webui/tomcat/conf/cspcgxt

 

طقف دحاو راعتسم مسا دوجو نم دكأت .6

 

/opt/cisco/ss/adminshell/applications/CSPC/jreinstall/bin/keytool -list -v -keystore $CSPCHOME/webui/tomcat/conf/cspcgxt | grep --color 'Your keystore contains'

 

.Tomcat ىلإ راعتسملا مسالا رييغتب مق .7

 

/opt/cisco/ss/adminshell/applications/CSPC/jreinstall/bin/keytool -changealias -alias 1 -destalias tomcat -keystore $CSPCHOME/webui/tomcat/conf/cspcgxt

 

.CSPC تامدخ ليغشت ةداعإ .8

 
:x.2.8 و x.2.7 تارادصإلل

 

service cspc restart

 

 
:x.2.10 و x.2.9 تارادصإلل

 

systemctl cspc restart

 

 مزليو SSL ةداهش ليزي نأ نكمي CSPC ىلإ تايقرتك crt.و key. تافلم ظفح :ريذحت
.تيبثتلا ةداعإ

ةحصلا نم ققحتلا

 نيوانعلا طيرش راسي ىلع دوجوملا لفقلا ددحو CSPC ىلإ لوخدلا ليجست ةشاش ىلإ لقتنا
.ةداهشلا صحفو

اهحالصإو ءاطخألا فاشكتسا

 اذإ .Tomcat عم x.2.10 و x.2.9 نيرادصإلا يف لكاشم دوجو نع غالبإلا مت ،ليغشتلا ةداعإ دنع



 :ةيموسرلا مدختسملا ةهجاو رهظت مل
:ليغشتلا ةداعإ دعب TOMCAT تامدخ ليغشت نم دكأت .1

 

service tomcat status

 

 رشعو سمخ نيب حوارتت ةدمل رظتنا ،(ءدب) طيشنتلا :Active رهظت ةلاسرلا تناك اذإ .2
:ايودي ءدبلا كيلعف ،الإو .ةمدخلا ليغشت ءدب دنع قئاقد

 

service tomcat start

 

 ةكراشملا وأ عقوتملا ليمعلاب لاصتالا ىجري ،لكاشم هجاوت لازت ال تنك اذإ :حيملت
.تاقيلعتلا يف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


