
 عضو ىلع هتحص نم ققحتلاو syslog نيوكت
UCS Intersight Managed

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةيفيللا ةينيبلا تالصوملا

مداوخلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 Intersight Managed ىلع لوكوتورب syslog لا تققدو setup نأ ةيلمعلا ةقيثو اذه فصي
.لاجم UCS بولسأ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(UCS) ةدحوملا ةبسوحلا ماظن مداوخ
•(IMM) رادملا Intersight عضو
•ةكبشلل ةيساسألا ميهافملا
•Syslog لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•(SaaS) ةمدخك Intersight جمانرب
•(5.240032)4.3 تباثلا جمانربلا ،Cisco UCS 6536 ةيجيسنلا تاطابترالا
•(2.240090)4.3 تباثلا جمانربلاو C220 M5 زارط لماح ىلع بكرملا مداخلا
•9 سكنيل املأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت



 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 حمست اهنإ .مداوخلاو ةينبلا طبر ذفانم ىلع قيبطتلل ةلباق Syslog تاسايس دعت
.دعب نع ليجستلاو يلحملا ليجستلا نيوكتب

نيوكتلا

 .1.ةديدج ةسايس ءاشنإ < تاسايسلا ىلإ لقتنا
 .ةيادب تقطقط كلذ دعب ،syslog ترتخأ

جهنلا ديدحت

 

2. 

 .3 .يلاتلا قوف رقنا مث ،امسا رتخاو ةسسؤملا رتخأ



مسالاو ةسسؤملا نيوكت

 
 ىلإ ةراشإلا نكمي .يلحملا ليجستلا نع غالبإلل بولطملا ةروطخلل ىندألا دحلا رتخأ
  .RFC 5424 ىلع ةروطخلا تايوتسم

يلحملا ليجستلا نع غالبإلل موينملا ةروطخ رتخأ

4. 

 تادادعإلاو دعب نع ليجستلا نع غالبإلل ةروطخلا نم بولطملا ىندألا دحلا رتخأ
 ذفنملا مقرو فيضملا مسا وأ ديعبلا (مداوخلا) مداخلل IP ناونع يه هذه .ةبولطملا
  .(UDP وأ TCP) ذفنملا لوكوتوربو
 

 نكمي امنيب .UDP 514 ذفنمل يضارتفالا دادعإلا لاثملا اذه مدختسي :ةظحالم
 ةيفيللا ةينيبلا تالصوملا .مداوخلا ىلع الإ اذه قبطني ال ،ذفنملا مقر رييغت

5. 

https://datatracker.ietf.org/doc/html/rfc5424#section-6.2.1


.ميمصتلا بسح 514 يضارتفالا ذفنملا مدختست

 

دعب نع ليجستلا تاملعم نيوكت

 
 
 .6.قلخي ةقطقط
 .7.ةبولطملا ةزهجألل جهنلا نييعتب مق

ةيفيللا ةينيبلا تالصوملا

 4 ةوطخلا ىتح يلاتلا ىلع رقنا مث ،ريرحت ىلع رقنا ،لاجملا فيرعت فلم ىلإ لقتنا
.UCS لاجم نيوكت

1. 

 .2 .ةبولطملا syslog ةسايس رتخأ ،Syslog < ةرادإ تحت



فيصوت لاجم Fabric Interconnect ىلع ةسايس syslog لا ترتخأ

 .3.اجعزم سيل ةسايسلا هذه رشن نإ .رشنلاب مق مث ،يلاتلا قوف رقنا

مداوخلا

 4 ةوطخلا ىلإ يلاتلا ىلإ لقتنا مث ،ريرحت قوف رقنا ،مداخلا فيرعت فلم ىلإ لقتنا
 .ةرادإلا نيوكت

1. 

 .syslog ةسايس رتخأ

مداخلا ةمدخ فيرعت فلم ىلع syslog جهن رتخأ

2. 

 .3.رشنلاب مقو ةوطخ رخآ ىتح رمتسا

ةحصلا نم ققحتلا



 اذهل .Syslog ةديعبلا (مداوخلا) مداخلا ىلع Syslog لئاسر ليجست بجي ،ةطقنلا هذه دنع
.rsyslog ةبتكم مادختساب Linux مداخ ىلع syslog مداخ رشن مت ،لاثملا

 syslog مداخ ىلع ءانب syslog لئاسر ليجست نم ققحتلا فلتخي نأ نكمي :ةظحالم
.مادختسالا ديق ديعبلا

:ديعبلا مداخلا ىلع اهليجست مت لئاسر Fabric Interconnect Syslog نأ ديكأت

 

[root@alma jormarqu]# tail /var/log/remote/msg/192.0.2.3/_.log 
Jan 16 15:09:19 192.0.2.3 : 2025 Jan 16 20:11:57 UTC: %VSHD-5-VSHD_Syslog_CONFIG_I: Configured from vty by root on vsh.bin.32025 
Jan 16 15:09:23 192.0.2.3 : 2025 Jan 16 20:12:01 UTC: %VSHD-5-VSHD_Syslog_CONFIG_I: Configured from vty by root on vsh.bin.32237

 

:ديعبلا مداخلا ىلإ مداوخلاب ةصاخلا Syslog لئاسر لوخد ليجست ديكأت

 

[root@alma jormarqu]# tail /var/log/remote/msg/192.0.2.5/AUDIT.log   
Jan 16 20:16:10 192.0.2.5 AUDIT[2257]: KVM Port port change triggered with value "2068" by User:(null) from Interface: 
Jan 16 20:16:18 192.0.2.5 AUDIT[2257]: Communication Services(ipmi over lan:enabled,ipmi privilege level limit:admin) has been updated by User:(null) from Interface: 
Jan 16 20:16:23 192.0.2.5 AUDIT[2257]: Local User Management (strong password policy :disabled) by User:(null) from Interface: 
Jan 16 20:16:23 192.0.2.5 AUDIT[2257]: Password Expiration Parameters (password_history:5,password_expiry_state:disabled,password_expiry_duration:0,notification_period:15,grace_period:0) has been updated by User:(null) from Interface: 
Jan 16 20:16:26 192.0.2.5 AUDIT[2257]: Local Syslog Severity changed to "Debug" by User:(null) from Interface: 
Jan 16 20:16:27 192.0.2.5 AUDIT[2257]: Secured Remote Syslog with(serverId =1, secure_enabled =0) by User:(null) from Interface:

 

اهحالصإو ءاطخألا فاشكتسا

 تمت دق syslog مزح تناك اذإ ام ديكأتل ةينبلا طبر ذفانم ىلع ةمزحلا طاقتلا ذيفنت نكمي
 .ءاطخألا حيحصت نع غالبإلل ةروطخلل ىندألا دحلا رييغتب مق .حيحص لكشب اههيجوت ةداعإ
.تامولعملا نم نكمم ردق ربكأب Syslog ريراقت نم دكأت

 Syslog) 514 ذفنملا بسح حشرمو ةرادإلا ذفنم ىلع ةمزح طاقتلا أدبا ،رماوألا رطس ةهجاو نم
:(ءانيم

 
<#root>

FI-6536-A# connect nxos 
FI-6536-A(nx-os)# ethanalyzer 

local interface mgmt

 capture-filter "

port 514

" limit-captured-frames 0  
Capturing on mgmt0

 



 رورم ةكرح ءاشنإل A ينيبلا ةينبلا لاصتا ىلع مداخ ذفنم ليطعت مت ،لاثملا اذه يف
syslog.

 .1.نوزخملا < ةينبلا طبر ذفانم ىلإ لقتنا
 ،نيميلا ىلع يواضيبلا لكشلا ةمئاق حتفاو ،بولطملا ذفنملل رايتخالا ةناخ رقنا
 .ليطعت رتخاو

رابتخالل رورم ةكرح syslog قلخي نأ ينيب لاصتا ءانب ىلع نراق تلطع

2. 

 :Syslog ةمزح ينيبلا Fabric لاصتا يف مكحتلا ةدحو طقتلت نأ بجي
 
<#root>

FI-6536-A(nx-os)# ethanalyzer local interface mgmt capture-filter "port 514" limit-captured-frames 0  
Capturing on mgmt0 
2025-01-16 22:17:40.676560 

192.0.2.3 -> 192.0.2.2

 

Syslog LOCAL7.NOTICE

: : 2025 Jan 16 22:17:40 UTC: %ETHPORT-5-IF_DOWN_NONE: 

Interface Ethernet1/3 is down

 (Transceiver Absent)

 

3. 

 .4:ديعبلا مداخلا يف ةلاسرلا ليجست بجي

 
<#root>

[root@alma jormarqu]# tail -n 1 /var/log/remote/msg/192.0.2.3/_.log  
Jan 16 17:15:03 

192.0.2.3



 : 2025 Jan 16 22:17:40 UTC: 

%ETHPORT-5-IF_DOWN_NONE: Interface Ethernet1/3 is down (Transceiver Absent)

 

:مداوخلا ىلع رابتخالا سفن ليغشت نكمي

 ىلإ لوصولا جهن نمض قاطنلا جراخ نيوكتلا تاذ مداوخلل طقف ءارجإلا اذه لمعي :ةظحالم
IMC ةمزحلا طاقتلا ذيفنت كيلعف ،مادختسالا ديق يلخادلا قاطنلا ناك اذإ .اهب صاخلا 
 رماوأ مادختساب هذيفنتل TAC ب لصتا وأ ،كلذ نم الدب ديعبلا syslog مداخ ىلع
.ةيلخادلا ءاطخألا حيحصت

 

IMC ىلإ لوصولا جهن ىلع نيوكتلا نم ققحتلا

 نع فقوتلا اذه بلطتي ال .جمدم C220 M5 مداخ ىلع LED عقوم ددحم نيكمت مت ،لاثملا اذه يف
.لمعلا

 قاطنلا جراخ تانايبلا رورم ةكرح لسرت يتلا ةيفيللا ةينيبلا تالصوملا نم ققحت
 ةداعإب Fabric Interconnect A موقي كلذل ،192.0.2.5 وه IP مداخلا نوكي .كب صاخلا مداخلل
 لمعي Fabric Interconnect نأ ينعي "يوناثلا راسملا") هب ةصاخلا ةرادإلا رورم ةكرح هيجوت
 :(مداخلا ةرادإ رورم ةكرحل ليكوك
 
<#root>
FI-6536-A

(nx-os)# show ip interface mgmt 0 
 
IP Interface Status for VRF "management"(2) 
mgmt0, Interface status: protocol-up/link-up/admin-up, iod: 2, 
IP address: 192.0.2.3, IP subnet: 192.0.2.0/24 route-preference: 0, tag: 0  
IP address: 

192.0.2.5

, IP subnet: 192.0.2.0/24 

1. 



secondary route-preference

: 0, tag: 0 

 
 :بسانملا Fabric Interconnect ىلع ةمزح طاقتلا ءدب
 

FI-6536-A(nx-os)# ethanalyzer local interface mgmt capture-filter "port 514" limit-captured-frames 0 
Capturing on mgmt0

 

2. 

  :عقوملا ددحم ليغشت رتخاو ماظنلا < تايلمعلا < مداوخلا ىلإ لقتنا

مداخ يف LED عقوم ددحم ليغشت

3. 

 :اهطاقتلا مت يتلا syslog ةمزح ينيبلا ةينبلا لاصتا يف مكحتلا ةدحو رهظت نأ بجي
 
<#root>

FI-6536-A(nx-os)# ethanalyzer local interface mgmt capture-filter "port 514" limit-captured-frames 0  
Capturing on mgmt0 
2025-01-16 22:34:27.552020 

192.0.2.5 -> 192.0.2.2

 

Syslog AUTH.NOTICE

: Jan 16 22:38:38 AUDIT[2257]: 192.0.2.5 

CIMC Locator LED is modified to "ON"

 by User:(null) from Interface 
:redfish Remote IP:

 

4. 

  :كب صاخلا ديعبلا مداخلل AUDIT.log فلم يف syslog ةلاسر ليجست بجي
 

5. 



<#root>

root@alma jormarqu]# tail -n 1 /var/log/remote/msg/192.0.2.5/AUDIT.log 
Jan 16 22:38:38 

192.0.2.5

 AUDIT[2257]: 

CIMC Locator LED is modified to "ON"

 by User:(null) from Interface:

 

:اهليجستب مقي مل syslog مداخ نكلو ،UCS ةطساوب اهؤاشنإ مت دق syslog مزح تناك اذإ

 .1.ةمزحلا طاقتلا مادختساب ديعبلا syslog مداخ ىلإ مزحلا لوصو نم دكأت
 مت :رصحلا ال لاثملا ليبس ىلع كلذ يف امب) دعب نع syslog مداخ نيوكت نم ققحت
.(ةيامحلا رادجو syslog ذفنم تادادعإ نيوكت

2. 

ةلص تاذ تامولعم

•Syslog لوكوتورب - RFC 5424 رايعملا
Intersight IMM Expert Series - ةسايس Syslog•
•UCS لاجم فيرعت فلم تاسايس نيوكت - Cisco Intersight ةدعاسم زكرم
•مداخلا تاسايس نيوكت - Cisco Intersight ةدعاسم زكرم

 مق ،هب صاخلا IMC ىلإ لوصولا جهن ىلع هنيوكت مت يلخاد قاطن مداخلا ىدل ناك اذإ
 ةهجاو وأ ،لماوحلل bond0 ةهجاو ىلع ةمزح طاقتلا ءارجإو CIMC ءاطخأ حيحصت ةقبط ليمحتب
bond0.x (ثيح x ةكبش يه VLAN) ةيلصنلا مداوخلل. 
 

[Thu Jan 16 23:12:10 root@C220-WZP22460WCD:~]$tcpdump -i bond0 port 514 -v  
tcpdump: listening on bond0, link-type EN10MB (Ethernet), snapshot length 262144 bytes 
23:12:39.817814 IP (tos 0x0, ttl 64, id 24151, offset 0, flags [DF], proto UDP (17), length 173) 
  192.168.70.25.49218 > 10.31.123.134.514: Syslog, length: 145 
    Facility auth (4), Severity notice (5) 
Msg: Jan 16 23:12:39 C220-WZP22460WCD AUDIT[2257]: CIMC Locator LED is modified to "OFF" by User:(null) from Interface:redfish Remote IP:127.0.0.1 

 

 مت اذهو .مداوخلا يف طقف ،ةينبلا طبر ذفانم ىلع Syslog ذفنم مقر رييغت نكمي ال
  ىلع هقيثوتو هميمصت

•

https://datatracker.ietf.org/doc/html/rfc5424
https://datatracker.ietf.org/doc/html/rfc5424
https://datatracker.ietf.org/doc/html/rfc5424
https://datatracker.ietf.org/doc/html/rfc5424
https://www.youtube.com/watch?v=1f2k4l_1skU
https://www.youtube.com/watch?v=1f2k4l_1skU
https://www.youtube.com/watch?v=1f2k4l_1skU
https://intersight.com/help/saas/resources/cisco_intersight_managed_mode_configuration
https://intersight.com/help/saas/resources/cisco_intersight_managed_mode_configuration
https://intersight.com/help/saas/resources/cisco_intersight_managed_mode_configuration
https://intersight.com/help/saas/resources/cisco_intersight_managed_mode_configuration
https://intersight.com/help/appliance/features/servers/configure#server_policies
https://intersight.com/help/appliance/features/servers/configure#server_policies
https://intersight.com/help/appliance/features/servers/configure#server_policies


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


