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ةلص تاذ تامولعم

ةمدقملا

.Windows ىلع (NAM) ةنمآلا ليمعلا ةكبش ليلحت ةدحو نيوكت ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•RADIUS بلطتم وه امل يساسألا مهفلا
Dot1x•
•خوخ



PKI•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•22H2 19045.3930 رادصإلا Windows 10 Pro ءاشنإ مت
ISE 3.2•
•17.12.02 رادصإلا ،Cisco C1117 Cisco IOS® XE جمانرب
Active Directory 2016•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 متي .Windows ىلع نمآلا ليمعلاب ةصاخلا NAM نيوكت ةيفيك دنتسملا اذه حضوي
 ضعب اضيأ مدقتو .dot1x ةقداصم ءارجإل فيصوتلا ررحمو قبسملا رشنلا رايخ مادختسإ
.كلذ قيقحت ةيفيك ىلع ةلثمألا

 ةكبشلا عطقم يفرط دحأ يف عقي نايك نع ةرابع بلاطلا نوكي ،يكبشلا لاصتالا يف
 فرطلاب طبترم قدصم ةطساوب هيلع قيدصتلا ىلإ ىعسيو ةطقن ىلإ ةطقن نم ةيلحملا
 وأ ةزهجألا ىلإ ةراشإلل يقلتم حلطصم IEEE 802.1X سايقم مدختسي .طبارلا كلذ نم رخآلا
 مدختسملا رتويبمك ىلع تبثم يجمرب قيبطت وه صخلملا ،يلمعلا قيبطتلا يف .جماربلا
 ليصوتل دامتعالا تانايب ميلستو بلاطلا ءاعدتساب مدختسملا موقي .يئاهنلا
 رتويبمكلل ةداع قدصملا حمسي ،ةقداصملا حاجن ةلاح يف .ةنمآ ةكبشب رتويبمكلا
.ةكبشلاب لاصتالاب

ةكبشلا ىلإ لوصولا ريدم لوح

Network Access Manager (ةكبشلا ىلإ لوصولا ريدم) نم ةنمآ ةكبش رفوي ليمع جمانرب وه 
 2 ةقبطلا نم ةيلاثملا لوصولا ةكبش فاشتكاب موقتو .اهتاسايسل اقفو 2 ةقبطلا
 تاكبشلا نم لك ىلإ لوصولل زاهجلا ةقداصم ءارجإب موقت امك ،ةكبشلا هذه ديدحتو
 تالوكوتوربو زاهجلاو مدختسملا ةيوه Network Access Manager ريدي .ةيكلساللاو ةيكلسلا
 نيمدختسملا عنمل ءاكذب ماظنلا اذه لمعيو .نمآلا لوصولل ةبولطملا ةكبشلا ىلإ لوصولا
.لوؤسملا اهددحي يتلا تاسايسلا فلاخت تالاصتإ ءارجإ نم نييئاهنلا

 ةكبش لاصتاب حمسي امم ،زكرملا يداحأ نوكيل "ةكبشلا ىلإ لوصولا ريدم" ميمصت مت
 تاليصوتلا نم ىلعأ ةيولوأ اهل ةيكلسلا تاليصوتلا نأ امك .ةرم لك يف طقف دحاو
 يكلساللا لوحملا لطعي ،يكلس ليصوتب ةكبشلاب الصوم تنك اذإ كلذل ،ةيكلساللا
.IP ناونع نودب

نيوكتلا

ةكبشلل يطيطختلا مسرلا



 مايقلا هنكمي يذلا بلاطملاو ؛ءازجأ 3 مزلي ،dot1x ةقداصملل ةبسنلاب هنأ مهف مهملا نم
dot1x، مساب اضيأ ةفورعملا ةقداصملاو NAS/NAD رورم ةكرح فلغي ليكوك لمعت يتلاو 
dot1x لخاد RADIUS، ةقداصملا مداخو.

 ويرانيس رهظي ،دعب اميفو .ةفلتخم قرطب هنيوكتو بلاطملا تيبثت متي ،لاثملا اذه يف
.ةقداصملا مداخو ةكبشلا زاهج نيوكت عم

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 .1.هتيبثتو (ةكبشلا ىلإ لوصولا ريدم) Secure Client NAM ليزنت

 .2.هتيبثتو نمآلا NAM فيرعت فلم ررحم ليزنت
 .3ةماعلا ةيضارتفالا تانيوكتلا
 .PEAP (MS-CHAPv2).4 مدختسم ةقداصمل نمآلا NAM بلاط نيوكت :1 ويرانيسلا
 دحاو تقو يف EAP-FAST ل ليمعلاب صاخلا نمآلا NAM سمتلم نيوكت :2 ويرانيسلا
.زاهجلاو مدختسملا ةقداصم نيوكت دنع

5. 

 .EAP-TLS.6 ل نمآلا NAM بلاط نيوكت :1 ءزجلا 3 ويرانيسلا
 .ISE.7 و NAD نايب نيوكت :2 ءزجلا 3 ويرانيسلا

هتيبثتو (ةكبشلا ىلإ لوصولا ريدم) Secure Client NAM ليزنت .1

Cisco جمارب ليزنت

.5 نمآلا ليمعلا جتنملا مسا نع ثحبلا طيرش عون يف

 < (VPN) ةيرهاظلا ةصاخلا ةكبشلاو ةيفرطلا ةطقنلا نامأ ءالمع < نامألا < تاليزنتلا لزنم
.AnyConnect VPN ليمع جمانرب < 5 نمآ ليمع < (AnyConnect كلذ يف امب) نمآ ليمع

.مدختسملا وه 5.1.2.42 رادصإلا ،اذه نيوكتلا لاثم يف

 ةيوهلا ةمدخ كرحم نمو SCCM نم ،Windows ةزهجأ ىلإ "نمآلا ليمعلا" رشنل ةددعتم قرط كانه
 ةقيرط نإف ،ةلاقملا هذه يف ،كلذ عمو .VPN ةكبشب ةصاخلا ثبلاو لابقتسالا ةدحو نمو
.قبسملا رشنلا ةقيرط يه ةمدختسملا تيبثتلا

 يف) Cisco Secure Client Headend Deployment Package فلملا نع ثحبا ،ةحفصلا ىلع
Windows).

http://%20https://software.cisco.com/download/home
http://%20https://software.cisco.com/download/home


MSI zip فلم

.دادعإلا قوف رقنا ،اهجارختساو اهليزنت درجمب

ليمعلا تافلم نيمأت

.ريراقتلا دادعإو صيخشتلا ةادأل ةيطمنلا تادحولاو ةكبشلا ىلإ لوصولا ريدم تيبثتب مق



 VPN ةدحو تيبثت متيسف ،"Cisco نم نمآلا ليمعلا" جلاعم مدختست تنك اذإ :ريذحت
 مل اذإ NAM لمعت ال .ةيموسرلا مدختسملا ةهجاو يف اهئافخإو ،ايئاقلت ةيطمنلا
 ةقيرط وأ ةيدرفلا MSI تافلم مدختست تنك اذإ .ةيطمنلا VPN ةدحو تيبثت متي
.ةيطمنلا VPN ةدحو تيبثت نم دكأتف ،ةفلتخم تيبثت



تيبثتلا ديدحت ةادأ

.ةددحملا رصانعلا تيبثت ىلع رقنا

.الوإلا لبقا



دنواب اليوا

.NAM تيبثت دعب ليغشتلا ةداعإ بجي

ليغشتلا ةداعإ تابلطتم ةذفان

.Windows Search طيرش نم هحتفو هيلع روثعلا نكمي ،هتيبثت درجمبو



نمآلا ليمعلا جمانرب

.هتيبثتو نمآلا NAM فيرعت فلم ررحم ليزنت .2

.Dot1x تاليضفت نيوكتل Cisco نم ةكبشلا ىلإ لوصولا ريدم فيرعت فلم ررحم بولطم

 فلم ررحم رايخ ىلع روثعلا متي ،Secure Client ليزنت اهيف متي يتلا ةحفصلا سفن نم
.فيرعتلا

.5.1.2.42 رادصإلا عم رايخلا لاثملا اذه مدختسي

فيرعتلا فلم ررحم

.تيبثتلا يف رمتسا ،هليزنت درجمب

.msi فلم ليغشتب مق

فيرعتلا فلم ررحم دادعإ ةذفان



.يجذومنلا دادعإلا رايخ مدختسأ

فيرعتلا فلم ررحم دادعإ



تيبثتلا راطإ

.ءاهنإ قوف رقنا



فيرعتلا فلم ررحم دادعإ ةياهن

.هتيبثت درجمب ثحبلا طيرش نم ةكبشلا ىلإ لوصولا ريدم فيرعت فلم ررحم حتفا



ثحبلا طيرش ىلع NAM ل فيرعتلا فلم ررحم

.فيرعتلا فلم ررحمو ةكبشلا ىلإ لوصولا ريدم تيبثت لمتكا

ةماع ةيضارتفا تانيوكت .3

:ل تانيوكت ىلع ةلاقملا هذه يف ةمدقملا تاهويرانيسلا ةفاك يوتحت

•ليمعلا جهن
•ةقداصملا جهن
•تاكبشلا تاعومجم



NAM فيرعت فلم ررحم ليمع جهن



NAM فيرعت فلم ررحم ةقداصم ةسايس



ةكبشلا تاعومجم بيوبت ةمالع

PEAP (MS-CHAPv2) مدختسم ةقداصمل نمآلا NAM ليمع نيوكت :1 ويرانيسلا .4

.تاكبشلا مسق ىلإ لقتنا

.يضارتفالا ةكبشلا فيرعت فلم فذح نكمي

.(Add) ةفاضإ قوف رقنا



ةكبشلا فيرعت فلم ءاشنإ

.ةكبشلا فيرعت فلم ةيمستب مق

.ةيكلسلا ةكبشلا طئاسو ددح .ةعومجملا ةيوضع ل يمومع ددح



ةكبشلا فيرعت فلم طئاسو عون مسق

.(يلاتلا) Next قوف رقنا

.نامألا ىوتسم مسق يف تارايخلا يقابل يضارتفالا مدختساو ةكبشلا ةقداصم ددح



ةكبشلا فيصوت نامأ ىوتسم

.لاصتالا عون مسق مادختسإ ةعباتمل يلاتلا ىلع رقنا



ةكبشلا فيرعت فلم لاصتا عون

.مدختسملا لاصتا عون ددح

.نآلا رفوتملا مدختسملا ةقداصم مسق ةعباتمل يلاتلا ىلع رقنا

.ةماعلا EAP ةقيرطك PEAP ددح



ةكبشلا فيرعت فلم مدختسم ةقداصم

.EAP-PEAP تادادعإ يف ةيضارتفالا ميقلا ريغت ال

.دامتعالا تانايب ردصم ىلإ ةدنتسملا ةيلخادلا بيلاسألا مسق عم عبات

 رورم ةملك مادختساب ةقداصملا ددح ،EAP PEAP ل ةدوجوملا ةددعتملا ةيلخادلا بيلاسألا نم
.EAP-MSCHAPv2 ددحو

.ةداهشلا مسق ىلإ رارمتسالل يلاتلا ىلع رقنا



 يف مداخلا ةيوه نم ققحتلا رايخلا ديدحت مت دق هنأل ةداهشلا مسق رهظي :ةظحالم
 نيمضتلا ةيلمعب موقت اهنإف ،EAP PEAP ىلإ ةبسنلاب .EAP-PEAP تادادعإ
 .مداخلا ةداهش مادختساب

 مسالا ةياهن ةدعاقلا مادختسإ متي ،هب قوثوملا ةداهشلا مداخ دعاوق يف ،تاداهشلا مسق يف
 ءانثأ مداخلا اهمدختسي يتلا ةداهشلا ىلإ نيوكتلا نم مسقلا اذه ريشي .c.com ب عئاشلا
 مادختسإ كنكميف ،كتئيب ىلع (ISE) ةيوهلا ةمدخ كرحم مادختسإ مت اذإ .EAP PEAP قفدت
.جهنلا مداخ ةدقعل EAP ةداهشل عئاشلا مسالا



ةكبشلا فيصوت ةداهش مسق

 عجرم ةداهش ةفاضإ نم الدب ويرانيسلا اذهل .قدصملا عجرملا يف نيرايخ ديدحت نكمي
 رذج قدصم عجرم يأ ةقث رايخلا مادختسإ متي ،RADIUS EAP ةداهش ىلع ةعقوم ةددحم قدصم
(CA) ليغشتلا ماظن ىلع تبثم.

 ةرادإ يف ةنمضتم ةنجل لبق نم ةعقوم EAP ةداهش يأ يف Windows زاهج قثي رايخلا اذه عم
 رذجلا قيدصتلا عجارم < يلاحلا مدختسملا — نيمدختسملا مييقت جمانرب صيخارت
.تاداهشلا < اهيف قوثوملا

.(يلاتلا) Next قوف رقنا



ةكبشلا فيرعت فلم دامتعا تانايب مسق

.طقف مدختسملا دامتعا تانايب مسق رييغت متي دامتعالا تانايب مسق يف

 بجي ،ةقداصم لك يف كلذل ،ادبأ ركذتلا مدع < دامتعالا تانايبب ةبلاطم رايخلا ديدحت متي
.هب ةصاخلا دامتعالا تانايب لاخدإ ةقداصملا ءارجإب موقي يذلا مدختسملا ىلع

.مت ةقطقط

 مادختساب configuration.xml لثم ،Secure Client Network Access Manager فيرعت فلم ظفحا
.مساب ظفح < فلم رايخ

 هؤاشنإ مت يذلا فيرعتلا فلم مدختست "ةنمآلا ليمعلا ةكبش ىلإ لوصولا ةرادإ" لعجل
:ديدجلا ليلدلاب يلاتلا ليلدلا يف configuration.xml فلم لدبتسا ،وتلل

C:\ProgramData\Cisco\CiscoSecure Client\Network Access Manager\System



.لمعي نلف الإو ،configuration.xml فلملا ةيمست بجي :ةظحالم



فلملا عطقم لادبتسإ

ةلآلاو مدختسملل ةنمازتملا EAP-FAST ةقداصمل نمآ NAM ليمع نيوكت :2 ويرانيسلا .5

.تاكبشلا مسق ىلإ لقتناو NAM فيرعت فلم ررحم حتفا

.(Add) ةفاضإ قوف رقنا



NAM فيرعت فلم ررحم ةكبش بيوبت ةمالع

.ةكبشلا فيصوت يف امسا لخدأ

.ةيكلسلا ةكبشلا طئاسو ديدحت .ةعومجملا ةيوضع ل يمومع ددح



طئاسولا عون مسق

.(يلاتلا) Next قوف رقنا

.مسقلا اذه يف تارايخلا ةيقبل ةيضارتفالا ميقلا ريغت الو ةكبشلا ةقداصم ددح



نامألا ىوتسم فيرعت فلم ررحم مسق

.لاصتالا عون مسق مادختسإ ةعباتمل يلاتلا ىلع رقنا



لاصتالا عون مسق

.ثلاثلا رايخلا ديدحت لالخ نم دحاو نآ يف ةلآلاو مدختسملا ةقداصم نيوكتب مق

.(يلاتلا) Next قوف رقنا



ةلآلا ةقداصم مسق

 EAP FAST Settings ميق ريغت ال .EAP ةقيرطك EAP-FAST ددح ،زاهجلا ةقداصم مسق يف
 مسق ددح ،دامتعالا تانايب ردصم ىلإ ةدنتسملا ةيلخادلا قرطلل ةبسنلاب .ةيضارتفالا
 مادختسإ رايخ ددح مث .ةقيرطلا هرابتعاب EAP-MSCHAPv2و رورملا ةملك مادختساب ةقداصملا
.(PACs) يمحملا لوصولا تاغوسم

.(يلاتلا) Next قوف رقنا

 ب ةدعاقلل عئاشلا مسالا يهتني هب قوثوملا ةداهشلا مداخ دعاوق يف ،تاداهشلا مسق يف
c.com. قفدت ءانثأ مداخلا اهمدختسي يتلا ةداهشلا ىلإ مسقلا اذه ريشي EAP PEAP. يف 
 ةداهشل عئاشلا مسالا مادختسإ نكمي ،كتئيب ىلع (ISE) ةيوهلا ةمدخ كرحم مادختسإ ةلاح
EAP جهنلا مداخ ةدقعل.



ةيلآلا ةقداصملا مداخ ةداهشب ةقثلا مسق

 ةداهش ةفاضإ نم الدب ،ويرانيسلا اذهل ةبسنلاب .قدصملا عجرملا يف نيرايخ ديدحت نكمي
 قدصم عجرم يأ يف ةقثلا رايخلا مدختسأ ،RADIUS EAP ةداهش ىلع ةعقوم ةددحم قدصم عجرم
.ليغشتلا ماظن ىلع تبثم (CA) يرذج

 ةنمضتم ءاربخ ةنجل لبق نم ةعقوم EAP ةداهش يأ يف Windows قثي ،رايخلا اذه مادختساب
 اهيف قوثوملا رذجلا قيدصتلا عجارم < يلاحلا مدختسملا) مدختسملا ةداهش ةرادإ جمانرب يف
.(تاداهشلا <

.(يلاتلا) Next قوف رقنا



Mahine ةقداصم دامتعا تانايب مسق

.زاهجلا تاغوسم مسق يف زاهجلا تاغوسم مادختسإ ددح

.(يلاتلا) Next قوف رقنا



مدختسملا ةقداصم مسق

.EAP ةقيرطك EAP-FAST ددح ،مدختسملا ةقداصم ىلإ ةبسنلاب

.EAP-FAST تادادعإ مسق يف ةيضارتفالا ميقلا ريغت ال

 ةقداصملا ددح ،دامتعالا تانايب ردصم مسق ىلإ دنتسملا يلخادلا بولسألل ةبسنلاب
.ةقيرطك EAP-MSCHAPv2و رورم ةملك مادختساب

.(PACs) يمحملا لوصولا تاغوسم مادختسإ ددح

.(يلاتلا) Next قوف رقنا

 .c.com ب ماع مساب ةدعاقلا يهتنت ،هب قوثوملا ةداهشلا مداخ دعاوق يف ،تاداهشلا مسق يف
 مادختسإ مت اذإ .EAP PEAP قفدت ءانثأ مداخلا اهمدختسي يتلا ةداهشلل يه تانيوكتلا هذهو
ISE ةداهشل عئاشلا مسالا مادختسإ نكمي ،كتئيب يف EAP جهنلا مداخ ةدقعب ةصاخلا.



مدختسملا ةقداصم مداخ ةداهش يف ةقثلا مسق

 عجرم ةداهش ةفاضإ نم الدب ويرانيسلا اذهل .قدصملا عجرملا يف نيرايخ ديدحت نكمي
 رذج قدصم عجرم يأ ةقث رايخلا مادختسإ متي ،RADIUS EAP ةداهش ىلع ةعقوم ةددحم قدصم
(CA) ليغشتلا ماظن ىلع تبثم.

.(يلاتلا) Next قوف رقنا



مدختسملا ةقداصم دامتعا تانايب

.طقف مدختسملا تاغوسم مسق رييغت متي ،تاغوسملا مسق يف

 نأ بجي ،ةقداصم لك يف كلذل .ركذتلا مدع < دامتعالا تانايب ثح ةلاسر رايخلا ديدحت مت
.مهب ةصاخلا دامتعالا تانايب مدختسملا ةقداصم لخدت

."مت رزلا قوف رقنا

 مساب Secure Client Network Access Manager فيرعت فلم ظفحا مث مساب ظفح < فلم ددح
Configuration.xml.

 ،وتلل هؤاشنإ مت يذلا فيرعتلا فلم مدختسي Secure Client Network Access Manager لعجل
:ديدجلا ليلدلاب يلاتلا ليلدلا يف configuration.xml فلم لدبتسا

C:\ProgramData\Cisco\CiscoSecure Client\Network Access Manager\System



.لمعي نلف الإو ،configuration.xml فلملا ةيمست بجي :ةظحالم

EAP TLS مدختسم ةداهش ةقداصمل نمآلا NAM بلاط نيوكت :3 ويرانيسلا .6

.تاكبشلا مسق ىلإ لقتناو NAM فيرعت فلم ررحم حتفا

.(Add) ةفاضإ قوف رقنا



ةكبشلا ءاشنإ مسق

 EAP لوكوتورب عم ىمسملا نوكي ةلاحلا هذه يفو ،ةكبشلا فيرعت فلم ةيمستب مق
.ويرانيسلا اذهل مدختسملا

.ةيكلسلا ةكبشلا طئاسو كلذكو .ةعومجملا ةيوضع ل يمومع ددح



طئاسولا عون مسق

.(يلاتلا) Next قوف رقنا

 ىوتسم مسق يف تارايخلا ةيقبل ةيضارتفالا ميقلا ريغت الو ةكبشلا ةقداصم ددح
.نامألا



نامألا ىوتسم

 رايخ مادختسإ متي ببسلا اذهلو .ةداهش مادختساب مدختسملا ةقداصمل ويرانيسلا اذه
.مدختسملا لاصتا



لاصتالا عون

.EAP-TLS تادادعإ مسق يف ةيضارتفالا ميقلا ريغت ال .EAP ةقيرطك EAP-TLS نيوكتب مق

مدختسملا ةقداصم مسق

 تنك اذإ .AAA EAP-TLS ةداهش قباطت ةدعاق ءاشنإب مق ،تاداهشلا مسقل ةبسنلاب
.تاداهش < ماظن < ةرادإ مسق يف ةدعاقلا هذه نع ثحبا ،ISE مدختست

 تبثم (CA) رذج قدصم عجرم يأب ةقثلا ددح ،تاداهشلل هب قوثوملا عجرملا مسقل ةبسنلاب
.ليغشتلا ماظن ىلع



مدختسملا ةقداصم مداخ ةداهشب ةقثلا تادادعإ

.(يلاتلا) Next قوف رقنا

.لوألا ءزجلا يف ةيضارتفالا ميقلا ريغت ال ،مدختسملا تاغوسم مسق يف



مدختسملا ةقداصم دامتعا تانايب مسق

 EAP ةيلمع ءانثأ مدختسملا اهلسري يتلا ةيوهلا ةداهش قباطت ةدعاق نيوكت مهملا نم
TLS. يجمربلا ليوحتلا ةدعاق مادختسال ةرواجملا رايتخالا ةناخ قوف رقنا ،كلذب مايقلل 
.(10 ىصقألا دحلا) تاداهشلل

.(Add) ةفاضإ قوف رقنا



ةداهشلا ةقباطم ةدعاق ةذفان

 ةداهشل CN ب ةيجراخ ةهجب ةصاخلا وأ ةيلخادلا CA.com ةلسلسب ةميقلا لادبتسإ
.مدختسملا



مدختسملا ةقداصم ةداهش دامتعا تانايب مسق

.نيوكتلا ءاهنإل مت قوف رقنا

 مساب Secure Client Network Access Manager فيرعت فلم ظفحل مساب ظفح < فلم ددح
configuration.xml.

 ،وتلل هؤاشنإ مت يذلا فيرعتلا فلم مدختسي Secure Client Network Access Manager لعجل
:ديدجلا ليلدلاب يلاتلا ليلدلا يف configuration.xml فلم لدبتسا

C:\ProgramData\Cisco\CiscoSecure Client\Network Access Manager\System



.لمعي نلف الإو ،configuration.xml فلملا ةيمست بجي :ةظحالم

 PEAP 1 ويرانيسلا ىلإ ادانتسا ةقداصملاب حامسلل ISE و ISR 1100 نيوكتب مق .7
MSCHAPv2

.ISR 1100 Router هجوملا نيوكتب مق

   

.لمعي dot1x هلعج NAD ىلع بجي يذلا يساسألا نيوكتلا مسقلا اذه يطغي



 Policy ةدقع نيكمت مت ةدقع يأ ىلإ رشأ ،دقعلا ددعتم ISE رشنل ةبسنلاب :ةظحالم
Server ىلإ لاقتنالاب اذه نم ققحتلا نكمي .يصخش لكشب ISE ماظنلا < ةرادإلا يف 
.رشنلا بيوبتلا ةمالع <

 

aaa new-model 
aaa session-id common 
! 
aaa authentication dot1x default group ISE-CLUSTER 
aaa authorization network default group ISE-CLUSTER 
aaa accounting system default start-stop group ISE-CLUSTER 
aaa accounting dot1x default start-stop group ISE-CLUSTER 
! 
aaa server radius dynamic-author 
 client A.B.C.D server-key  <Your shared secret> 
! 
! 
radius server  ISE-PSN-1 
 address ipv4 A.B.C.D auth-port 1645 acct-port 1646 
 timeout 15 
 key <Your shared secret> 



! 
! 
aaa group server radius ISE-CLUSTER 
 server name ISE-PSN-1 
! 
interface GigabitEthernet0/1/0 
 description "Endpoint that supports dot1x" 
 switchport access vlan 15 
 switchport mode access 
 authentication host-mode multi-auth 
 authentication order dot1x mab 
 authentication priority dot1x mab 
 authentication port-control auto 
 dot1x pae authenticator 
 spanning-tree portfast

 

.Identity Service Engine 3.2 نيوكت

.ةكبشلا زاهج نيوكتب مق

.ةكبشلا ةزهجأ < ةكبشلا دراوم < ISE ةرادإ ىلإ ISR NAD فضأ

.(Add) ةفاضإ قوف رقنا

ةكبشلا زاهج مسق

.ةكبشلا زاهجل IP ةفاضإ .هئاشنإب موقت يذلا NAD ىلإ مسا نييعتب مق



ةكبشلا زاهج ءاشنإ

 زاهج نيوكت يف هتمدختسأ يذلا كرتشملا رسلا سفن فضأ ةحفصلا سفن لفسأ يف
.ةكبشلا

ةكبشلا زاهجل RADIUS تادادعإ

.تارييغتلا ظفحب مق

.ةياهنلا ةطقن ةقداصمل اهمادختسإ متي يتلا ةيوهلا نيوكتب مق



.ةلاقملا هذه يف ةيجراخلا ISE ةقداصم حرش متي ال .ةيلحملا ISE ةقداصم مادختسإ متي

 دعي يتلا ةعومجملا ءاشنإب مقو "تاعومجم < ةيوهلا ةرادإ < ةرادإ بيوبتلا ةمالع ىلإ لقتنا
.ISEusers يه يحيضوتلا ضرعلا اذهل اهؤاشنإ مت يتلا ةيوهلا ةعومجم .اهنم اءزج مدختسملا

ةيوهلا ةعومجم ءاشنإ

.لاسرإ ىلع رقنا

.ةيوهلا بيوبت < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا

.(Add) ةفاضإ قوف رقنا

ةكبشلا ىلإ لوصولا يمدختسم مسق

 iseiscool مدختسملا مسا مادختسإ متي .مدختسملا مساب أدبي ،ةيمازلإلا لوقحلا نم ءزجك
.لاثملا اذه يف



ةكبشلا ىلإ لوصولا مدختسم ءاشنإ

.VainillaISE97 مادختسإ متي .مدختسملل رورم ةملك نييعتب مق

مدختسملا ءاشنإ رورم ةملك مسق

.IseUsers ةعومجم ىلإ مدختسملا نييعتب مق

نيمدختسملا ةعومجم نييعت

.جهنلا ةعومجم نيوكتب مق



.تاسايسلا تاعومجم < ةسايسلا < ISE ةمئاق ىلإ لقتنا

 اذهل Wired ىمسي دحاو ءاشنإ متي ،كلذ عمو .ةيضارتفالا جهنلا ةعومجم مادختسإ نكمي
.لاثملا

 فاشكتسأ دنع اهنيب زييمتلاو تاسايسلا تاعومجم فينصت دعاسي :ةظحالم
،اهحالصإو ءاطخألا



 يأل داتعلا زمر قوف رقنلا نكمي ،ةيئرم ريغ دئاز وأ ةفاضإ ةنوقيأ تناك اذإ :ةظحالم
.هالعأ ديدج فص جاردإ ددح مث ،جهن ةعومجم

سورتلا ةنوقيأ تارايخ

.مادختسإ قوف رقنا مث هبحسا .Wired 8021x وه مدختسملا طرشلا



ةقداصملا ةسايس طورش ويدوتسأ

.اهب حومسملا تالوكوتوربلا مسق يف ةكبشلل يضارتفالا لوصولا ددح

جهنلا تاعومجمل ةماع ضرع ةقيرط

.ظفح قوف رقنا

.ضيوفتلاو ةقداصملا تاسايس نيوكتب مق .د.2

.< ةنوقيأ قوف رقنا

ةيكلسلا تاسايسلا ةعومجم



.ةقداصملا جهن مسق عيسوتب مق

.+ ةنوقيأ ىلع رقنا

ةقداصملا جهن

.لاثملا اذه يف ةيلخادلا ةقداصملا مادختسإ متي .ةقداصملا جهنل مسا نييعتب مق

.اذه ديدجلا ةقداصملا جهنل طورشلا دومع يف + ةنوقيأ قوف رقنا

.اقبسم هنيوكت مت يذلا Wired Dot1x طرشلا مادختسإ متي

.نييلخادلا نيمدختسملا ددح مادختسإ دومع يف ،اريخأ

ةقداصملا جهن

.ليوختلا جهن

.+ ةنوقيأ قوف رقناو هديدمتب مق .ةحفصلا لفسأ يف ليوختلا جهن مسق عقي



ليوختلا ةسايس

 مسا مادختسإ متي ،اذه نيوكتلا لاثم يف .ارخؤم هؤاشنإ مت يذلا ليوختلا جهن ةيمستب مق
.نييلخادلا ISE يمدختسم

.طورش دومعلا يف + ةنوقيأ قوف رقنا ،اذه ليوختلا جهنل طرش ءاشنإل

.IseUsers ةعومجملا مادختسإ متي

.ةمسلا مسق قوف رقنا

.IdentityGroup ةنوقيأ ددح

.IdentityGroup ةمس عم يتأي يذلا InternalUser سوماق ددح سوماقلا نم



طرشلا ءاشنإ

.يواسي لغشملا ددح

.ةعومجملل IseUsers ددح ،مدختسملا ةيوه تاعومجم نم

طرشلا ءاشنإ



.لامعتسإ ةقطقط

.ةجيتنلا ليوخت فيرعت فلم ةفاضإ

.اقبسم هنيوكت مت يذلا فيرعتلا فلم ىلإ لوصولا حيرصت مادختسإ متي

 ةعومجم ىلإ لصت يتلا ISE ىلإ ةدراولا ةقداصملا تايلمع نأ ةظحالم ءاجرلا :ةظحالم
 ةيوه ةعومجمل ISEUsers نم اءزج لكشت ال يتلا هذه ةيكلسلا Dot1x جهن
.DenyAccess هنع جتني يذلاو ،يضارتفالا ليوختلا جهن ىلإ لصت ،نيمدختسملا



ليوختلا ةسايس

.ظفح قوف رقنا

ةحصلا نم ققحتلا

 فيرعت فلم مادختسإ ددحيو ،دامتعالا تانايب نيوكتلا ءاهتنا روف نمآلا ليمعلا بلطي
PEAP MSCHAPv2.

.اقبسم اهؤاشنإ مت يتلا دامتعالا تانايب لاخدإ متي

Secure Client NAM

.ةلصتم اهنأ NAM رهظت .،حيحص لكشب ةياهنلا ةطقن ةقداصم تمت اذإ



Secure Client NAM

 لك ليصافت ضرع متي ،لئاسرلا تاظوفحم مسق ىلإ لقنتلاو تامولعملا زمر قوف رقنلاب
.NAM اهب تماق ةوطخ

ليمعلا لئاسر تاظوفحم نيمأت

ليمعلا لئاسر تاظوفحم نيمأت

 وه امك .ةقداصملا ليصافت ىلع عالطالل Radius LiveLog < تايلمعلا ىلإ لقتنا ISE نم
.همادختسإ مت يذلا مدختسملا مسا ضرع متي ،ةيلاتلا ةروصلا يف حضوم

:لثم ىرخأ ليصافت

•.ينمزلا عباطلا
•.MAC ناونع
•.ةمدختسملا جهنلا ةعومجم
•.ةقداصملا جهن



•.ليوختلا جهن
•.ةلص تاذ ىرخأ تامولعم

ISE RADIUS Live تالجس

 اهنإف ،ةحجان ةقداصم ةلاح يه ةجيتنلاو ،ةحيحصلا تاسايسلا ققحت اهنأ ىرت كنأل ارظنو
.حيحص نيوكتلا نأ جتنتست

اهحالصإو ءاطخألا فاشكتسا

.NAM فيرعت فلم نمآلا ليمعلا مدختسي ال :ةلكشملا

 مدختساف ،فيرعتلا فلم ررحم يف هؤاشنإ مت يذلا ديدجلا فيصوتلا NAM مدختست مل اذإ
.نمآ ليمعل ةكبشلا حالصإ رايخ

 زمر قوف رقنلا < Windows طيرش ىلإ لقنتلا لالخ نم رايخلا اذه ىلع روثعلا كنكمي
Circumflex > ةكبشلا حالصإ" قوف رقنا < "نمآلا ليمعلا" زمر قوف نميألا سواملا رزب رقنلا".



ةكبشلا حالصإ مسق

.ليلحتلا نم ديزمل تالجسلا عمج مزلي :2 ةلكشملا

عسوملا NAM ليجست نيكمت .1

.سورتلا ةنوقيأ رقناو ،NAM حتفا

NAM ةهجاو

.عسوملا ليجستلا نيكمت رايتخالا ةناخ ددح .لجسلا تادادعإ بيوبتلا ةمالع ىلإ لقتنا

.تباجيم 100 ىلع ةمزحلا طاقتلا فلم مجح نييعتب مق



ليمعلل نمآلا NAM لجس تادادعإ

.ةلأسملا حرط ةداعإ - 2

 ءاشنإ نامضل تارم ةدع ةلكشملا جاتنإ ةداعإ متي ،عسوملا ليجستلا نيكمت درجمب
.رورملا ةكرح ضبقو تالجسلا

.نمآلا ليمعلاب ةصاخلا DART ةمزح عيمجت .3

 Cisco Secure Client Diagnostics and ةادأ ،عونلاو ثحبلا طيرش ىلإ لقتنا ،Windows نم
Reporting Tool.



DART ةدحو

 ءانثأ دعاست ةادأ وهو .ةيطمنلا ةدحولا هذه تيبثتب اضيأ تمق ،تيبثتلا ةيلمع ءانثأ
 تاذ dot1x ةسلج تامولعمو تالجسلا عيمجت لالخ نم اهحالصإو ءاطخألا فاشكتسأ ةيلمع
.ةلصلا

.ةذفان لوأ يف كلذ دعب تقطقط

DART ةدحو



.بتكملا حطس ىلع لجسلا ةمزح ظفح نكمي كلذل ،يلاتلا قوف ىرخأ ةرم رقنا

DART ةدحو

.ريفشت ةمزح checkbox enable لا تصحف نكمأ نإ



DART ةدحو

.DART تالجس ةعومجم أدبت



DART لجس ةعومجم

.ةيلمعلا يهتنت ىتح رثكأ وأ قئاقد 10 رمألا قرغتسي دق



DART ةمزح ءاشنإ ةجيتن

.بتكملا حطس ليلد يف DART جئاتن فلم ىلع روثعلا نكمي

DART جئاتن فلم

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


