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ةلص تاذ تامولعم

ةمدقملا

 ةعقوملا تاداهشلا ليمحتو (CSR) ةداهشلا عيقوت بلط ءاشنإ ةيفيك دنتسملا اذه حضوي
.Cisco نم (CMS) تاعامتجالا مداخ ىلإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•CMS مداخب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ةهباشم جمارب وأ PuTTY جمارب
CMS 2.9 ثدحأ رادصإ وأ•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



CSR ءاشنإ

 نم CMS مداخ ىلع ةرشابم CSR ءاشنإ يه امهالوأ ،CSR ءاشنإ امهب كنكمي ناتقيرط كانه
 ةداهش عجرم مادختساب كلذب مايقلا وه امهيناثو ،لوؤسملا لوصو عم (CLI) رماوألا رطس ةهجاو
.Open SSL لثم (CA) يجراخلا ثلاثلا فرطلا

 لمعت يكل CMS تامدخل ةحيحصلا ةغايصلا مادختساب CSR ءاشنإ بجي ،نيتلاحلا اتلك يف
.حيحص لكشب

.ةلمجلا ءانب ةينب .1 ةوطخلا

 
pki csr <key/cert basename> <CN:value> [OU:<value>] [O:<value>] [ST:<-value>] [C:<value>] [subjectAltName:<value>]

 

<key/cert basename> مساو ديدجلا حاتفملا فرعت ةلسلس يه CSR. يوتحي نأ نكمي 
.يمازلإ لقح اذه .ةيلفس فرحأ وأ ةلصاو ،ةيمقر ةيدجبأ ىلع

•

<cn:value> لماكلاب لهؤملا لاجملا مسا وه اذه .عئاشلا مسالا وه (FQDN) عقوم ددحي يذلا 
.يمازلإ لقح اذه .(DNS) لاجملا مسا ماظن يف طبضلاب مداخلا

•

[OU:<value>] ةينقت ،معدلا ،لاثملا ليبس ىلع .ةرادإلا وأ ةيميظنتلا ةدحولا مسا وه 
.يرايتخإ لقح اذه .ةيلاملا نوؤشلا ،ةسدنهلا ،تامولعملا

•

 اينوناق جردملا مسالا نوكي ام ةداعو .ةكرشلا وأ ةسسؤملا مسا وه [<value>:س]
.يرايتخإ لقح اذه .ةكرشلل

•

[st:<value>] لاثملا ليبس ىلع .ةيالولا وأ ةعطاقملا وأ ةقطنملا وأ ةظفاحملا يه، 
.يرايتخإ لقح اذه .اينروفيلاك ريشماهجنيكاب

•

[C:<value>] تافصاوملل ةيلودلا ةمظنملا دوك .دلبلا وه (ISO) صاخلا نيفرح نم نوكملا 
 اذه .GB، FR ،ةدحتملا تايالولا :لاثملا ليبس ىلع .كتسسؤم هيف عقت يذلا دلبلاب
.يرايتخإ لقح

•

[subjectAltName:<value>] ليدبلا مسالا عوضوملا وه (SAN). نم 3 رادصإلا نم X509 (RFC 
 بجي ةددعتم ءامسأ ديدحتب (SSL) ةنمآلا ليصوتلا ذخأم تاقبط تاداهشل حمسي ،(2459
 تالاجم ةيطغت نم اهؤاشنإ مت يتلا ةداهشلا لقحلا اذه نكمي .ةداهشلا عم قباطتت نأ
 ينورتكلإلا ديربلا نيوانعو تالاجملا ءامسأو IP نيوانع ىلع يوتحي نأ نكميو .ةددعتم
 يغبني تنأ ،وه نيعي نإ .لصاوفب ةلوصفم كلذ ىلإ امو ةيداعلا DNS تويب ءامسأو
 بجي هنأ الإ ،يرايتخإ لقحلا اذه نأ نم مغرلا ىلع .ةمئاق اذه يف CN لا تنمضت اضيأ
 ةلسارملاو دجاوتلا لوكوتورب ءالمع نكمتي ىتح (SAN) نيزختلا ةكبش لقح لامكإ
 يف أطخ ضرعب نوموقي XMPP ءالمع نإف الإو ،ةداهش لوبق نم (XMPP) ةدتمملا
.ةداهشلا

•

.webbridge csr و webAdmin و xmpp و CallBridge ءاشنإب مق .2 ةوطخلا

 .1.لوؤسملا باسح مادختساب لوخدلا لجسو PuTTY مادختساب CMS CLI ىلإ لوصولاب مق
 لوبقملا نم .CMS ىلع ةبولطم ةمدخ لكل CSR ءاشنإل ةيلاتلا رماوألا ليغشتب مق
 ماظنل FQDN نمضتت وأ (com.*) ةدرجم ةقاطب ىلع يوتحت ةدحاو ةدحو ءاشنإ اضيأ
.رمألا مزل اذإ URL ىلإ مامضنالاو ،CMS مداخ لكل CN، FQDN ةئيه ىلع ةعومجملا

2. 



ةمدخلا دناموك

WebAdmin pki csr <cert name> CN:<server FQDN>

جديرببيو pki csr <cert name> CN:<Server FQDN> subjectAltName:<Join Url>,<XMPP domain>

جدربلاك

افاطعنإ

 نزاوم
ليمحتلا

pki csr <cert name> CN:<Server FQDN’s>  

 .3.ةيلاتلا رماوألا ليغشتب مق ،CMS عيمجت ةلاح يف

ةمدخلا

جدربلاك

افاطعنإ

 نزاوم
ليمحتلا

pki csr <cert name> CN:<cluster FQDN> subjectAltName:<Peer FQDN’s>

XMPP pki csr <cert name> CN:<Cluster FQDN> subjectAltName:<XMPP Domain>,<Peer FQDN’s>

 CA مدختساو تانايبلا دعاوق ةعومجمب صاخلا CSR ءاشنإب مق .3 ةوطخلا
.اهعيقوتل نمضملا

 انفضأ ،2.7 يف  .تانايبلا دعاوق ةعومجمل تاداهش كيدل نوكي نأ بولطم ،CMS 2.7 ذنم
.تانايبلا ةدعاق تاداهش عيقوتل همادختسإ نكمي يذلا نمضملا قدصملا عجرملا

 .1. زكارملا ةفاك ىلع database cluster remove ليغشت

• Pki selfsigned dbca CN:tplab.local  :لاثم . pki selfsigned dbca CN لغش ،يساسألا ىلع

•   :لاثم . pki csr dbserver CN:cmscore1.example.com subjectAltName ليغشتب مق ،يساسألا ىلع
cmscore2.example.com,cmscore3.example.com

• .تانايبلا ةدعاق  pki csr dbclient CN:postgres ليمعل ةداهش ءاشنإب مق ،يساسألا يف



• .dbserver مداخ   pki sign dbserver dbca  ةداهش عيقوتل dbca مدختسأ ،يساسألا يف

• . تانايبلا ليمع pki sign dbclient dbcaةداهش عيقوتل dbca مدختسأ ،يساسألا يف

• تانايب ةدعاق ةدقعب لاصتالا ىلإ جاتحت يتلا مداوخلا عيمج ىلإ dbclient.crt خسنا

• (تانايبلا دعاوق ةعومجم لكشت يتلا دقعلا) تانايبلا ةدعاقب ةطبترملا مداوخلا ةفاك ىلإ dbserver.crt فلم خسنا

• .مداوخلا ةفاك ىلإ dbca.crt فلم خسنا

•  . ليغشتلاب database cluster certs dbserver.key dbserver.crt dbclient.key dbclient.crt dbca.crtمق ،يساسألا DB مداخ ىلع
. dbca.crt root ca-cert مدختسي

• . database cluster localnode a ليغشتب مق ،يساسألا DB مداخ ىلع

• . database cluster initialize ليغشتب مق ،يساسألا DB مداخ ىلع

• .ةلصتملا ةيساسألا :(ME) :دقعلا ىرت نأ بجي . database cluster status ليغشتب مق ،يساسألا DB مداخ ىلع

•  database cluster certs dbserver.key ليغشتب مق ،تانايبلا ةدعاق ةعومجمب ةطبترملا ىرخألا ىونلا ةفاك ىلع
dbserver.crt dbclient.key dbclient.crt dbca.crt .

•  مق ،تانايبلا ةدعاق ةعومجمب (تانايب ةدعاق عم كرتشم عقومب ةلصتملا ريغ) ةلصتملا زكارملا ةفاك يف
 . database cluster certs dbclient.key cbclient.crt dbca.crt ليغشتب

•  :(تانايب ةدعاق عم عقوملا يف ةكرتشم) ةطبترملا زكارملا يف
 

 
 

•database cluster localnode a .ليغشتلا
 
                        

• database cluster join.ليغشتلا
  
 

 

•  :(تانايب ةدعاق عم كرتشم عقوم يف ةدوجوملا ريغ) ةلصتملا ىونلا ىلع
 

 
 
ru n database cluster localnode a .•
 
                          

•  database cluster connect .ليغشتلا
  
 

 



.ةعقوملا تاداهشلا نم ققحت .4 ةوطخلا

 

 
 

 pki inspect رمألا ليغشتب مق ،ةداهشلا صحف لالخ نم (ةيحالصلا ءاهتنا خيرات) ةداهشلا ةيحالص نم ققحتلا نكمي
<filename> .

•

 
           

• . <pki match <keyfile> <certificate file رمألا ليغشتو ،صاخ حاتفمل ةداهشلا ةقباطم نم ققحتلا كنكمي
 

•  pki رمألا ليغشتب مق ،اهديكأتل اهمادختسإ نكمي ةداهشلا ةمزح نأو CA لبق نم ةعقوم ةداهشلا نأ نم ققحتلل
verify <cert> <certificate bundle/Root CA> .
  
 

.CMS مداوخ ىلع تانوكم ىلع ةعقوملا تاداهشلا قيبطت .5 ةوطخلا

 

 
 

 .1:ةيلاتلا رماوألا ليغشتب مق ،WebAdmin ىلع تاداهشلا قيبطتل
 
 

  

webadmin disable 
webadmin certs <keyfile> <certificate file> <certificate bundle/Root CA> 
webadmin enable

 

 

 
 

 .2:ةيلاتلا رماوألا ليغشتب مق ،CallBridge ىلع تاداهشلا قيبطتل
 
 

  

callbridge certs <keyfile> <certificate file> <certificate bundle/Root CA> 
callbridge restart

 

 

 
 

 .3 :ةيلاتلا رماوألا ليغشتب مق ،WebBridge ىلع تاداهشلا قيبطتل
 



 

  

webbridge disable 
webbridge certs <keyfile> <certificate file> <certificate bundle/Root CA> 
webbridge enable

 

 

 
 

 .4:ةيلاتلا رماوألا ليغشتب مق ،XMPP ىلع تاداهشلا قيبطتل
 
 

  

xmpp disable 
xmpp certs <keyfile> <certificate file> <certificate bundle/Root CA> 
xmpp enable

 

 

 
 

 مق ،ةيلاحلا DB ةعومجم ىلع ةيحالصلا ةيهتنم تاداهشلا لادبتسإ وأ تانايبلا ةدعاق ىلع تاداهشلا قيبطتل
 :ةيلاتلا رماوألا ليغشتب

5. 

 
 

  

database cluster remove (on all servers, noting who was primary before beginning) 
database cluster certs <server_key> <server_certificate> <client_key> <client_certificate> <Root ca_crt> 
database cluster initialize     (only on primary node) 
database cluster join <FQDN or IP of primary>    (only on slave node) 
database cluster connect <FQDN or IP of primary> (only on nodes that are not part of the database cluster) 
 

 

 

 
 

 .6:ةيلاتلا رماوألا ليغشتب مق ،TURN ىلع تاداهشلا قيبطتل
 
 

  

turn disable 
turn certs <keyfile> <certificate file> <certificate bundle/Root CA> 
turn enable

 



تاعومجمو تاداهشلاب ةصاخلا دامتعالا قاروأ لسالس

 مهملا نم هنأ امك  .ةلماكلا ةلسلسلا نامتئا قيدانص وأ تاداهشلا نامتئا لسالس مادختسإ كنم بلطي ،CMS 3.0 نأ امب
.مزحلا لمعب موقت امدنع تادحولا ءانب ةيفيك فرعت نأ ةمدخ ةيأل

 ،ةروصلا يف حضوم وه امك اهءانب كيلع بجي ،Web Bridge 3 ل بولطم وه امك ،ةيمكارت صيخرت ةلسلس ءانبب موقت امدنع
.ةدحاو ةبرع عاجرإ مث ،عاقلا يف رذجلا CA لصومو ،فصتنملا يف طيسوو ،ىلعألا يف نايك ةداهش عم

.ةياهنلا يف طقف ةدحاو لقن ةيلمع عاجرإ ةداهشلل نوكي نأ بجي ،ةمزح ءاشنإب هيف موقت تقو يأ يف

.نايك ةداهش يأ كانه نوكي نل ،لاحلا ةعيبطب ،طقف ،ةروصلا يف حضوم وه امك اهسفن يه CA مزح نوكت

اهحالصإو ءاطخألا فاشكتسا



 ةقيرط لهسأ نإف ،تانايبلا ةدعاق تاداهش ءانثتساب ،تامدخلا عيمجل ةيحالصلا ةيهتنم ةداهش لادبتسال ةجاحب تنك اذإ
 طقف ليغشتلا ةداعإ ىلإ ةمدخلا جاتحتسف ،كلذب تمق اذإ .ةميدقلا تاداهشلا مسا سفنب ةديدجلا تاداهشلا ليمحت يه
  .ةمدخلا نيوكت ةداعإ ىلإ جاتحت نلو

 جاتنإلا ناك اذإ  .روفلا ىلع ةمدخلا عطق ىلإ يدؤي هنإف ،يلاح حاتفمل اقباطم اذه ةدحولا مسا ناكو   ... pki csr ءادألاب تمق اذإ
 طشنلا مسالا ةيمست ةداعإ كنكمي  .اديدج امسا مدختساف ،يقابتسا لكشب نيديدج حاتفمو CSR ءاشنإب تمقو ،ايح
.مداوخلا ىلإ ديدجلا نوكملا ليمحت لبق ايلاح

 مق نمو ،ةيساسألا تانايبلا ةدعاق ةيوه  database cluster status نم ققحتلا بجي ،تانايبلا ةدعاق تاداهش ةيحالص تهتنا اذإ
 صاخلا CSR ءاشنإب مق .3 ةوطخلا نم تاداشرإلا مادختسإ كنكمي مث .دقعلا ةفاك ىلع database cluster remove رمألا ليغشتب
.اهعيقوتل نمضملا CA مدختساو تانايبلا دعاوق ةعومجمب

 

 

                  
 
 

 
 

 :يلاتلا ويديفلا ىلإ عوجرلا ىجري ،Cisco نم (CMM) تاعامتجالا ريدم تاداهش ديدجت ىلإ ةجاحلا ةلاح يف :ةظحالم



Cisco نم تاعامتجالا ةرادإل SSL ةداهش ثيدحت

 
 

 
 

ةلص تاذ تامولعم

 

 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
 
 

https://video.cisco.com/video/6174375380001
https://video.cisco.com/video/6174375380001
https://video.cisco.com/video/6174375380001
https://video.cisco.com/video/6174375380001
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


