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 ةشدردلل لمح نزاومك هنيوكتو PFsense عمتجم رادصإ دادعإ تاوطخ دنتسملا اذه فصي
.(ECE) تاسسؤملل ينورتكلإلا ديربلاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ECE 12.x•
•pfSense عمتجم رادصإ

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•(1)6-12 رادصإلا ،ابوروأل ةيداصتقالا ةنجللا
PfSense Community، 2.7.2 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

PfSense تيبثت

لحلا ىلع ةماع ةرظن

 ةحسامو ليمحت نزاومو ةيامح رادج رفوي فئاظولا ددعتم اجتنم PFsense عمتجم رادصإ دعي
 فرعم ىلع PfSense جمانرب ءانب مت .دحاو مداخ يف ىرخألا تامدخلا نم ديدعلاو نامأ ةيئوض
 ليمحتلا نزاوم .ةزهجألا تابلطتم نم ىندألا دحلا ىلع يوتحي امك ،يناجملا (BSD) دروملا ةئف
 نيوكتل مادختسالا ةلهس (GUI) ةيموسر مدختسم ةهجاو ريفوت متيو SHAroxy ل ذيفنت وه
 .جتنملا

 يطعي .(CCMP) لاصتالا زكرمو ECE ةرادإ لخدم نم لك عم اذه ليمحتلا نزاوم مادختسإ كنكمي
 .ECE ل pfSense لكشي نأ تاوطخلا ةقيثو اذه

ريضحت

pfSense جمانرب ليزنت .1 ةوطخلا

.ISO تبثم ةروص ليزنتل بيولا ىلع PfSense عقوم مدختسأ

VM نيوكت .2 ةوطخلا

:تابلطتملا لقأب (VM) يضارتفا زاهج نيوكت

(لسكب x86-64 ةعرسب) تب 64 ةئف AMD64 زارط عم ةقفاوتم (CPU) ةيزكرم ةجلاعم ةدحو ·

رثكأ وأ تياباجيج 1 ةعس (RAM) يئاوشع لوصو ةركاذ ·

 ةبلص تانوكم نم ةعونصم ةركاذب دوزم صارقأ كرحم) ربكأ وأ تياباجيج 8 ةعس صارقأ كرحم ·
(SSD) ةتباث صارقأ كرحمو (HDD)، كلذ ىلإ امو)

ةقفاوتم رثكأ وأ ةدحاو ةكبش ةهجاو ةقاطب ·

 (BD وأ DVD) ةعسلا يلاع ةيئوض صارقأ كرحم وأ ليمحتلل لباق USB صارقأ كرحم ·
يلوألا تيبثتلل

 نكل ،زاهجلا ليغشتل قرط ةدع كانه .طقف (NIC) ةدحاو ةكبش ةهجاو مزلي ،ربتخم تيبثتل
 عضو اضيأ اهيلع قلطي يتلاو ،ةدحاو (NIC) ةكبش ةهجاو ةقاطب مادختسإ يه ةقيرط لهسأ
 هذه نأ نم مغرلا ىلعو .ةكبشلاب لصتت ةدحاو ةهجاو كانه ،دحاولا عارذلا عضو يف .دحاولا عارذلا
.انامأ رثكألا ةقيرطلا تسيل اهنأ الإ ،ربتخملل ةبسانمو ةلهس ةقيرط

 .لقألا ىلع (NICs) ةكبش ةهجاو اتقاطب كيدل نوكي نأ يه زاهجلا نيوكتل انامأ رثكأ ةقيرط
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 اهنأ امك ،(WAN) قاطنلا ةعساو لاصتالا ةكبش ةهجاو (NIC) ةكبشلا ةهجاو تاقاطب نيب نمو
 ةهجاو يه ةيناثلا (NIC) ةكبشلا ةهجاو ةقاطب .ةماعلا تنرتنإلا ةكبشب ةرشابم لصتت
 ةيفاضإ تاهجاو ةفاضإ اضيأ كنكمي .ةيلخادلا ةكرشلا ةكبشب لصتتو ،LAN ةكبش
 ىلع .ةيامحلا رادجو نامألل ةفلتخم دعاوق ىلع يوتحت ةكبشلا نم ةفلتخم ءازجأب لاصتالل
 ،ماعلا تنرتنإلاب دحاو (NIC) ةكبش ةهجاو ةقاطب لاصتا كيدل نوكي نأ نكمي ،لاثملا ليبس
 ،ايجراخ اهيلإ لوصولا نكمي يتلا بيولا مداوخ عيمج نوكت ثيح DMZ ةكبشب دحاو لاصتاو
 ىدل نوكي نأ كل حيتي اذهو .ةكرشلا ةكبشب (NIC) ةكبش ةهجاو ةقاطب ثلاث لاصتاو
 متي يتلا بيولا مداوخ ةعومجم سفن ىلإ نمآ لوصو نييجراخلاو نييلخادلا نيمدختسملا
 .قيبطتلا لبق ميمصت يأل ةينمألا تاريثأتلا مهف نم دكأت .DMZ يف اهب ظافتحالا
.صاخ لكشب كذيفنتل تاسرامملا لضفأ عابتا نم دكأتلل ينمأ سدنهم رشتسإ

بيكرتلا

يرهاظلا زاهجلا ىلع ISO بيكرت .1 ةوطخلا

.تيبثتلا تابلاطم عبتاو (VM) يرهاظلا زاهجلا ليغشتب مق .2 ةوطخلا

.ةوطخب ةوطخ تاداشرإ ىلع لوصحلل دنتسملا اذه ىلإ عجرا

Network Setup (ةكبشلا دادعإ)

 .نيوكتلا ةعباتمل زاهجلل IP نيوانع نييعت بجي

.ةدحاولا عارذلا عضو يف هنيوكت مت ازاهج دنتسملا اذه رهظي :ةظحالم

VLAN تاكبش نيوكت .1 ةوطخلا

.n بجأ ،كلذ فالخ .لوألا لاؤسلا ىلع y ب بجأ ،VLAN ةكبش معد ىلإ ةجاحب تنك اذإ

WAN ةهجاو نييعت .2 ةوطخلا

 يف ةديحولا ةهجاولاو نيعارذلا عضو يف زاهجلا نم نمآلا ريغ بناجلا يه WAN ةكبش ةهجاو
.اهبلط دنع ةهجاولا مسا لخدأ .دحاولا عارذلا عضو

LAN ةكبش ةهجاو نييعت .3 ةوطخلا

 ،ابولطم ناك اذإ .نيعارذلا عضو يف زاهجلا نم نمآلا بناجلا يه (LAN) ةيلحملا ةكبشلا ةهجاو
.اهبلط دنع ةهجاولا مسا لخدأف

ىرخأ تاهجاو يأ صيصختب مق .4 ةوطخلا

 ةيرايتخإ لئاسولا هذهو .كب صاخلا ددحملا تيبثتلل اهجاتحت ىرخأ تاهجاو يأ نيوكتب مق
.ةعئاش تسيلو

ةرادإلا ةهجاول IP ناونع نييعت .5 ةوطخلا
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 ةدحو ةشاش يف نيعملا IP ناونع ضرع متيسف ،DHCP لوكوتورب معدت كتكبش تناك اذإ
.مكحتلا

pfSense مكحت ةدحو

 هذه ذيفنتب مقف ،ددحم ناونع نييعت يف بغرت تنك اذإ وأ ،ناونع نييعت متي مل اذإ
.تاوطخلا

 .1.مكحتلا ةدحو ةمئاق نم 2 رايخلا رتخأ
 .DHCP.2 ليطعتل n ةباجإ
 .WAN.3 ةهجاول IPv4 ناونع لخدأ
 .4(255.0.0 = 8 ،255.255.0.0 = 16 ،255.255.255.0 = 24) .تبلا ددعب ةكبشلا عانق لخدأ
 .WAN.5 ةهجاول ةباوبلا ناونع لخدأ
 ةباجإلاب مقف ،زاهجلل ةيضارتفالا ةباوبلا يه ةباوبلا هذه نوكت نأ يف بغرت تنك اذإ
.N ىلع بجأف الإو ،ةباوبلا ةبلاطمل Y ىلع

6. 

 .7 .ابولطم كلذ ناك اذإ IPv6 ل (NIC) ةكبشلا ةهجاو ةقاطب نيوكتب مق
 .8.ةهجاولا ىلع DHCP مداخ ليطعتب مق
 يف ءارجإلا اذه مادختسإ متي .WebConfigurator لوكوتورب ىلع HTTP نيكمتل y ىلع درلا
.ةيلاتلا تاوطخلا

9. 

.اهثيدحت مت دق تادادعإلا نأب اديكأت ىقلتت مث

pfSense ديكأت

يلوألا دادعإلا لامكإ



<http://<ip_address_of_appliance :ىلإ لقتناو بيو ضرعتسم حتفا .1 ةوطخلا

.ةيادبلا يف HTTPS سيلو HTTP لوكوتورب مادختسإ بجي :ةظحالم

pfSense لوؤسم لوخد ليجست

pfSense / لوؤسملل ةيضارتفالا لوخدلا ليجست ةيلمع مادختساب لوخدلا ليجست .2 ةوطخلا

يلوألا دادعإلا لامكإ .3 ةوطخلا

.نييلوألا نيتشاشلا لالخ نم يلاتلا قوف رقنا

pfSense - 1 دادعإ جلاعم

.DNS مداخو لاجملا مساو فيضملا مسا تامولعم ريفوتب مق

http://%3Cip_address_of_appliance%3E


pfSense - 2 دادعإ جلاعم

 .نآلا اذه رييغت كنكمي ،ةيادبلا يف DHCP ترتخأ اذإ .IP ناونع تامولعم ةحص نم ققحت

 ةمئاقلا يف ةحيحصلا ةينمزلا ةقطنملا ددحو NTP تقو مداخ فيضم مسا ريفوتب مق
.ةلدسنملا



pfSense - 3 دادعإ جلاعم

 (GUI) ةيموسرلا مدختسملا ةهجاو ليغشت ةداعإ متت .ةياهنلا ىتح دادعإلا جلاعم لالخ رمتسا
.هلامتكا درجمب ديدجلا URL ناونع ىلإ كهيجوت ةداعإ متيو ةهجاولل

ةيساسألا ةرادإلا تادادعإ نيوكت

لوؤسملا ةهجاو ىلإ لوخدلا ليجست .1 ةوطخلا

ماظنلا ةلدسنملا ةمئاقلا نم مدقتم ددح .2 ةوطخلا

Admin ليزنت - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو

بيولا نوكم تادادعإ ثيدحت .3 ةوطخلا



PfSense GUI - لوؤسملا نيوكت

 .HTTPS (SSL/TLS).1 لوكوتورب ددح
 .2.تقولا اذه يف ايتاذ ةعقوملا ةداهشلا ىلإ SSL/TLS ةداهش كرتأ
 رسيأ عم رادصإ عنميو نراقلا نمؤي لضفأ نأ 443 نم رخآ ءانيم ىلإ ءانيم TCP لا تريغ
.لخادت

3. 

 .80.4 ذفنملا ىلع لوؤسملا ةهجاو ليطعتل WebGUI هيجوت ةداعإ رايخ ددح
 .5.ضرعتسملاب HTTP_REFERER ضرف رايخ ددح
 .Secure Shell.6 نيكمت رايخلا ديدحت لالخ نم Secure Shell نيكمتب مق



 ىلإ كهيجوت ةداعإ كلذ دعب متت .ةعباتملا لبق ظفح رزلا ديدحت نم دكأت :ةظحالم
.ديدجلا https طابترإ

رمألا مزل اذإ ليكولا مداخلا نيوكت .4 ةوطخلا

 دادعإلا لامكإل ."تاعونتم" بيوبتلا ةمالع يف ليكولا تامولعم نيوكتب مق ،ابولطم ناك اذإ
.تنرتنإلا ىلإ لوصولا قح زاهجلا ىدل نوكي نأ بجي ،نيوكتلاو

PFsense GUI - ليكولا نيوكت

.تارييغتلا ءارجإ دعب ظفح رزلا ديدحت نم دكأت :ةظحالم

ةبولطملا مزحلا ةفاضإ

مزحلا ريدم < ماظن ددح .1 ةوطخلا

ةرفوتملا مزحلا ديدحت .2 ةوطخلا

 ،ةلهملا تهتنا اذإ .قئاقد عضب ةرفوتملا مزحلا عيمج ليمحت قرغتسي دق :ةظحالم
 زاهجلا ديهمت ةداعإ ةيلمع موقت ،ةداع .حيحص لكشب DNS مداوخ نيوكت نم ققحتف
.تنرتنإلا لاصتا حالصإب



مزحلا ةمئاق - PfSense نم (GUI) ةيموسرلا مدختسملا ةهجاو

اهتيبثتو ةبولطملا مزحلا نع ثحبلا .3 ةوطخلا

 .1 يسكورباه
 .2ةيضارتفالا ةزهجألل ةحوتفم تاودأ

.لفيد-رولباهلا ةمزح ددحت ال :ةظحالم

تاداهشلا نيوكت

 ،ماع قدصم عجرم عم لماكتت نأ نكمي وأ ايتاذ ةعقوم ةداهش ءاشنإب pfSense موقت نأ نكمي
 ليلدلا اذه حضوي .CA نم ةعقوم تاداهش ردصتو CA ك لمعت نأ نكمي وأ ،يلخاد قدصم عجرم
.يلخاد قدصم عجرم عم لماكتلا تاوطخ

.كيدل رصانعلا هذه رفوت نم دكأت ،مسقلا اذه ءدب لبق

 .1.زمرملا Base-64 قيسنت وأ PEM قيسنتب قدصملا عجرملل رذجلا ةداهشلا ظفح مت
 وأ PEM رفشم قيسنتب ةظوفحم CA ل (رادصإب انايحأ ىمست) ةطيسولا تاداهشلا لك
Base-64.

2. 

ماظنلا ةلدسنملا ةمئاقلا نم صيخارت ددح .1 ةوطخلا



تاداهشلل ةلدسنم ةمئاق - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

قدصملا عجرملا رذج ةداهش داريتسإ .2 ةوطخلا

PFsense GUI - تاداهش ةمئاق CA

.ةفاضإ رزلا ددح



CA داريتسإ - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

:ةروصلا يف حضوم وه امك

ديرف يفصو مسا ريفوت .1

.لدسنملا بولسألا نم دوجوم تاداهش عجرم داريتسإ ددح .2

.Randomize Serial و Trust Store رايتخالا ةناخ ديدحت نم دكأت .3

 ءدب— طوطخ نم نيمضت نم دكأت .ةداهشلا تانايب صن عبرم يف اهلمكأب ةداهشلا قصل .4
.ةداهشلا ةياهن —و —ةداهشلا

 .ظفح ددح .5

.ةروصلا يف حضوم وه امك ةداهشلا داريتسإ نم دكأت .6



PfSense GUI - ةمئاق CA

CA ل ةطيسولا ةداهشلا داريتسإ .3 ةوطخلا



طيسولا CA داريتسإ - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

 قدصملا عجرملا ةداهش داريتسال رذجلا قدصملا عجرملا ةداهش داريتسال تاوطخلا ررك
.طيسولا



PFsense GUI - تاطابترإ CA

 وه امك رذجلا ةداهشلاب حيحص لكشب لصتم طيسولا نأ نم دكأتلل ةقدصملا عجارملا عجار
.ةروصلا يف حضوم

لمحلا نزاوتم بيو عقومل هريدصتو CSR ءاشنإ .4 ةوطخلا

 كيدل ناك اذإ .ةعقوملا ةداهشلا داريتسإ مث ،CSR ريدصتو ،CSR ءاشنإل تاوطخلا اذه فصي
 PfSense قئاثو عجار .ةداهشلا هذه داريتسإ كنكمي ،PFX قيسنتب ةدوجوم ةداهش لعفلاب
.تاوطخلا هذهب ةصاخلا

.عيقوت/ةفاضإ رز ددح مث ،تاداهشلا ةمئاق ددح .1



تاداهشلا ةمئاق - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو

.ةداهشلا عيقوت بلط جذومن لامكإ .2

GUI ل PfSense - ءاشنإ CSR

•ةلدسنملا ةمئاقلا نم ةداهش عيقوت بلط ءاشنإ ددح :بولسألا
•ةداهشلل مسا ريفوت :يفصولا مسالا
•كتابلطتم قباطت اهنأ نم دكأتلل ةعجارم :صخلملا ةيمزراوخو حاتفملا عون
•لماكلاب لهؤملا لاجملا مسا بيو عقوم ريفوت :عئاشلا مسالا
•كتئيبل بولطم وه امك ةيقبتملا ةداهشلا تامولعم ريفوت



PfSense GUI - CSR مدقتم

•.ةلدسنملا ةمئاقلا يف مداخلا ةداهش ددح :ةداهشلا عون
• .كذيفنتل ةبولطم (SAN) عوضوملل ةليدب ءامسأ ةيأ ريفوتب مق :ةليدبلا ءامسألا

 .(SAN) نيزختلا ةقطنم ةكبش لقح ىلإ ايئاقلت عئاشلا مسالا ةفاضإ متت :ةظحالم
.ةبولطم ةيفاضإ ءامسأ ةفاضإ ىلإ طقف جاتحت

.ةحيحص لوقحلا لك نوكت نأ درجمب ظفح ددح

.فلم ىلإ CSR ريدصت .3

PFsense GUI - ريدصت CSR



 ىلع لصحت نأ درجمب .قدصملا عجرملا عم اذه عيقوتب مق مث ،CSR ظفحل "ريدصت" رزلا ددح
.ةيلمعلا لامكإل Base-64 وأ PEM فلمك اذه ظفحا ،ةعقوملا ةداهشلا

.ةعقوملا ةداهشلا داريتسإ .4

ةداهشلا داريتسإ - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو

.عقوملا صيخرتلا داريتسال صاصرلا ملقلا ةنوقيأ ددح

.جذومنلا يف ةداهشلا تانايب قصلا .5



ةداهشلا داريتسإ - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو

.ةداهشلا ظفحل ثيدحت ددح

.اهتحص نم دكأتلل ةداهشلا تانايب ةعجارم .6

تاداهشلا ةمئاق - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو



.اذه PfSense ىلع ةددعتم عقاوم ةفاضتسإ يف بغرت تنك اذإ ةيلمعلا هذه ررك .7

ةيرهاظلا IP نيوانع ةفاضإ

 مادختسإ يفو .PfSense ىلع بيولا عقاوم ةفاضتسال لقألا ىلع دحاو IP ناونع دوجو مزلي
PfSense، نيوانع مادختساب كلذب مايقلا متي IP ةيرهاظلا (VIPs).

ةيامحلا رادجل ةلدسنملا ةمئاقلا نم ةيرهاظلا IP نيوانع ديدحت .1 ةوطخلا

ةمهملا تايصخشلل ةلدسنملا ةمئاقلا - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

ةفاضإ رزلا ددح .2 ةوطخلا

ةمهملا تايصخشلا ىلإ لوصولا ةحفص - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

ناونعلا تامولعم ريفوت .3 ةوطخلا



VIP ةئيهت - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

.ةمهم ةيصخش ةفاضإل تامولعملا مدختسأ

•IP ل راعتسملا مسالا ديدحت :عونلا
•ثبلل اذه IP ناونعب ةصاخلا ةهجاولا ددح :ةهجاولا
•IP ناونع لخدأ :(نيوانعلا) ناونعلا
•32/ عانقلا نوكي نأ بجي ،لمحلا ةنزاومل ةمدختسملا IP نيوانعل :ناونعلا عانق
•اقحال نيوكتلا مهف ليهستل ازجوم اصن لخدأ :فصولا

.رييغتلا ذيفنتل ظفح ددح

.كب صاخلا نيوكتلل بولطم IP ناونع لكل اذه ررك

نيوكتلا قيبطت .4 ةوطخلا



ةمهملا تايصخشلا ةمئاق - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

.ةمهملا تايصخشلا عيمج ةفاضإ دعب تارييغتلا قيبطت رزلا ددح

ةيامحلا رادج نيوكت

 عضو لبق .ادج ةدودحم ةيضارتفالا دعاوقلا ةعومجم .جمدم ةيامح رادج ىلع PFsense يوتحي
 .ةلماش ةيامح رادج ةسايس ءاشنإب موقت كنأ نم دكأت ،جاتنإلا ةيلمع يف زاهجلا

ةيامحلا رادجل ةلدسنملا ةمئاقلا نم دعاوق ديدحت .1 ةوطخلا

ةيامحلا رادج دعاوقل ةلدسنملا ةمئاقلا - PfSense جمانرب مادختساب (GUI) ةيموسرلا مدختسملا ةهجاو

ةفاضإلا رارزأ دحأ ددح .2 ةوطخلا



ةيامحلا رادج دعاوق ةمئاق - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو

 ةفاضإب رخآلا موقي امنيب ددحملا رطسلا قوف ةديدجلا ةدعاقلا فيضي رارزألا دحأ نأ ظحال
.ىلوألا ةدعاقلل رز يأ مادختسإ نكمي .ةددحملا ةدعاقلا لفسأ ةدعاقلا

ناونعل 443 ريدي نأ رورم ةكرح حمسي نأ ةدعاق ةيامح رادج تقلخ .3 ةوطخلا



ةيامحلا رادج رورم ةدعاق نيوكت - PfSense نم (GUI) ةيموسرلا مدختسملا ةهجاو

.ةدعاقلا ءاشنإل تامولعملا مدختسأ

•ريرمت ديدحت :ءارجإلا
•ةدعاقلا اهيلع قبطنت يتلا ةهجاولا رتخأ :ةهجاولا
•بسانم وه امك ددح :لوكوتوربلاو نيوانعلا ةعومجم
•يأك ددحملا كرت :ردصملا
 IP ناونع لخدأ مث ،ةهجولل ةلدسنملا ةمئاقلا نم راعتسملا مسالا وأ ناونعلا ددح :ةهجولا
ةدعاقلا هيلع قبطنت يذلا

•

•لدسنملا "ىلإ"و "نم" نم لك يف HTTPS (443) ،ديدحت :ةهجولا ذفنم قاطن
•ةبساحملل ةدعاقلا هذه قباطت مزح يأ ليجستل رايتخالا ةناخ ددح :لجسلا
•اقحال ةدعاقلا ىلإ ةراشإلل صن ريفوت :فصولا



.ظفح ددح

PfSense ىلإ ىرخألا رورملا تاكرح عيمج طاقسإل ةيامح رادج ةدعاق ءاشنإ .4 ةوطخلا

.اثيدح اهؤاشنإ مت يتلا ةدعاقلا لفسأ ةدعاقلا جاردإل "ةفاضإ" رزلا ددح

ةيامحلا رادج طاقسإ ةدعاق نيوكت - PFsense ل (GUI) ةيموسرلا مدختسملا ةهجاو

•ةلتك ديدحت :ءارجإلا
•ةدعاقلا اهيلع قبطنت يتلا ةهجاولا رتخأ :ةهجاولا
•بسانم وه امك ددح :لوكوتوربلاو نيوانعلا ةعومجم



•يأك ددحملا كرت :ردصملا
•يأ هنأ ىلع ددحملا كرت :ةهجولا
•ةبساحملل ةدعاقلا هذه قباطت مزح يأ ليجستل رايتخالا ةناخ ددح :لجسلا
•اقحال ةدعاقلا ىلإ ةراشإلل صن ريفوت :فصولا

.ظفح ددح

لفسألا يف رظحلا ةدعاق نأ نم دكأتلاو دعاوقلا ةعجارم .5 ةوطخلا

ةيامحلا رادج دعاوق ةمئاق - PfSense ل (GUI) ةيموسرلا مدختسملا ةهجاو

.مهزرفل دعاوقلا بحسا ،ابولطم ناك اذإ

.كتئيبل بولطملا بيترتلاب ةيامحلا رادج دعاوق نوكت نأ درجمب تارييغتلا قيبطت ددح

SHAroxy نيوكت

يسكورباهلا ميهافم



يسكورباهلا ميهافم

 .ةيفلخلا/ةيمامألا ةهجاولا جذومن مادختساب HubRoxy ذيفنت متي

 .ءالمعلا هب لصتي يذلا ليكولا بناج ةهجاولا فرعت

 يف بعالتلا ضعب ذيفنت نكميو ،ةداهشلا طبرو ،ذفنملا و IP ةعومجم نم ةهجاولا نوكتت
.سأرلا

.ةيداملا بيولا مداوخب لصتي يذلا ليكولا بناج يفلخلا فرطلا فرعي

 ةيلوألا ماهملل لامحألا ةنزاوم ةقيرطو ةيلعفلا ذفانملاو مداوخلا ةيفلخلا ةهجاولا فرعت
.ةرباثملاو ةيامحلا تاصوحفو

 وأ ةصصخم ةيفلخ لالخ نم امإ اهعم لصاوتتس يتلا ةهجاولا ةهجاولا ةهجاولا ةهجاولا فرعت
.(ACL) لوصولا يف مكحتلا مئاوق مادختساب

 ةددحملا ةهجاولل نكمي ىتح ةفلتخم دعاوق ءاشنإ (ACL) لوصولا يف مكحتلا مئاوقل نكمي
.ةفلتخم ءايشأل اقفو ةفلتخملا ةيفلخلا تاياهنلاب لاصتالا

تقؤملا نيزختلا ةركاذل ةيلوألا تادادعإلا

"تامدخ" ةلدسنملا ةمئاقلا نم HRroxy ددح .1 ةوطخلا



PFsense GUI - ةلدسنملا ةمئاقلا ShaRoxy

ةيساسألا تادادعإلا نيوكت .2 ةوطخلا



PFsense GUI - ل ةيسيئرلا تادادعإلا ShaRoxy

.SHAroxy نيكمت رايتخالا ةناخ ددح

 ىلع لوصحلل مسقلا اذه يف دوجوملا ططخملا عجار .تالاصتالل ىصقألا دحلل ةميق لخدأ
 .ةبولطملا ةركاذلا لوح ليصافت

 ىلع SHAroxy تايئاصحإ ضرعل ذفنملا اذه مادختسإ متي .ءانيم ةلود يلخادلل ةميق تلخد
.زاهجلا جراخ هفشك متي ال هنكلو زاهجلا

.ةيلخادلا تالاحلا ثيدحت لدعمل ةميق لخدأ

.كتئيبل بولطم وه ام بسح ثيدحتلاو يقبتملا نيوكتلا عجار



.ظفح ددح

pfSense GUI - تارييغتلا قيبطت

 قيبطت رزلا ديدحتب موقت ىتح نيوكتلا تارييغت طيشنت متي ال :ةظحالم
 تقو يف اعيمج اهقيبطتو نيوكتلا يف ةددعتم تارييغت ءارجإ كنكمي .تارييغتلا
 .رخآ مسق يف همادختسإ متيل نيوكتلا قيبطت مزلي ال .دحاو

SHAroxy ةيفلخلا نيوكت

 .يفلخلا فرطلا ىلإ ريشي نأ بجي يمامألا طخلا نأ وه كلذ يف ببسلا .يفلخلا ءزجلاب أدبا
.ةيفلخلا ةمئاق ديدحتب تمق كنأ نم دكأت

ةيفلخ ةفاضإ - PfSense نم (GUI) ةيموسرلا مدختسملا ةهجاو

.ةفاضإ رزلا ددح



PFsense GUI - ةيفلخلا ليغشت ءدب ShaRoxy

.يفلخلا فرطلل مسا ريفوتب مق

مداوخلا ةمئاق ىلإ لوألا مداخلا ةفاضإل لفسأل مهسلا ددح

مداوخلا ةمئاق - ةيفلخلا ةياهنلا

 وه اذه .يلعفلا مداخلا مسا عم اذه قباطتي نأ مزلي ال .مداخلا ىلإ ةراشإلل مسا ريفوتب مق
.تالاحلا ةحفص يف رهاظلا مسالا

.FQDN ل IP ناونعك اذه نيوكت نكمي .مداخلل ناونعلا ريفوتب مق

.ECE ل 443 ءانيم تنك يغبني اذه .هب لاصتالا ديرت يذلا ذفنملا ريفوتب مق

.(SSL)ريفشت رايتخالا ةناخ ددح

 طابترالا فيرعت فلم ىوتحم وه اذه .طابترالا فيرعت فلم لقح يف ةميق ريفوتب مق



.ةيفلخلا لخاد اديرف نوكي نأ بجيو لمعلا ةسلج قصلمب صاخلا

.ةئيبلا يف ىرخأ بيو مداوخ يأ نيوكتل لفسأل مهسلا ددح ،لوألا مداخلا نيوكت دعب

HubRoxy Backend - لمح ةنزاوم

 .ليمحتلا ةنزاوم تارايخ نيوكتب مق

.لقأ تالاصتإ ىلع كلذ نييعت بجي ،ECE مداوخل ةبسنلاب



HapRoxy Backend - ةحصلا صحف

.نيوكتلا اذه يف لوصولا يف مكحتلا مئاوق مادختسإ متي ال

.اهل يضارتفالا نيوكتلا دنع ةلواحملا ةداعإ / ةلهملا تادادعإ كرت نكمي

.ةحصلا نم ققحتلا مسق نيوكتب مق

 .HTTP1 :ةحصلا نم ققحتلا بولسأ
 .2.ةيناث لكل ةيضارتفالا ةميقلا مادختسال ةغراف ةحاسملا كرتأ :كيشلا راركت
 ىلع ةحصلاب قلعتت تارييغت يأ ةباتكل رايخلا اذه ددح :لجسلا نم ققحتلا تايلمع
.تالجسلا

3. 

 .4.ةمئاقلا نم GET ددح :HTTP نم ققحتلا بولسأ
 ،ECE مداخ لاخدإل :.HTTP نم ققحتلا تابلط ةطساوب مدختسملا URL ناونع
/system/web/view/platform/common/login/root.jsp؟partitionId=1

5. 

 .HTTP: Enter، HTTP/1.1\r\n\Host:\ {fqdn_of_server}6 صحف رادصإ

 .مداخلاب ةصاخلا FQDN لبق نكلو ةيئاهنلا ةيفلخلا ةطرش دعب ةحاسم نيمضت نم دكأت



HubRoxy طابترالا فيرعت فلم تابث - ةيفلخلا

.ةددحم ريغ ليمعلا نم ققحتلا تايلمع كرت

:طابترالا فيرعت فلم ةيرارمتسإ نيوكت

 تافلم ىلإ ةدنتسملا ةيرارمتسالا نيكمتل ددح :ةنكمملا طابترالا فيرعت تافلم
.طابترالا فيرعت

1. 

 .2.طابترالا فيرعت فلمل مسا ريفوتب مق :طابترالا فيرعت فلم مسا
 .3.لدسنملا عبرملا نم جاردإ ددح :طابترالا فيرعت فلم عضو
 .4.ةطوبضم ريغ ةيقبتملا تارايخلا كرتأ



HubRoxy Backend - HSTS

.ةيضارتفالا اهتادادعإ يف يفلخلا فرطلا نيوكت جذومن نم ةيقبتملا ماسقألا كرت نكمي

 فلم جاردإب ECE موقت .مسق اذه يف ةميق ليطعت تلكش ،HSTS لكشي نأ تنأ ديري نإ
.رركتم نيوكتلا اذه نوكي ثيحب اضيأ HSTS طابترإ فيرعت

.ظفحا ،ددح

SHAroxy ةهجاو نيوكت

.ةيمامألا ةهجاولا ةمئاق ىلإ رييغت

pfSense GUI - HapRoxy ةيمامألا ةهجاولا ةفاضإ

ةفاضإ رزلا ددح



HapRoxy - يمامألا سأرلا

.يمامألا فرطلل مسا ريفوتب مق

.اقحال ةيمامألا ةهجاولا ديدحت يف ةدعاسملل فصو ريفوتب مق

:ةيجراخلا نيوانعلا لودج يف

 .1.اذه بيولا عقومل اهتأشنأ يتلا ةمهملا ةيصخشلا ددح :ءاغصإلا ناونع
 .443.2 لخدأ :ذفنملا
 .3.لمعلا ةسلج طابترإ فيرعت فلم جاردإ نكمي ثيحب رايخلا اذه ددح :SSL ليمحت ءاغلإ

.ةغراف تالاصتالل ىصقألا دحلا كرتأ

.(ليمحتلا ءاغلإ)http / https ك عونلا ديدحت نم دكأت



IncidentRoxy Backend - يضارتفالا ةيفلخلا ديدحت

 .ةلدسنملا ةمئاقلا نم ةيضارتفا ةيفلخ ةطقن رايتخإ يه ةئيهت ةيلمع لهسأ ربتعت
 .دحاو بيو عقوم ةفاضتساب ةمهملا ةيصخشلا موقت امدنع كلذ ديدحت نكمي



HubRoxy Backend - لوصولا يف مكحتلا ةمئاق (ACL) ةمدقتم

 هيجوت ةداعإل (ACL) لوصولا يف مكحتلا مئاوق مادختسإ نكمي ،ةروصلا يف حضوم وه امك
 .فورظلا ىلإ ادانتسا ةددعتم تايفلخ ىلإ ةدحاو ةهجاو

 يف فيضملا ناك اذإ ام ةفرعمل ققحتت (ACL) لوصولا يف مكحتلا ةمئاق نأ ىرت نأ كنكمي
 ةيفلخ مادختسإ متي ،اذه ىلإ ادانتسا .مسالا ةطاسبب وأ .ذفنملا مقرو مسالاب أدبي بلطلا
 .ةددحم

.ابوروأل ةيداصتقالا ةنجللا عم اعئاش سيل اذهو



ةداهشلا طبر - ةيمامألا IncidentRoxy ةهجاو

 نأ بجي .عقوملا اذه عم مادختسالل اهؤاشنإ مت يتلا ةداهشلا ددح ،SSL ليمحت ءاغلإ مسق يف
.مداخ ةداهش ةداهشلا هذه نوكت

.ةداهشلا عوضومل ةليدب ءامسأل (ACL) لوصولاب مكحتلا ةمئاق فضأ ،رايخلا ددح

.ةيضارتفالا اهميق دنع ةيقبتملا تارايخلا كرت كنكمي

.جذومنلا اذه ةياهن يف ظفحا ،ددح



SHAroxy - نيوكتلا قيبطت

 يراجلا نيوكتلا ىلع فلخلاو ةهجاولا تارييغت ذيفنتل اهقيبطت مت يتلا تارييغتلا ددح
.هليغشت

.PfSense جمانرب نيوكتو دادعإ نم تيهتنا دقل ،انيناهت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


