
 :ابوروأ يف ينقتلا نواعتلا رمتؤمل دحوم لح
 نم قدصم عجرم تاداهش ىلع لوصحلا تاءارجإ
(x.11 رادصإلا) اهليمحتو ثلاث فرط

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

.(CSR) هليزنتو ةداهشلا عيقوت بلط ءاشنإ .1 ةوطخلا

 عجرملا نم قيبطت ةداهشو .5 ةوطخلا ،نكمأ نإ) طسوتم ،رذج ىلع لوصحلا .2 ةوطخلا
.قدصملا

.مداوخلا ىلإ تاداهشلا ليمحتب مق .3 ةوطخلا

Finesse مداوخ

(تاداهشلا ةلسلس يف ةطيسو تاداهش دوجو مدع ضارتفاب) CUIC مداوخ

ةرشابملا تانايبلا مداوخ

ةرشابملا تانايبلا مداوخ تاداهش تايعبت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 
 (CA) قدصم عجرم ةداهش ىلع لوصحلل ةينعملا تاوطخلا حرش ىلإ دنتسملا اذه فدهي
 ،Finesse نيب HTTPS لاصتا ءاشنإل ةيجراخ ةهجل عبات دروم نم اهؤاشنإ مت يتلاو ،اهتيبثتو
.Live Data (LD) مداوخو ،Cisco Unified Intelligence Center (CUIC) و

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (UCCE) نم ةدحوملا لاصتالا زكارم تاسسؤم لولح
•Cisco نم (LD) ةرشابملا تانايبلا
•Cisco (CUIC) نم دحوملا ءاكذلا زكرم
Cisco Finesse •
CA دمتعم •



ةمدختسملا تانوكملا

.UCCE لح نم (1)11.0 رادصإلا ىلإ دنتسملا يف ةمدختسملا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.ةوطخ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

 تاداهش دادعإ مزلي ،Live Data و CUIC و Finesse مداوخ نيب لاصتالا نيمأتل HTTPS مادختسال
 نكمي وأ اهمادختسإ متي ايتاذ ةعقوم تاداهش يضارتفا لكشب مداوخلا هذه رفوت .نامألا
 ىلع لوصحلا نكمي .اهتيبثتو (CA) قدصملا عجرملا نم ةعقوملا تاداهشلا ءارش ءالمعلل
 نكمي وأ GeoTrust وأ Thawte وأ VeriSign لثم ةيجراخ ةهجل عبات دروم نم امإ هذه CA جئاتن
.ايلخاد اهجاتنإ

نيوكتلا

:تاوطخلا هذه Live Data و CUIC و Finesse مداوخ يف HTTPS لاصتال ةداهش دادعإ بلطتي

 .1 .(CSR) هليزنتو ةداهشلا عيقوت بلط ءاشنإ
 صيخرتلا ةئيه نم قيبطتلاو (نكمأ نإ) ىوتسملاو رذجلا ةداهش ىلع لوصحلا
.CSR مادختساب

2. 

 .3 .مداوخلا ىلإ تاداهشلا ليمحتب مق

.(CSR) هليزنتو ةداهشلا عيقوت بلط ءاشنإ .1 ةوطخلا

 و CUIC و Finesse تاودأب ةصاخلا اهسفن يه CSR ليزنتو ءاشنإل انه ةحضوملا تاوطخلا 
Live Data. 
 

1. 

 URL ناونع مادختساب Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص حتفا
 ءانثأ هؤاشنإ مت يذلا ليغشتلا ماظن لوؤسم باسح مادختساب لوخدلا لجسو ددحملا
  تيبثتلا ةيلمع
https://FQDN:8443/cmplatform 
 

2. 

 :ةروصلا يف حضوم وه امك (CSR) ةداهشلا عيقوت بلط ءاشنإ
 

3. 



 
 

.CSR ءاشنإ < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا .1 ةوطخلا

.رمألا ددح ،ةداهشلا ضرغ مسا ةلدسنملا ةمئاقلا نم .2 ةوطخلا

 .لمعلا تاجايتحإ ىلع ءانب حاتفملا لوطو ةئزجتلا ةيمزراوخ ددح .3 ةوطخلا
  SHA256 ب ىصوي :ةئزجتلا ةيمزراوخ \ 2048 :حاتفملا لوط -            
.CSR ءاشنإ قوف رقنا .4 ةوطخلا

 ةليدبلا ءامسألل يلصألا لاجملا لقح ءلم متي نأ بلطتي لمعلا ناك اذإ :ةظحالم
 دنتسملا يف ةلكشملا نيوانع ةاعارم ىجريف ،لاجملا مساب (SANs) عوضوملل
."Finesse يف ثلاث فرط لبق نم ةعقوم ةداهشب (SAN) نيزختلا تاكبش رادصإ"

 .4:ةروصلا يف حضوم وه امك (CSR) ةداهشلا عيقوت بلط ليزنتب مق

 

//www.cisco.com/c/ar_ae/support/docs/customer-collaboration/finesse/200641-SANs-issue-with-a-Third-Party-Signed-Cer.html
//www.cisco.com/c/ar_ae/support/docs/customer-collaboration/finesse/200641-SANs-issue-with-a-Third-Party-Signed-Cer.html
//www.cisco.com/c/ar_ae/support/docs/customer-collaboration/finesse/200641-SANs-issue-with-a-Third-Party-Signed-Cer.html
//www.cisco.com/c/ar_ae/support/docs/customer-collaboration/finesse/200641-SANs-issue-with-a-Third-Party-Signed-Cer.html


 .CSR ليزنت < تاداهشلا ةرادإ < نامألا ىلإ لقتنا .1 ةوطخلا
 .tomcat ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .2 ةوطخلا
.CSR ليزنت قوف رقنا .3 ةوطخلا

:ةظحالم

 URL ناونع مادختساب يوناثلا مداخلا ىلع هالعأ ةروكذملا تاوطخلا ذيفنتب مق :ةظحالم
https://FQDN:8443/cmplatform ىلع لوصحلل CSR قدصملا عجرملاب ةصاخلا

 نم قيبطت ةداهشو .5 ةوطخلا ،نكمأ نإ) طسوتم ،رذج ىلع لوصحلا .2 ةوطخلا
.قدصملا عجرملا

 ةيجراخ ةهج ىلإ (CSR) ةيوناثلاو ةيساسألا مداوخلا ةداهش عيقوت بلط تامولعم ريفوت
 .كلذ ىلإ امو GeoTrust و Thawte و VeriSign لثم ةقدصم
 

1. 

 مداوخلل ةيلاتلا تاداهشلا ةلسلس قيدصتلا ةطلس نم ءرملا ىقلتي نأ يغبني
.ةيوناثلاو ةيسيئرلا

2. 

•قيبطتلاو (يرايتخإ) طيسولاو رذجلا ةداهش :Finesse مداوخ
•قيبطتلاو (يرايتخإ) طيسولاو رذجلا ةداهش :CUIC مداوخ
•قيبطتلاو (يرايتخإ) طيسولاو رذجلا ةداهش :ةرشابملا تانايبلا ةمدخ



.مداوخلا ىلإ تاداهشلا ليمحتب مق .3 ةوطخلا

 تانايب مداوخ ىلع حيحص لكشب تاداهشلا ةلسلس ليمحت ةيفيك مسقلا اذه حضوي
Finesse و CUIC و Live.

Finesse مداوخ

 :ةيلاتلا تاوطخلا ةدعاسمب يساسألا Finesse مداخ ىلع رذجلا ةداهشلا ليمحتب مق
 

 ،يساسألا مداخلل Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .1 ةوطخلا
 .ةداهشلا ليمحت < صيخرتلا ةرادإ < نيمأتلا ىلإ لقتنا
 .تاداهشلا قيثوت ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 ةداهشلا فلم ىلإ حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .3 ةوطخلا
 .رذجلا
 .فلملا ليمحت قوف رقنا .4 ةوطخلا
 

1. 

 تاوطخلا ةدعاسمب لاسملا يساسألا مداخلا ىلع ةطيسولا ةداهشلا ليمحتب مق
 :ةيلاتلا
 

 وه امك رذجلا ةداهشلا اهسفن يه طيسولا صيخرتلا ليمحت ىلع تاوطخلا .1 ةوطخلا
 .1 ةوطخلا يف حضوم
 ،Cisco نم يساسألا مداخلل ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .2 ةوطخلا
 .ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا
 .تاداهشلا قيثوت ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 .ةطيسولا ةداهشلا فلم ىلإ حفصتو حفصت رقنا ،فلم ليمحت لقح يف .4 ةوطخلا
.ليمحت قوف رقنا .5 ةوطخلا

2. 



 ةيساسألا مداوخلا نيب Tomcat ةقثلا نزخم راركت متي هنأل ارظن :ةظحالم
 مزحلا مداخ ىلإ ةطيسولا ةداهشلا وأ رذجلا ةداهشلا ليمحتل ةجاح الف ،ةيوناثلاو
.يوناثلا

 :ةروصلا يف حضوم وه امك يساسألا Finesse مداخ قيبطت ةداهش ليمحتب مق
 

 
 

.tomcat ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .1 ةوطخلا

 ةداهش فلم ىلإ حفصتو ضارعتسإ قوف رقنا ،فلملا ليمحت لقح يف .2 ةوطخلا
 .قيبطتلا
.فلملا ليمحتل ليمحت قوف رقنا .3 ةوطخلا

 
 

3. 

 .Finese server يوناثلا مداخلا قيبطت ةداهش ليمحتب مق

 مداخلا ىلع 3 ةوطخلا يف روكذم وه امك اهسفن ةيلمعلا لاخدإب مقةوطخلا هذه يف 
 .هب ةصاخلا قيبطتلا ةداهشل يوناثلا
 

4. 

 .مداوخلا ليغشت ةداعإ نآلا كنكمي
 لخدأو ةيوناثلاو ةيساسألا Finesse مداوخ ىلع (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق
.مداوخلا ليغشت ةداعإل ماظنلا ليغشت ةداعإ بلطتي رمألا

5. 

(تاداهشلا ةلسلس يف ةطيسو تاداهش دوجو مدع ضارتفاب) CUIC مداوخ

 .يساسألا CUIC مداخ ىلع رذجلا ةداهشلا ليمحت

 
 ،يساسألا مداخلل Cisco نم ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .1 ةوطخلا
 . تاداهشلا ةلسلس/ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا

1. 



 .تاداهشلا قيثوت ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 ةداهشلا فلم ىلإ حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .3 ةوطخلا
 .رذجلا
.فلملا ليمحت قوف رقنا .4 ةوطخلا

 ةيساسألا مداوخلا نيب TOMCAT ةقثلا نزخم خسن متي هنأل ارظن :ةظحالم
.يوناثلا CUIC مداخ ىلإ رذجلا ةداهش ليمحتل ةجاح الف ،ةيوناثلاو

 
 
  .يساسألا CUIC مداخ قيبطت ةداهش ليمحت

 
 .tomcat ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .1 ةوطخلا
 ةداهش فلم ىلإ حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .2 ةوطخلا
 .قيبطتلا
.فلملا ليمحت قوف رقنا .3 ةوطخلا

2. 

 .يوناثلا CUIC مداخ قيبطت ةداهش ليمحتب مق
 ةداهشل يوناثلا مداخلا ىلع (2) ةوطخلا يف حضوم وه امك ةيلمعلا سفن عبتا
 هب ةصاخلا قيبطتلا
 

3. 

 مداوخلا ليغشت ةداعإ
 لخدأو ةيوناثلاو ةيساسألا CUIC مداوخ ىلع (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق
 .مداوخلا ليغشت ةداعإل "ماظنلا ليغشت ةداعإ" رمألا

 يتلا تاداهشلا ةلسلس رفوت ةيزكرملا تاداهشلا ةئيه ةئيه تناك اذإ :ةظحالم
 Finesse Servers مسق يف ةروكذملا تاوطخلا نإف ،ةطيسو تاداهش نمضتت
.CUIC تامدخ ىلع اضيأ قبطنت

4. 

ةرشابملا تانايبلا مداوخ

 مداوخ عم تاداهشلا ليمحتل ةرشابملا تانايبلا مداوخب ةقلعتملا تاوطخلا لثامتت
Finesse وأ CUIC تاداهشلا ةلسلسل اقفو.  
 

1. 

  .يساسألا ةرشابملا تانايبلا مداخ ىلع رذجلا ةداهشلا ليمحت
 
 ،Cisco نم يساسألا مداخلل ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .1 ةوطخلا
 .ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا
 .تاداهشلا قيثوت ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .2 ةوطخلا
 ةداهشلا فلم ىلإ حفصتو ضارعتسإ ىلع رقنا ،فلملا ليمحت لقح يف .3 ةوطخلا
 .رذجلا
 .ليمحت قوف رقنا .4 ةوطخلا
 

2. 

  .يساسألا Live-Data مداخ ىلع ةطيسولا ةداهشلا ليمحت
 

3. 



 وه امك رذجلا ةداهشلا اهسفن يه طيسولا صيخرتلا ليمحت ىلع تاوطخلا .1 ةوطخلا
  .1 ةوطخلا يف حضوم
 ،Cisco نم يساسألا مداخلل ةدحوملا تالاصتالا ليغشت ماظن ةرادإ ةحفص يف .2 ةوطخلا
 .ةداهشلا ليمحت < تاداهشلا ةرادإ < نيمأتلا ىلإ لقتنا
 .تاداهشلا قيثوت ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 .ةطيسولا ةداهشلا فلم ىلإ حفصتو حفصت رقنا ،فلم ليمحت لقح يف .4 ةوطخلا
 .ليمحت قوف رقنا .5 ةوطخلا

 ةيساسألا مداوخلا نيب Tomcat ةقثلا نزخم خسن متي هنأل ارظن :ةظحالم
 مداخ ىلإ ةطيسولا ةداهشلا وأ رذجلا ةداهشلا ليمحتل ةجاح الف ،ةيوناثلاو
.يوناثلا ةرشابملا تانايبلا

 .ةيساسألا ةرشابملا تانايبلا مداخ قيبطت ةداهش ليمحت
 
 .tomcat ددح ،ةداهشلا مسا ةلدسنملا ةمئاقلا نم .1 ةوطخلا
 ةداهش فلم ىلإ حفصتو ضارعتسإ قوف رقنا ،فلملا ليمحت لقح يف .2 ةوطخلا
 .قيبطتلا
 .ليمحت قوف رقنا .3 ةوطخلا
 

4. 

  .يوناثلا ةرشابملا تانايبلا مداخ قيبطت ةداهش ليمحتب مق

 بلط ةداهش ىلع لوصحلل راعملا مداخلا ىلع (4) يف ةروكذملا اهسفن تاوطخلا عبتا
 .هب ةصاخ
 

5. 

 مداوخلا ليغشت ةداعإ 
 لخدأو ةيوناثلاو ةيساسألا Finesse مداوخ ىلع (CLI) رماوألا رطس ةهجاو ىلإ لوصولاب مق
.مداوخلا ليغشت ةداعإل "ماظنلا ليغشت ةداعإ" رمألا

6. 

ةرشابملا تانايبلا مداوخ تاداهش تايعبت

 هذه نيب تاداهش تايعبت كانه ،Finesse و CUIC مداوخ عم ةرشابملا تانايبلا مداوخ لعافت عم
:ةروصلا يف حضوم وه امك مداوخلا



 تاداهشلاو رذجلا تاداهشلا نوكت ،ثلاثلا فرطلا قدصم عجرم تاداهش ةلسلسب قلعتي اميف
 تانايبلا مداخ لمعل ةجيتن .ةسسؤملا يف مداوخلا عيمجل ةبسنلاب ةلثامتم ةطسوتملا
 رذجلا تاداهشلا ىلع يوتحت CUIC و Finesse مداوخ نأ نم دكأتلا بجي ،حيحص لكشب ةرشابملا
.Tomcat-Trust تايواح يف حيحص لكشب ةلمحملا طسوتملاو

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


