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يطايتحالا خسنلا ءاطخأ

SFTP مداوخ ىلع قلطملا راسملا رابتخإ ةيفيك

ةمدقملا

 رادصإ وأ Cisco (CUSP) 10.2 نم (SIP) ةدحوملا لمعلا ةسلج ءدب لوكوتورب ليكو نيوكت ةيفيك دنتسملا اذه فصي
.(SFTP) نمآلا تافلملا لقن لوكوتورب مادختساب يطايتحالا خسنلا تايلمع ءارجإل ثدحأ

 اذه رفوي ؛SFTP قيبطت لك هجلاعي ال يذلا قلطملا راسملا مادختسإ بلطتيو SFTP طقف CUSP 10.2 معدي
.SFTP مداوخك ةفلتخم ةيساسأ ةمظنأ ةثالث مادختساب كلذ دادعإل تاداشرإ دنتسملا

.Cisco نم كرتشملا ةينفلا ةدعاسملا زكرم سدنهم ،زيريمار سيول لبق نم ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

SFTP•
CUSP•
Windows•
•سكنيل
•كام

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

CUSP 10.2•
•Windows 10 ليغشتلا ماظن
•Windows Server 2019 ليغشتلا ماظن



Ubuntu، 18.04 رادصإلا•
•يفاهوم كام

 ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا
.رمأ يأل لمتحملا ريثأتلل

يطايتحالا خسنلا ءارجإ

.ةينمأ بابسأل SFTP الإ حمسي الو FTP معد CUSP 10.2 يغلي

 نكلو ةداعتسالاو يطايتحالا خسنلا تاءارجإل هنيوكت متي نأ لجأ نم اقلطم اراسم CUSP بلطتي ،رييغتلا اذه عم
.Windows SFTP تاقيبطت نم ديدعلا ةطساوب تارايخلا هذه ةجلاعم متي ال

 SFTP مداوخك Linux و Mac و Windows مادختساب ةيطايتحالا خسنلا دادعإل ةمزاللا تاوطخلا تارايخلا هذه رفوت
.اضيأ مداوخلا دادعإ ةيفيكو

 ليلد نم ققحتلا ىجري ،CUSP 10.2 ل ةيطايتحالا خسنلا لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
10.2 رادصإلا ،Cisco نم دحوملا SIP ليكول (GUI) ةيموسرلا مدختسملا ةهجاو ةرادإ

Windows مداخك SFTP

 همادختسإ نكمي يذلا OpenSSSH تيبثت رايخ ىلع تارادصإلا ثدحأ ىلع Windows Server 2016 و Windows 10 يوتحي
.اضيأ SFTP ل

.SFTP مداخ دادعإ

.ةيرايتخالا تازيملا ددحو System Windows تادادعإ يف تازيملاو تاقيبطتلا ىلإ لوصولاب مق

https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusp/rel10_2/gui_configuration/en_US/en_US_chapter_011011.html
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https://www.cisco.com/c/en/us/td/docs/voice_ip_comm/cusp/rel10_2/gui_configuration/en_US/en_US_chapter_011011.html


.ةزيم ةفاضإ ددحف ،لعفلاب تبثم وه امك ةمئاقلا يف OpenSSH مداخو OpenSSH ليمع رهظي مل اذإ

.هتيبثتب مقو OpenSSH مداخو OpenSSH ليمع نع ثحبا

 تاثيدحتلا رخآ تيبثت نمو تنرتنإلاب لاصتا دوجو نم دكأت ،ةمئاقلا يف تارايخلا هذه رهظت مل اذإ :ةظحالم
.Windows ىلع

.OpenSSH SSH مداخل ةمدخلا أدباو تامدخلا حتفا ،تيبثتلا درجمب



.ةمدخلا ليغشت متي ثيح Windows مدختسم وه SFTP مداخل رذجلا دلجملا

C:\Users\luirami2 وه رذجلا ،لاثملا اذه يف

بيولا ىلع Microsoft عقوم يف ةيلمعلا هذه لوح تامولعملا نم ديزم ىلع روثعلا نكمي :ةظحالم

CUSP نيوكت

.امهنيوكت نكمي نارايخ كانه ،SFTP مداخل قلطملا راسملا مادختساب هنيوكت متي نأ بلطتي CUSP نأ امب

.رذجلا دلجملل قلطملا راسملا

sftp://SFTP تنرتنإلا لوكوتورب ناونع (IP) مداخلل/C:/Users/Luirami2•

1. 

.رذجلا لخاد رخآ دلجم ىلإ لقتني يذلا قلطملا راسملا

sftp://SFTP تنرتنإلا لوكوتورب ناونع (IP) مداخلل/c:/users/luirami2/desktop/CUSP10.2•

2. 

.Windows باسح ىلإ لوخدلا ليجستل نيمدختسملا سفن امه رورملا ةملكو مدختسملا مسا نوكي نأ بجي

https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse
https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse
https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_install_firstuse


MAC مداخك SFTP

 ىلإ جاتحي هنكلو لعفلاب ارايخ SFTP مداخ نوكي ،ةريخألا تارادصإلا وأ هجومب دوزملا Mac رتويبمك زاهج ىلع
.هنيكمت

.SFTP مداخ دادعإ

.دعب نع لوخدلا ليجستو فلملا ةكراشم ل تاعبرملا ددح مث ،ةكراشملا ددح ماظنلا تاليضفت تحت



.ةمدخلا ليغشت متي ثيح Mac رتويبمك زاهج مدختسمل رذج دلجم مادختساب SFTP تارايخلا هذه حيتتو

Users/Luirami2/ وه رذجلا ،لاثملا اذه يف

.CUSP نيوكت

.امهنيوكت نكمي نارايخ كانه ،SFTP مداخل قلطملا راسملا مادختساب هنيوكت متي نأ بلطتي CUSP نأ امب

.رذجلا دلجملل قلطملا راسملا

sftp://SFTP ومدختسم/ناونع/Luirami2 مداخلل•

1. 

.رذجلا لخاد رخآ دلجم ىلإ لقتني يذلا قلطملا راسملا

sftp://SFTP تنرتنإلا لوكوتورب ناونع (IP) نومدختسملا/مداخلل/Luirami2/CUSP10.2•

2. 

.MAC PC باسح ىلإ لوخدلا ليجستل نيمدختسملا سفن امه رورملا ةملكو مدختسملا مسا نوكي نأ بجي



Linux مداخك SFTP

.SFTP مداخك همادختسإ نم نكمتي يكل اتبثم نوكي نأ ىلإ SSH جاتحي ،Linux ىلع

.Ubuntu 18.04 عم لاثم اذه

.SFTP مداخ دادعإ

ssh تيبثت نكمي sudo رمألا مادختساب SSH تيبثت

 
<#root>

root@ubuntu:~$ 

sudo apt install ssh

 Reading package lists... Done Building dependency tree Reading state information... Done The following NEW packages will be installed: ssh 0 upgraded, 1 newly installed, 0 to remove and 300 not upgraded. Need to get 5,204 B of archives. After this operation, 106 kB of additional disk space will be used. Get:1 http://us.archive.ubuntu.com/ubuntu bionic-updates/main amd64 ssh all 1:7.6p1-4ubuntu0.3 [5,204 B] Fetched 5,204 B in 10s (506 B/s) Selecting previously unselected package ssh. (Reading database ... 128438 files and directories currently installed.) Preparing to unpack .../ssh_1%3a7.6p1-4ubuntu0.3_all.deb ... Unpacking ssh (1:7.6p1-4ubuntu0.3) ... Setting up ssh (1:7.6p1-4ubuntu0.3) … 

 

http://us.archive.ubuntu.com/ubuntu


.دنتسملا ةياهن يف تارييغتلا هذهب etc/ssh/sshd_config/ فلم ليدعتب مق ،تيبثتلا دعب

sudo vi /etc/ssh/ssh_config

 

Match group sftp 
ChrootDirectory /home 
X11Forwarding no 
AllowTcpForwarding no 
ForceCommand internal-sftp 

 

.رمألا اذه مادختساب SSH ةمدخ ليغشت ةداعإو تارييغتلا ظفحب مق

Sudo ةمدخل SSH ليغشت ةداعإ

.ةمدخلا ليغشت متي ثيح Linux مدختسمل رذج دلجم عم SFTP تارايخلا هذه نكمت

home/luirami2/ وه رذجلا ،لاثملا اذه يف

.CUSP نيوكت

.امهنيوكت نكمي نارايخ كانه ،SFTP مداخل قلطملا راسملا مادختساب هنيوكت متي نأ بلطتي CUSP نأ امب

.رذجلا دلجملل قلطملا راسملا

sftp://SFTP تنرتنإلا لوكوتورب ناونع (IP) ةيسيئرلا ةحفصلا/مداخلل/Luirami2•

1. 

.رذجلا لخاد رخآ دلجم ىلإ لقتني يذلا قلطملا راسملا

sftp://SFTP ناونع IP مداخلل/home/luirami2/SFTP/CUSP10.2•

2. 

.Linux رتويبمك باسح ىلإ لوخدلا ليجستل مدختسملا سفن رورملا ةملكو مدختسملا مسا نوكي نأ بجي



يطايتحالا خسنلا ءاطخأ

 وأ يطايتحالا خسنلا تاظوفحم امإ ،ريرقتلا نمض أطخ ضرع متي ،ةداعتسالا وأ يطايتحالا خسنلا لشف دنع
.ةداعتسالا تاظوفحم

 عبطت طقف ضعب نكل :ةدئاعلا ةميقلا عبطت اهلك ،(CURL) ليمعلل URL ناونع تاباجتسا يه ءاطخألا هذه لك
.اهفيرعت

.انه CURL ءاطخأ زومر ىلع روثعلا نكمي

SFTP مداوخ ىلع قلطملا راسملا رابتخإ ةيفيك

 رصتخملا راسملا وأ قلطملا راسملا مهفي ناك اذإ ام ةفرعمل SFTP مداخ مادختساب Curl رابتخإ نكمي ،Linux مداخ نم
.طقف

.ليلدلا ءاشنإو فذحلاو ليزنتلاو ليمحتلاو ليلدلا ةمئاق/ةقداصملا رابتخال ةسمخلا رماوألا هذه مادختسإ نكمي

https://curl.haxx.se/libcurl/c/libcurl-errors.html


.ديج لكشب لمعي نأ بجي رصتخملا راسملا مادختساب هرابتخإ مت اذإ

 
<#root>

Authentication and Directory List

 
root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/" --user "username:pasword"

 

drw-rw-rw 1 root root 0 Sep 11 18:19 . 
drw-rw-rw 1 root root 0 Sep 11 18:19 .. 
-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt 
 

Upload a file

 
root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/" --user "username:pasword" -T "/home/TestCapture.pcap" --ftp-create-dirs

 

% Total % Received % Xferd Average Speed Time Time Time Current 
Dload Upload Total Spent Left Speed 
100 11.8M 0 0 100 11.8M 0 4143k 0:00:02 0:00:02 --:--:-- 4142k 
100 11.8M 0 0 100 11.8M 0 4142k 0:00:02 0:00:02 --:--:-- 4142k 
 

Download a file

 
root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/TextFile.txt" --user "username:pasword" -o "/home/TextFile.txt" --ftp-create-dirs

 

% Total % Received % Xferd Average Speed Time Time Time Current 
Dload Upload Total Spent Left Speed 
100 38 100 38 0 0 181 0 --:--:-- --:--:-- --:--:-- 181 
100 38 100 38 0 0 181 0 --:--:-- --:--:-- --:--:-- 181 
 

Delete a file

 

root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/" --user "username:pasword" -Q "-RM TestCapture.pcap" --ftp-create-dirs

 

drw-rw-rw 1 root root 0 Sep 11 18:23 . 
drw-rw-rw 1 root root 0 Sep 11 18:23 .. 
-rw-rw-rw 1 root root 12386208 Sep 11 18:23 TestCapture.pcap 
-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt 
 



Create a Directory

 

root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/" --user "username:pasword" -Q "-MKDIR /DirectoryFolder" --ftp-create-dirs

 

drw-rw-rw 1 root root 0 Sep 11 18:23 . 
drw-rw-rw 1 root root 0 Sep 11 18:23 .. 
-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt 
 

Authentication and Directory List (TestCapture.pcap has been deleted and DirectoryFolder has been created)

 
root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/" --user "username:pasword"

 

drw-rw-rw 1 root root 0 Sep 11 18:24 . 
drw-rw-rw 1 root root 0 Sep 11 18:24 .. 
drw-rw-rw 1 root root 0 Sep 11 18:24 DirectoryFolder 
-rw-rw-rw 1 root root 38 Sep 11 18:04 TextFile.txt

 

 ببسل رمأ لك ضفر متيس ،SFTP مداخ هلبقي ملو قلطملا راسملا مادختساب هرابتخإ مت اذإ
9curle_remote_access_deny،، مداخ ضفري امدنع أطخلا سفن رهظيو SFTP رماوأ curl راسملا مادختسإ ببسب 
.قلطملا

Curle_Remote_ACCESS_DENY (9)

 رييغت ءانثأ كلذ ثدحي ،FTP ل ةبسنلاب .URL يف ددحملا دروملا ىلإ لوصولا ضفر مت
.ديعبلا ليلدلا

 
<#root>

Authentication and Directory List

 
root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/C:/Users/Administrator/Desktop/CUSP10.2" --user "username:pasword"

 

curl: (9) Could not open remote file for reading: SFTP server: Permission denied

 
 

Upload a file



 

root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/C:/Users/Administrator/Desktop/CUSP10.2" --user "username:pasword" -T "/home/TestCapture.pcap" --ftp-create-dirs

 

% Total % Received % Xferd Average Speed Time Time Time Current 
Dload Upload Total Spent Left Speed 
0 0 0 0 0 0 0 0 --:--:-- 0:00:01 --:--:-- 0 
0 0 0 0 0 0 0 0 --:--:-- 0:00:01 --:--:-- 0 

curl: (9) Access denied to remote resource

 
 

Download a file

 

root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/C:/Users/Administrator/Desktop/CUSP10.2/TextFile.txt" --user "username:pasword" -o "/home/TextFile.txt" --ftp-create-dirs

 

% Total % Received % Xferd Average Speed Time Time Time Current 
Dload Upload Total Spent Left Speed 
0 0 0 0 0 0 0 0 --:--:-- 0:00:01 --:--:-- 0 
0 0 0 0 0 0 0 0 --:--:-- 0:00:01 --:--:-- 0 

curl: (9) Could not open remote file for reading: SFTP server: Permission denied

 
 

Delete a file

 

root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/C:/Users/Administrator/Desktop/CUSP10.2" --user "username:pasword" -Q "-RM TestCapture.pcap" --ftp-create-dirs

 

curl: (9) Could not open remote file for reading: SFTP server: Permission denied

 
 

Create a Directory

 

root@ubuntu:~$ 

curl -k "sftp://SFTP IP:22/C:/Users/Administrator/Desktop/CUSP10.2" --user "username:pasword" -Q "-MKDIR /DirectoryFolder" --ftp-create-dirs

 

curl: (9) Could not open remote file for reading: SFTP server: Permission denied

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


