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 مدع نم الدب 403 مقر ةباجتسإ ىلع لصحأس ،لوصولا ةمئاق قيبطت دعب :س
؟اذامل .درلا

ةمدقملا

 ةيفصتل Cisco IOS XE زاهج ىلع (ACL) لوصولا ةمئاق نيوكت ةيفيك دنتسملا اذه حضوي
 .بيولا تامدخل ةهجوملا تانايبلا رورم ةكرح

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

  .Cisco IOS® XE جمانرب لغشت يتلا تاسسؤملا ةزهجأل دنتسملا اذه ةباتك تمت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 وأ IOS XE زاهج ةرادإل WebUI ىلإ لوصولا نيكمتل ابولطم HTTP Web Services نوكي امدنع
 نأ نامضل تانايبلا رورم ةكرح ةيفصت تازيم ذيفنت نكمي ،فيض/بيو مدختسم لوصول
 نيمدختسملل نكميو WebUI ىلإ لوصولا اهنكمي يتلا يه طقف ةيرورضلا IP نيوانع
.ةكبشلا ىلإ مامضنالا يف رارمتسالا فويضلا



نيوكتلا

HTTP ةمدخ ىلإ لوصولا ةئف نيوكت

 مداخ ىلع IP ىلإ لوصولا ةئف معد لالخ نم لوصولا فيرعتل ةقيرط طسبأ ذيفنت نكمي
 ،IPv4 ل 192.168.10.0/24 ةيعرفلا ةكبشلاب حامسلا متي ،اذه نيوكتلا لاثم يف  .HTTP بيو
 ةياهن يف يأ ينمض ضفر كانه  .رخآ ءيش لك ضفر متيو ،IPv6 fd00::/64 ةيعرفلا ةكبشلاو
 ةدحو ةلاح يف .بغرت تنك اذإ يأ حيرص ضفر ةفاضإ اضيأ كنكمي نكلو لوصولا ةمئاق
 ىلإ HTTP/HTTPS لوصو ةاعارم نم دكأت C9800 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.قاطنلا جراخ ةمدخلا/ةرادإلا ذفنمو (WMI) ةيكلساللا ةرادإلا ةهجاو

IPv4 لاثم

 تاكبشلا/ةزهجألا نيمضتو ةيسايق (ACL) لوصولا يف مكحت ةمئاق نيوكت .1 ةوطخلا
HTTP/HTTPS ربع Cisco IOS XE زاهج ىلإ لوصولاب اهل حومسملا ةقوثوملا ةيعرفلا

 

ip access-list standard restrict_ipv4_webui  
permit 192.168.10.0 0.0.0.255

 

 قوثوملا ةيعرفلا تاكبشلا هذه لوصولا يف مكحتلا ةمئاق نمضتت نأ بجي :ةظحالم
 تاكبش يأ نأ ىنعمب .IOS XE زاهج ىلإ لوصولا نم بيولا لوؤسم نيكمتل طقف اهب
 ال .هذه (ACL) لوصولا يف مكحتلا ةمئاق يف اهنيمضت متي الأ بجي فيضلل ةيعرف
 فيضلا لوصو وأ بيولا ةقداصم رسك ىلإ فيضلل ةيعرفلا تاكبشلا نيمضت يدؤي
.بيولا هيجوت ةداعإ وأ

 ىلإ لوصولا ةئفل ةيسايقلا (ACL) لوصولا يف مكحتلا ةمئاق صيصختب مق .2 ةوطخلا
.HTTP بيو ةمدخ

 

ip http access-class ipv4 restrict_ipv4_webui

 

IPv6 لاثم

 تاكبشلا/ةزهجألا نمضتت IPv6 ىلإ (ACL) لوصولا يف مكحت ةمئاق نيوكت .1 ةوطخلا
HTTP/HTTPS ربع Cisco IOS XE زاهج ىلإ لوصولاب اهل حومسملا ةقوثوملا ةيعرفلا

 

ipv6 access-list restrict_ipv6_webui  
permit fd00::/64 any

 



.HTTP بيو ةمدخ ةزيمل ةيسايقلا (ACL) لوصولا يف مكحتلا ةمئاق نييعتب مق .2 ةوطخلا

 

ip http access-class ipv6 restrict_ipv6_webui 

 

ةحصلا نم ققحتلا

IPv4 ىلإ (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ نم ققحتلا

 

show ip access-list restrict_ipv4_webui 
Standard IP access list restrict_ipv4_webui 
10 permit 192.168.10.0 0.0.0.255 

 

IPv6 ىلإ (ACL) لوصولا يف مكحتلا مئاوق تالاخدإ نم ققحتلا

 

show ipv6 access restrict_ipv4_webui 
IPv6 access list restrict_ipv6_webui 
permit ipv6 FD00::/64 any sequence 10

 

 مقر ةباجتسإ ىلع لصحأس ،لوصولا ةمئاق قيبطت دعب :س
؟اذامل  .درلا مدع نم الدب 403

 لوصولاب مهل حومسملا صاخشألا نم دحلل لوصولا ةمئاق ميمصت مت  .عقوتم كولس اذه
 يهو دروملا اذه ىلإ لوصولا نم كعنم متي هنأ ىلإ 403 ةباجتسإ ريشت  .http/https ةيلمع ىلإ
 ةيلمع ىلع لوصولا ةمئاق قيبطتل ارظن ويرانيسلا اذه يف ةبسانملا ةباجتسالا
HTTP/HTTPS لوصولا ةمئاق قيبطت مت اذإ  .ةهجاولا ىوتسم ىلع لوصولا ةمئاقب ةنراقم 
 ةبسانملا ةقيرطلا يه ةباجتسإ يأ نوكت نلف ،HTTP/HTTPS ةيلمع نم الدب ةهجاو ىلع



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


