
 ديربلا لئاسر ةتمتأل IM مادختسإ
مدختسملل ةنمآلا ينورتكلإلا

تايوتحملا
ةمدقملا

مادختسالا ةلاح

ةيفلخلا

Gmail باسح دادعإ

يساسألا IM نيوكت

ةتبثملا طقف ةيضارتفالا تاداهشلاب ةلكشملا ضرع مت

SMTP نيمأت تاداهش

صيخارتلا ىلع روثعلل لهسأ ةقيرط

ىرخأ ةرم نمآلا SMTP مادختساب IM رابتخإ

ىرخألا تارابتعالاو ريذاحملا

@زومر عم نيمدختسملا ءامسأ

رارقلا

ةمدقملا

 ثدحلا ريدم" يف "ديربلا مداخ" ءارجإلا مادختسال ةمزاللا ةيلمعلا دنتسملا اذه فصي
 مداخ ىلإ ةنمآلا ينورتكلإلا ديربلا لئاسر لاسرإل Cisco IOS® XE لخاد (EEM) "نمضملا
 ذفنملا ىلع (TLS) لقنلا ةقبط نامأ مادختساب (SMTP) طيسبلا ديربلا لقن لوكوتورب
587.

 ةباتك مت ببسلا اذهلو ،ةيلمعلا هذه ءانثأ اهتهجاوم كنكمي يتلا ريذاحملا نم ديدعلا كانه
.كلذ قيقحتل ةمزاللا تاوطخلا قيثوتل ةلاقملا هذه

مادختسالا ةلاح

 ثودح دعب ايئاقلت ينورتكلإلا ديربلا ربع مالعإ يقلت يف ةميق ءالمعلا نم ديدعلا ىري
 نكميو ،ةجمدملا ةتمتألاو ةكبشلا ثدح فاشتكال ةيوق ةادأ وه يعرفلا IM ماظن  .نيعم ثدح
 ىلع  .Cisco IOS XE زاهج ىلع ينورتكلإلا ديربلا تامالعإ ةتمتأل ةلاعف ةقيرط رفوي نأ
 رييغت ىلإ ريشي syslog ىلإ ةباجتساو ،IPSLA راسم ةبقارم يف بغرت دق ،لاثملا ليبس
 ديربلا ربع ثدحلل ةكبشلا يلوؤسم هيبنتب مقو تاءارجإلا نم عون ذاختاب مق ،ةلاحلا
 تاهويرانيس ىلع هذه "ينورتكلإلا ديربلا ربع مالعإلا" ةركف قيبطت نكمي  .ينورتكلإلا
  .هيلع ءوضلا طيلست ديرت نيعم ثدح يأ ىلإ هابتنالا بذجل ةليسوك ةديدع ىرخأ

ةيفلخلا

PEM تاداهشلا ليثمتل ابلاغ مدختسي قيسنت وهو ،"نسحملا ةيصوصخلا ديرب" ينعت 
 يوتحت ام ابلاغ  .Cisco IOS XE ةزهجأ همدختست يذلا ةداهشلا قيسنت وه اذه  .حيتافملاو



 ىلع لمتشت ثيح ،"سدكم PEM" ىلع (نمآلا SMTP وأ HTTPS لثم) ةنمآلا تاقيبطتلا
:كلذ يف امب ،ةددعتم تاداهش

•رذجلا ةداهشلا
•(طيسو) عيقوت ةداهش
• (مداخلا وأ) يئاهنلا مدختسملا ةداهش

Gmail باسح دادعإ

 نأ يه ةيساسألا تابلطتملا  .ةلاقملا هذه يف لاثمك SMTP لاب لجوج تامدخ مدختستسو
.اقبسم هدادعإ مت Gmail باسح كيدل

 دجوي ناك  .Gmail ىلإ نيديعب ءالمع نم ينورتكلإ ديرب لئاسر لاسرإب Google كل حمست
 دادعإلا اذه نكي مل اذإ أطخ قيبطتلا هجاويسو ،"ةنمآلا ريغ تاقيبطتلا" ل Gmail يف دادعإ
 ."ةنمآلا تاقيبطتلا" رايخ هناكم يفو ،دادعإلا اذه ةلازإ تمت  .Google ةياهن يف هب حومسم
:ربع هيلإ لوصولا نكمي

mail.google.com>باسح ةرادإ < (1#) كب صاخلا فيرعتلا فلم قوف رقنا Google (2#) كب صاخلا 
(4#) نيتوطخب ققحتلا < Google ىلإ لوخدلا ليجست ةيفيك < (3#) نامألا <





  .تاوطخلا يئانث ققحتلا ليغشت نم دكأت ،ةحفصلا هذه نم

 ءاشنإب موقي Gmail لعجل "قيبطتلا رورم تاملك" ىلإ لفسأل ريرمتلا كلذ دعب كنكمي
 ال قيبطت نم كب صاخلا Google باسح ىلإ لوخدلا ليجستل اهمادختسإ نكمي رورم ةملك
.نيتوطخ ىلع ققحتلا معدي







 ارظن هذه ةشاشلا ةطقل يف ةدوجوملا افرح 16 نم ةنوكملا قيبطتلا رورم ةملك حيضوت مت
.يصخش Gmail باسحب اهطابترال



 ةفاضإلاب ،ةملكلا هذه مادختسإ كنكمي ،Gmail ل قيبطت رورم ةملك كيدل حبصأ نأ دعب نآلا
 ديربلا هيجوت ةداعإل مدختسي ينورتكلإ ديرب مداخك ،كب صاخلا Gmail باسح مسا ىلإ
."username:password@host" وه مداخلل هنييعت متيس يذلا قيسنتلا  .ينورتكلإلا

يساسألا IM نيوكت

 مئاليل IM ل يصن جمانرب صيصخت اهلالخ نم كنكمي يتلا قرطلا نم ديدعلا كانه
 ديربلا ةفيظو ليغشتل يساسأ IM ل يصن جمانرب وه لاثملا اذه نكلو ،ةددحملا كتاجايتحإ
:نمآلا ينورتكلإلا

 

(config)# event manager environment _email_from <username@gmail.com> 
(config)# event manager environment _email_to <EMAIL@domain.com> 
(config)# event manager environment _email_server <username>:<password>@smtp.gmail.com 
 
(config)# event manager applet SendSecureEmailEEM 
(config-applet)#  event none 
(config-applet)#    action 0010 mail server "$_email_server" to "$_email_to" from "$_email_from" cc "$_email_cc" subject "This is my email subject" body "This is my email body." [source-interface <INTERFACE>|source-address <IP_ADDRESS>] port 587 secure tls

 

  .email_server_ و email_to_ و EEM: _email_from ةئيبل تاريغتم ةثالث الوأ تانيوكتلا ئشنت
 جمانربلا ءاشنإب مق مث  .نيوكتلا تارييغت ليهستل ريغتم يف دحاو لك فيرعت متي
 IM جمانرب ليغشت كنكمي ثيحب "none" وه انه قالطإلا ثدح  .SendSecureEmailEEM يصنلا
 ثدح راظتنا نم الدب) "SendSecureEmailIM ليغشت ثدحلا ريدم #" مادختساب ايودي يصنلا
 ديربلا ءاشنإب متهي "ديرب مداخ" دحاو ءارجإ كيدل نوكي ،كلذ دعب  .(ليغشتلل نيعم
 ذفنملا ىلع TLS ىلع ضوافتلاب زاهجلا "port 587"و "secure tls" نارايخلا ربخي  .ينورتكلإلا
.Gmail مداوخ هيلإ عمتستس يذلاو ،587

 لاسرإ لواحت كنكل "سيلأ" ك قداصت تنك اذإ  .حلاص "نم" لقح نأ نم دكأتلا ىلإ اضيأ جاتحت
 صخشل ينورتكلإ ديرب ناونع عادخب موقت سيلأ نأل أطخيس مث ،"بوب" نم ينورتكلإ ديرب
 ىلع ينورتكلإلا ديربلا لاسرإل مدختسملا باسحلا عم "نم" لقحلا قفاوتي نأ بجي  .رخآ
.مداخلا

ةتبثملا طقف ةيضارتفالا تاداهشلاب ةلكشملا ضرع مت

 ةداهش مداخلا لسري ،لاصتالا نيمأتل  .SMTP مداخب لاصتا ءارجإل EEM OpenSSL مدختسي
 ةنرتقم ةقث ةطقن نع كلذ دعب IOS ثحبيسو  .Cisco IOSd يف ليغشتلا ديق OpenSSL ىلإ
.ةداهشلا كلتب

 بجي  .يضارتفا لكشب Gmail SMTP مداوخ تاداهش تيبثت متي ال ،Cisco IOS XE زاهج ىلع
 ببسب TLS ديكأت لشفيس ،ةتبثملا تاداهشلا نودب  .ةقثلا ءاشنإل ايودي اهداريتسإ
."ةحيحص ريغ ةداهش"

:ةداهش يأ ءاطخأ حيحصتل ادج ةديفم ءاطخألا هذه نوكت

 

debug event manager action mail 
debug crypto pki API 



debug crypto pki callbacks 
debug crypto pki messages 
debug crypto pki scep 
debug crypto pki server 
debug crypto pki transactions 
debug crypto pki validation 
debug ssl openssl errors 
debug ssl openssl ext 
debug ssl openssl msg 
debug ssl openssl states

 

 مداخ ىلإ وأ نم رورم ةكرح يأ طاقتلال هجوملا ىلع (EPC) ةنمضم ةمزح طاقتلا ءدب كنكمي
:IM ليغشت دنع ينورتكلإلا ديربلا

 

! Trigger the EEM:  
# event manager run SendSecureEmailEEM 
 
<SNIP> 
 
*Mar 15 21:51:32.798: CRYPTO_PKI: (A0693) Check for identical certs 
*Mar 15 21:51:32.798: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D 
 
*Mar 15 21:51:32.798: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A 
 
*Mar 15 21:51:32.799: CRYPTO_PKI: Cert record not found for issuer serial. 
*Mar 15 21:51:32.799: CRYPTO_PKI : (A0693) Validating non-trusted cert 
*Mar 15 21:51:32.799: CRYPTO_PKI: (A0693) Create a list of suitable trustpoints 
*Mar 15 21:51:32.799: CRYPTO_PKI: crypto_pki_get_cert_record_by_issuer() 
*Mar 15 21:51:32.799: CRYPTO_PKI: Unable to locate cert record by issuername 
*Mar 15 21:51:32.799: CRYPTO_PKI: No trust point for cert issuer, looking up cert chain 
 
*Mar 15 21:51:32.799: CRYPTO_PKI: crypto_pki_get_cert_record_by_subject() 
*Mar 15 21:51:32.799: CRYPTO_PKI: (A0693) No suitable trustpoints found 
*Mar 15 21:51:32.799: CRYPTO_PKI: (A0693) Removing verify context 
 
*Mar 15 21:51:32.799: CRYPTO_PKI: destroying ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 32, ref count 1:Decrementing refcount for context id-32 to 0 
*Mar 15 21:51:32.799: CRYPTO_PKI: ca_req_context released 
*Mar 15 21:51:32.799: CRYPTO_OPSSL: Certificate verification has failed 
*Mar 15 21:51:32.799: CRYPTO_PKI: Rcvd request to end PKI session A0693. 
*Mar 15 21:51:32.799: CRYPTO_PKI: PKI session A0693 has ended. Freeing all resources. 
*Mar 15 21:51:32.800: >>> ??? [length 0005] 
*Mar 15 21:51:32.800: 15 03 03 00 02 
*Mar 15 21:51:32.800:  
*Mar 15 21:51:32.800: >>> TLS 1.2 Alert [length 0002], fatal bad_certificate 
*Mar 15 21:51:32.800: 02 2A 
*Mar 15 21:51:32.800:  
*Mar 15 21:51:32.800: SSL3 alert write:fatal:bad certificate 
*Mar 15 21:51:32.801: P11:C_OpenSession slot 1 flags 6 
*Mar 15 21:51:32.801: SSL_connect:error in error 
*Mar 15 21:51:32.801: 0:error:1416F086:SSL routines:tls_process_server_certificate:certificate verify failed:../VIEW_ROOT/cisco.comp/openssl/src/dist/ssl/statem/statem_clnt.c:1921:

 

 يلاتلابو ،SMTP مداخ عم ةنمآلا TLS ةسلج ءاشنإ OpenSSL ل نكمي ال ،فاطملا ةياهن يف
:IM ليغشت فاقيإ يف ببستي امم ،"ةحيحص ريغ ةداهش" أطخ ثودح يف ببستت اهنإف



 

*Mar 15 21:51:32.801: %HA_EM-3-FMPD_SMTP: Error occurred when sending mail to SMTP server: username:password@smtp.gmail.com : error in connecting to SMTP server 
*Mar 15 21:51:32.802: %HA_EM-3-FMPD_ERROR: Error executing applet SendSecureEmailEEM statement 0010

 

 رهظت  ."NoCertificateInstalled.pcap" ك لدابتلا اذه نم ةقثوملا ةمزحلا طاقتلا قافرإ متي
 ضوافت نأ Gmail SMTP (142.251.163.xx) مداخ ىلإ (x.x.10.122) هجوملا نم TLS ةيئاهنلا ةمزحلا
TLS ءاطخألا حيحصت يف اهتيؤر مت يتلا "ةئيسلا ةداهشلا" ةلاسر سفن ببسب هؤاهنإ مت 
.اقباس

 

Frame 33: 61 bytes on wire (488 bits), 61 bytes captured (488 bits) 
Ethernet II, Src: Cisco_a3:c5:f0 (74:86:0b:a3:c5:f0), Dst: Cisco_f0:44:45 (00:08:30:f0:44:45) 
Internet Protocol Version 4, Src: 10.122.xx.xx, Dst: 142.251.163.xx 
Transmission Control Protocol, Src Port: 13306, Dst Port: 587, Seq: 189, Ack: 4516, Len: 7 
Transport Layer Security 
TLSv1.2 Record Layer: Alert (Level: Fatal, Description: Bad Certificate) 
Content Type: Alert (21) 
Version: TLS 1.2 (0x0303) 
Length: 2 
Alert Message 
Level: Fatal (2) 
Description: Bad Certificate (42)

 

SMTP نيمأت تاداهش

 حالصإلا نإف ،ةدوقفم Gmail مداوخ يف ةقثلاب Cisco IOS XE زاهجل حمست يتلا تاداهشلا نأل
.زاهجلا ىلع TrustPoint يف تاداهشلا كلت لك/ةدحاو تيبثت وه

 تاداهشلا نع ثحبلا تايلمع قباسلا رابتخالل لماكلا حيحصتلا رهظت ،لاثملا ليبس ىلع
:تمت يتلا

 

CRYPTO_PKI(Cert Lookup) issuer="cn=GTS CA 1C3,o=Google Trust Services LLC,c=US" serial number= 52 87 E0 40 A4 FE F7 07 12 68 B0 4F DD DD F0 F4  
CRYPTO_PKI(Cert Lookup) issuer="cn=GTS Root R1,o=Google Trust Services LLC,c=US" serial number= 02 03 BC 53 59 6B 34 C7 18 F5 01 50 66  
CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D

 

 ءاشنإ نم زاهجلا نكمتي ىتح ةقث ةطقن تحت نيردصملا هذه نم لكل ةداهش تيبثت مزلي
 ردصم لكل ةقث ةطقن ءاشنإ كنكمي  .Gmail نم SMTP مداوخ مادختساب ةنمآ لمع ةسلج
:ةيلاتلا تانيوكتلا مادختساب

 

crypto pki trustpoint CA-GTS-1C3 
  enrollment terminal 
  revocation-check none 
  chain-validation stop 
 
crypto pki trustpoint CA-GTS-Root-R1 



  enrollment terminal 
  revocation-check none 
  chain-validation stop 
 
crypto pki trustpoint CA-GlobalSign-Root 
  enrollment terminal 
  revocation-check none 
  chain-validation stop 
 
crypto pki trustpoint CA-gmail-SMTP 
  enrollment terminal 
  revocation-check none 
  chain-validation stop

 

  .نآلا ىتح اهب ةطبترم ةيلعف تاداهش دجوت ال ،كلذ عمو ،ردصم لكل ةقث ةطقن دادعإ نآلا مت
:ةغراف ةقث طاقن ساسألا يف يهو

 

# show run | sec crypto pki certificate chain CA- 
crypto pki certificate chain CA-GTS-1C3 
crypto pki certificate chain CA-GTS-Root-R1 
crypto pki certificate chain CA-GlobalSign-Root 
crypto pki certificate chain CA-gmail-SMTP

 

.زاهجلا ىلع اهتيبثت مث تاداهشلا هذه ناكم بقعت بجي

 Google عدوتسم ربع ةعرسب يتأن ،"Google Trust Services 1C3" نع تنرتنإلا ربع ثحبلاب
Trust Services تاداهشلل:

    https://pki.goog/repository/

 رقنا ،"1C3" ىلع روثعلل ثحبلا كنكمي ،ةحفصلا كلت ىلع صيخارتلا لك ديدمت دعب
 :PEM ةداهش ليزنتب مقو ،"ءارجإلا" ةلدسنملا ةمئاقلا

 نكمي ةداهش درجم هذه نأ رهظي يصن ررحم مادختساب هليزنت مت يذلا PEM فلم حتف نإ
:اقبسم هتأشنأ يذلا TrustPoint تحت Cisco IOS XE زاهج ىلع اهداريتسإ

 

https://pki.goog/repository/


-----BEGIN CERTIFICATE----- 
MIIFljCCA36gAwIBAgINAgO8U1lrNMcY9QFQZjANBgkqhkiG9w0BAQsFADBHMQsw 
CQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU 
<snip> 
AJ2xDx8hcFH1mt0G/FX0Kw4zd8NLQsLxdxP8c4CU6x+7Nz/OAipmsHMdMqUybDKw 
juDEI/9bfU1lcKwrmz3O2+BtjjKAvpafkmO8l7tdufThcV4q5O8DIrGKZTqPwJNl 
1IXNDw9bg1kWRxYtnCQ6yICmJhSFm/Y3m6xv+cXDBlHz4n/FsRC6UfTd 
-----END CERTIFICATE-----

 

:نيوكتلا رماوأ مادختساب "CA-GTS-1C3" دامتعالا ةطقن تحت هداريتسإ كنكمي

 

(config)# crypto pki authenticate CA-GTS-1C3 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIFljCCA36gAwIBAgINAgO8U1lrNMcY9QFQZjANBgkqhkiG9w0BAQsFADBHMQsw 
CQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU 
<snip> 
juDEI/9bfU1lcKwrmz3O2+BtjjKAvpafkmO8l7tdufThcV4q5O8DIrGKZTqPwJNl 
1IXNDw9bg1kWRxYtnCQ6yICmJhSFm/Y3m6xv+cXDBlHz4n/FsRC6UfTd 
 
Certificate has the following attributes: 
Fingerprint MD5: 178EF183 43CCC9E0 ECB0E38D 9DEA03D8  
Fingerprint SHA1: 1E7EF647 CBA15028 1C608972 57102878 C4BD8CDC  
Certificate validated - Signed by existing trustpoint CA certificate. 
 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)#

 

:اهتيبثت مت دق ةداهشلا نأ ديكأت كنكمي كلذ دعبو

 

# show run | sec crypto pki certificate chain CA-GTS-1C3 
crypto pki certificate chain CA-GTS-1C3 
 certificate ca 0203BC53596B34C718F5015066 
  30820596 3082037E A0030201 02020D02 03BC5359 6B34C718 F5015066 300D0609  
  2A864886 F70D0101 0B050030 47310B30 09060355 04061302 55533122 30200603  
  55040A13 19476F6F 676C6520 54727573 74205365 72766963 6573204C 4C433114  
  <snip> 
  E1715E2A E4EF0322 B18A653A 8FC09365 D485CD0F 0F5B8359 1647162D 9C243AC8  
  80A62614 859BF637 9BAC6FF9 C5C30651 F3E27FC5 B110BA51 F4DD 
    quit

 
 

#show crypto pki certificates verbose CA-GTS-1C3 
CA Certificate 
  Status: Available 
  Version: 3 
  Certificate Serial Number (hex): 0203BC53596B34C718F5015066 



  Certificate Usage: Signature 
  Issuer:  
    cn=GTS Root R1 
    o=Google Trust Services LLC 
    c=US 
  Subject:  
    cn=GTS CA 1C3 
    o=Google Trust Services LLC 
    c=US 
  CRL Distribution Points:  
    http://crl.pki.goog/gtsr1/gtsr1.crl 
  Validity Date:  
    start date: 00:00:42 UTC Aug 13 2020 
    end date: 00:00:42 UTC Sep 30 2027 
  Subject Key Info: 
    Public Key Algorithm: rsaEncryption 
    RSA Public Key: (2048 bit) 
  Signature Algorithm: SHA256 with RSA Encryption 
  Fingerprint MD5: 178EF183 43CCC9E0 ECB0E38D 9DEA03D8  
  Fingerprint SHA1: 1E7EF647 CBA15028 1C608972 57102878 C4BD8CDC  
  X509v3 extensions: 
    X509v3 Key Usage: 86000000 
      Digital Signature 
      Key Cert Sign 
      CRL Signature 
    X509v3 Subject Key ID: 8A747FAF 85CDEE95 CD3D9CD0 E24614F3 71351D27  
    X509v3 Basic Constraints: 
        CA: TRUE 
    X509v3 Authority Key ID: E4AF2B26 711A2B48 27852F52 662CEFF0 8913713E  
    Authority Info Access: 
        OCSP URL: http://ocsp.pki.goog/gtsr1 
        CA ISSUERS: http://pki.goog/repo/certs/gtsr1.der 
    X509v3 CertificatePolicies: 
        Policy: 2.23.140.1.2.2 
        Policy: 2.23.140.1.2.1 
        Policy: 1.3.6.1.4.1.11129.2.5.3 
            Qualifier ID: 1.3.6.1.5.5.7.2.1 
            Qualifier Info: https://pki.goog/repository/ 
    Extended Key Usage: 
        Client Auth 
        Server Auth 
  Cert install time: 02:31:20 UTC Mar 16 2023  
Cert install time in nsec: 1678933880873946880 
  Associated Trustpoints: CA-GTS-1C3 

 

.نيرخآلا نيردصملل تاداهشلا تيبثت كنكمي ،كلذ دعب

CA-GTS-Root-R1:

:نيوكتلا    

(ةءارقلا ىلإ زاربإ) دسفم
 

(config)# crypto pki authenticate CA-GTS-Root-R1 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 



MIIFVzCCAz+gAwIBAgINAgPlk28xsBNJiGuiFzANBgkqhkiG9w0BAQwFADBHMQsw 
CQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU 
<snip> 
2tIMPNuzjsmhDYAPexZ3FL//2wmUspO8IFgV6dtxQ/PeEMMA3KgqlbbC1j+Qa3bb 
bP6MvPJwNQzcmRk13NfIRmPVNnGuV/u3gm3c 
 
Certificate has the following attributes: 
Fingerprint MD5: 05FED0BF 71A8A376 63DA01E0 D852DC40  
Fingerprint SHA1: E58C1CC4 913B3863 4BE9106E E3AD8E6B 9DD9814A 
 
% Do you accept this certificate? [yes/no]: yes 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)# end

 
(config)# crypto pki authenticate CA-GTS-Root-R1ةداهش لخدأ CA ةدعاقلل اهزيمرت مت يتلا 
64.End ةملك وأ غراف رطس مادختساب "quit" هتاذ دحب رطس ىلع 
MIIFVzCCAz+gAwIBAgINAgPlk28xsBNJiGuiFzANBgkqhkiG9w0BAQwFADBHMQswCYDVQQQQGEwVJUzz
EiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExMQzEU<snip>2tIMPNuzjsmhDYAPexZ3FL//2wmUspO8IFgV6dtxQ/PeIMA3Kqlbc1Kqa3Bbp6MvPJwNQzcmRk13NfIRmPVNnGuV/u3gm3cCertificate
 FingerMD5: 05FED0BF 71A8A3763DA01E0 D852DC40:ةيلاتلا تامسلا ىلع يوتحت
FingerSha1: E58C1CC4 913B38634BE99913BE99913 06E3AD8E6B 9DD9814A٪ هذه لبقت له 
حاجنب #(config) ٪ةداهش داريتسإ مت .YesTrustPoint ل CA ةداهش لوبق مت :[YES/NO] ؟ةداهشلا

:running-config ةحص نم ققحتلا    

(ةءارقلا ىلإ زاربإ) دسفم
 

# show run | sec crypto pki certificate chain CA-GTS-Root-R1 
crypto pki certificate chain CA-GTS-Root-R1 
 certificate ca 0203E5936F31B01349886BA217 
  30820557 3082033F A0030201 02020D02 03E5936F 31B01349 886BA217 300D0609  
  2A864886 F70D0101 0C050030 47310B30 09060355 04061302 55533122 30200603  
  <snip> 
  6775C119 3A2B474E D3428EFD 31C81666 DAD20C3C DBB38EC9 A10D800F 7B167714  
  BFFFDB09 94B293BC 205815E9 DB7143F3 DE10C300 DCA82A95 B6C2D63F 906B76DB  
  6CFE8CBC F270350C DC991935 DCD7C846 63D53671 AE57FBB7 826DDC 
    quit

 
 ةلسلس ةداهش CA-GTS-Root-R1crypto PKI ةلسلس ةداهش sec crypto pki | ضرعلا ليغشت #
 0203E5936F31B01349886BA217 3082057 3082033F ةداهش CA-GTS-Root-R1 ةداهش
A003202020D020D203E59333333 6F 31B01349 886BA217 300D0609 2a86486 F70d0101 
0c05030 47310b30090603504061302 55331220202020006003333303333033303033033333033 
p> 6775c119 3a2b474e d3428EFD 31c81666 dad20c3c dbb38ec9 a10d800f 7b167714 
bffdb094b293bc 205815e9 db7143f3 DE10C300 DCA82A95 B6C2D63F 906B76DB 6CFE8CBC 
F270350C DC991935 DCD7C8463D53671 AE57FBB7 826DDC quit

:ريفشتلا نم ققحتلا راهظإ    

(ةءارقلا ىلإ زاربإ) دسفم
 

# show crypto pki certificates verbose CA-GTS-Root-R1 



CA Certificate 
  Status: Available 
  Version: 3 
  Certificate Serial Number (hex): 0203E5936F31B01349886BA217 
  Certificate Usage: Signature 
  Issuer:  
    cn=GTS Root R1 
    o=Google Trust Services LLC 
    c=US 
  Subject:  
    cn=GTS Root R1 
    o=Google Trust Services LLC 
    c=US 
  Validity Date:  
    start date: 00:00:00 UTC Jun 22 2016 
    end date: 00:00:00 UTC Jun 22 2036 
  Subject Key Info: 
    Public Key Algorithm: rsaEncryption 
    RSA Public Key: (4096 bit) 
  Signature Algorithm: SHA384 with RSA Encryption 
  Fingerprint MD5: 05FED0BF 71A8A376 63DA01E0 D852DC40  
  Fingerprint SHA1: E58C1CC4 913B3863 4BE9106E E3AD8E6B 9DD9814A  
  X509v3 extensions: 
    X509v3 Key Usage: 86000000 
      Digital Signature 
      Key Cert Sign 
      CRL Signature 
    X509v3 Subject Key ID: E4AF2B26 711A2B48 27852F52 662CEFF0 8913713E  
    X509v3 Basic Constraints: 
        CA: TRUE 
    Authority Info Access: 
  Cert install time: 14:39:38 UTC Mar 13 2023  
Cert install time in nsec: 1678718378546968064 
  Associated Trustpoints: CA-GTS-Root-R1 Trustpool

 
 ةداهش 3 :رفوتملا رادصإلا :ةداهش ةلاح crypto pki verbose ca-GTS-root-R1CA تاداهش ضرع #
 :عيقوتلا ردصم :ةداهش مادختسإ 0203E5936F31B01349886BA217 :(hex) يلسلست مقر
cn=GTS root R1=Google Trust Services LLC=يكيرمألا عوضوملا: cn=GTS Root R1=Google 
Trust Services=c تيقوتلاب 00:00:00 :ءدبلا خيرات :ةدحتملا تايالولا يف ةيحالصلا خيرات 
 2036 وينوي 22 يف يملاعلا تيقوتلاب 00:00:00 :ءاهتنالا خيرات 2016 وينوي 22 يف يملاعلا
 :عيقوتلا ةيمزراوخ (تب 4096) :ماعلا فيرعتلا حاتفم ةيمزراوخ :عوضوملا حاتفم تامولعم
SHA384 ريفشت ةمصب عم RSA MD5: 05FED0BF 71A8A3763DA0 E0 D852DC40 ةمصب 
 مادختسإ SHA1: E58C1CC4 913B3863 4BE9106e E3AD8E6B 9DD9814A x509v3 عبصإلا
 حاتفم CRL x509v3 عيقوت يمقرلا عيقوتلا حاتفم عيقوت x509v3: 8600000 حاتفم
 :CA :ةيساسألا دويقلا E4AF2B26 711a2B48 27852F52 662CEF0 8913713e x509v3 :عوضوملا
TRUE Authority Info Access: تيبثت تقو CERT: 14:39:38 UTC MAR 132023 تيبثت تقو Cert 
 :nsec يف
167871885469868868886868868868868868686888868688866868888868688866886868866888886688688688868888668668
064 Associated TrustPoints: CA-GTS-Root-R1 TrustPool

:CA-GlobalSign رذج

:عقوملا اذه يف ةداهشلا هذه ىلع روثعلا مت

    https://support.globalsign.com/ca-certificates/root-certificates/globalsign-root-certificates

https://support.globalsign.com/ca-certificates/root-certificates/globalsign-root-certificates


 :نيوكتلا    

(ةءارقلا ىلإ زاربإ) دسفم
 

(config)# crypto pki authenticate CA-GlobalSign-Root 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIDdTCCAl2gAwIBAgILBAAAAAABFUtaw5QwDQYJKoZIhvcNAQEFBQAwVzELMAkG 
A1UEBhMCQkUxGTAXBgNVBAoTEEdsb2JhbFNpZ24gbnYtc2ExEDAOBgNVBAsTB1Jv 
<snip> 
DKqC5JlR3XC321Y9YeRq4VzW9v493kHMB65jUr9TU/Qr6cf9tveCX4XSQRjbgbME 
HMUfpIBvFSDJ3gyICh3WZlXi/EjJKSZp4A== 
 
Certificate has the following attributes: 
Fingerprint MD5: 3E455215 095192E1 B75D379F B187298A  
Fingerprint SHA1: B1BC968B D4F49D62 2AA89A81 F2150152 A41D829C 
 
% Do you accept this certificate? [yes/no]: yes 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)# end

 
(config)# crypto pki authenticate CA-GlobalSign-RootEnter ةداهش CA 64 ةدعاقلل ةزمرملا.End 
 هسفن ةطساوب رطس ىلع "quit" ةملك وأ غراف رطس مادختساب
MIIDdTCCAl2gAwIBAgILBAAAABFUtaw5QwDQYJKoZIhvcNAQEFBQAwVzELMAkGA1UEBhMCQkUxGTAXGNVBAoTEEdsb2JhbFNpZ24gbnYtc2ExEDAOBgNVBAsTB1Jv<snip>DKqC5JlR3XC321Y9YeRq4VzW9v493kHMB65jUr9TU/Qr6cf9tveCX4XSQRjbgbMEHMU
FpIBvFSDJ3gyICh3WZlXi/EjJKSZp4A==Certificate ةيلاتلا تامسلا ىلع يوتحت:FingerMD5: 
3E455215 095192E1 B75D379F B187298A Finger Sha1: B1BC968B4D4F49D62AA28 9A81 
F2150152 A41D829C٪ ؟ةداهشلا هذه لبقت له [YES/NO]: ةداهش لوبق مت CA ل YesTrustPoint. 
حاجنب #(config) ٪ةداهش داريتسإ مت

:running-config ةحص نم ققحتلا    

(ةءارقلا ىلإ زاربإ) دسفم
 

# show run | sec crypto pki certificate chain CA-GlobalSign-Root 
crypto pki certificate chain CA-GlobalSign-Root 
 certificate ca 040000000001154B5AC394 
  30820375 3082025D A0030201 02020B04 00000000 01154B5A C394300D 06092A86  
  <snip> 
  2AC45631 95D06789 852BF96C A65D469D 0CAA82E4 9951DD70 B7DB563D 61E46AE1  
  5CD6F6FE 3DDE41CC 07AE6352 BF5353F4 2BE9C7FD B6F7825F 85D24118 DB81B304  
  1CC51FA4 806F1520 C9DE0C88 0A1DD666 55E2FC48 C9292669 E0 
    quit

 
 ةداهش CA-GlobalSign-Rootcrypto PKI ةلسلس ةداهش sec crypto pki | ضرعلا ليغشت #
 CA-GlobalSign-Root CA 040000001154B5AC394 30820375 3082025D ةلسلس
A030201020B0400001154B3035A C394300D 06092A86 <snip> 2AC45631 95D06789 852BF96C 
A65D469D 0CAA82E4 9951DD70 B7DB563D 61E4e6AE1 5CD6F6FE 3DE4 1CC 07AE6352 
BF5353F4 2BE9C7FD B6F7825F 85D24118 DB81B304 1CC51FA4 806f1520 
C9DE0C88A1DD6655E2FC48 C92922222222 69 ءاهنإ E0



 
:ريفشتلا نم ققحتلا راهظإ    

(ةءارقلا ىلإ زاربإ) دسفم
 

#show crypto pki certificates verbose CA-GlobalSign-Root 
CA Certificate 
Status: Available 
Version: 3 
Certificate Serial Number (hex): 040000000001154B5AC394 
Certificate Usage: Signature 
Issuer:  
cn=GlobalSign Root CA 
ou=Root CA 
o=GlobalSign nv-sa 
c=BE 
Subject:  
cn=GlobalSign Root CA 
ou=Root CA 
o=GlobalSign nv-sa 
c=BE 
Validity Date:  
start date: 12:00:00 UTC Sep 1 1998 
end date: 12:00:00 UTC Jan 28 2028 
Subject Key Info: 
Public Key Algorithm: rsaEncryption 
RSA Public Key: (2048 bit) 
Signature Algorithm: SHA1 with RSA Encryption 
Fingerprint MD5: 3E455215 095192E1 B75D379F B187298A  
Fingerprint SHA1: B1BC968B D4F49D62 2AA89A81 F2150152 A41D829C  
X509v3 extensions: 
X509v3 Key Usage: 6000000 
Key Cert Sign 
CRL Signature 
X509v3 Subject Key ID: 607B661A 450D97CA 89502F7D 04CD34A8 FFFCFD4B  
X509v3 Basic Constraints: 
CA: TRUE 
Authority Info Access: 
Cert install time: 03:03:01 UTC Mar 16 2023  
Cert install time in nsec: 1678935781942944000 
Associated Trustpoints: CA-GlobalSign-Root 

 
#show crypto pki تاداهشلا verbose ca-GlobalSign-RootCA CertificateStatus: AvailableVersion: 
3Certificate Serial Number (hex): 040000001154B5AC394Certificate Use: SignatureIssuer: 
cn=GlobalSign root caOu=Root CAo=GlobalSign nv-sac=BESubject: cn=GlobalSign Root 
CAo=CA=CAGlobalSign nv-sac=BEValbility 12:00:00 :ءدبلا خيرات :خيراتلا UTC Sep 1998 
 :ماعلا حاتفملا ةيمزراوخ:2028Subject Key Info 28 رياني UTC 12:00:00 :ءاهتنالا خيرات
rsaEncryptionRSA عيقوتلا ةيمزراوخ(تب 2048) :ماعلا حاتفملا: SHA1 ريفشت عم RSA 
FingerMD5: 3e455215095199199 E1 B75D379F B187298A عبصإلا ةمصب SHA1: B1BC968B 
D4F49D62 2AA89A81 F2150152 A41D829C x509v3: حاتفم مادختسإ x509v3: 600000Key CERT 
CRL SignatureX509v3 Subject Key ID: 607B661A 450D97CA 89502F7D 04CD34A8 FFFCFD4B 
X509v3 ةيساسألا دويقلا:CA: CA: TRUEAuexpansion Information Access:تيبثت تقو Cert: 
03:03:01 UTC Mar 162023 تيبثت تقو Cert يف nsec: 16798 35781942944000 ةقثلا طاقن 
CA-GlobalSign-Root :ةطبترملا



CA-gmail-SMTP:

 :انه ةقثوملا تاوطخلا مادختساب Gmail (CA-Gmail-SMTP) مداوخل TLS ةداهش ىلع روثعلا مت
نمآلا لقنلل TLS تاداهش مادختسإ

:نيوكتلا    

(ةءارقلا ىلإ زاربإ) دسفم
 

(ca-trustpoint)# crypto pki authenticate CA-gmail-SMTP 
 
Enter the base 64 encoded CA certificate. 
End with a blank line or the word "quit" on a line by itself 
 
MIIEhjCCA26gAwIBAgIQUofgQKT+9wcSaLBP3d3w9DANBgkqhkiG9w0BAQsFADBG 
MQswCQYDVQQGEwJVUzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExM 
<snip> 
b1J2gZAyjyd4nfFRG1jeL5KrsfUR9hIXufqySvlPUoPuKSi3fvsIS21BYEXEe8uZ 
gBxJaeTUjncvow== 
 
Trustpoint 'CA-gmail-SMTP' is a subordinate CA. 
but certificate is not a CA certificate. 
Manual verification required 
Certificate has the following attributes: 
Fingerprint MD5: 19651FBE 906A414D 6D57B783 946F30A2  
Fingerprint SHA1: 4EF392CB EEB46D5E 47433953 AAEF313F 4C6D2825 
 
% Do you accept this certificate? [yes/no]: yes 
Trustpoint CA certificate accepted. 
% Certificate successfully imported 
 
(config)# 

 
(ca-trustPoint)# crypto pki authenticate CA-gmail-SMTPEnter ةداهشل ةزمرملا 64 ةدعاقلا CA.End 
 اهسفنب طخ ىلع "quit" ةملك وأ غراف طخ عم
MIIEhjCCA26gAwIBAgIQUofgQKT+9wcSaLBP3d3w9DANBgkhkiG9w0BAQsFADBGMQswCYDVQQQQGEwVJZzEiMCAGA1UEChMZR29vZ2xlIFRydXN0IFNlcnZpY2VzIExM<snip>b1J2gZAyjyd4nfFRG1jeL5KrsfUR9hIXufqySvlPUoPuKSi3fvsIS
21BYEXEE8U GBXJaETUjncvow==TrustPoint 'CA-gmail-SMTP' ةداهش يه CA نكلو.ةيوناث 
 تامسلا ىلع ةداهشلا يوتحت بولطملا يوديلا ققحتلا.CA ةداهش تسيل ةداهشلا
 Finger Print MD5: 19651FBE 906A414D 6D57B783 946F30A2 Finger SHA1: 4EF392CB:ةيلاتلا
EEB46D5E 7433953 AEF313F 4C6D2825٪ ةداهش لوبق مت :[ال/معن] ؟ةداهشلا هذه لبقت له 
CA ل YesTrustPoint.٪ حاجنب ةداهشلا داريتسإ مت(config)#

:running-config ةحص نم ققحتلا    

(ةءارقلا ىلإ زاربإ) دسفم
 

# show run | sec crypto pki certificate chain CA-gmail-SMTP 
 crypto pki certificate chain CA-gmail-SMTP 
  certificate ca 5287E040A4FEF7071268B04FDDDDF0F4 
  30820486 3082036E A0030201 02021052 87E040A4 FEF70712 68B04FDD DDF0F430  
  0D06092A 864886F7 0D01010B 05003046 310B3009 06035504 06130255 53312230  
  <snip> 
  92ABB1F5 11F61217 B9FAB24A F94F5283 EE2928B7 7EFB084B 6D416045 C47BCB99  
  801C4969 E4D48E77 2FA3 

https://support.google.com/a/answer/6180220?hl=en
https://support.google.com/a/answer/6180220?hl=en
https://support.google.com/a/answer/6180220?hl=en


    quit

 
 ةلسلس ةداهش ca-gmail-smtp crypto pki ةلسلس ةداهش sec crypto pki | ضرعلا ليغشت #
CA-gmail-SMTP ةداهش ca 5287E040A4FEF7071268B04FDDDDF0F4 30820486 3082036E 
A003020202105287E040A4A40A4 f70712 68b04fdd ddf0f430 0d06092a 86488f7 0d01010b 
05003046 310b300960350406130255312230 <snip> 92abb06 F5 11F61217 B9FAB24A 
F94F5283 EE2928B7 7EFB084B 6D416045 C47BCB99801C4969 E4D48E77 2FA3 لاقتسإ

 :ريفشتلا نم ققحتلا راهظإ    

(ةءارقلا ىلإ زاربإ) دسفم
 

# show crypto pki certificates verbose CA-gmail-SMTP 
CA Certificate 
Status: Available 
Version: 3 
Certificate Serial Number (hex): 5287E040A4FEF7071268B04FDDDDF0F4 
Certificate Usage: Signature 
Issuer:  
cn=GTS CA 1C3 
o=Google Trust Services LLC 
c=US 
Subject:  
cn=smtp.gmail.com 
CRL Distribution Points:  
http://crls.pki.goog/gts1c3/moVDfISia2k.crl 
Validity Date:  
start date: 09:15:03 UTC Feb 20 2023 
end date: 09:15:02 UTC May 15 2023 
Subject Key Info: 
Public Key Algorithm: ecEncryption 
EC Public Key: (256 bit) 
Signature Algorithm: SHA256 with RSA Encryption 
Fingerprint MD5: 19651FBE 906A414D 6D57B783 946F30A2  
Fingerprint SHA1: 4EF392CB EEB46D5E 47433953 AAEF313F 4C6D2825  
X509v3 extensions: 
X509v3 Key Usage: 80000000 
Digital Signature 
X509v3 Subject Key ID: 5CC36972 D07FE997 510E1A67 8A8ECC23 E40CFB68  
X509v3 Basic Constraints: 
CA: FALSE 
X509v3 Subject Alternative Name: 
smtp.gmail.com  
IP Address :  
OtherNames :  
X509v3 Authority Key ID: 8A747FAF 85CDEE95 CD3D9CD0 E24614F3 71351D27  
Authority Info Access: 
OCSP URL: http://ocsp.pki.goog/gts1c3 
CA ISSUERS: http://pki.goog/repo/certs/gts1c3.der 
X509v3 CertificatePolicies: 
Policy: 2.23.140.1.2.1 
Extended Key Usage: 
Server Auth 
Cert install time: 03:10:41 UTC Mar 16 2023  
Cert install time in nsec: 1678936241822955008 
Associated Trustpoints: CA-gmail-SMTP 

 



 :crypto pki verbose ca-gmail-smtpca CertificateStatus: AvailableVersion تاداهش ضرع #
3Certificate Serial Number (hex): 5287E040A4FEF7071268B04FDDDDF0F4Certificate Use: 
SignatureIssuer: cn=GTS CA 1C3o=Google Trust Services LLC=USSubject: cn=smtp.gmail.crl 
 :ءدبلا خيرات :خيراتلا http://crls.pki.goog/gts1c3/moVDfISia2k.crlValidity :عيزوتلا طاقن
09:15:03 UTC 09:15:02 :ءاهتنالا خيرات 2023 رياربف UTC حاتفم تامولعم 2023 15 ويام 
 SHA256 :عيقوتلا ةيمزراوخ(تب 256) :ماع حاتفم ecEncryption :ماع حاتفم ةيمزراوخ:عوضوملا
 ةمصب MD5: 19651FBE 906A414D 6D57B87 3 946F30A2 عبصإلا ةمصب RSA ريفشت عم
 حاتفم مادختسإ:SHA1: 4EF392CB EEB46D5E 47433953 AEF313F 4C6D2825 x509v3 عبصإلا
x509v3: 800000 يمقرلا عيقوتلا X509v3 5 :عوضوملا حاتفم فرعمCC3699 2 D07FE997 
510E1A67 8A8ECC23 E40CFB68 x509v3 ةيساسألا دويقلا:CA: FALSEX509v3 Subject 
Alternative Name:smtp.gmail.com ناونع IP: OtherNames: X509v3 Authority Key ID: 8A747FAF 
85CDEE95 CD3D9CD0 E4 614F3 71351D27 Authority Info Access:OCSP URL: 
http://ocsp.pki.goog/gts1c3CA Issuers: http://pki.goog/repo/certs/gts1c3.derX509v3 
CertificatePolicies:Policy: 2.23.140.1.2.1Extended Key Use:Server AuthCert time: 03:10:41 UTC 
Mar 16:2023 تيبثت تقو CERT يف NSEC: 
1678936241822955008AssociatedContacts8AssociatedPointsAssociatedTtttttrPoints: CA-gmail-
SMTP

صيخارتلا ىلع روثعلل لهسأ ةقيرط

 ةقيرطك لومحم رتويبمك/مداخ نم OpenSSL ةملاكم مادختسإ ةلواحم كنكمي ،كلذ نم الدبو
 ءاطخألا حيحصت مادختسإ ىلإ رارطضالا نود SMTP مداخ نم تاداهشلا ىلع لوصحلل لهسأ
:مهعبتتل Google يف ثحبلاو

 

openssl s_client -showcerts -verify 5 -connect gmail-smtp-in.l.google.com:25 -starttls smtp

 

:use smtp.gmail.com عقوملا ةرايز اضيأ كنكمي

 

openssl s_client -showcerts -verify 5 -connect smtp.gmail.com:25 -starttls smtp

 

 اهمادختسإ نكمي يتلا اهسفن ةيلعفلا تاداهشلا ءاعدتسالا اذه تاجرخم نمضتتسو
."<crypto pki authenticate <trustPoint" تانيوكتل

ىرخأ ةرم نمآلا SMTP مادختساب IM رابتخإ

 لئاسر يصنلا IM جمانرب لسري ،Cisco IOS XE زاهج ىلع تاداهشلا قيبطت متي نأ دعب نآلا
SMTP عقوتم وه امك ةنمآلا.

 

# event manager run SendSecureEmailEEM

 



:SSL حيحصتو لماكلا ريفشتلا تاجرخمب صاخلا نزخملا نم ققحت

(ةءارقلا ىلإ زاربإ) دسفم
 

# event manager run SendSecureEmailEEM 
 
*Mar 16 03:28:50.673: CRYPTO_OPSSL: Allocated the memory for OPSSLContext 
*Mar 16 03:28:50.673: CRYPTO_OPSSL: Set cipher specs to mask 0x02FC0000 for version 128 
*Mar 16 03:28:50.674: Set the Default EC Curve list: 0x70Set the EC curve list: secp521r1:secp384r1:prime256v1 
*Mar 16 03:28:50.674: opssl_SetPKIInfo entry 
*Mar 16 03:28:50.674: CRYPTO_PKI: (A069B) Session started - identity selected (TP-self-signed-486541296)xTP-self-signed-486541296:refcount after increment = 1 
*Mar 16 03:28:50.674: CRYPTO_PKI: Begin local cert chain retrieval. 
*Mar 16 03:28:50.674: CRYPTO_PKI(Cert Lookup) issuer="cn=IOS-Self-Signed-Certificate-486541296" serial number= 01 
 
*Mar 16 03:28:50.674: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
1C 7F 3D 52 67 66 D5 59 E2 66 58 E7 8B E7 9B 8E 
 
*Mar 16 03:28:50.675: CRYPTO_PKI: Done with local cert chain fetch 0. 
*Mar 16 03:28:50.675: CRYPTO_PKI: Rcvd request to end PKI session A069B. 
*Mar 16 03:28:50.675: CRYPTO_PKI: PKI session A069B has ended. Freeing all resources.TP-self-signed-486541296:unlocked trustpoint TP-self-signed-486541296, refcount is 0 
*Mar 16 03:28:50.675: opssl_SetPKIInfo done. 
*Mar 16 03:28:50.675: CRYPTO_OPSSL: Common Criteria is disabled on this session.Disabling Common Criteria mode functionality in CiscoSSL on SSL CTX 0x7F41F28EAFF8 
 
*Mar 16 03:28:50.675: CRYPTO_OPSSL: ciphersuites ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-SHA384:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES256-SHA256:AES256-GCM-SHA384:AES256-SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-AES128-GCM-SHA256:ECDHE-RSA-AES128-SHA256:DHE-RSA-AES128-GCM-SHA256:DHE-RSA-AES128-SHA256:AES128-GCM-SHA256:AES128-SHA256 
*Mar 16 03:28:50.676: Handshake start: before SSL initialization 
*Mar 16 03:28:50.676: SSL_connect:before SSL initialization 
*Mar 16 03:28:50.676: >>> ??? [length 0005] 
*Mar 16 03:28:50.676: 16 03 01 00 95 
*Mar 16 03:28:50.676:  
*Mar 16 03:28:50.676: >>> TLS 1.2 Handshake [length 0095], ClientHello 
*Mar 16 03:28:50.676: 01 00 00 91 03 03 26 4B 9F B3 44 94 FD 5F FD A1 
<snip> 
*Mar 16 03:28:50.679: 03 03 01 02 01 
*Mar 16 03:28:50.679:  
*Mar 16 03:28:50.679: SSL_connect:SSLv3/TLS write client hello 
*Mar 16 03:28:50.692: <<< ??? [length 0005] 
*Mar 16 03:28:50.692: 16 03 03 00 3F 
*Mar 16 03:28:50.692:  
*Mar 16 03:28:50.692: SSL_connect:SSLv3/TLS write client hello 
*Mar 16 03:28:50.692: <<< TLS 1.2 Handshake [length 003F], ServerHello 
*Mar 16 03:28:50.692: 02 00 00 3B 03 03 64 12 7E 05 25 F6 7A BD A0 2E 
*Mar 16 03:28:50.692: 58 83 12 7F 90 CD F4 AB E2 69 53 A8 C7 FC 44 4F 
*Mar 16 03:28:50.692: 57 4E 47 52 44 01 00 C0 2B 00 00 13 00 17 00 00 
*Mar 16 03:28:50.693: FF 01 00 01 00 00 0B 00 02 01 00 00 23 00 00 
*Mar 16 03:28:50.693: TLS server extension "unknown" (id=23), len=0 
TLS server extension "renegotiate" (id=65281), len=1 
 
*Mar 16 03:28:50.693: 00 
*Mar 16 03:28:50.693: TLS server extension "EC point formats" (id=11), len=2 
 
*Mar 16 03:28:50.693: 01 00 
*Mar 16 03:28:50.693: TLS server extension "session ticket" (id=35), len=0 
 
*Mar 16 03:28:50.693: <<< ??? [length 0005] 
*Mar 16 03:28:50.693: 16 03 03 0F 9A 
*Mar 16 03:28:50.694:  
*Mar 16 03:28:50.702: SSL_connect:SSLv3/TLS read server hello 
*Mar 16 03:28:50.702: <<< TLS 1.2 Handshake [length 0F9A], Certificate 
*Mar 16 03:28:50.702: 0B 00 0F 96 00 0F 93 00 04 8A 30 82 04 86 30 82 
*Mar 16 03:28:50.702: 03 6E A0 03 02 01 02 02 10 52 87 E0 40 A4 FE F7 



<snip> 
*Mar 16 03:28:50.763: 82 35 CF 62 8B C9 24 8B A5 B7 39 0C BB 7E 2A 41 
*Mar 16 03:28:50.763: BF 52 CF FC A2 96 B6 C2 82 3F 
*Mar 16 03:28:50.763:  
*Mar 16 03:28:50.765: CC_DEBUG: Entering shim layer app callback function 
*Mar 16 03:28:50.765: CRYPTO_PKI: (A069C) Session started - identity not specified 
*Mar 16 03:28:50.765: CRYPTO_PKI: (A069C) Adding peer certificate 
*Mar 16 03:28:50.767: CRYPTO_PKI: Added x509 peer certificate - (1162) bytes 
*Mar 16 03:28:50.767: CRYPTO_PKI: (A069C) Adding peer certificate 
*Mar 16 03:28:50.768: CRYPTO_PKI: Added x509 peer certificate - (1434) bytes 
*Mar 16 03:28:50.768: CRYPTO_PKI: (A069C) Adding peer certificate 
*Mar 16 03:28:50.770: CRYPTO_PKI: Added x509 peer certificate - (1382) bytes 
*Mar 16 03:28:50.770: CRYPTO_OPSSL: Validate Certificate Chain Callback 
*Mar 16 03:28:50.770: CRYPTO_PKI(Cert Lookup) issuer="cn=GTS CA 1C3,o=Google Trust Services LLC,c=US" serial number= 52 87 E0 40 A4 FE F7 07 12 68 B0 4F DD DD F0 F4 
 
*Mar 16 03:28:50.770: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
A7 CC 4B 0F 36 C3 AC D1 2F 77 DD 1D 9A 37 DC FC 
 
*Mar 16 03:28:50.770: CRYPTO_PKI(Cert Lookup) issuer="cn=GTS Root R1,o=Google Trust Services LLC,c=US" serial number= 02 03 BC 53 59 6B 34 C7 18 F5 01 50 66 
 
*Mar 16 03:28:50.771: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
03 9F CF 59 82 EE 09 CC 4F 53 AE D8 02 7E 4B AF 
 
*Mar 16 03:28:50.771: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D 
 
*Mar 16 03:28:50.771: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A 
 
*Mar 16 03:28:50.771: CRYPTO_PKI: Cert record not found for issuer serial. 
*Mar 16 03:28:50.772: CRYPTO_PKI: crypto_pki_get_cert_record_by_subject() 
*Mar 16 03:28:50.772: CRYPTO_PKI: Found a subject match 
*Mar 16 03: 
#28:50.772: CRYPTO_PKI: ip-ext-val: IP extension validation not required:Incrementing refcount for context id-35 to 1 
*Mar 16 03:28:50.773: CRYPTO_PKI: create new ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 35 
*Mar 16 03:28:50.773: CRYPTO_PKI: (A069C)validation path has 1 certs 
 
*Mar 16 03:28:50.773: CRYPTO_PKI: (A069C) Check for identical certs 
*Mar 16 03:28:50.773: CRYPTO_PKI(Cert Lookup) issuer="cn=GlobalSign Root CA,ou=Root CA,o=GlobalSign nv-sa,c=BE" serial number= 77 BD 0D 6C DB 36 F9 1A EA 21 0F C4 F0 58 D3 0D 
 
*Mar 16 03:28:50.774: CRYPTO_PKI: looking for cert in handle=7F41EE523CE0, digest= 
94 40 D1 90 A0 A3 5D 47 E5 B5 31 F6 63 AD 1B 0A 
 
*Mar 16 03:28:50.774: CRYPTO_PKI: Cert record not found for issuer serial. 
*Mar 16 03:28:50.774: CRYPTO_PKI : (A069C) Validating non-trusted cert 
*Mar 16 03:28:50.774: CRYPTO_PKI: (A069C) Create a list of suitable trustpoints 
*Mar 16 03:28:50.774: CRYPTO_PKI: crypto_pki_get_cert_record_by_issuer() 
*Mar 16 03:28:50.774: CRYPTO_PKI: Found a issuer match 
*Mar 16 03:28:50.774: CRYPTO_PKI: (A069C) Suitable trustpoints are: CA-GlobalSign-Root, 
*Mar 16 03:28:50.775: CRYPTO_PKI: (A069C) Attempting to validate certificate using CA-GlobalSign-Root policy 
*Mar 16 03:28:50.775: CRYPTO_PKI: (A069C) Using CA-GlobalSign-Root to validate certificate 
*Mar 16 03:28:50.775: CRYPTO_PKI(make trusted certs chain) 
*Mar 16 03:28:50.775: CRYPTO_PKI: Added 1 certs to trusted chain. 
*Mar 16 03:28:50.775: CRYPTO_PKI: Prepare session revocation service providers 
*Mar 16 03:28:50.776: P11:C_CreateObject: 
*Mar 16 03:28:50.776: CKA_CLASS: PUBLIC KEY 
*Mar 16 03:28:50.776: CKA_KEY_TYPE: RSA 
*Mar 16 03:28:50.776: CKA_MODULUS:  
DA 0E E6 99 8D CE A3 E3 4F 8A 7E FB F1 8B 83 25  
6B EA 48 1F F1 2A B0 B9 95 11 04 BD F0 63 D1 E2  
<snip> 
 
*Mar 16 03:28:50.780: CKA_PUBLIC_EXPONENT: 01 00 01 



*Mar 16 03:28:50.780: CKA_VERIFY_RECOVER: 01 
*Mar 16 03:28:50.780: CRYPTO_PKI: Deleting cached key having key id 45 
*Mar 16 03:28:50.781: CRYPTO_PKI: Attempting to insert the peer's public key into cache 
*Mar 16 03:28:50.781: CRYPTO_PKI:Peer's public inserted successfully with key id 46 
*Mar 16 03:28:50.781: P11:C_CreateObject: 131118 
*Mar 16 03:28:50.781: P11:C_GetMechanismInfo slot 1 type 3 (invalid mechanism) 
*Mar 16 03:28:50.781: P11:C_GetMechanismInfo slot 1 type 1 
*Mar 16 03:28:50.781: P11:C_VerifyRecoverInit - 131118 
*Mar 16 03:28:50.781: P11:C_VerifyRecover - 131118 
*Mar 16 03:28:50.781: P11:found pubkey in cache using index = 46 
*Mar 16 03:28:50.781: P11:public key found is :  
30 82 01 22 30 0D 06 09 2A 86 48 86 F7 0D 01 01  
01 05 00 03 82 01 0F 00 30 82 01 0A 02 82 01 01  
<snip> 
CF 02 03 01 00 01 
 
*Mar 16 03:28:50.788: P11:CEAL:CRYPTO_NO_ERR 
*Mar 16 03:28:50.788: P11:C_DestroyObject 2:2002E 
*Mar 16 03:28:50.788: CRYPTO_PKI: Expiring peer's cached key with key id 46 
*Mar 16 03:28:50.788: CRYPTO_PKI: (A069C) Certificate is verified 
*Mar 16 03:28:50.788: CRYPTO_PKI: Remove session revocation service providers 
*Mar 16 03:28:50.788: CRYPTO_PKI: Remove session revocation service providersCA-GlobalSign-Root:validation status - CRYPTO_VALID_CERT_WITH_WARNING 
*Mar 16 03:28:50.788: CRYPTO_PKI: (A069C) Certificate validated without revocation check:cert refcount after increment = 1 
*Mar 16 03:28:50.790: CRYPTO_PKI: Populate AAA auth data 
*Mar 16 03:28:50.790: CRYPTO_PKI: Unable to get configured attribute for primary AAA list authorization. 
*Mar 16 03:28:50.790: PKI: Cert key-usage: Digital-Signature , Certificate-Signing , CRL-Signing 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C)chain cert was anchored to trustpoint CA-GlobalSign-Root, and chain validation result was: CRYPTO_VALID_CERT_WITH_WARNING 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C) Removing verify context 
 
*Mar 16 03:28:50.790: CRYPTO_PKI: destroying ca_req_context type PKI_VERIFY_CHAIN_CONTEXT,ident 35, ref count 1:Decrementing refcount for context id-35 to 0 
*Mar 16 03:28:50.790: CRYPTO_PKI: ca_req_context released 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C) Validation TP is CA-GlobalSign-Root 
*Mar 16 03:28:50.790: CRYPTO_PKI: (A069C) Certificate validation succeeded 
*Mar 16 03:28:50.790: CRYPTO_OPSSL: Certificate verification is successful 
*Mar 16 03:28:50.790: CRYPTO_PKI: Rcvd request to end PKI session A069C. 
*Mar 16 03:28:50.790: CRYPTO_PKI: PKI session A069C has ended. Freeing all resources.:cert refcount after decrement = 0 
*Mar 16 03:28:50.791: <<< ??? [length 0005] 
*Mar 16 03:28:50.791: 16 03 03 00 93 
*Mar 16 03:28:50.791:  
*Mar 16 03:28:50.791: SSL_connect:SSLv3/TLS read server certificate 
*Mar 16 03:28:50.791: <<< TLS 1.2 Handshake [length 0093], ServerKeyExchange 
*Mar 16 03:28:50.791: 0C 00 00 8F 03 00 17 41 04 3D 49 34 A3 52 D4 EB 
*Mar 16 03:28:50.791: DE A2 9E CC B0 91 AA CB 1B 39 D0 26 1B 7D FF 31 
*Mar 16 03:28:50.792: E0 D7 D5 9C 75 C0 7D 5B D6 B2 0A B5 CC EA E1 4B 
*Mar 16 03:28:50.792: 4E E5 72 7B 54 5D 9B B2 95 91 E0 CC D6 A5 8E CE 
*Mar 16 03:28:50.792: 8D 36 C9 83 42 B0 4D AC 0C 04 03 00 46 30 44 02 
*Mar 16 03:28:50.792: 20 67 B3 F1 DA D1 BF 13 72 DD B6 B2 11 3B 6E 6F 
*Mar 16 03:28:50.793: 87 52 D9 00 F7 44 31 C3 C2 5E BE 2D FF 93 4E F0 
*Mar 16 03:28:50.793: A8 02 20 24 42 91 BE B7 10 1C D1 C0 12 28 FB 1F 
*Mar 16 03:28:50.793: E4 DE 81 0B AA 66 19 CD 28 5A A0 30 7D 3C 4A 56 
*Mar 16 03:28:50.793: 0D 94 E2 
*Mar 16 03:28:50.793:  
*Mar 16 03:28:50.794: P11:C_FindObjectsInit: 
*Mar 16 03:28:50.794: CKA_CLASS: PUBLIC KEY 
*Mar 16 03:28:50.794: CKA_KEY_TYPE: : 00 00 00 03 
 
*Mar 16 03:28:50.794: CKA_ECDSA_PARAMS:  
30 59 30 13 06 07 2A 86 48 CE 3D 02 01 06 08 2A  
86 48 CE 3D 03 01 07 03 42 00 04 63 B6 D3 1A 28  
<snip> 
 
*Mar 16 03:28:50.796: P11:C_FindObjectsFinal 



*Mar 16 03:28:50.796: P11:C_VerifyInit - Session found 
*Mar 16 03:28:50.796: P11:C_VerifyInit - key id = 131073 
*Mar 16 03:28:50.796: P11:C_Verify 
*Mar 16 03:28:50.800: P11:CEAL:CRYPTO_NO_ERR 
*Mar 16 03:28:50.800: <<< ??? [length 0005] 
*Mar 16 03:28:50.800: 16 03 03 00 04 
*Mar 16 03:28:50.800:  
*Mar 16 03:28:50.800: SSL_connect:SSLv3/TLS read server key exchange 
*Mar 16 03:28:50.800: <<< TLS 1.2 Handshake [length 0004], ServerHelloDone 
*Mar 16 03:28:50.801: 0E 00 00 00 
*Mar 16 03:28:50.801:  
*Mar 16 03:28:50.801: SSL_connect:SSLv3/TLS read server done 
*Mar 16 03:28:50.810: >>> ??? [length 0005] 
*Mar 16 03:28:50.810: 16 03 03 00 46 
*Mar 16 03:28:50.811:  
*Mar 16 03:28:50.811: >>> TLS 1.2 Handshake [length 0046], ClientKeyExchange 
*Mar 16 03:28:50.811: 10 00 00 42 41 04 26 C3 EF 02 05 6C 82 D1 90 B3 
*Mar 16 03:28:50.811: 17 31 9A CD DD 8C 81 91 BA E8 C0 86 40 7B 2C E4 
*Mar 16 03:28:50.811: 9A 2C 18 9D D1 6A C0 56 A0 98 2E B7 3B AB B3 EB 
*Mar 16 03:28:50.811: BB CD 5E 42 C5 76 C0 C4 BF 15 F4 87 F2 7C AD 74 
*Mar 16 03:28:50.812: 97 0A 97 2B 06 B5 
*Mar 16 03:28:50.812:  
*Mar 16 03:28:50.812: SSL_connect:SSLv3/TLS write client key exchange 
*Mar 16 03:28:50.812: >>> ??? [length 0005] 
*Mar 16 03:28:50.812: 14 03 03 00 01 
*Mar 16 03:28:50.812:  
*Mar 16 03:28:50.812: >>> TLS 1.2 ChangeCipherSpec [length 0001] 
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 35 
*Mar 16 03:28:51.116:  
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 1A 
*Mar 16 03:28:51.116:  
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 30 
*Mar 16 03:28:51.116:  
*Mar 16 03:28:51.116: >>> ??? [length 0005] 
*Mar 16 03:28:51.116: 17 03 03 00 1B 
*Mar 16 03:28:51.117:  
*Mar 16 03:28:51.713: <<< ??? [length 0005] 
*Mar 16 03:28:51.713: 17 03 03 00 6D 
*Mar 16 03:28:51.713:  
*Mar 16 03:28:51.714: >>> ??? [length 0005] 
*Mar 16 03:28:51.714: 17 03 03 00 1E 
*Mar 16 03:28:51.714:  
*Mar 16 03:28:51.732: <<< ??? [length 0005] 
*Mar 16 03:28:51.732: 17 03 03 00 71 
*Mar 16 03:28:51.732: 

 
 :SendSecureEmailEEM*Mar 16 03:28:50.673: crypto_opssl ليغشتب موقي ثادحألا ريدم #
 تافصاوم ةعومجم :OPSSLContext*Mar 1603:28:50.673: crypto_opssl ل ةصصخملا ةركاذلا
 ىنحنملا نييعت :Mar 1603:28:50.674*128 رادصإلل 0x02FC000 عانق ىلإ ريفشتلا
 EC: secp521r1:secp384r1:prime256v1*mar 16 تاينحنم ةمئاق EC: 0x70Set ل يضارتفالا
03:28:50.674: opssl_SetPKIInfo entry*Mar 1603:28:50.674: crypto_PKI: (A069B) ةسلج تأدب - 
 دعب x TP-Signature-486541296:refcount(4865412966x-عيقوتلا ةيتاذ-TP) ةددحملا ةيوهلا
 mar*.جئاتنلا ةلسلسل يلحملا دادرتسالا أدبا :mar 16 03:28:50.674: crypto_PKI*1 = ةدايزلا
1603:28:50.674: crypto_PKI(cert lookup) ردصملا="cn=ios-self-signed-certificate-486541296" 
 يف رشؤم نع ثحبلا :mar10 3:28:50.674: crypto_pki*01 =يلسلستلا مقرلا



 :7f41e523ce0، digest=1c 7f 3d 52 67 66 d5 59 e2 66 58 e7 8b e7 9b*m 1603:28:50.675=رشؤملا
crypto_pki: 0 بلج يلحملا عجرملا ةلسلس مادختساب مت.*mar 1603:280 crypto_pki: RCVD 
 .تهتنا A069B ةسلج PKI A069B.*Mar 16 03:28:50.675: crypto_PKI: PKI ةسلج ءاهنإ بلط
 ،TP-sign-486541296:Unlock TrustPoint TP-SIGNATURE-486541296.دراوملا عيمج ريرحت
refCount 0 وه*Mar 1603:28:50.675: opssl_setPKIInfo مت.*Mar 1603:28:50.675: CRYPTO_OPSSL: 
 Cisco يف ةماعلا ريياعملا ةفيظو ليطعت.ةسلجلا هذه يف ةكرتشملا ريياعملا ليطعت مت
ssssl L ىلع SSL CTX 0x7F41F28EAFF8*m 16 03:28:50.675: crypto_opssl: ciphersuites ecdhe-
rsa-aes256-gcm-sha384:ecdhe-ecdsa-aes256-gcm-sha384:ECDHE-RSA-AES256-HP 
sha384:dhe-rsa-aes256-gcm-sha384:dhe-rsa-aes256-sha256:AES256-GCM-SHA384:AES256-
SHA256:ECDHE-RSA-AES128-GCM-SHA256:ECDHE-DECDECDECD-AES128-GCM-
SHA256:ECDHE-RSA-AES128-SHA256:DHE-RSA-AES128-GCM-SHA256:AES128-GCM-
SHA256:AES1288-SHA256:AES128-SHA26 56*لبق :ةحفاصملا ءدب :03:28:50.676 16 سرام 
 <<:03:28:50.676 16 سرام*SSL ةئيهت لبق:SSL_connect :03:28:50.676 16 سرام*SSL ةئيهت
 سرام* :03:28:50.676 16 سرام*95 00 0301 16 :03:28:50.676 16 سرام*[005 لوطلا] ؟؟؟
1603:28:50.676: >>> TLS 1.2 [0095 لوطلا] ةحفاصم، ClientHello*m 1603:28:50.676: 
010000910333 6 4B 9F B3 44 94 FD 5F FD A1<snip>*m 16 03:28:50.679: 03 03010201*m 
1603:28:50.679: *Mar 1603:28:50.679: SSL_Connect:SSLv3/TLS write hello*Mar 1603:280.6992<: 
 سرام* :1603:28:50.692 سرام*3F 00 03 03 16 :03:28:50.692 16 سرام*[005 لوطلا] ؟؟؟
1603:28:50.692: SSL_connect:SSLv3/TLS بتكا client hello*1603:28:50.692 سرام: <<</TLS 1.2 
 m 16:03:28:50.692: 02 000 3b 03 03 64 12 e 05 25 F6 7a bd*ابحرم مداخلا ،[03F] ديلا ةحفاصم
a0 2e*m 1603:28:50.692: 583 12 F 90 CD f4 AB E2 6953 A8 C7 FC 44 4F*m 1603:28:50.69: 57 
4e 47 52 44 01 00 c0 2b 000 13 00 17 000*Mar 16 03:28:50.693: FF 01 001 000 0b 
0020010023000*Mar 1603:28:50.693: مداخ دادتما TLS "فورعم ريغ" (id=23)، len=قحلم TLS "TLS" 
 TLS مداخ قحلم :len=1*m 16 03:28:50.693: 00*m 1603:28:50.693 ،(id=65281) ضوافت
 EC" (id=11)، len=2*m 1603:28:50.693: 010*m 1603:28:50.693: TLS Server ةطقن تاقيسنت"
Extension Session "Ticket" (id=35)، len=0 16 16 سرام*[005 لوطلا] ؟؟؟ >> :3:28:50.693 سرام 
03:28:50.693: 16 03 030F 9a*1603:28:50.702 سرام* :03:28:50.694 16 سرام: 
SSL_connect:SSLv3/TLS 1603:28:50.702 سرام*ابحرم مداخلا أرقا: <<<<</TLS 1.2 ديلا ةحفاصم 
[0F9A]، 0 :03:28:50.702 16 سرام ةداهشb 00 0f 96 000f 93 004 8a 30 82 04 86 30 82*mar 16 
03:28:50.702: 03 6e a03 02 0102 102 10 52 87 e0 40 A4 FE f7<snip>*m 1603:28:50.73: 82 35 CF 
62 8B C9 24 8B A5 B7 39 0c BB 7e 2a 41*m 1603:28:50.763: BF 52 CF FC A2 96 B6 C2 82 
3F*Mar 1603:28:50.763: *1603:28:50.765 سرام: CC_DEBUG: لاخدإ ShiM عجارتلا ةفيظو*Mar 16 
 Mar*ةيوهلا ديدحت متي مل - CRYPTO_PKI: (A069C) لمع ةسلج ءدب مت :03:28:50.765
1603:28:50.765: crypto_PKI: (A069C) ريظنلا ةداهش ةفاضإ*Mar 1603:28:50.767: crypto_PKI: 
 ةفاضإ X509 - (162)*Bytes6666 03:28:50.767: crypto_PKI: (A069C) ريظن ةداهش ةفاضإ تمت
 x509 - (1434) bytes*mar ريظن ةداهش ةفاضإ :MAR 16 03:28:50.768: crypto_PKI*ريظنلا ةداهش
1603:28:50.768: crypto_PKI: (A069C) ريظنلا ةداهش ةفاضإ*MAR163:280 CRYPTO_PKI: تمت 
 ققحتلا :MAR 1603:28:50.770: CRYPTO_OPSSL*تياب x509 - (1382) ل ريظن ةداهش ةفاضإ
 Mar 1603:28:50.770: CRYPTO_PKI(Cert Lookup)*تاداهشلا ةلسلس لاصتا در نم
 cn=GTS CA 1C3،o=Google Trust Services LLC،c=US" serial number= 5 87 E0 40 A4"=ردصملا
FE F7 07 12 68 B0 4F DD F0 F4*Mar 16 03:28:50.770: CRYPTO_PKI: نع ثحبلا 
 7F41EE523CE0، digest=A7 CC 4B 0F 36 C3 AC D1 2F 77 DD 1D 9A 37 DC FC*Mar63=رشؤم
8:50.770: crypto_PKI(cert lookup) issuer="cn=GTS root R1، o=Google Trust Services LLC، c=US" 
serial number= 02 03 bc 53 59 6b 34 c7 18 f5 01 50 66*mar 1603:28:50.771: crypto_pki: ثحبلا 
 f41ee52ce0، digest=03 9F CF 59 82 EE 09 CC 4F 53 AE D8 02 7E 4B AF*Mar=رشؤم نع
1603:28:50.771: crypto_PKI(Cert Lookup) issuer="cn=GlobalSign root CA،o=Root 
CA،o=GlobalSign nv-sa،c=BE" serial number= 77 BD 0D 6D 6D d d 36 F9 1A 21 0F c4 F0 58 D3 



0D*Mar 16 03:28:50.771: crypto_PKI: 7=رشؤملا يف ةميق نع ثحبلاf41e523ce0، digest=940 D1 
90 A0 A3 5d 47 E5 B5 31 F6 ad 1B 0A*m 1603:28:50.771: crypto_pki: لجس ىلع روثعلا متي مل 
 :Mar 16 03:28:50.772: crypto_PKI*.يلسلستلا ردصملاب صاخلا جتنملا
crypto_pki_get_cert_record_by_subject()*Mar 1603:28:50.772: crypto_PKI: Mar 1603:#28:50.772: 
crypto_PKI: ip-ext-val: قحلم نم ققحتلا بلط متي مل IP:35-قايسلا فرعم تارم ددع ةدايز*MAR 
16 03:28:50.773: crypto_PKI: عون ءاشنإ ca_req_context ديدج 
PKI_VERIFY_CHAIN_CONTEXT،ID 35*Mar 1603:28:50.773: crypto_PKI: (A069C)راسم يوتحي 
 certs*Mar صحف certs*Mar 1603:28:50.773: CRYPTO_PKI: (A069C) 1 ىلع ةحصلا نم ققحتلا
1603:28:50.773: crypto_PKI(cert lookup) issuer="cn=GlobalSign Root CA، ou=root CA، 
o=GlobalSign nv-sa، c=BE" serial number= 77 BD 0d 6D d DB 36 F9 1A EA 21 0f4 F0 58 D3 
0D*Mar 1603:28:50.74 CRYPTO: PKI: 7=رشؤملا يف رشؤم نع ثحبلاF41EE523CE0، 
 :PKI_ريفشت :D1 90 A3 5D 47 E5 B5 31 F6 63 AD 1B 0a*Mar 16 03:28:50.774 40 94=صخلملا
 :Mar 1603:28:50.774: crypto_PKI: (a0*.لسلستلا ردصمل CERT لجس ىلع روثعلا متي مل
69C) اهب قوثوملا ريغ ةحصلا نم ققحتلا*Mar 1603:28:50.774: CRYPTO_PKI: (A069C) ءاشنإ 
 :Mar 1603:28:50.774: crypto_PKI*ةبسانملا ةقثلا طاقنب ةمئاق
crypto_pki_get_cert_record_by_issuer(*Mar 1603:28:50.774: crypto_PKI_PKI: ىلع روثعلا مت 
-CA-GlobalSign :يه ةبسانملا لاصتالا تاهجو crypto_PKI: (A069C) :603:28:50.774 قباطم
Root،*Mar 16 03:28:50.775: crypto_PKI: (A069C) مادختساب ةداهشلا ةحص نم ققحتلا ةلواحم 
CA-GlobalSign-root policy*Mar 1603:28:50.775: crypto_PKI: (A60 9C) مادختسإ CA-GlobalSign-
Root ةداهشلا ةحص نم ققحتلل*MAR 16:03:28:50.775: crypto_PKI(جئاتن ةلسلس ءاشنإ 
 قوثوم ةلسلس ىلإ ةداهش 1 ةفاضإ تمت :MAR 16:03:28:50.775: crypto_PKI*(اهب قوثوم
 :MAR603:280.77 76*تاسلجلا لاطبإ ةمدخ يرفوم دادعإ :Mar 1603:28:50.775: crypto_PKI*.اهب
P11:C_CreateObject:*Mar 16 03:28:50.776: CKA_CLASS: ماعلا حاتفملا*Mar 1603:28:50.776: 
CKA_KEY_TYPE: RSA*Mar 1603:28:50.776: CKA_Modulus: DA 0E6 998D CE A3:5E3 4F 7E F1 
8B 83 25 6B EA 48 1F1 2a b09 95 11 04 BD F0 63 D1 E2 <snip>*m 1603:28:50.780: 
CKA_PUBLIC_ENT: 01001*m 1603:28:50.780: CKA_VERIFY_RECOVERY: 01*MAR603:28 
0.780: crypto_PKI: 45 فرعم حاتفم ىلع يوتحي يذلا اتقؤم نزخملا حاتفملا فذح*mar 16 
03:28:50.781: crypto_pki: تقؤملا نيزختلا ةركاذ يف ماعلا ريظنلا حاتفم جاردإ ةلواحم*m 
1603:28:50.781: crypto_pki:PEER حاتفم عم حاجنب هلاخدإ مت id 46*mar 1603:28:50.781: 
p11:c_createObject: 13: 118*Mar 16 03:28:50.781: P11:C_GetMechanismInfo slot 1 ةيلآ) 3 عونلا 
 :Mar 16 03:28:50.781: P11:C_GetMechanismInfo slot 1 type 1*Mar 1603:28:50.781*(ةحلاص ريغ
P11:C_VerifyRecoverInit - 13111118*Mar603:8:50.781: P11:C_VerifyRecover - 13118*Mar 16 
03:28:50.781: P11:Found Pubkey 46 = سرهفلا مادختساب تقؤملا نيزختلا ةركاذ يف*Mar 16 
03:28:50.781: P11:Public key 2230 8201 30 وه هيلع روثعلا مت يذلا D 0692A 8686 F7 0D 
010151115 00 03 82 01 0F 00 30 82 01 0a2 82 01 01 <snip>cf 0203 001*mar 1603:28:50.788: 
p11:ceal:crypto_no_err*mar 1603:28:50.788: p1:c_destroyObject 2:2002E*188 603:28:50.788: 
crypto_PKI: 46 حاتفملا فرعمب اتقؤم هنيزخت مت يذلا ريظنلا حاتفم*mar 16 03:28:50.788: 
 ةمدخ يرفوم ةلازإ :crypto_pki: (A069C)*mar 1603:28:50.788: crypto_PKI ةداهشلا نم ققحتلا مت
-CA-GlobalSign تاسلجلا لاطبإ ةمدخ يرفوم ةلازإ :m 1603:28:50.788: crypto pki*ةسلجلا لاطبإ
Root:ةحصلا نم ققحتلا ةلاح - crypto_VALID_CERT_WITH_WARNING*Mar 1603:28:50.788: 
CRYPTO_PKI: (A069C) دعب قودنصلا باسح ةداعإ:لاطبإ نود ةداهشلا ةحص نم ققحتلا مت 
 ضيوفتلاو ةقداصملا تانايب ةئبعت :Mar 1603:28:50.790: CRYPTO_PKI*1 = ةدايزلا
 اهنيوكت مت ةمس ىلع لوصحلا رذعت :crypto_PKI :160:28:50.790*رايعملل اقفو ةبساحملاو
 و Mar 16 03:28:50.790: PKI: Cert key-use: Digital-Signature*.ةيساسألا AAA ةمئاق ضيوفتل
Certificate-signature و CRL-Signature*Mar 1603:28:50.790: CRYPTO_PKI: (A069C)طبر مت 
 :ةجيتنلا تناكو TrustPoint CA-GlobalSign-Root ب ةلسلسلا ةداهش
crypto_valid_cert_with_warning*mar 16 03:28:50.790: crypto_pki: (A069C) نم ققحتلا ةلازإ 



 ca_req_context type ريمدت :mar 1603:28:50.790: crypto_pki*قايسلا
pki_verify_chain_context،ident 35، ref 1:ل بيترتلا ءاغلإ context id-35 ىلإ*m16:2 8:50.790: 
crypto_PKI: ca_req_context release*mar 16 03:28:50.790: crypto_pki: (A069C) ةحص نم ققحتلا 
TP وه ca-globalSign-root*Mar 1603:28:50.790: ةداهشلا ةحص نم ققحتلا مت crypto_PKI: 
(A069C)*Mar 1603:28:50.99 0: crypto_opssl: ةداهشلا نم ققحتلا حجن*mar 16 03:28:50.790: 
crypto_pki: rcvd ةسلج ءاهنإ بلط PKI a069c.*mar 16 03:28:50.790: crypto_pki: PKI ةسلج A069c 
 >> :03:28:50.791 16 سرام*0 = صقانتلا دعب ديصرلا باسح ةداعإ:.دراوملا عيمج ريرحت .تهتنا
 سرام* :03:28:50.791 16 سرام*93 00 03 16 :03:28:50.791 16 سرام*[005 لوطلا] ؟؟؟
1603:28:50.791: SSL_connect:SSLv3/TLS 1603:28:50.791 سرام*مداخلا ةداهش ةءارق: <<</TLS 
 0C 00 00 8F 03 :03:28:50.791 16 سرام*حيتافملا لدابت مداخلا ،[093 لوطلا] ديلا ةحفاصم 1.2
00 17 41 04 3D 49 34 A3 52 D4 EB*1603:28:50.791 سرام: de A2 9e cc B0 91 aa CB 1b 39 D0 26 
1B 7D ff 31*92 1603:280.7 سرام: E0 D7 D5 9C 75 D0 7B 5D6 B2 0A5 CC EA E1 4b*m 
16:03:28:50.792: 4e e5 72 7b 54 5d 9b2 95 91 E0 CC D6 A5 8e CE*m 1603:28:50.792: 8d 36 C9 
842 B0 D1 ac 0c 04 03 00 46 30 44 02*m 16 03:28:50.792: 20 67 B3 F1 DA D1 BF 13 72 DD B6 
B2 11 3B 6e 6F*m 1603:28:50.793: 8752 D9 00 F7 4431 C3 5e e be 2D ff93 E0*سرام 
1603:28:50.793: A8 02 20 24 42 91 BE B7 10 1C D1 C0 12 28 FB 1F*1603:28:50.793 سرام: E4 
DE 81 0B AA 66 19 CD 285A0 307D 3C 4A 56*Mar 1603:28:50.793: 0D 94 E2*16 سرام 
 :1603:28:50.794 سرام*:P11:C_FindObjectsInit :03:28:50.794 16 سرام* :03:28:50.793
CKA_CLASS: 1603:28:50.794 رام*ماع حاتفم: CKA_KEY_TYPE: 0000003*13 603:28:50.794: 
CKA_ECDSA_PARAMS: 30 59 30 13 06 07 2a 86 48 CE 3d 02 01 06 08 2a 86 48 CE 3d 0301 
0703 42004 63 b6 D3 1A 28 <snip>*m 1603:28:50.796: p1:11C FindObjectsFinal*Mar 16 
03:28:50.796: P11:C_VerifyInit - اهيلع روثعلا مت يتلا لمعلا ةسلج*Mar 16:03:28:50.796: 
P11:C_VerifyInit - 131073 = حاتفملا فرعم*Mar 1603:28:50.796: P11:C_Verify*Mar 
1603:280.800.800000003: 11:CEAL:CRYPTO_NO_ERR*MAR 16 03:28:50.800: <<< لوطلا] ؟؟؟ 
 :1603:28:50.800 سرام* :03:28:50.800 16 سرام*0004 1603 :03:28:50.800 16 سرام*[005
SSL_connect:SSLv3/TLS 1603:28:50.800 سرام*مداخلا حاتفم ةءارق: <<</TLS 1.2 ةحفاصم 
Handshake [004]، ابحرمDone*Mar 16 03:28:50.801: 0E 00 000*Mar 16 03:28:50.801: *Mar 16 
03:28:50.801: SSL_Connect:SSLv3/TLS مت مداخلا ةءارق*Mar 16 03:28:50.810:> لوطلا] ؟؟ 
 TLS <<< :1603:28:50.811 سرام* :03:28:50.811 16 سرام*46 00 03 16 :03:28:50.810 16 سرام*[005
 ClientKeyExchange*Mar 1603:28:50.811: 1000004441 4 26 C3 EF 02 ،[0046 لوطلا] ةحفاصم 1.2
05 6C 82 D1 90 B3*Mar 16 03:28:50.811: 17 31 9A CD DD 8C 81 91 BA E8 C0 86 40 7B 2C 
E4*Mar 1603:28:50.811: 9A 2C 189D1 A0 56 A0 98 2E7 B3 B b3 eb*m 1603:28:50.811: BB CD 
5e 42 C5 76 C04 BF 15 F4 87 F2 7C ad 74*m 1603:28:50.812: 97 A 97 2B 06 B5*m 
 حاتفم لدابت ةباتك SSL_connect:SSLv3/TLS :1603:28:500.812 سرام* 1603:28:50.812
 16 سرام*1 000 03 14 :03:28:50.812 16 سرام*[005 لوطلا] ؟؟ <<< :Mar 16 03:28:50.812*ليمعلا
 رام*[0001 لوطلا] CipherSpec رييغت TLS 1.2 <<< :1603:28:50.812 سرام* :03:28:50.812
 :03:28:51.116 16 سرام*35 00 03 17 :03:28:51.116 16 سرام*[005 لوطلا] ؟؟؟<:1603:28:51.116
 16 سرام*أ 1 00 03 17 :03:28:51.116 16 سرام*[0005 لوطلا] ؟؟؟ <<<< :1603:28:51.116 سرام*
 00 03 17 :03:28:51.116 16 سرام*[0005 لوطلا] ؟؟؟ <<<< :1603:28:51.116 سرام* :03:28:51.116
 03 17 :03:28:51.116 16 سرام*[0005 لوطلا] ؟؟؟ <<<< :03:51.116:51.28:03:28:51.116 16 سرام*30
03 00 1b*16 سرام*[0005 لوطلا] ؟؟؟؟ >> :1603:28:51.713 سرام* :03:28:51.117 16 سرام 
03:28:51.713: 17 03 00 6d*لوطلا] ؟؟؟ <<<< :1603:28:51.714 سرام* :03:28:51.713 16 سرام 
 >> :1603:28:51.732 سرام* :03:28:51.714 16 سرام*1e 00 03 03 17 :03:28:51.714 16 سرام*[0005
:03:28:51.732 16 سرام*71 00 03 17 :03:28:51.732 16 سرام*[0005 لوطلا] ؟؟؟؟

 ،عوضوم ،ةخسن ،نم ،ىلإ) لوقحلا ةفاك نأ نمو ينورتكلإلا ديربلا يقلت نم ققحتلا كنكمي
:حيحص لكشب اهتئبعت مت (صن



 Cisco IOS زاهج ىلع ةمزحلا طاقتلا نم ةسلجلاو TLS ةحفاصم ثودح نم ققحتلا اضيأ كنكمي
XE (ك قفرملا "WorkingSMTPwithTLS.pcap"):

 باسحل "لسرم" دلجملا يف ةسوكعم ينورتكلإلا ديربلا لئاسر نأ نم ققحتلا ىتح كنكمي
:مدختسملا ينورتكلإلا ديربلا

ىرخألا تارابتعالاو ريذاحملا

@ زومر عم نيمدختسملا ءامسأ

 يوتحت ،SMTP ليحرت ببسب  .SMTP ليحرت مادختسإ ةلواحم دنع لكاشملا ةيؤر نكمي
:(مدختسملا مسا يف "@a) قيسنتلا اذه ىلع مداخلا ةلسلس

 



event manager environment _email_server email.relay@My.Domain.Name:MyPasswordString@smtp-relay.gmail.com

 

 ."@" زمرلل روهظ لوأ يف ةلسلسلا رورملا ةملكو مدختسملا مسا ليلحتل زمرلا مسقي
 نم لوألا "@" زمرلا دعب ةرشابم أدبي مداخلل فيضملا مسا نأ ماظنلا دقتعي ،كلذل ةجيتنو
."username:password" هنأ ىلع كلذ لبق ءيش لك ةمجرتب موقيو ،ةلسلسلا يقاب لالخ

 ةملك/مدختسملا مسا تامولعم جلاعي (regex) يداع ريبعت SMTP ل TCL ذيفنت مدختسي
 نيمدختسملا ءامسأب TCL حمسي ،فالتخالا اذه ببسب .فلتخم لكشب هذه مداخلا/رورملا
 لئاسر لاسرإل رايخ دجوي ال كلذل ،ريفشتلا Cisco IOS XE TCL معدي ال ،كلذ عمو ؛"@" زمرب
.TLS ربع ةنمآ ينورتكلإ ديرب

:صيخلتلل

•.TCL عم هلاسرإ كنكمي الف ،نيمأت ىلإ ةجاحب ينورتكلإلا ديربلا ناك اذإ
•.IM عم هلاسرإ كنكمي ال ،كب صاخلا مدختسملا مسا يف "@" دوجو ةلاح يف

 نيسحتل ةصرفلا هذه ةجلاعمل Cisco CSCwe75439 نم ءاطخألا حيحصت فرعم فينصت مت
.ايلاح اذه نيسحتلا بلطل قيرط ةطيرخ دجوت ال ،كلذ عمو ،ينورتكلإلا IM ديرب ةزيم

رارقلا

 SMTP لوكوتورب ربع ةنمآ ينورتكلإ ديرب لئاسر لاسرإ نكمملا نم ،انه حضوم وه امك
 بلطتيو  .(EEM) ثادحألا ةرادإل جمدملا ريغصلا قيبطتلا مادختساب TLS ماظن مادختساب
 ،ةقثلاب حامسلل ةمزاللا تاداهشلا نيوكت ىلإ ةفاضإلاب ،مداخلا بناج ىلع دادعإلا ضعب كلذ
.ةنمآو ةتمتؤم ينورتكلإ ديرب تامالعإ ءاشنإ ديرت تنك اذإ نكمم هنكلو

https://tools.cisco.com/bugsearch/bug/CSCwe75439


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


