
 اهحالصإو PMIP قفن ءاشنإ ءاطخأ فاشكتسأ
IOS XE تاهجوم ىلع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

 ةيلحملا ةرادإلا ةقطنم وحن PMIPv6 قفن ةيحلا ةيرحبلا ةرادإلا ةعومجم ئشنت ال
.عئاضبلل

 و PBU مزح لدابت) LMA هاجتاب PMIPv6 قفن ءاشنإب (MAG) تالباكلا ةرادإ ةعومجم مقت مل
PBA).

LMA وحن PMIPv6 دتري

ةيفاضإ تامولعم

 
ةمدقملا

.Cisco IOS® XE ل اهحالصإو PMIPv6 تاينقت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي

ةيساسألا تابلطتملا

تابلطتملا

 :ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت
 

•  PMIPv6، Cisco IOS XE 17.x نيوكت ليلد :IP لقنت ةيناكمإ
•ةصاخلا ةكبشلا رشن :CGR و Cisco ISR ل Verizon 4G LTE رشن ةلدأ

ةمدختسملا تانوكملا

.Cisco IOS XE جمانرب ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيساسأ تامولعم
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https://www.cisco.com/c/en/us/support/interfaces-modules/high-speed-wan-interface-cards/products-installation-and-configuration-guides-list.html
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https://www.cisco.com/c/en/us/support/interfaces-modules/high-speed-wan-interface-cards/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/interfaces-modules/high-speed-wan-interface-cards/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/interfaces-modules/high-speed-wan-interface-cards/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/interfaces-modules/high-speed-wan-interface-cards/products-installation-and-configuration-guides-list.html


 يساسألا لغاشلا لثمتي ،اهحالصإو ةلومحملا IP تاينقت ءاطخأ فاشكتساب موقت امدنع
 .(RNC) ةيكلساللا ةكبشلا يف مكحتلا ةدحوو لاوجلا ةكبش ةهجاو نيب ةديج ةراشإ دوجو يف
 لوصولا ةرابع نيب قفنلا ءاشنإل همدختست يذلا IP ناونع (ISP) تنرتنإلا ةمدخ رفوم رفوي
.(LMA) ةيلحملا لقنتلا ءاسرإ ةادأو (MAG) لقنتلا ءانثأ

 ةرادإلا ةقطنم وحن PMIPv6 قفن ةيحلا ةيرحبلا ةرادإلا ةعومجم ئشنت ال
.عئاضبلل ةيلحملا

 مسرلا مادختسإ متي .MAG ىلع Tunnel0 ءاشنإل ةعئاشلا ةلكشملل الح مسقلا اذه رفوي
.لاثمك اذه ةكبشلل يطيطختلا

.LMA هاجتاب 0قفنلا ءاشنإ MAG ىلع رذعتي ،لكشلا اذه يف

 

 MAG#show ip interface brief | exclude unassigned 
Interface              IP-Address      OK? Method Status                Protocol 
Cellular0/1/0          203.0.113.1     YES NVRAM  up                    up 
Ethernet0/1            198.51.100.254  YES NVRAM  up                    up 

 

ةلكشملا صيخشت

 ةحص نم ققحتو (MAG) ةلومحملا ةزهجألا ىلإ لوصولا ةرابع ىلع دوجوملا نيوكتلا عجار
:ISP لبق نم ةمدقملا تامولعملا

1. 

APN = ةمزح ةكبشب تانايبلا لاصتا ددحي IP Core يولخلا لاصتالل ةيلحملا•
NAI = نم ةكبشلا فرعم MAG ىلإ ISP•
•  يلحملا ISP لبق نم رفوملا IP ناونع = LMA ب صاخلا IP ناونع

 .ةيولخلا ةهجاولا يف تامولعملا هذه ىلع روثعلا مت
 

 
<#root>

Router#sh cellular 0/1/0 all 
Hardware Information 
==================== 
Modem Firmware Version = <version> 
Modem Firmware built = 2015/03/04 21:30:23 
Hardware Version = 1.0 
Device Model ID: xxxx 
Package Identifier ID: Cisco ID 

International Mobile Subscriber Identity (IMSI) = 310410901877700



  

International Mobile Equipment Identity (IMEI) = xxxxxxxxxxxxxxx

 
Integrated Circuit Card ID (ICCID) = < ICCID Number > 
Mobile Subscriber Integrated Services 
Digital Network-Number (MSISDN) =  < MSISDN ID > 
Modem Status = Online 
Current Modem Temperature = 33 deg C 
PRI SKU ID = <SKU ID>, PRI version = 005.026, Carrier = ISP 
OEM PRI version = <version>

 

.هجوملا نيوكت لاثم

نيوكتلا حاتفم لوقح
 
<#root>

ipv6 mobile pmipv6-domain LMA-DOMAIN  
replay-protection timestamp window 255  
encap gre-ipv4 
lma LMA_SVC 

ipv4-address 

 

 

 

 

 

 

nai IMSI@APN

 
lma LMA_SVC 

ipv6 mobile pmipv6-mag 

 

 

 

 

            

 

 

 

          domain LMA-DOMAIN 

 

 

 

 

  
role 3GPP 

apn 

 

 

 

 



 

 
address dynamic 
roaming interface Cellular0/1/0 priority 1 egress-ATT LTE label MAG replay-protection timestamp window 255 
no generate grekey 
ignore grekey 

interface Loopback0 < Logical Mobile Node Interface >

 
lma LMA_SVC LMA-DOMAIN  

ipv4-address 

 

 

 

 

 

  
encap gre-ipv4 

logical-mn IMSI@ 

 

 

 

 

 

 

mobile network Ethernet0/1 < Interface to be advertised over the Tunnel0>

 

home interface Loopback0 < Logical Mobile Node Interface >

 
نيوكتلا لاثم

 
<#root>

ipv6 mobile pmipv6-domain LMA-DOMAIN 
replay-protection timestamp window 255 
encap gre-ipv4 
lma LMA_SVC 

ipv4-address 203.0.113.10

 

nai 310410901877700@13511.mcs

 
lma LMA_SVC 
ipv6 mobile pmipv6-mag MAG819 domain LMA-DOMAIN 
role 3GPP 

apn 13511.mcs

 
address dynamic 
roaming interface Cellular0/1/0 priority 1 egress-ATT LTE label MAG replay-protection timestamp window 255 



no generate grekey 
ignore grekey 
interface Loopback0 
lma LMA_SVC LMA-DOMAIN 

ipv4-address 203.0.113.10

 
encap gre-ipv4 

logical-mn 310410901877700@13511.mcs

 

mobile network Ethernet0/1

 

home interface Loopback0

 

 
 .LMA ب لاصتالا لواحي MAG نأ ىلإ INIT ةلاح ريشت .MAG ةلاح نم ققحتلا .2
 

 
<#root>
 a) non-working example

 
 
 MAG#

show ipv6 mobile pmipv6 mag binding

Total number of bindings: 1 
---------------------------------------- 
[Binding][MN]: Domain: LMA-DOMAIN, Nai: 310410901877700@13511.mcs 
 [Binding][MN]:

 State: INIT

 [Binding][MN]: Interface: Loopback0 
 [Binding][MN]:

 Hoa: 0.0.0.0, Att: 4, llid: 310410901877700@135

 [Binding][MN]: HNP: 0 
 [Binding][MN]: APN: 13511.mcs 
 [Binding][MN][LMA]: Id: LMA_SVC 
 [Binding][MN][LMA]: Lifetime: 0 
 [Binding][MN]: Yes 
 [Binding][MN][Mobile Network]: Ethernet0/1 
 [Binding][MN][PATH]: interface: Cellular0/1/0, Label: MAG 
  State: PATH_INIT 
  Refresh time: 0(sec), Refresh time Remaining: 0(sec) 
---------------------------------------- 
 

b) working example

 



 

MAG#show ipv6 mobile pmipv6 mag binding

 
Total number of bindings: 1 
---------------------------------------- 
[Binding][MN]: Domain: LMA-DOMAIN, Nai: 310410901877700@13511.mcs 
 [Binding][MN]:

 State: ACTIVE

 [Binding][MN]: Interface: Loopback0 
 [Binding][MN]:

 Hoa: x.x.x.x, Att: 4, llid: 310410901877700@135

 [Binding][MN]: HNP: 0 
 [Binding][MN]: APN: 13511.mcs 
 [Binding][MN][LMA]: Id: LMA_SVC 
 [Binding][MN][LMA]: Lifetime: 3600 
 [Binding][MN]: Yes 
 [Binding][MN][Mobile Network]: Ethernet0/1 
 [Binding][MN][PATH]: interface: Cellular0/1/0, Label: MAG 
  State: PATH_ACTIVE 
  Tunnel: Tunnel0 
  Refresh time: 300(sec), Refresh time Remaining: 299(sec) 
  [Binding][MN][PATH][GREKEY]: Upstream: 0, Downstream: 0 
----------------------------------------

 

 درلاو بلطلا يهو ،PBAs و PBUs يه مامتهالا لئاسر .هجوملا ىلع MAG ةلاح نم ققحتلا .3
 .LMA ىلإ MAG نم طبرلل
 

 
<#root>

MAG#show ipv6 mobile pmipv6 mag stats 
---------------------------------------- 
[MAG819]: Total Bindings : 1 

[MAG819]: PBU Sent	 	 : 6 

[MAG819]: PBA Rcvd	 	 : 0

[MAG819]: PBRI Sent  : 0 
[MAG819]: PBRI Rcvd  : 0 
[MAG819]: PBRA Sent  : 0 
[MAG819]: PBRA Rcvd  : 0 
[MAG819]: No Of handoff : 0 
 
Detailed Statistics Information 

< snip > 

 

 .ISP وحن ةديج ةراشإ ىلع يوتحت ةيولخلا ةهجاولا تناك اذإ ام ةحص نم ققحتلا .4



 
.دنتسملا اذه قاطن جراخ اهحالصإو لاوجلا ةكبش ءاطخأ فاشكتسأ :ةظحالم

 لئاسرلا لدابت ةحص نم ققحتلل يساسألا ماظنلا ىلع ءاطخألا حيحصت نيكمتب مق .5
.LMA و MAG نيب

 
<#root>
MAG#debug ipv6 mobile mag events

 
*Apr 14 20:53:30.772: PMIPv6 RIB_RWATCH: Debugging is ON 
*Apr 14 20:53:30.773: [PMIPV6_LMN_EVENT]: Attach Timer expired 
*Apr 14 20:53:30.773: [PMIPV6_LMN_EVENT]: Event received Attach timer expiry in state: LMN_READY, new state: LMN_READY 
*Apr 14 20:53:30.773: [PMIPV6_LMN_EVENT]: Logical MN (310410901877700@13511.mcs) sending Attach trigger req 
*Apr 14 20:53:30.773: [PMIPV6_LMN_EVENT]: Starting Logical MN attach timer, period (5000) 
*Apr 14 20:53:30.773: [PMIPV6_MAG_EVENT]: Trigger request received (Session create trigger) from (310410901877700@13511.mcs) on Loopback0 
*Apr 14 20:53:30.773: [PMIPV6_MAG_EVENT]: Trigger attach request received 
*Apr 14 20:53:30.773: [PMIPV6_MAG_EVENT]: Event received Old MN intf attached for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_INIT 
*Apr 14 20:53:30.773: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: INIT, new state: INIT 



*Apr 14 20:53:33.397: [PMIPV6_MAG_EVENT]: Retx Timer expired for Nai: 310410901877700@13511.mcs 
*Apr 14 20:53:33.397: [PMIPV6_MAG_EVENT]: Event received ReTx timer exhausted for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_NULL 
*Apr 14 20:53:33.397: [PMIPV6_MAG_EVENT]: Event received Last path Down for Nai: 310410901877700@13511.mcs in state: INIT, new state: NULL 
*Apr 14 20:53:33.397: [PMIPV6_MAG_EVENT]: 

Event received New MN intf attached for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_NULL, new state: PATH_INIT

*Apr 14 20:53:33.398: [PMIPV6_MAG_EVENT]: Starting Retx timer, period (1000) 
*Apr 14 20:53:33.398: [PMIPV6_MM_EVENT]: Allocated packet of size 152 with tlv length 140 
*Apr 14 20:53:33.398: [PMIPV6_MAG_EVENT]: 

PBU message sent for Nai: 310410901877700@13511.mcs

*Apr 14 20:53:33.398: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: NULL, new state: INIT 
*Apr 14 20:53:34.423: [PMIPV6_MAG_EVENT]: Retx Timer expired for Nai: 310410901877700@13511.mcs 
*Apr 14 20:53:34.423: [PMIPV6_MAG_EVENT]: 

Event received PBU Retx timer expired for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_INIT

*Apr 14 20:53:34.423: [PMIPV6_MM_EVENT]: Allocated packet of size 152 with tlv length 140 
*Apr 14 20:53:34.423: [PMIPV6_MAG_EVENT]: PBU message sent for Nai: 310410901877700@13511.mcs 
*Apr 14 20:53:34.423: [PMIPV6_MAG_EVENT]: Starting Retx timer for Nai: 310410901877700@13511.mcs,period (2000) 
*Apr 14 20:53:34.423: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: INIT, new state: INIT 

 

:اهيف رظنلا بجي يتلا ةماهلا تالجسلا

.LMA ب لاصتالا MAG أدبي (أ

 :NAI ل قفرم MN INTF ديدج ثدح لابقتسإ مت :[PMIPv6_MAG_EVENT] :14:53:33.397 ليربأ*
310410901877700@13511.mcs ةلاحلا ،0/1/0لاوجلا ةكبش :راسملا ،راسملا ةلاح زاهج يف: 
PATH_NULL، ةديدجلا ةلاحلا: Path_Init

 
0 قفنلا ءاشنإل LMA ىلإ PBU ةلاسر لاسرإ (ب

 :NAI ل PBU ةلاسر لاسرإ مت :[PMIPv6_MAG_EVENT] :14:53:33.398 ليربأ*
310410901877700@13511.mcs

 
 لواحيو .لمعلا قوس ميظنت ةئيه نم رارقالا يلع يركسعلا ماعلا بئانلا لوصح مدع (ج
.قفنلا ءاشنإل ىرخأ ةيندم ةيامح ةدحو لاسرإ يركسعلا ماعلا بئانلا

 :NAI ب صاخلا PBU RETX تقؤم ةيحالص تهتنا :[PMIPv6_MAG_EVENT] :14:53:34.423 ليربأ*
310410901877700@13511.mcs ةلاحلا ،0/1/0لاوجلا ةكبش :راسملا ،راسملا ةلاح زاهج يف: 
PATH_INIT، ةديدجلا ةلاحلا: Path_Init

 ليلد .PBA مزح لسري ال LMA نأ نم ققحتلل ( EPC ) ةنمضم ةمزح طاقتلا يف رمتسا .6
.نمضملا مزحلا طاقتلا نيوكت

 
<#root>

MAG#

monitor capture cap control-plane both access-list tac buffer size 10

mailto:310410901877700@13511.mcs
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/epc/configuration/xe-3s/epc-xe-3s-book.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/epc/configuration/xe-3s/epc-xe-3s-book.html


 
MAG#

monitor capture cap start

  
 
< wait at least 3 minutes > 
 
MAG#

show monitor capture cap buffer brief

 
 ---------------------------------------------------------------------------- 
 #   size   timestamp     source             destination      dscp    protocol 
 ---------------------------------------------------------------------------- 
   0  194    0.000000   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   1  194    1.024000   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   2  194    3.075008   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   3  194    7.109994   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   4  194   15.178991   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   5  194   31.246041   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   6  194   65.757016   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   7  194   66.780010   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   8  194   68.828011   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
   9  194   72.861014   203.0.113.2      ->  203.0.113.10     0  BE   UDP 
  10  194   80.931003   203.0.113.2      ->  203.0.113.10     0  BE   UDP

 

 PBU مزح لسري (ISP لبق نم نيعملا ناونعلا) IP 203.0.113.2 ناونع نأ ةمزحلا طاقتلا حضوي
.LMA IP 203.0.113.10 ناونع ىلإ

 (bootflash) ةتقؤملا ديهمتلا ةركاذ ىلإ طاقتلالا ريدصت نكمي ،ليصافتلا نم ديزمل
 ىلع TFTP مداخ ىلإ ليمحتو monitor capture cap export bootflash:<name>.pcap رمألا مادختساب
.pcap. فلم ةئيه

 لسري ال LMA نكلو ،LMA ىلإ رارقإلا MAG بلطت ،اهريدصت مت يتلا طاقتلالا ةيلمع يف
.PBA مزح



.PMIP ةمدخ نيكمت نع لأساو يلحملا ISP ب لصتا .ISP ىلإ ةلوزعم ةلكشملا هذه .7

 لدابت) LMA هاجتاب PMIPv6 قفن ءاشنإب (MAG) تالباكلا ةرادإ ةعومجم مقت مل
.(PBA و PBU مزح

ةلكشملا صيخشت

.(MAG) ةلومحملا ةزهجألا ىلإ لوصولا ةرابع ىلع دوجوملا نيوكتلا عجار .1

.LMA و MAG نيب طابترالا نم ققحت .2

 
<#root>

MAG

#sh ipv6 mobile pmipv6 mag binding

 
MAG# 

 

.PBA و PBU لئاسر ةحص نم ققحتلا .3

 
<#root>

 MAG#



show ipv6 mobile pmipv6 mag stats

 
---------------------------------------- 
[MAG819]: Total Bindings : 0 

[MAG819]: PBU Sent	 	 : 48 

[MAG819]: PBA Rcvd	 	 : 36

[MAG819]: PBRI Sent  : 0 
[MAG819]: PBRI Rcvd  : 0 
[MAG819]: PBRA Sent  : 0 
[MAG819]: PBRA Rcvd  : 0 
[MAG819]: No Of handoff : 0 
------------------------------------------------- 
 
<snip> 
 
Trigger Sent Stats 
Response to DHCP DISCOVER     : 0 Response to DHCP REQUEST      : 0 
Response to ARP REQUEST       : 0 
Response to GARP              : 0 Response to Rtr Solicitation  : 0 
ATTACH QUERY Sent             : 0 

CLEANUP INDICATION Sent       : 37

Resp to MCSA CREATE REQ       : 62	

Resp to MCSA UPD REQ          : 0 
Resp to MCSA DEL REQ          : 0 

 

 LMA ضفري امدنع .LMA ب لاصتالا بلطي MAG نأ ىلإ MCSA Create REQ ىلإ RESP ريشي (أ
PBU، أدبي MAG فيظنتلا ةراشإ ةلاسرب. 

 
 يذلا أطخلا زمر قيقدتل IPv6 ب ةصاخلا ةلومحملا ةزهجألا ةرادإ ةعومجم ثادحأ نيكمتب مق .4
.MAG ىلع رهظي

 
<#root>

*Apr 17 18:13:22.885: [PMIPV6_LMN_EVENT]: Attach Timer expired 
*Apr 17 18:13:22.885: [PMIPV6_LMN_EVENT]: Event received Attach timer expiry in state: LMN_READY, new state: LMN_READY 
*Apr 17 18:13:22.885: [PMIPV6_LMN_EVENT]: Logical MN (310410901877700@13511.mcs) sending Attach trigger req 
*Apr 17 18:13:22.885: [PMIPV6_LMN_EVENT]: Starting Logical MN attach timer, period (5000) 
*Apr 17 18:13:22.885: [PMIPV6_MAG_EVENT]: Trigger request received (Session create trigger) from (310410901877700@13511.mcs) on Loopback0 
*Apr 17 18:13:22.885: [PMIPV6_MAG_EVENT]: Trigger attach request received 
*Apr 17 18:13:22.885: [PMIPV6_MAG_EVENT]: 

Event received New MN intf attached for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_NULL, new state: PATH_INIT

*Apr 17 18:13:22.885: [PMIPV6_MAG_EVENT]: Starting Retx timer, period (1000) 
*Apr 17 18:13:22.885: [PMIPV6_MM_EVENT]:  Allocated packet of size 160 with tlv length 148 
*Apr 17 18:13:22.885: [PMIPV6_MAG_EVENT]: 

PBU message sent for Nai: 310410901877700@13511.mcs

*Apr 17 18:13:22.885: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: NULL, new state: INIT 
*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]: 

message received: PBA



 
*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]: 

PBU rejected by LMA, NAI:310410901877700@13511.mcs, status: 130

 
*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]: 

PBA: nai(310410901877700@13511.mcs),nai len: 26, lli (310410901877700@135), ll len: 21, att:4, lifetime:0, status:130

*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]: 

Event received PBA reject for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_NULL

<snip> 
*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]: S

ending cleanup ind reason Last path Down, orig_event PBA reject

*Apr 17 18:13:22.886: [PMIPV6_LMN_EVENT]: 

Event received Cleanup request from MAG in state: LMN_READY, new state: LMN_READY

*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]:

 Nai: 310410901877700@13511.mcs, Sending IPv4 address cleanup indication for address (0.0.0.0)

*Apr 17 18:13:22.886: [PMIPV6_MAG_EVENT]: Nai: 310410901877700@13511.mcs, Binding Removed 

 

:اهيف رظنلا بجي يتلا ةماهلا تالجسلا

 .LMA ب لاصتالا ءدبب MAG موقي (أ
 ل قفرم MN INTF ديدج ثدح لابقتسإ مت :[PMIPv6_MAG_EVENT] :18:13:22.885 ليربأ 17*    
NAI: 310410901877700@13511.mcs ةلاحلا ،0/1/0لاوجلا ةكبش :راسملا ،راسملا ةلاح زاهج يف: 
PATH_NULL، ةديدجلا ةلاحلا: Path_Init

 
.لمعلا ةرازو ىلإ ةيبطلا نوؤشلا ةرازو نم لسرم وبلا (ب

 :NAI ل PBU ةلاسر لاسرإ مت :[PMIPv6_MAG_EVENT] :18:13:22.885 ليربأ 17*    
310410901877700@13511.mcs 
 
.LMA نم دراولا PBA (ج

PBA :اهيقلت مت يتلا ةلاسرلا :[PMIPv6_MAG_EVENT] :18:13:22.886 ليربأ 17*    

130 زمرلا ببسب LMA ةطساوب PBU ةلاسر ضفر (د

 ،LMA ةطساوب PBU ضفر مت :[PMIPv6_MAG_EVENT] :18:13:22.886 ليربأ 17*    
NAI:310410901877700@13511.mcs، 130 :ةلاحلا

.130 زمرلا ببسب MAG لبق نم PBA ةلاسر ضفر (ه)

 :PBA :[PMIPv6_MAG_EVENT] :18:13:22.886 ليربأ 17*    
NAI(310410901877700@13511.mcs)،Nai len: 26، LLI (310410901877700@135)، ll len: 21، 4:يف، 
130:ةلاحلا ،0:رمعلا



 
f) عجرت MAG ةلاحلا ىلإ NULL مزح ضفر ذنم PBU و PBA.

 :NAI ل PBA ضفر ثدحلا يقلت مت :[PMIPv6_MAG_EVENT] :18:13:22.886 ليربأ 17*    
310410901877700@13511.mcs ةلاحلا ،0/1/0لاوجلا ةكبش :راسملا ،راسملا ةلاح زاهج يف: 
PATH_INIT، ةديدجلا ةلاحلا: PATH_NULL

 
 ضيبألا رحبلا ةقطنم هاجتاب قفنلا ءاشنإ ةداعإ بجي هنأ ىلإ ريشت ةفيظنلا لئاسرلا (ز
 .طسوتملا
 راسملل فيظنتلا ءاهتنا ببس لاسرإ :[PMIPv6_MAG_EVENT] :18:13:22.886 ليربأ 17*    
  orig_event ب صاخلا PBA ضفر ،لفسألل ريخألا
 يف MAG نم فيظنت بلط ثدحلا ىقلت :[PMIPV6_LMN_EVENT] :18:13:22.886 ليربأ 17*    
  LMN_READY :ةديدجلا ةلاحلا ،LMN_READY :ةلاحلا
 لاسرإ ،mcs.13511@310410901877700 :يان :[PMIPv6_MAG_EVENT] :18:13:22.886 ليربأ 17*    
(0.0.0.0) ناونعلل IPv4 ناونع فيظنت ةراشإ



 
 وأ قفنلا ءاشنإ لوبقل LMA ةطساوب ءاطخألا حيحصت ىلع ةلاحلا لاسرإ متي :فرط
 MAG لبق نم PBA يقلت متي امدنع زومرلا هذه ةيؤر نكمي .هضفر
        PBA: NAI(310410901877700@13511.mcs)،Nai len: 26، LLI 
(310410901877700@135)، ll len: 21، 130:ةلاحلا ،0:رمعلا ،4:يف

.ميقلا زومر ىلإ عوجرلا ىجري

ةميقلا دوك فصولا 

0 طبرلا ثيدحت لوبق مت

1 يرورض ةئدابلا فاشتكا نكلو لوبقم

128 ددحم ريغ ببس



129 ايرادإ روظحم

130 ةيفاك ريغ دراوم

131 موعدم ريغ يلزنملا ليجستلا
132 ةيلزنم ةيعرف ةكبش تسيل
133 هذه لقنتلا ةدقعل يسيئرلا ليكولا سيل
134 ةرركملا نيوانعلا نع فشكلا لشف
135 ةذفانلا جراخ يلسلستلا مقرلا

136 ةيحالصلا يهتنم يسيئرلا Nonce سرهف

137 ةيحالصلا ةيهتنم ةياعرلا رشؤم
138 ةيحالصلا مدع تالاح
139 ليجستلا عون رييغتب حومسم ريغ

 ةمزح نم لاوجلل IPv6 سأر نم ققحتو هجوملا ىلع مكحتلا ىوتسم طاقتلا يف رمتسا .5
.رارقإلا

   

ةنراقم تاطقل

أطخ عم سأر



أطخ نودب سأر



 يوتحي ال ،ةلاحلا هذه يف .يلحملا (ISP) تنرتنإلا ةمدخ دوزم مادختساب ةحصلا نم ققحتلا .6
.يسكعلا قفنلا ءاشنإل لزنملا ناونع ىلع LMA در

LMA وحن PMIPv6 دتري

 

*May  8 23:09:33.631: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed state to up 
*May  8 23:09:33.632: %PMIPV6-5-TUNNELUP: Bringing up the Proxy Mobile IPv6 tunnel Tunnel0 
*May  8 23:15:39.067: %PMIPV6-5-TUNNELDELETE: Deleting the Proxy Mobile IPv6 tunnel Tunnel0 
*May  8 23:17:16.655: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed state to up 
*May  8 23:17:16.656: %PMIPV6-5-TUNNELUP: Bringing up the Proxy Mobile IPv6 tunnel Tunnel0

 

ةلكشملا صيخشت

.ةديج ةراشإ ىلع يوتحي يئاوهلا نأ نم دكأت .1



 
.دنتسملا اذه قاطن جراخ اهحالصإو لاوجلا ةكبش ءاطخأ فاشكتسأ :ةظحالم

.LMA ىلإ PBU مزح لسري زاهجلا ناك اذإ ام نم ققحتلل IPv6 mobile زاهج طيشنتب مق .2

 
<#root>

*May  9 20:28:26.784: [PMIPV6_LMN_EVENT]: 

Attach Timer expired

*May  9 20:28:26.784: [PMIPV6_LMN_EVENT]:

 Event received Attach timer expiry in state: LMN_READY, new state: LMN_READY

*May  9 20:28:26.784: [PMIPV6_LMN_EVENT]: Logical MN (310410901877700@13511.mcs) sending Attach trigger req 
*May  9 20:28:26.784: [PMIPV6_LMN_EVENT]: Starting Logical MN attach timer, period (5000) 
*May  9 20:28:26.784: [PMIPV6_MAG_EVENT]: Trigger request received (Session create trigger) from (310410901877700@13511.mcs) on Loopback0 
*May  9 20:28:26.784: [PMIPV6_MAG_EVENT]: Trigger attach request received 
*May  9 20:28:26.784: [PMIPV6_MAG_EVENT]:

 Event received Old MN intf attached for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_INIT



*May  9 20:28:26.784: [PMIPV6_MAG_EVENT]: 

Event received First path created for Nai: 310410901877700@13511.mcs in state: INIT, new state: INIT

 

 

 

 

 

 

        

 

 

 

 

  
 
At this point the MAG waits for a reply from the LMA to establish the tunnel. Since the timer expires, the MAG clears the entry and starts the process. 
 
*May  9 20:28:39.523: [PMIPV6_MAG_EVENT]: 

Event received Last path Down for Nai: 310410901877700@13511.mcs in state: INIT, new state: NULL

*May  9 20:28:39.523: [PMIPV6_MAG_EVENT]: Trigger Reply sent in Bul Null state entry for Nai: 310410901877700@13511.mcs 
*May  9 20:28:39.523: [PMIPV6_LMN_EVENT]: Event received Trigger Attach Failure in state: LMN_READY, new state: LMN_READY 
< snip > 
*May  9 20:28:39.523: [PMIPV6_MAG_EVENT]: 

sending cleanup ind reason Last path Down, orig_event ReTx timer exhausted

*May  9 20:28:39.523: [PMIPV6_LMN_EVENT]: 

Event received Cleanup request from MAG in state: LMN_READY, new state: LMN_READY

*May  9 20:28:39.523: [PMIPV6_MAG_EVENT]: 

Nai: 310410901877700@13511.mcs, Sending IPv4 address cleanup indication for address (0.0.0.0)

*May  9 20:28:39.523: [PMIPV6_MAG_EVENT]: 

Nai: 310410901877700@13511.mcs, Binding Removed

< Snip >

*May  9 20:28:41.955: [PMIPV6_MAG_EVENT]: Event received New MN intf attached for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_NULL, new state: PATH_INIT 
*May  9 20:28:41.955: [PMIPV6_MAG_EVENT]: Starting Retx timer, period (1000) 
*May  9 20:28:41.955: [PMIPV6_MM_EVENT]: Allocated packet of size 160 with tlv length 148 
*May  9 20:28:41.955: [PMIPV6_MAG_EVENT]: 

PBU message sent for Nai: 310410901877700@13511.mcs

*May  9 20:28:41.956: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: NULL, new state: INIT 
*May  9 20:28:42.979: [PMIPV6_MAG_EVENT]: Retx Timer expired for Nai: 310410901877700@13511.mcs 
*May  9 20:28:42.979: [PMIPV6_MAG_EVENT]: Event received PBU Retx timer expired for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_INIT 
*May  9 20:28:42.979: [PMIPV6_MM_EVENT]: Allocated packet of size 160 with tlv length 148 
*May  9 20:28:42.979: [PMIPV6_MAG_EVENT]: 

PBU message sent for Nai: 310410901877700@13511.mcs

*May  9 20:28:42.979: [PMIPV6_MAG_EVENT]: Starting Retx timer for Nai: 310410901877700@13511.mcs,period (2000) 
*May  9 20:28:42.979: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: INIT, new state: INIT 
*May  9 20:28:45.027: [PMIPV6_MAG_EVENT]: Retx Timer expired for Nai: 310410901877700@13511.mcs 
*May  9 20:28:45.027: [PMIPV6_MAG_EVENT]: Event received PBU Retx timer expired for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_INIT 
*May  9 20:28:45.027: [PMIPV6_MM_EVENT]: Allocated packet of size 160 with tlv length 148 
*May  9 20:28:45.027: [PMIPV6_MAG_EVENT]: PBU message sent for Nai: 310410901877700@13511.mcs 



*May  9 20:28:45.027: [PMIPV6_MAG_EVENT]: Starting Retx timer for Nai: 310410901877700@13511.mcs,period (4000) 
*May  9 20:28:45.027: [PMIPV6_MAG_EVENT]: Event received First path created for Nai: 310410901877700@13511.mcs in state: INIT, new state: INIT 
*May  9 20:28:45.228: [PMIPV6_MAG_EVENT]: 

message received: PBA

 
*May  9 20:28:45.228: [PMIPV6_MAG_EVENT]: P

BA: nai(310410901877700@13511.mcs),nai len: 26, lli (310410901877700@135), ll len: 21, att:4, lifetime:3600, status:0

*May  9 20:28:45.228: [PMIPV6_MAG_EVENT]: 

Event received PBA accept for Nai: 310410901877700@13511.mcs in path state machine, path: Cellular0/1/0, state: PATH_INIT, new state: PATH_ACTIVE

*May  9 20:28:45.228: [PMIPV6_MAG_EVENT]: Starting Refresh timer, period (300000) 
*May  9 20:28:45.229: PMIPV6_LMN_EVENT]: Received event (20) 
*May  9 20:28:45.229: [PMIPV6_LMN_EVENT]: 

Address change event received for Tunnel0

*May  9 20:28:45.229: %LINEPROTO-5-UPDOWN: 

Line protocol on Interface Tunnel0, changed state to up

*May  9 20:28:45.230: %PMIPV6-5-TUNNELUP:

 Bringing up the Proxy Mobile IPv6 tunnel Tunnel0

*May  9 20:28:45.230: [PMIPV6_MAG_EVENT]: Adding V4 Tunnel, Handle (Tunnel0), mode: (GRE_IN_IPV4) 
*May  9 20:28:45.230: [PMIPV6_MAG_EVENT]: Populating Reverse V4 Tunnel entry, l2 address (0x310410901877700@135), ipv4 add: x.x.x.x phy handle: (Loopback0), Succeeded !!! 
*May  9 20:28:45.230: [PMIPV6_MAG_EVENT]: Populating Reverse V4 Tunnel entry, l2 address (0x310410901877700@135), ipv4 add: x.x.x.x phy handle: (Ethernet0/1), Succeeded !!! 
*May  9 20:28:45.230: [PMIPV6_MAG_EVENT]: Stopping Retx timer for Nai: 310410901877700@13511.mcs 
*May  9 20:28:45.230: [PMIPV6_MAG_EVENT]: Event received First path UP for Nai: 310410901877700@13511.mcs in state: INIT, new state: ACTIVE 
*May  9 20:28:45.230: [PMIPV6_MAG_EVENT]: Nai: 310410901877700@13511.mcs, Updating binding succeeded

 

 :اهيف رظنلا بجي يتلا ةماهلا تالجسلا
 
.ةباجتسالا رظتنيو LMA عم لاصتالا يهني MAG (أ

 قافرإلا تقؤم ةيحالص تهتنا :[PMIPV6_LMN_EVENT] :20:28:26.784 ،ويام 9*    
 يف ثدحلا قافرإ تقؤم ةيحالص ءاهتنا :[PMIPV6_LMN_EVENT] :20:28:26.784 ،ويام 9*    
LMN_READY :ةديدجلا ةلاحلا ،LMN_READY :ةلاحلا

 ل قفرملا ميدقلا MN ثدحلا لابقتسإ مت :[PMIPv6_MAG_EVENT] :20:28:26.784 ،ويام 9*    
NAI: 310410901877700@13511.mcs ةلاحلا ،0/1/0لاوجلا ةكبش :راسملا ،راسملا ةلاح زاهج يف: 
PATH_INIT، ةديدجلا ةلاحلا: Path_Init 
 :NAI ل هؤاشنإ مت راسم لوأ مالتسإ مت :[PMIPv6_MAG_EVENT] :20:28:26.784 ،ويام 9*    
310410901877700@13511.mcs ةلاحلا يف: INIT، ةديدج ةلاح: Init

.ديدج قفن سيسأتو قباسلا طبرلا فذحل ةحضاو ةلاسر لسرت (ب

 :NAI ل لفسأل راسم رخآ ثدحلا يقلت مت :[PMIPv6_MAG_EVENT] :20:28:39.523 ،ويام 9*    
310410901877700@13511.mcs ةلاحلا يف: INIT، غراف :ةديدج ةلاح (NULL)

 ريخألا راسملل فيظنتلا ءاغلإ ببس لاسرإ :[PMIPv6_MAG_EVENT] :20:28:39.523 ،ويام 9*    
 ReTx_event تقؤم دافنتسا مت ،لفسألل



 يف MAG نم فيظنت بلط ثدحلا ىقلت :[PMIPV6_LMN_EVENT] :20:28:39.523 ،ويام 9*    
 LMN_READY :ةديدجلا ةلاحلا ،LMN_READY :ةلاحلا
 لاسرإ ،mcs.13511@310410901877700 :يان :[PMIPv6_MAG_EVENT] :20:28:39.523 ،ويام 9*    
 (0.0.0.0) ناونعلل IPv4 ناونع فيظنت ةراشإ
 تمت ،mcs.13511@310410901877700 :يان :[PMIPv6_MAG_EVENT] :20:28:39.523 ،ويام 9*    
طبرلا ةلازإ

 ةئيهتب PBA موقي ،MAG يقلت درجمبو .0 ديدج قفن ءاشنإل LMA ىلإ PBU ةلاسر لسرت (ج
.قفنلا

 :NAI ل PBU ةلاسر لاسرإ مت:[PMIPv6_MAG_EVENT] :20:28:41.955 ،ويام 9*    
310410901877700@13511.mcs

.ةعارزلا ةرازوو نداعملاو ةعارزلا ةرازو لبق نم هلوبقو PBA يقلت (د

  PBA :اهيقلت مت يتلا ةلاسرلا :[PMIPv6_MAG_EVENT] :20:28:45.228 ،ويام 9*    
 PBA: NAI(310410901877700@13511.mcs)،Nai :[PMIPv6_MAG_EVENT] :20:28:45.228 ،ويام 9*    
len: 26، LLI (310410901877700@135)، ll len: 21، 0:ةلاحلا ،3600:رمعلا ،4:يف  
 :NAI ل PBA ACCEPT ثدحلا يقلت مت :[PMIPv6_MAG_EVENT] :20:28:45.228 ،ويام 9*    
310410901877700@13511.mcs ةلاحلا ،0/1/0لاوجلا ةكبش :راسملا ،راسملا ةلاح زاهج يف: 
PATH_INIT، ةديدجلا ةلاحلا: Path_Active

.0 قفنلا ءاشنإ (ه

 Tunnel0 ل ناونعلا رييغت ثدح يقلت مت :[PMIPV6_LMN_EVENT] :20:28:45.229 ،ويام 9*   
 يتلا ةلاحلا ،0ةهجاولا قفن ىلع طخلا لوكوتورب :Lineproto-5-updown٪ :20:28:45.229 ،ويام 9*   
 ىلعأ ىلإ اهرييغت مت
Mobile ليكولل IPv6 Tunnel0 قفن راهظإ :PMIPv6-5-tunnelup٪ :20:28:45.230 ،ويام 9*   

 و MAG نيب مزحلا ةكراشم نم ققحتو هجوملا ىلع مكحتلا ىوتسم طاقتلا يف رمتسا .3
LMA.

 نيزختلا ةرادإ بيجتست .LMA ىلإ رارقإلا MAG بلطي ،ةردصملا ءاليتسالا ةيلمع يف
 هذه يقلت متي ال ،ةلكشم هب لقنلا نأل ارظن ،كلذ عمو ؛ةلاسرلا هذهب (LMA) لقنلل لباقلا
 .MAG لبق نم تباث لكشب لئاسرلا
.ارقتسم قفنلا ريصي تالصاوملا رقتست املاحو

 نيذه نيب اتباث لقنلا ناك اذإ يلحملا (ISP) تنرتنإلا ةمدخ دوزم مادختساب كلذ نم ققحت .4
.نيزاهجلا

mailto:310410901877700@13511.mcs


ةيفاضإ تامولعم

 
 ءاشنإو لاصتالا ىلع لوصحلل .ISP نم ايضارتفا اراسم PMIP ىقلتي الأ عقوتملا نم
 ةيولخلا ةهجاولا ةفاضإو LMA ب صاخلا IP ىلإ ريشي فيضم راسم دوجو يرورضلا نم ،قفنلا
 .ةيلاتلا ةوطخلاك
 
  :لاثم
ip route 203.0.113.10 255.255.255.255 cellular0/1/0

حلطصملا فصولا

(IMSI) ةيلودلا لومحملا فتاهلا كرتشم ةيوه  ةقاطبل امقر 15 نم نوكم زمر مقر نييعت مت
SIM

(IMEI) ةلقنتملا تادعملل ةيلودلا ةيوهلا ةلقنتملا تادعملل صصخم مقر 15 نم زمر 15

(ICCID) ةلماكتملا ةرئادلا ةقاطب فرعم  هنييعت مت يذلا زمرلل امقر 20 ىلإ 19 نم
ةزهجألاب ةصاخلا SIM ةقاطبل اصيصخ

 ةطحملل يلودلا كرتشملا ليلد مقر
(MSIsdn) ةلقنتملا

 .ISP لبق نم نيعملا لومحملا زاهجلا مقر
.نيعملا مقرلاو دلبلا زمر كلذ نمضتيو

(NAI) ةكبشلا ىلإ لوصولا فرعم  ءانثأ ليمعلا همدقي يذلا مدختسملا فرعم
ةكبشلا ىلإ لوصولا ةقداصم

(APN) لوصولا ةطقن مسا  تانايبب لاصتالل لومحملا زاهجلا تامولعم
(ROAM ةيلمع) لاوجلا ةكبش

(MN) ةلقنتم ةدقع  يف ةكراشملل IP هجوم وأ فيضم دوجو مزلي
لقنتلا ةيلباقب صاخ IP يأ

(MAG) ةلومحملا ةزهجألا ىلإ لوصولا ةرابع ISP ب لاصتالا ريدي يذلا لوصولا زاهج

(LMA) يلحملا لقنتلا ةاسرم  يف ةلقنتملا ةدقعلل يسيئرلا ليكولا
ليكولا لاوجلل IPv6 (PMIP) لاجم

(HoA) لزنملا ناونع  هنييعت مت يذلا يكيمانيدلا IP ناونع
LMAs عمجت ةطساوب

(PBU) ليكولا طبر ثيدحت
 .LMA نيب قفنلا ءاشنإ MAG نم بلط
 ةدقعلا فرعم رايخ بلطلا اذه نمضتي
.ةلقنتملا

(PBA) ليكولا طبر رارقإ
 نمضتت يتلاو ،MAG ىلإ LMA نم ةلاسر
 قفن ءاشنإ لغشتو HoA ةكبش تائداب
هاجتإلا يئانث



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


