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ةمدقملا

تنرتنإلا يف مكحتلا لئاسر لوكوتورب ةمزح هيجوت ةداعإ ةفيظو دنتسملا اذه فصي
(ICMP).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Nexus 7000 يساسألا ماظنلا ةينب

●Cisco NX-OS جمانرب نيوكت

●792 (RFC) تاقيلعتلا بلط يف قثوم وه امك تنرتنإلا يف مكحتلا لئاسر لوكوتورب

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Nexus 7000 ●

●Cisco نم NX-OS جمانرب

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

يف مكحتلا لئاسر لوكوتورب اهرفوي يتلا مزحلا هيجوت ةداعإ ةفيظو دنتسملا اذه شقاني
يف ICMP هيجوت ةداعإ لئاسر دوجو ةداع هيلإ ريشي ام دنتسملا حرشي .(ICMP) تنرتنإلا
فورظب ةطبترملا ةيبلسلا ةيبناجلا تاريثأتلا ليلقتل هلعف نكمي امو ،ةكبشلا
.ICMP هيجوت ةداعإ لئاسر ءاشنإ يف ببستت يتلا ةكبشلا

ICMP هيجوت ةداعإ لئاسر

RFC 792 ل تنرتنإلا يف مكحتلا لئاسر لوكوتورب يف ICMP هيجوت ةداعإ ةفيظو حرش متي
:لاثملا اذه عم

.ةلاحلا هذه يف فيضم ىلإ هيجوت ةداعإ ةلاسر ةباوبلا لسرت

اهب ةلصتم ةكبش ىلع فيضم نم تنرتنإ تانايب ططخم ،G1 ،ةباوبلا ىقلتت
ىلع لصحتو اهب صاخلا هيجوتلا لودج نم ققحتلاب ،G1 ،ةباوبلا موقت .ةباوبلا
ططخمل تنرتنإلا ةهجو ةكبش ىلإ راسملا ىلع ،G2 ،ةيلاتلا ةباوبلا ناونع
X ،تانايبلا

ىلع تانايبلا ططخمل تنرتنإلا ردصم ناونع ةطساوب ددحملا فيضملاو G2 تناك اذإ
ةلاسرلا حصنت .فيضملا ىلإ هيجوت ةداعإ ةلاسر لاسرإ متي ،اهسفن ةكبشلا
ةرشابم X ةكبشلل هب ةصاخلا تانايبلا رورم ةكرح لاسرإب فيضملا اههيجوت داعملا
.ةهجولا ىلإ رصقأ راسم اذه نأ ثيح G2 ةباوبلا ىلإ

تنرتنإلا ةهجو ىلإ ةيلصألا تانايبلا ططخم تانايب هيجوت ةداعإب ةباوبلا موقت
.اهب ةصاخلا

نالصتم ،G2 و G1 امه ،ناهجومو فيضملا .1 لكشلا يف ويرانيسلا اذه حيضوت متيو
10.0.0.0/24 اهسفن ةكبشلا يف IP نيوانع امهلو كرتشم تنرثيإ عطقمب

طاقنلا ةددعتم تنرثيإ تاكبش يف ICMP هيجوت ةداعإ تايلمع 1 لكشلا

طاقنلا ةددعتم تنرثيإ تاكبش يف ICMP هيجوت ةداعإ تايلمع

يضارتفا راسم لاخدإ ىلع فيضملا هيجوت لودج يوتحي .IP 10.0.0.100 ناونع هيدل فيضملا

https://tools.ietf.org/html/rfc792


IP ناونع G1 هجوملا مدختسي .ةيضارتفا ةباوبك G1 10.0.1 هجوملل IP ناونع ىلإ ريشي
ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ دنع ةيلات رورم ةطقنك G2 10.0.0.2 هجوملاب صاخلا
 .X ةهجولا ةكبشلا

:X ةهجولا ةكبش ىلإ ةمزح فيضملا لسري امدنع ثدحي ام اذه

ىلع 10.0.0.100 فيضملا نم تانايبلا ةمزح IP 10.0.0.1 ناونع تاذ G1 ةباوبلا ملتست .1
.اهب ةطبترم ةكبش

ةرابعلل IP 10.0.0.2 ناونع ىلع لصحيو اهب صاخلا هيجوتلا لودج نم ،G1 ،ةباوبلا ققحتي .2
.X ،تانايبلا ةمزح ةهجو ةكبش ىلإ راسملا ىلع ،G2 ،ةيلاتلا

متي ،اهسفن ةكبشلا ىلع IP ةمزحل ردصملا ناونع ةطساوب ددحملا فيضملاو G2 تناك اذإ .3
فيضملا ICMP هيجوت ةداعإ ةلاسر حصنت .فيضملا ىلإ ICMP هيجوت ةداعإ ةلاسر لاسرإ
راسم اذه نأل G2 ةباوبلا ىلإ ةرشابم X ةكبشلل هب ةصاخلا تانايبلا رورم ةكرح لاسرإب
.ةهجولا ىلإ رصقأ

.اهب ةصاخلا ةهجولا ىلإ ةيلصألا تانايبلا ةمزح هيجوت ةداعإب G1 ةباوبلا موقت  .4

اهلسرت يتلا ICMP هيجوت ةداعإ لئاسر لهاجت راتخت نأ نكمي ،فيضملا نيوكت ىلع ادامتعاو
G1 هيجوت ةداعإ لئاسر مدختسي فيضملا ناك اذإ ،كلذ عمو .اهيلإ ICMP ةركاذ طبضل
ىلإ ةرشابم ةقحاللا تانايبلا مزح لاسرإ يف أدبيو هب ةصاخلا هيجوتلل تقؤملا نيزختلا
G2، ويرانيسلا اذه يف دئاوفلا هذه قيقحت متيسف

ىلإ لصت تانايبلا رورم ةكرح ؛ةكبشلا لالخ نم تانايبلا هيجوت ةداعإ راسم نيسحت
عرسأ لكشب اهتهجو

●

ةيزكرملا ةجلاعملا ةدحو لمحو يددرتلا قاطنلا ضرع لثم ،ةكبشلا دراوم مادختسإ ليلقت
هجوملل

●

فيضملا هيجوتل تقؤملا نيزختلا ةركاذ يف ةتبثملا g2 ةيلاتلا ةوطخلا 2 لكشلا

فيضملا هيجوتل تقؤملا نيزختلا ةركاذ يف ةتبثملا G2 ةيلاتلا ةوطخلا

راسملل تقؤم نيزخت ةركاذ لاخدإ ءاشنإب فيضملا ماق نأ دعب ،2 لكشلا يف حضوم وه امك
:ةكبشلا يف دئاوفلا هذه ةظحالم متي ،ةيلاتلا اهتنجك G2 عم X ةكبشلل

الك يف G1 هجوملاو لوحملا نيب طابترالا ىلع يددرتلا قاطنلا مادختسإ صقني
.نيهاجتالا

●

رورم ةكرح قفدت نأل ارظن ،G1 هجوملا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ للقي
.ةدقعلا هذه زاتجي دعي مل X ةكبشلا ىلإ فيضملا نم تانايبلا

●



● .X ةكبشلاو فيضملا نيب يفرطلا ةكبشلا رخأت نسحي

تنرتنإلا تاهجومل ىلوألا ذيفنتلا تايلمع نأ ركذت ،ICMP هيجوت ةداعإ ةيلآ ةيمهأ مهفل
.تانايبلا رورم ةكرح ةجلاعمل ةيزكرملا ةجلاعملا ةدحو دراوم ىلع يساسأ لكشب دمتعت تناك
يأ ةطساوب اهتجلاعم بجي يتلا رورملا ةكرح مجح ليلقت هيف بوغرملا نم ناك ،يلاتلابو
صاخلا رورملا ةكرح قفدت اهب زاتجي نأ بجي يتلا هجوملا تالقن ددع ليلقتل اضيأو دحاو هجوم
ةفورعملا) 2 ةقبطلا هيجوت ةداعإ ذيفنت مت ،هسفن تقولا يفو .ةهجولا ىلإ هقيرط يف
،(ASIC) تاقيبطتلل ةصصخملا ةلماكتملا رئاودلا يف يسيئر لكشب (ليدبتلاب اضيأ
يتلاو) 3 ةقبطلا هيجوت ةداعإب ةنراقم ايبسن "ةصيخر" تناك هيجوتلا ةداعإ ءادأ روظنم نمو
.ةماعلا ضارغألا تاذ تاجلاعملا يف ىرخأ ةرم كلذ متو ،(هيجوتلا اضيأ ىمست

ةيلمع دعاست .ءاوس دح ىلع 3 ةقبطلاو 2 ةقبطلا مزح هيجوت ةداعإ ثدحألا ASIC لايجأل نكمي
ءادألا ةفلكت ليلقت ىلع ةزهجألا يف اهؤارجإ مت يتلا ةثلاثلا ةقبطلا لودج نع ثحبلا
ةداعإ ةفيظو جمد مت امدنع ،كلذ ىلع ةوالع .تاهجوملا ةطساوب مزحلا ةجلاعمب ةطبترملا
لعج امم (3 ةقبطلا تالوحم نآلا اهيلع قلطي يتلاو) 2 ةقبطلا تالوحم يف 3 ةقبطلا هيجوت
دحاو هجوم ميمصت تارايخ ىلإ ةجاحلا ةلازإ ىلإ كلذ ىدأ ،ةيلاعف رثكأ مزحلا هيجوت ةداعإ ةيلمع
ةكبشلا تانيوكتب ةنرتقملا دويقلا بنجتو (اصع ىلع هجوم مساب اضيأ فرعي) حلسملا
.هذه

2 ةقبطلا فئاظو جمد متي نآلاو .1 لكشلا يف دراولا ويرانيسلا ىلع 3 لكشلا ينبي
لوحملا امهو ،نيتلصفنم نيتدقع ةطساوب لصألا يف اهريفوت متي يتلاو ،3 ةقبطلاو
.Nexus 7000 ةلسلسلا نم يساسألا ماظنلا لثم ،3 ةقبطلا نم دحاو لوحم يف ،G1 هجوملاو

نيوكتلا "دحاولا هجوملا" لوحم لدبتسي 3 ةقبطلا نم 3 لكشلا

"هجوملا يداحأ" نيوكتلا 3 ةقبطلا لوحم لدبتسي

:X ةهجولا ةكبش ىلإ ةمزح فيضملا لسري امدنع ثدحي ام اذه

ةكبش ىلع 10.0.0.100 فيضم نم تانايب ةمزح IP 10.0.0.1 ناونع عم L3 لوحم ىقلتي .1
.هب ةطبترم

10.0.0.2 ناونع ىلع لصحتو اهب صاخلا هيجوتلا لودج نم ققحتلاب ،L3 لوحم ،ةباوبلا موقت .2
.X ،تانايبلا ةمزح ةهجو ةكبش ىلإ راسملا ىلع ،G2 ،ةيلاتلا ةرابعلل

متي ،اهسفن ةكبشلا ىلع IP ةمزحل ردصملا ناونع ةطساوب ددحملا فيضملاو G2 تناك اذإ .3
فيضملا ICMP هيجوت ةداعإ ةلاسر حصنت .فيضملا ىلإ ICMP هيجوت ةداعإ ةلاسر لاسرإ
راسم اذه نأل G2 ةباوبلا ىلإ ةرشابم X ةكبشلل هب ةصاخلا تانايبلا رورم ةكرح لاسرإب
.ةهجولا ىلإ رصقأ

.اهب ةصاخلا ةهجولا ىلإ ةيلصألا تانايبلا ةمزح هيجوت ةداعإب ةباوبلا موقت  .4



دح ىلع 3 ىوتسملاو 2 ةقبطلا مزح هيجوت ةداعإ ذيفنت ىلع نآلا 3 ةقبطلا تالوحم ةردق عمو
(أ) ،ICMP هيجوت ةداعإ ةفيظو يتئف اتلك نأب جاتنتسالا نكمي ،ASIC ىوتسم ىلع ءاوس
،امهقيقحت مت دق ،ةكبشلا دراوم مادختسإ ليلقت (ب)و ةكبشلا لالخ نم ريخأتلا نيسحت
تنرثيإ ءازجأ يف راسملا نيسحت تاينقتل ريبك مامتها ءاليإ ىلإ رثكأ ةجاح دجوت الو
.طاقنلا ةددعتم

هيجوتلا ةداعإ رمتست ،3 ةقبطلا تاهجاو ىلع ICMP هيجوت ةداعإ ةفيظو نيكمت عم ،كلذ عمو
،ءادألا يف ةلمتحم فعض طاقن ميدقت يف طاقنلا ةددعتم تنرثيإ ءازجأ لالخ نم لثمألا نود
Nexus نم ةيساسألا ةمظنألا تارابتعا مسق يف حضوم وه امك ،فلتخم ببسل ولو ىتح
.دنتسملا اذه يف اقحال

3 ةقبطلا تاهجاو ىلع يضارتفا لكشب ICMP هيجوت ةداعإ تايلمع نيكمت متي :ةظحالم
.NX-OS و Cisco IOS جمانرب يف

3 ةقبطلا لوحم موقي :ICMP هيجوت ةداعإ لئاسر ءاشنإ دنع طورشلا صخلم :ةظحالم
ةمزح تناك اذإ ،تانايبلا ةمزح ردصم ىلإ ىرخأ ةرم ICMP هيجوت ةداعإ ةلاسر ءاشنإب
.اهيلع ةمزحلا هذه يقلت متي يتلا 3 ةقبطلا ةهجاو جراخ اههيجوت ةداعإ متيس تانايبلا

تنرثيإ تاكبش ربع لثمألا ىوتسملا نود تاراسم

(OSFP) الوأ راسم رصقأ حتف لثم ،(IGP) ةيلخادلا ةرابعلا تالوكوتورب ميمصت مت
هيجوتلا تامولعم ةنمازمل ،Cisco (EIGRP) نم ةيلخادلا ةرابعلل نسحملا هيجوتلا لوكوتوربو
دقع عيمج ىلع هب ؤبنتلا نكميو قسانتم مزح هيجوت ةداعإ كولس ريفوتلو ،تاهجوملا نيب
ةددعتم تنرثيإلا تاكبش عم ،لاثملا ليبس ىلع .تامولعملا هذه مرتحت يتلا ةكبشلا
هيجوتلا تامولعم سفن مدختست ام عطقم ىلع 3 ةقبطلا دقع عيمج تناك اذإ ،طاقنلا
تاكبشلا هذه ربع لثمألا نود هيجوتلا ةداعإ نإف ،ةهجولا ىلإ جورخلا ةطقن سفن ىلع قفتتو
.لاحلا يه نوكت ام اردان

دقع نأ ركذت ،لثمألا ىوتسملا نود هيجوت ةداعإ تاراسم ىلإ يدؤت يتلا بابسألا مهفل
نأ ،ينعي اذهو .ضعبلا اهضعب نع لقتسم لكشب مزحلا هيجوت ةداعإ تارارق ذختت 3 ةقبطلا
مزحلا هيجوت ةداعإ رارق ىلع دمتعي ال B هجوملا ةطساوب هذاختإ مت يذلا مزحلا هيجوت ةداعإ رارق
دنع اهركذت بجي يتلا ةيساسألا ئدابملا دحأ وه اذه .A هجوملا ةطساوب هذاختإ مت يذلا
يتلا ةمهملا ئدابملا دحأ وهو ،IP تاكبش لالخ نم اهحالصإو مزحلا هيجوت ةداعإ ءاطخأ فاشكتسأ
تاكبش يف لثمألا نود هيجوتلا ةداعإ راسم نم ققحتلا دنع رابتعالا يف اهعضو بجي
.طاقنلا ةددعتم تنرثيإلا

لوكوتورب ىلع تاهجوملا عيمج اهيف دمتعت يتلا تاكبشلا يف ،اقبسم ةراشإلا تمت امكو
ثدحي الأ بجي ،ةيفرطلا طاقنلا نيب تانايبلا رورم ةكرح ميدقتل دحاو يكيمانيد هيجوت
تاكبشلا يف ،كلذ عمو .طاقنلا ةددعتم تنرثيإ حئارش لالخ نم لثمألا نود هيجوتلا ةداعإ
،ةيعقاولا نم  عئاشلا  ةياغلل  روثعلا  ىلع  جيزم  نم  تايلآ  هيجوت  ةداعإو  هيجوت  مزحلا 
،تباثلا هيجوتلاو ،ةيلخادلا ةرابعلا تالوكوتورب فلتخم تايلآلا هذه ةلثمأ نمو .ةفلتخملا
ةداعإ قيقحتل اعم تازيملا هذه مادختسإ متي ام ةداعو .تاسايسلا ىلإ دنتسملا هيجوتلاو
.ةكبشلا لالخ نم ةبولطملا رورملا ةكرح هيجوت

ةكرح قفدت طبض ىلع ةدعاسملا هنكمي تايلآلا هذهل جمدملا مادختسالا نأ نم مغرلا ىلعو
رورم تانايبلا  ءافولاو  تابلطتمب  ميمصت  ةكبش  ،نيعم  الإ  اهنأ  لهاجتت  تاريثأتلا 
دق امم طاقنلا ةددعتم تنرثيإ تاكبش يف اعم تاودألا هذه اهيف ببستت دق يتلا ةيبناجلا
.ماع لكشب مودعم ةكبش ءادأ ىلإ يدؤي



تباثلا هيجوتلا

ىلإ تباث راسم هيدل A هجوملا .4 لكشلا يف دراولا ويرانيسلا يف اولمأت ،كلذ حيضوتلو
C هجوملا B هجوملا مدختسي تقولا سفن يف .هل ةيلاتلا ةوطخلاك B هجوملا عم X ةكبشلا
.Network X ةكبشلا ىلإ تباثلا راسملا يف ةيلاتلا ةوطخلاك

تباثلا هيجوتلا عم لثمألا نود راسم 4 لكشلا

تباثلا هيجوتلا عم لثمألا نود راسم

متيو ،C هجوملا لالخ نم اهكرتتو ،A هجوملا يف ةكبشلا هذه رورملا ةكرح لخدت امنيب
هذه IP ةكبش ربعت نأ مزحلا ىلع بجي ،X ةهجولا ةكبشلا ىلإ فاطملا ةياهن يف اهميلست
نإف ،كلذ نم الدبو .ةكبشلا دراومل الاعف امادختسإ اذه دعي ال .ةهجولا ىلإ اهقيرط يف نيترم
كلهتسي امنيب ،جئاتنلا سفن ققحي فوس C هجوملا ىلإ ةرشابم A هجوملا نم مزحلا لاسرإ
.لقأ ةكبش دراوم

دقعك C هجوملاو A هجوملا مادختسإ متي ،ويرانيسلا اذه يف هنأ نم مغرلا ىلع :ةظحالم
ةزهجأب دقعلا الك لادبتسإ نكمي ،اذه IP ةكبش عطقمل 3 ةقبطلا نم جرخمو لخدم
جتني هيجوت نيوكت ةريخألا هذهل ناك اذإ (ةيامحلا ناردج وأ ليمحتلا نزاوم لثم) ةكبشلا
.ةمزحلا هيجوت ةداعإ كولس سفن هنع

ةسايسلا ىلع مئاقلا هيجوتلا

لثمألا نود راسم يف ببستت نأ نكمي ىرخأ ةيلآ وه (PBR) ةسايسلا ىلإ دنتسملا هيجوتلا
لمعي ال ،يكيمانيدلا وأ تباثلا هيجوتلا سكع ىلع ،كلذ عمو .تنرثيإلا تاكبش لالخ نم
PBR يف مكحتلا ةمئاق قيبطتب موقي هنإف ،كلذ نم الدبو .هيجوتلا لودج ىوتسم ىلع
ةجيتنو .لوحملا ةزهجأ يف ةرشابم تانايبلا رورم ةكرح هيجوت ديعت يتلا (ACL) لوصولا
ةقاطب ىلع مزحلا هيجوت ةداعإ نع ثحبلا ةيلمع زواجتت ،رورملا ةكرح تاقفدت ديدحتل ،كلذل
 .تباثلا وأ يكيمانيدلا هيجوتلا ربع اهيلع لوصحلا متي يتلا هيجوتلا تامولعم لوخدلا طخ

دحأ عم X ةهجولا ةكبش لوح هيجوتلا تامولعم B و A ناهجوملا لدابتي ،4 لكشلا يف
هذهل ةيلات ةوطخ لضفأ وه B هجوملا ىلع امهالك قفتي .ةيكيمانيدلا هيجوتلا تالوكوتورب
.ةكبشلا

نم ةملتسملا هيجوتلا تامولعم ىطختي يذلا B هجوملا ىلع PBR نيوكت مادختساب ،كلذ عمو



طرش ءافيتسا متي ،X ةكبشلا ىلإ ةيلات ةوطخك C هجوملا نيعيو هيجوتلا لوكوتورب
B هجوملل ةيزكرملا ةجلاعملا ةدحو ىلإ ةمزحلا لاسرإ متيو ICMP هيجوت ةداعإ ةفيظو ليغشت
.يفاضإ لكشب اهتجلاعمل

ىلإ ةطقن نم تاطابترالا ىلع ICMP هيجوت ةداعإ تايلمع
ةطقن

نم دقع (رثكأ وأ) ثالث ىلع يوتحت يتلا تنرثيإ تاكبش ىلإ دنتسملا اذه ريشي ،نآلا ىتح
ملع ىلع نك ،كلذ عمو .طاقنلا ةددعتم تنرثيإ تاكبش مسا يلاتلابو ،ةلصتم 3 ةقبطلا
ةطقن ىلإ ةطقن نم تنرثيإ تاطابترإ ىلع ICMP هيجوت ةداعإ لئاسر ءاشنإ نكمي هنأب
.اضيأ

لاسرإل تباثلا يضارتفالا راسملا مدختسي A هجوملا .5 لكشلا يف ويرانيسلا يف اولمأت
يتلا X ةكبشلا ىلإ تباث راسم هيدل B هجوملا امنيب ،B هجوملا ىلإ تانايبلا رورم ةكرح
.A هجوملا ىلإ ريشت

ةطقن ىلإ ةطقن نم تاطابترالا ىلع ICMP هيجوت ةداعإ تايلمع 5 لكشلا

تباثلا هيجوتلا عم لثمألا نود راسم

موقت امدنع اعئاش ارايخ ،هاجتإلا يداحأ لاصتالا مساب اضيأ فورعملا ،اذه ميمصتلا رايخ دعي
زاهج B هجوملا لثمي انه .ةمدخلا دوزم تاكبشب ةريغصلا نيمدختسملا تائيب ليصوتب
Provider Edge (PE)، هجوملاو A زاهج وه User Edge (CE).

نيوانع لتك ىلإ ةتباثلا (تاراسملا) راسملا عيمجت نمضتي يجذومنلا CE نيوكت نأ ظحال
IP ةهجاو ىلإ ريشت يتلا مدختسملل Null0. رايخل اهب ىصوم ةسرامم لضفأ وه نيوكتلا اذه
مدع ضرتفي ،لاثملا اذه ضارغأل ،كلذ عمو .تباثلا هيجوتلا عم هاجتإلا يداحأ CE-PE لاصتا
.نيوكتلا اذه دوجو

لواحت امدنع .لكشلا يف حضوم وه امك X ةكبشلاب لاصتالا دقفي A هجوملا نأ ضرتفا
نكمي ،X ةكبشلا ىلإ لوصولا Z ةديعبلا ةكبشلا وأ Y مدختسملا ةكبش نم مزحلا
لك يف IP ءاقب ةدم لقح ليلقتو ،ضعبلا اهضعب نيب رورملا ةكرح دييقت B و A تاهجوملل
.يفاضإ لكشب ةمزحلا هيجوت نكمي ال ةطقنلا هذه دنعو ،1 ىلإ اهتميق لصت ىتح ةمزح

لكشب ديزت ،CE و PE تاهجوم نيب ابايإو اباهذ X ةكبشلا ىلإ رورملا ةكرح سكعنت امنيب
ةلكشملا دادزت ،CE-PE طابترال يددرتلا قاطنلا ضرع مادختسإ نم (ةرورضلاب سيلو) ريبك
ةطقن نم لاصتالا يبناج الك وأ دحاو بناج ىلع ICMP هيجوت ةداعإ تايلمع نيكمت مت اذإ اءوس



X ةكبشلا ىلإ ةهجوم قفدتلا يف ةمزح لك ةجلاعم متت ،ةلاحلا هذه يف .PE-CE ةطقن ىلإ
هيجوت ةداعإ لئاسر ءاشنإ يف ةدعاسملل تارم ةدع هجوم لك ىلع ةيزكرملا ةجلاعملا ةدحو يف
ICMP.

Nexus تاصنم تارابتعا

ةدراولا تانايبلا ةمزح مادختساو 3 ةقبطلا ةهجاو ىلع ICMP هيجوت ةداعإ تايلمع نيكمت دنع
هيجوت ةداعإ ةلاسر ءاشنإ متي ،هنم جورخلاو 3 ةقبطلا لوحم لوخد نم لكل ةهجاولا هذه
ICMP. يساسألا ماظنلا ىلع ةزهجألا يف 3 ةقبطلا مزح هيجوت ةداعإ متي امنيب Cisco Nexus
هيجوت ةداعإ لئاسر ءاشنإ لوحملل ةيزكرملا ةجلاعملا ةدحو ةيلوؤسم نم لازت ال اهنإف ،7000
ICMP. ةيزكرملا ةجلاعملا ةدحو جاتحت ،كلذب مايقلل (CPU) ةدحو ىلع Nexus 7000 Supervisor
ربع هب صاخلا راسملا نيسحت نكمي يذلا قفدتلل IP ناونع تامولعم ىلع لوصحلا ىلإ
ىلإ لوخدلا طخ ةقاطب ةطساوب تانايبلا ةمزح لاسرإ ءارو ببسلا وه اذه .ةكبشلا عطقم
.فرشملل ةيطمنلا ةدحولا

رورم ةكرح هيجوت ةداعإ يف رمتساو ةلاسرلا هذه ICMP هيجوت ةداعإ ةلاسر وملتسم لهاجت اذإ
ICMP هيجوت ةداعإ تايلمع نيكمت مت يذلا Nexus لوحملل 3 ةقبطلا ةهجاو ىلإ تانايبلا
.تانايب ةمزح لكل ICMP هيجوت ةداعإ ةيلمع ليغشت متيسف ،هيلع

عفر متي .ةزهجألا هيجوت ةداعإ ءانثتسإ لكش يف ةيلمعلا أدبت ،طخلا ةقاطب ىوتسم دنع
ةطساوب حاجنب ةمزحلا هيجوت ةداعإ ةيلمع لامكإ نكمي ال امدنع ASICs ىلع تاءانثتسالا
ةدحولا ىلإ تانايبلا ةمزح لاسرإ مزلي ،ةلاحلا هذه يف .طخلا ةقاطبل ةيطمنلا ةدحولا
.حيحص لكشب ةمزحلا ةجلاعمل (فرشملا) Supervisor ةيطمنلا

ءاشنإب فرشملل ةيطمنلا ةدحولا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو موقت ال :ةظحالم
مزحلا هيجوت ةداعإ تاءانثتسإ نم ديدعلا عم لماعتت لب ،طقف ICMP هيجوت ةداعإ لئاسر
جاتحت يتلا IP مزح وأ ،1 ىلع (TTL) ءاقبلا ةدم ةميق نييعت مت يتلا IP مزح لثم ،ىرخألا
.ةيلاتلا ةوطخلا ىلإ اهلاسرإ لبق ةئزجتلا ءارجإ ىلإ

ةلاسر لاسرإب "فرشملا" ةيطمنلا ةدحولا ىلع (CPU) ةيزكرملا ةجلاعملا ةدحو تماق نأ دعب
ةمزح هيجوت ةداعإ قيرط نع ءانثتسالا ةجلاعم لمكت اهنإف ،ردصملا ىلإ ICMP هيجوت ةداعإ
.جورخلا طخ ةقاطبل ةيطمنلا ةدحولا لالخ نم ةيلاتلا ةوطخلا ىلإ تانايبلا

ةجلاعملا ةدحول ةيوق تاجلاعم Nexus 7000 ىلع فرشملل ةيطمنلا تادحولا مدختست نيح يف
ماظنلا ميمصت مت ،رورملا ةكرح نم ةريبك تايمك ةجلاعم اهنكمي يتلا (CPU) ةيزكرملا
كارشإ ىلإ ةجاحلا نود طخلا ةقاطب ىوتسم ىلع تانايبلا رورم ةكرح مظعم ةجلاعمل يساسألا
ةدحول حمسي اذهو .مزحلا هيجوت ةداعإ ةيلمع يف فرشملا (CPU) ةيزكرملا ةجلاعملا ةدحو جلاعم
مزحلا هيجوت ةداعإ ةيلمع كرتيو ،ةيساسألا اهماهم ىلع زيكرتلاب (CPU) ةيزكرملا ةجلاعملا
.طخلا تاقاطب ىلع ةصصخملا ةزهجألا تاكرحمل

ةلاح يف ،مزحلا هيجوت ةداعإ تاءانثتسإ ثدحت نأ عقوتملا نم ،ةرقتسملا تاكبشلا يف
ةجلاعملا ةدحول نكمي ،ضارتفالا اذه لالخ نمو .ةلوقعم ةجردب ةضفخنم راعسأب ،اهثودح
ةيحان نمو .اهئادأ ىلع ظوحلم لكشب ريثأتلا نود اهعم لماعتلا فرشملا (CPU) ةيزكرملا
ةداعإ تاءانثتسإ عم لماعتت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإل نوكي دق ،ىرخأ
لكك ماظنلا رارقتسإ ىلع يبلس ريثأت ةياغلل عفترم لدعمب ثدحت يتلا مزحلا هيجوت
.هتباجتسإ ىدمو

ةيزكرملا ةجلاعملا ةدحو ةيامحل تايلآلا نم ددع Nexus 7000 يساسألا ماظنلا ميمصت رفوي
نم ةفلتخم طاقن يف تايلآلا هذه ذفنتو .رورملا ةكرح نم ةريبك تايمك نم لوحملل
مكحتلا ىوتسمو ةزهجألا لدعم ديدحت تاودأ دجوت ،طخلا ةقاطب ىوتسم ىلع .ةموظنملا
Policing ةزيم (CoPP). لكشب مكحتت يتلا ،رورملا ةكرح لدعم دودح نييعتب امهنم الك موقيو



ةيطمن ةدحو لك نم فرشملا ىلإ اههيجوت ةداعإ متيس يتلا رورملا ةكرح رادقم يف لاعف
 .طخلا ةقاطبل

  

دعت يتلا ةفلتخملا مكحتلا تالوكوتورب رورم ةكرحل اليضفت هذه ةيامحلا تايلآ يطعتو
تقولا يفو ،SSH وأ BGP وأ OSPF لثم ،لوحملا ةرادإ ةيلباقو ةكبشلا رارقتسال ةيويح
ةغلاب ةيمهأ لكشت ال يتلا رورملا ةكرح عاونأ ةيفصتب تالوكوتوربلا هذه موقت هسفن
ةداعإ تمت اذإ ،تانايبلا رورم ةكرح مظعم ميظنت متي .لوحملا ىوتسم فئاظو يف مكحتلل
ةدشب مزحلا هيجوت ةداعإ تاءانثتسال ةجيتن (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اههيجوت
.تايلآلا هذه ةطساوب

  

مكحتلا ىوتسم رارقتسإ تايلآلا رفوت CoPP policing و ةزهجألا لدعم ديدحت تاودأ امنيب
ةيسيئرلا بابسألا دحأ تايلآلا هذه نوكت نأ نكميو ،امئاد اهنيكمتب ةدشب ىصويو لوحملل
.ةكبشلا ربع قيبطتلل امومع فيعضلا ءادألاو لقنلا رخأتو تانايبلا مزح طاقسإ تالاحل
ةكبشلا ربع تانايبلا رورم ةكرح اهكلست يتلا تاراسملا مهف مهملا نم ببسلا اذهلو
ةداعإ ةفيظو مادختسإ عقوتملا نم وأ/و نكمي يتلا ةكبشلا ةزهجأ ةبقارمل تاودألا مادختساو
.ICMP هيجوت

اهصيخشتو رورملا ةكرح ةبقارم تاودأ

  

show ip traffic

ةكرح تايئاصحإ نم ققحتلل ةقيرط Cisco NX-OS جمانربو Cisco IOS جمانرب نم لك رفوي
show ip  عم مت اذه .ةيزكرملا ةجلاعملا ةدحو ةطساوب اهتجلاعم متت يتلا تانايبلا رورم

traffic  erasecat4000_flash:. لئاسر ءاشنإ وأ/و مالتسإ نم ققحتلل رمألا اذه مادختسإ نكمي
.3 ةقبطلا هجوم وأ لوحم ةطساوب ICMP هيجوت ةداعإ

Nexus7000#show ip traffic | begin ICMP

ICMP Software Processed Traffic Statistics

------------------------------------------

Transmission:

Redirect: 1000, unreachable: 0, echo request: 0, echo reply: 0,

<output omitted for brevity>

ICMP originate Req: 0, Redirects Originate Req: 1000

Originate deny - Resource fail: 0, short ip: 0, icmp: 0, others: 0

Reception:

Redirect: 0, unreachable: 0, echo request: 0, echo reply: 0,

<output omitted for brevity>

Nexus7000#

مأ ICMP هيجوت ةداعإ تادادع ةدايز تناك اذإ امم ققحتو تارم ةدع رمألا رادصإب مق show ip traffic يرج
.ال

رزيلاناثيإ



ةدحو flowing تانايبلا رورم ةكرح طاقتلال ةجمدم ةادأ ىلع Cisco نم NX-OS جمانرب يوتحي
.اهيلإو (رزيلاناثيإلا مساب ةفورعملا) لوحملاب ةصاخلا (CPU) ةيزكرملا ةجلاعملا

ليلد يف رزيلاناثيإلا ىلإ عجرا ،رزيلاناثيإلا لوح تامولعملا نم ديزمل :ةظحالم
.اهحالصإو Nexus 7000 ءاطخأ فاشكتسأ

لادبتسإ متي انه .3 لكشلا يف دوجوملا ويرانيسلل لثامم ويرانيس حضوي 6 لكشلا
.192.168.0.0/24 ةكبشب X ةكبش

رزيلاناثيإلا طاقتلا ليغشت 6 لكش

رزيلاناثيإلا طاقتلا ليغشت

ةهجولل IP ناونع ىلإ ICMP Echo تابلط نم الصتم اقفدت 10.0.0.100 فيضملا لسري
Nexus 7000 لوحم نم 10 (SVI) لوحملل ةيرهاظلا ةهجاولا فيضملا مدختسي .192.168.0.1
نيوكت متي ،يحيضوتلا ضرعلا ضارغأل .192.168.0.0/24 ةديعبلا ةكبشلل ةيلات ةلقنك
.ICMP هيجوت ةداعإ لئاسر لهاجتل فيضملا

ةطساوب اهلاسرإو اهلابقتسا متي يتلا ICMP رورم ةكرح طاقتلال يلاتلا رمألا اذه مدختسأ
:Nexus 7000 نم (CPU) ةيزكرملا ةجلاعملا ةدحو

Nexus7000#ethanalyzer local interface inband capture-filter icmp limit-captured-frames 1000

Capturing on inband

2018-09-15 23:45:40.124077   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.124477     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.124533   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.126344   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.126607     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.126655   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

    2018-09-15 23:45:40.128348   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

    2018-09-15 23:45:40.128611     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

    2018-09-15 23:45:40.128659   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.130362   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.130621     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.130669   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.132392   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.132652     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.132700   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.134347   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.134612     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.134660   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.136347   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.136598     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.136645   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

2018-09-15 23:45:40.138351   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request
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2018-09-15 23:45:40.138607     10.0.0.1 -> 10.0.0.100   ICMP Redirect (Redirect for host)

2018-09-15 23:45:40.138656   10.0.0.100 -> 192.168.0.1      ICMP Echo (ping) request

...

لاثملا اذه يف ةزربم مزح ثالث طاقتلا مت هنأ قباسلا جارخإلا يف ةينمزلا عباوطلا حرتقت
مزحلا ةعومجم نم ةمزح لكل ميسقت وه يلاتلا .23:45:40.128 15-09-2018 ،تقولا سفن يف
هذه

●.ICMP ىدص بلط يه لاثملا اذه يف يتلاو ،لوخدلا تانايب ةمزح يه ىلوألا ةمزحلا

ICMP Echo (Ping) 192.168.0.1 بلط <- 10.0.100 23:45:40.128348 2018-09-15

متي .ةباوبلا ةطساوب اهؤاشنإ مت يتلاو ،ICMP هيجوت ةداعإ ةمزح يه ةيناثلا ةمزحلا
.فيضملا ىلإ ىرخأ ةرم ةمزحلا هذه لاسرإ

●

هيجوتلا ةداعإ) ICMP 10.0.0.100 هيجوت ةداعإ <- 10.0.0.1 23:45:40.128611 2018-09-15
(فيضملل

متي نأ دعب ،جورخلا هاجتإ يف اهطاقتلا مت يتلا تانايبلا ةمزح يه ةثلاثلا ةمزحلا
نإف ،اقبسم هضرع متي مل هنأ نم مغرلا ىلع .ةيزكرملا ةجلاعملا ةدحو ةطساوب اههيجوت
غلبملاو اهب صاخلا IP ب ةصاخلا (TTL) ءاقبلا ةدم ليلقت ىلع يوتحت ةمزحلا هذه
.هباسح ةداعإ تمت يذلا يرابتخالا

●

ICMP (Ping) ىدصل 192.168.0.1 بلط <- 10.0.100 23:45:40.128659 2018-09-15

ديدعلا ىلع يوتحت يتلا ةريبكلا رزيلاناثيإلا طاقتلا تايلمع ربع لقنتلاب موقت امنيب
ةداعإ لئاسر طبر بعصلا نم نوكي نأ نكمي ،ةفلتخملا تاقفدتلاو عاونألا تاذ مزحلا نم
.اهل ةقباطملا تانايبلا رورم ةكرحب ICMP هيجوت

تاقفدتب ةقلعتملا تامولعملا دادرتسال ICMP هيجوت ةداعإ لئاسر ىلع زكر ،تالاحلا هذه يف
ةداعإ لئاسر نمضتت .يعرف يلاثم لكشب اههيجوت ةداعإ متت يتلا تانايبلا رورم ةكرح
تانايبلا ططخم تانايب نم ىلوألا تب 64 ىلإ ةفاضإلاب تنرتنإلا سأر ICMP هيجوت
ةلاسرلا ةقباطمل تانايبلا ططخم ردصم لبق نم تانايبلا هذه مادختسإ متي .ةيلصألا
.ةبسانملا ةيلمعلاب

ىوتحم ضرعل ةيليصفتلا ةيساسألا ةملكلا عم رزيلاناثيإلا مزح طاقتلا ةادأ مدختسأ
متت يذلا تانايبلا قفدتب ةصاخلا IP ناونع تامولعم نع ثحبلاو ICMP هيجوت ةداعإ لئاسر
يعرفلا ههيجوت ةداعإ

Nexus7000#ethanalyzer local interface inband capture-filter icmp limit-captured-frames 1000

detail

...

Frame 2 (70 bytes on wire, 70 bytes captured)

Arrival Time: Sep 15, 2018 23:54:04.388577000

[Time delta from previous captured frame: 0.000426000 seconds]

[Time delta from previous displayed frame: 0.000426000 seconds]

[Time since reference or first frame: 0.000426000 seconds]

Frame Number: 2

Frame Length: 70 bytes

Capture Length: 70 bytes

[Frame is marked: False]

[Protocols in frame: eth:ip:icmp:ip:icmp:data]

Ethernet II, Src: 00:be:75:f2:9e:bf (00:be:75:f2:9e:bf), Dst: 00:0a:00:0a:00:0a

(00:0a:00:0a:00:0a)

Destination: 00:0a:00:0a:00:0a (00:0a:00:0a:00:0a)

Address: 00:0a:00:0a:00:0a (00:0a:00:0a:00:0a)



.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

Source: 00:be:75:f2:9e:bf (00:be:75:f2:9e:bf)

Address: 00:be:75:f2:9e:bf (00:be:75:f2:9e:bf)

.... ...0 .... .... .... .... = IG bit: Individual address (unicast)

.... ..0. .... .... .... .... = LG bit: Globally unique address (factory default)

Type: IP (0x0800)

Internet Protocol, Src: 10.0.0.1 (10.0.0.1), Dst: 10.0.0.100 (10.0.0.100)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)

.... ..0. = ECN-Capable Transport (ECT): 0

.... ...0 = ECN-CE: 0

Total Length: 56

Identification: 0xf986 (63878)

Flags: 0x00

0.. = Reserved bit: Not Set

.0. = Don't fragment: Not Set

..0 = More fragments: Not Set

Fragment offset: 0

Time to live: 255

Protocol: ICMP (0x01)

Header checksum: 0xadd9 [correct]

[Good: True]

[Bad : False]

Source: 10.0.0.1 (10.0.0.1)

Destination: 10.0.0.100 (10.0.0.100)

Internet Control Message Protocol

 Type: 5 (Redirect)

 Code: 1 (Redirect for host)

Checksum: 0xb8e5 [correct]

Gateway address: 10.0.0.2 (10.0.0.2)

Internet Protocol, Src: 10.0.0.100 (10.0.0.100), Dst: 192.168.0.1 (192.168.0.1)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)

.... ..0. = ECN-Capable Transport (ECT): 0

.... ...0 = ECN-CE: 0

Total Length: 84

Identification: 0xf986 (63878)

Flags: 0x00

0.. = Reserved bit: Not Set

.0. = Don't fragment: Not Set

..0 = More fragments: Not Set

Fragment offset: 0

Time to live: 254

Protocol: ICMP (0x01)

Header checksum: 0xa8ae [correct]

[Good: True]

[Bad : False]

Source: 10.0.0.100 (10.0.0.100)

Destination: 192.168.0.1 (192.168.0.1)

Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: 0 ()

Checksum: 0x02f9 [incorrect, should be 0xcae1]
Identifier: 0xa01d

Sequence number: 36096 (0x8d00)

...



ICMP هيجوت ةداعإ تايلمع ليطعت

3 ةقبطلا ةهجاو نم تانايبلا رورم ةكرح قفدت هيجوت بلطتي ةكبشلا ميمصت ناك اذإ
لالخ نم هيجوتلا نم قفدتلا عنم نكمملا نمف ،اهيلع هجوملا وأ لوحملا تلخد يتلا اهسفن
3 ةقبطلا ةهجاو ىلع ICMP هيجوت ةداعإ ةفيظو ليطعتب تمق اذإ ةيزكرملا ةجلاعملا ةدحو
.هقباطت يتلا

هيجوت ةداعإ تايلمع ليطعت ةديجلا تاسرامملا نم ،تاكبشلا مظعمل ةبسنلاب ،عقاولا يفو
ICMP تنرثيإ ةهجاو لثم ،ةيداملا ،3 ةقبطلا تاهجاو عيمج ىلع يقابتسا لكشب،
ىلع رمأ no ip redirects مدختسأ .ءاوسلا ىلع SVI و Port-Channel تاهجاو لثم ،ةيضارتفالاو
.3 ةقبطلا ةهجاو ىلع ICMP هيجوت ةداعإ تايلمع ليطعتل Cisco NX-OS ةهجاو ىوتسم
:ICMP هيجوت ةداعإ ةفيظو ليطعت نم ققحتلل

●.ةهجاولا نيوكت ىلإ redirects رمألا ةفاضإ متت no ipنمضن

Nexus7000#show run interface vlan 10

interface Vlan10

no shutdown no ip redirects

  ip address 10.0.0.1/24

●."لطعم" رهظت ةهجاولا ىلع ICMP هيجوت ةداعإ تايلمع ةلاح نأ نم دكأت

Nexus7000#show ip interface vlan 10 | include redirects

  IP icmp redirects: disabled

جمانرب نوكم ةطساوب 0 ىلع ICMP enable/disable هيجوت ةداعإ ةمالع نييعت نم دكأت
Cisco NX-OS ديزملا نم ةدحاو طخ ةقاطب ىلإ لوحملا فرشم نم ةهجاولا نيوكت عفدي يذلا.

●

Nexus7000#show system internal eltm info interface vlan 10 | i icmp_redirect

  per_pkt_ls_en = 0, icmp_redirect = 0, v4_same_if_check = 0

يف 0 ىلع ةنيعم 3 ةقبط ةهجاول ICMP enable/disable هيجوت ةداعإ ةمالع نييعت نم دكأت
.رثكأ وأ ةدحاو طخ ةقاطب

●

Nexus7000#attach module 7

Attaching to module 7 ...

To exit type 'exit', to abort type '$.'

Last login: Wed Sep 15 23:56:25 UTC 2018 from 127.1.1.1 on pts/0

module-7#

!--- Optionally, jump to non-admin Virtual Device Context (VDC) if verification needs to be done

in one of the custom VDCs

module-7#vdc 6

module-7#show system internal iftmc info interface vlan 10 | include icmp_redirect

icmp_redirect : 0x0 ipv6_redirect : 0x1  

صخلم

ةداعإ راسم نيسحتل ،RFC 792 يف حضوم وه امك ،ICMP هيجوت ةداعإ ةيلآ ميمصت مت
نيسحتلا اذه دعاس ،تنرتنإلا ةيادب يفو .طاقنلا ةددعتم ةكبشلا ءازجأ لالخ نم هيجوتلا
ةدحو تارودو طابترالل يددرتلا قاطنلا ضرع لثم نمثلا ةظهاب ةكبشلا دراوم ةيامح يف



بسانم رعسب ةكبشلل يددرتلا قاطنلا ضرع رفوت عمو .تاهجوملل ةيزكرملا ةجلاعملا
ايبسن ءيطبلا (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع مئاقلا مزحلا هيجوت روطتو ،ربكأ ةجردب
(ASIC) ةكبشلا ةهجاو تاقاطب يف ةثلاثلا ةقبطلا نم مزحلل عرسأ هيجوت ةداعإ ىلإ
ةددعتم ةكبشلا حئارش ربع تانايبلل لثمألا لقنلا ةيمهأ تضفخنا ،ةزهجألل ةصصخملا
نم ةهجاو لك ىلع ICMP هيجوت ةداعإ ةفيظو نيكمت متي ،يضارتفا لكشبو .طاقنلا
طاقنلا ةددعتم تنرثيإ عطاقم ىلع ةكبشلا دقع مالعإل هتالواحم نإف ،كلذ عمو .3 ةقبطلا
يف .ةكبشلا دارفأ اهيلع فرصتيو امئاد اهمهف متي ال ىلثملا هيجوتلا ةداعإ تاراسم لوح
تباثلا هيجوتلا لثم ،ةفلتخملا هيجوتلا ةداعإ تايلآل جمدملا مادختسالا تاذ تاكبشلا
هيجوت ةداعإ ةفيظو تكرت اذإ ،ةسايسلا ىلإ دنتسملا هيجوتلاو يكيمانيدلا هيجوتلاو
ICMP هيف بوغرم ريغ مادختسإ ىلإ كلذ يدؤي دق ،حيحص لكشب اهتبقارمب مقت ملو ةنكمم
،هرودب اذهو .جاتنإلا رورم ةكرح ةجلاعمل لقنلا (دقع) ةدقعل (CPU) ةيزكرملا ةجلاعملا ةدحول
ىوتسم رارقتساو جاتنإلا رورم ةكرح تاقفدت نم لك ىلع ريبك ريثأت ىلإ يدؤي نأ نكمي
.ةكبشلل ةيساسألا ةينبلل مكحتلا

يقابتسا لكشب ICMP هيجوت ةداعإ فئاظو ليطعت ربتعي ،تاكبشلا مظعمل ةبسنلاب
ىلع دعاسي اذهو .ةديج ةسرامم ةكبشلل ةيساسألا ةينبلا يف 3 ةقبطلا تاهجاو عيمج ىلع
ةيزكرملا ةجلاعملا ةدحو يف اهتجلاعم متت يتلا جاتنإلا تانايب رورم ةكرح تاهويرانيس عنم
عطاقم لالخ نم لضفأ هيجوت ةداعإ راسم كانه نوكي امدنع تاهجوملاو 3 ةقبطلا تالوحمل
.طاقنلا ةددعتم ةكبشلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


