
 يف KEX تايمزراوخ و MAC و ريفشتلا نيوكت
Nexus Platforms

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

KEX و MAC تايمزراوخو حاتملا ريفشتلا ةعجارم

يصخشلا رتويبمكلا نم CMD رطس مادختسإ .1 رايخلا

Feature Bash-Shell مادختساب "dcos_sshd_config" فلم ىلإ لوصولا .2 رايخلا

dPlug فلم مادختساب "dcos_sshd_config" فلم ىلإ لوصولاب مق .3 رايخلا

لحلا

"dcos_sshd_config" فلم ريدصت.1 ةوطخلا

"dcos_sshd_config" فلم داريتسإ.2 ةوطخلا

ةخسنلا عم دربم "dcos_sshd_config" لصألا تلدبتسا .3 ةوطخلا

 ةمظنألا عيمج - (ديهمتلا ةداعإ تايلمع ربع ةلصاوتملا ريغ) ةيوديلا ةيلمعلا
ةيساسألا

N7K - ةيئاقلت ةيلمع

N9K، N3K - ةيئاقلت ةيلمع

N6K و N5K - ةتمتؤم ةيلمع

ربنملا تارابتعا
N5K/N6K

N7K

N9K

N7K و N9K و N3K

ةمدقملا

 Nexus يف KEX تايمزراوخو ،MACs ،ريفشت ليزي (وأ) فيضي نأ تاوطخلا ةقيثو اذه فصي
.ةصنم

ةيساسألا تابلطتملا

تابلطتملا

.Bash و Linux تايساسأ مهفت نأب Cisco يصوت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



•NX-OS 7.0(3)I7(10) 9000 و Nexus 3000 ليغشتلا ماظن
Nexus 3000 9000 و NX-OS 9.3(13)•
Nexus 9000 NX-OS 10.2(7)•
Nexus 9000 NX-OS 10.3(5)•
Nexus 7000 NX-OS 8.4(8)•
Nexus 5600 NX-OS 7.3(14)N1(1)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 نم مدختست ةفيعض ريفشت قرط ينمألا حسملا تايلمع دجت نأ نكمي ،نايحألا ضعب يف
 هذه ةلازإل ةبولطم تالوحملا ىلع فلملا dcos_sshd_config ىلع تارييغتلا نإف ،اذه ثدح اذإ .Nexus ةزهجأ لبق

.ةنمآلا ريغ تايمزراوخلا

 KEX و MAC تايمزراوخو حاتملا ريفشتلا ةعجارم

 مادختسإ كنكمي يجراخ زاهج نم كلذ نم ققحتو يساسألا ماظنلا اهمدختسي يتلا KEX و ،MAC ،ريفشتلا تايمزراوخ ديكأتل

:تارايخلا هذه

يصخشلا رتويبمكلا نم CMD رطس مادختسإ .1 رايخلا

. <ssh -vvv <hostname  رمألا مادختساو Nexus زاهج ىلإ لوصولا هنكمي يصخش رتويبمك زاهج ىلع CMD طخ حتف

 
<#root>

C:\Users\xxxxx>ssh -vvv <hostname> 

--------- snipped ------------ 

debug2: peer server KEXINIT proposal  

debug2: 

KEX algorithms: diffie-hellman-group1-sha1,diffie-hellman-group14-sha1,diffie-hellman-group-exchange-sha1,diffie-hellman-group-exchange-sha256,ecdh-sha2-nistp256,ecdh-sha2-nistp384,curve25519-sha256@libssh.org <--- Kex algorithms

 
debug2: host key algorithms: ssh-rsa 
debug2: ciphers ctos: aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,aes192-cbc,aes256-cbc 
debug2: 

ciphers stoc: aes128-ctr,aes192-ctr,aes256-ctr,aes128-cbc,aes192-cbc,aes256-cbc <--- encryption algorithms

 
debug2: MACs ctos: hmac-sha1 
debug2: 

MACs stoc: hmac-sha1 <--- mac algorithms

 
debug2: compression ctos: none,zlib@openssh.com 
debug2: 

compression stoc: none,zlib@openssh.com <--- compression algorithms



 

BaseH-Shell ةزيم مادختساب "dcos_sshd_config" فلم ىلإ لوصولاب مق .2 رايخلا

:ىلع اذه قبطني

• N3K 7 هليغشت متي. X، 9. X، 10. X

• N9K زومر ةفاك

• N7K ثدحألا تارادصإلاو 8.2 رادصإلا لغشت

:تاوطخلا

• :bash بولسأ تلخدأو ةمس bash-shell لا تنكم

 

switch(config)# feature bash-shell 

switch(config)# 

switch(config)# run bash 

bash-4.3$

 

:فلملا dcos_sshd_config نم تايوتحملا ةعجارم .2

 

bash-4.3$ cat /isan/etc/dcos_sshd_config

 



 

 
 
 

cat /isan/etc/dcos_sshd_config | grep MAC :ةنيعم رطسأ يف رظنلل egrep مادختسإ كنكمي :ةظحالم

 
           
 

 DPLUG فلم مادختساب "dcos_sshd_config" فلم ىلإ لوصولاب مق .3 رايخلا

:ىلع اذه قبطني

• N3Ks 6 ضكري. X ةيدعاقلا ةرشقلا ىلإ لوصو اهل سيل يتلا



•• N6K و All N5K زومر

• N7Ks 6 ليغشتلا ديق. X زومر .7 و X

:تاوطخلا

.لوحملا ىلع لمعي يذلا NXOS رادصإ قباطي يذلا ليصوتلا فلم ىلع لوصحلل ةينفلا ةدعاسملا زكرم ةلاح حتفا .1

 .هنم ةخسن ءاشنإو (bootflash) ةتقؤملا ديهمتلا ةركاذ ىلإ ليصوتلا ليصوتلا فلم ليمحتب مق .2

 
<#root>

switch# copy bootflash:

nuova-or-dplug-mzg.7.3.8.N1.1

 bootflash:

dp

 



 

 
 
 

 ليمحت دعب طقف ةخسنلا ةلازإ متت ثيحب ،bootflash يف يلصألا DPLUG فلم نم ("dp") ةخسن ءاشنإ متي :ةظحالم
.قحاللا ليغشتلل bootflash يف يلصألا dplug فلم ىقبيو ليصوتلا

 
 

.رمألا load لالخ نم رمألا ةخسن ليمحتب مق .3

 
<#root>

n5k-1# load bootflash:dp 

Loading plugin version 7.3(8)N1(1) 

############################################################### 

Warning: debug-plugin is for engineering internal use only! 

For security reason, plugin image has been deleted.



 
############################################################### 
Successfully loaded debug-plugin!!! 
Linux(debug)#  
Linux(debug)# 

 

.فلملا dcos_sshd_config ةعجارم .2

 

Linux(debug)# cat /isan/etc/dcos_sshd_config

 

لحلا

"dcos_sshd_config" فلم ريدصت .1 ةوطخلا

:bootflash ىلإ فلملا dcos_sshd_config نم ةخسن لاسرإ .1

 

Linux(debug)# cd /isan/etc/ 

Linux(debug)# copy dcos_sshd_config /bootflash/dcos_sshd_config 

Linux(debug)# exit

 

:bootflash ىلع ةدوجوم ةخسنلا نأ نم دكأت .2

 

switch(config)# dir bootflash: | i ssh 

7372 Mar 24 02:24:13 2023 dcos_sshd_config

 

:مداخ ىلإ ريدصتلا .3

 

switch# copy bootflash: ftp: 

Enter source filename: dcos_sshd_config 

Enter vrf (If no input, current vrf 'default' is considered): management 

Enter hostname for the ftp server: <hostname> 

Enter username: <username> 

Password:  

***** Transfer of file Completed Successfully ***** 

Copy complete, now saving to disk (please wait)... 

Copy complete.

 

.bootflash ىلإ هداريتساب مق مث فلملا ىلع ةمزاللا تارييغتلا ءارجإب مق .4



"dcos_sshd_config" فلم داريتسإ .2 ةوطخلا

.ديهمتلل (ةتقؤملا ةركاذلا) Flash ةركاذ ىلإ dcos_sshd_configلدعملا فلملا ليمحتب مق .1

 

switch# copy ftp: bootflash: 

Enter source filename: dcos_sshd_config_modified.txt 

Enter vrf (If no input, current vrf 'default' is considered): management 

Enter hostname for the ftp server: <hostname> 

Enter username: <username> 

Password:  

***** Transfer of file Completed Successfully ***** 

Copy complete, now saving to disk (please wait)... 

Copy complete. 

switch# 

 

ةخسنلا عم دربم "dcos_sshd_config" لصألا تلدبتسا .3 ةوطخلا

    

ةيساسألا ةمظنألا عيمج - (ديهمتلا ةداعإ تايلمع ربع ةلصاوتملا ريغ) ةيوديلا ةيلمعلا

 ةركاذلا) Bootflash ةركاذ يف دوجوم لدعم dcos_sshd_configفلم /isan/etc/ نمض dcos_sshd_configدوجوملا فلملا لادبتسإ لالخ نم

ديهمتلا ةداعإ تايلمع ربع ةرمتسم ريغ ةيلمعلا هذه .(ةتقؤملا

• :bootflash ىلإ ssh configلدعم فلم ليمحت

 

switch# dir bootflash: | i ssh 

7372 Mar 24 02:24:13 2023 dcos_sshd_config_modified

 

:bootflash يف دوجوملا فلملاب dcos_sshd_configدوجوملا فلملا لادبتساب مق ،#linux(debug) وأ base عضولا يف لمعلا ءانثأ .2

 

bash-4.3$ sudo su 

bash-4.3# copy /bootflash/dcos_sshd_config_modified /isan/etc/dcos_sshd_config

 

:تارييغتلا حاجن نم دكأت .3

 

bash-4.3$ cat /isan/etc/dcos_sshd_config 

 



N7K - ةيئاقلت ةيلمع

 ةلاح يف .ليمحتلا ةداعإ دعب "VDC_MGR-2-VDC_ONLINE" لجسلا روهظ دنع هليغشت متي يذلا يصنلا IM جمانرب مادختساب

 /isan/etc/ لفسأ dcos_sshd_config دوجوملا فلملا لدبتسيو حلاص يصن جمانرب ليغشت متي ،IM ليغشت

."bash-shell ةمس" معدت يتلا NX-OS تارادصإ ىلع الإ اذه قبطني ال .bootflash يف دوجوم لدعم dcos_sshd_configفلمب

• :bootflash ىلإ لدعم SSH نيوكت فلم ليمحت

 
<#root>

switch# dir bootflash: | i ssh 

       7404    Mar 03 16:10:43 2023  

dcos_sshd_config_modified_7k

 
switch#

 

."py" دادتماب فلملا ظفح نم دكأت .فلملا dcos_sshd_config ىلع تارييغتلا قبطي يذيفنت صن ءاشنإب مق .2

 
<#root>

#!/usr/bin/env python 

import os 

os.system("sudo usermod -s /bin/bash root") 

os.system("sudo su -c \"cp 

/bootflash/dcos_sshd_config_modified_7

k /isan/etc/dcos_sshd_config\"")

 

.bootflash ىلإ Python يصنلا جمانربلا ليمحت .3

 
<#root>

switch# dir bootflash:///scripts 

        175    Mar 03 16:11:01 2023  

ssh_workaround_7k.py 

 



 

 
 
 

 يذلا N7K ءانثتساب ،ةيساسألا ةمظنألا عيمج ىلع ريبك دح ىلإ ةلثامتم Python ل ةيصنلا جماربلا نوكت :ةظحالم
.Cisco CSCva14865 نم ءاطخألا حيحصت فرعم ىلع بلغتلل ةيفاضإلا طوطخلا ضعب ىلع يوتحي

 
 

:اهسفن يه (.1 ةوطخلا) bootflash و يذيفنتلا صنلا نم فلملا مسا dcos_sshd_config نأ نم دكأت .4

 
<#root>

switch# dir bootflash: | i ssh 

       7404    Mar 03 16:10:43 2023  

dcos_sshd_config_modified_7k

 

https://tools.cisco.com/bugsearch/bug/CSCva14865


switch#

 
 
<#root>

switch# show file bootflash:///

scripts/ssh_workaround_7k.py

 
#!/usr/bin/env python 
import os 
os.system("sudo usermod -s /bin/bash root") 
os.system("sudo su -c \"cp /

bootflash/dcos_sshd_config_modified_7k

 /isan/etc/dcos_sshd_config\"") 
switch#

 

.فلملا رييغت متي dcos_sshd_config ثيحب ،ةدحاو ةرم يصنلا جمانربلا ليغشتب مق .4

 
<#root>

switch# 

source ssh_workaround_7k.py

 
switch#

 

 مث لوحملا ليغشت ةداعإ اهيف متي ةرم لك يف PY يصنلا جمانربلا ليغشت متي ىتح ،IM يصن جمانرب نيوكتب مق .5

.ىرخأ ةرم دوعي

EEM N7K:

 
<#root>

event manager applet SSH_workaround 

  event syslog pattern "vdc 1 has come online" 

  action 1.0 cli command 

"source ssh_workaround_7k.py"

 
  action 2 syslog priority alerts msg "SSH Workaround implemented"

 



 

 
 
 

 ،(رخآلا "CLI رمأ"و "CLI" تارادصإلا ضعب بلطتت) ةفلتخملا NXOS تارادصإ ىلع IM ةغايص فلتخت نأ نكمي :ةظحالم
.حيحص لكشب IM رماوأ ذخأ نم دكأت كلذل

 
 

N9K، N3K - ةيئاقلت ةيلمع

• .bootflash ىلإ لدعم SSH نيوكت فلم ليمحتب مق

 
<#root>

switch# dir | i i ssh 



7732 Jun 18 16:49:47 2024 dcos_sshd_config 

7714 Jun 18 16:54:20 2024 

dcos_sshd_config_modified

 
switch#

 

."py" قحلملا مادختساب فلملا ظفح نم دكأت .فلملا dcos_sshd_config ىلع تارييغتلا قبطي يذيفنت صن ءاشنإب مق .2

 
<#root>

#!/usr/bin/env python 

import os 

os.system("sudo su -c \"cp 

/bootflash/dcos_sshd_config_modified

 /isan/etc/dcos_sshd_config\"")

 

.bootflash ىلإ python يصنلا جمانربلا ليمحت .3

 
<#root>

switch# dir | i i .py 

127 Jun 18 17:21:39 2024 

ssh_workaround_9k.py

 
switch# 

 

:امهسفن امه (.1 ةوطخلا) bootflash نمو يصنلا جمانربلا نم فلملا مسا dcos_sshd_config نأ نم دكأت .4

 
<#root>

 

switch# dir | i i ssh 

7732 Jun 18 16:49:47 2024 dcos_sshd_config 

7714 Jun 18 16:54:20 2024 

dcos_sshd_config_modified

 
127 Jun 18 17:21:39 2024 ssh_workaround_9k.py 
switch# 

 
 
<#root>

switch# sh file bootflash:ssh_workaround_9k.py 



#!/usr/bin/env python 

import os 

os.system("sudo su -c \"cp 

/bootflash/dcos_sshd_config_modified

 /isan/etc/dcos_sshd_config\"") 
switch#

 

.فلملا رييغت متي dcos_sshd_config ثيحب ،ةدحاو ةرم يصنلا جمانربلا ليغشتب مق .4

 
<#root>

switch# 

python bootflash:ssh_workaround_9k.py

 

 مث لوحملا ليغشت ةداعإ اهيف متي ةرم لك يف PY يصنلا جمانربلا ليغشت متي ىتح ،IM يصن جمانرب نيوكتب مق .5

.ىرخأ ةرم دوعي

EEM N9K و N3K:

 
<#root>

event manager applet SSH_workaround 

  event syslog pattern "vdc 1 has come online" 

  action 1.0 cli 

python bootflash:ssh_workaround_9k.py

 
  action 2 syslog priority alerts msg SSH Workaround implemented

 



 

 
 
 

 ،(رخآلا "CLI رمأ"و "CLI" تارادصإلا ضعب بلطتت) ةفلتخملا NXOS تارادصإ ىلع IM ةغايص فلتخت نأ نكمي :ةظحالم
.حيحص لكشب IM رماوأ ذخأ نم دكأت كلذل

 
 

N6K و N5K - ةتمتؤم ةيلمع

:هذه KEX تايمزراوخ ةلازإل Cisco CSCvr23488 نم ءاطخألا حيحصت فرعم ربع لدعم DPLUG فلم ءاشنإ مت

• Diffie-hellman-group-exchange-sha256

• Diffie-hellman-group-exchange-sha1

https://tools.cisco.com/bugsearch/bug/CSCvr23488


•• Diffie-hellman-group1-sha1

 حتفا .Linux ةقبط ىلإ لوصولل اهمادختسإ متي يتلا اهسفن تسيل id CSCvr23488 قب cisco ربع ةرفوملا dpug تافلم نإ

.Cisco CSCvr23488 نم ءاطخألا حيحصت فرعم نم لدعملا يفاضإلا نوكملا ىلع لوصحلل ةينفلا ةدعاسملا زكرم ةلاح

• :دادعإ ةيلمع dcos_sshd_config ريصقتلا تققد

 
<#root>

C:\Users\user>ssh -vvv admin@<hostname> 

      ---- snipped ---- 

debug2: peer server KEXINIT proposal 

debug2:

 KEX algorithms: ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group-exchange-sha256,diffie-hellman-group-exchange-sha1, diffie-hellman-group14-sha1,diffie-hellman-group1-sha1

 <--- kex algorithms 
debug2: 

host key algorithms: ssh-rsa

 
debug2: ciphers ctos: aes128-ctr,aes192-ctr,aes256-ctr 
debug2: 

ciphers stoc: aes128-ctr,aes192-ctr,aes256-ctr           

<--- encryption algorithms 
debug2: MACs ctos: hmac-sha1 
debug2: 

MACs stoc: hmac-sha1                                    

<--- mac algorithms 
debug2: compression ctos: none,zlib@openssh.com 
debug2: 

compression stoc: none,zlib@openssh.com                  

<--- compression algorithms

 

.لدعملا DPLUG فلم نم ةخسن ءاشنإب مق .2

 

switch# copy bootflash:nuova-or-dplug-mzg.7.3.14.N1.1_CSCvr23488.bin bootflash:dp

 

https://tools.cisco.com/bugsearch/bug/CSCvr23488
https://tools.cisco.com/bugsearch/bug/CSCvr23488
mailto:admin@%3Chostname%3E


 

 
 
 

 ليمحت دعب طقف ةخسنلا ةلازإ متت ثيحب bootflash يف يلصألا DPLUG فلم نم ("dp") ةخسن ءاشنإ متي :ةظحالم
.قحاللا ليغشتلل bootflash يف يلصألا dplug فلم ىقبيو ليصوتلا

 
 

:ايودي Cisco CSCvr23488 نم ءاطخألا حيحصت فرعم نم ليصوتلا فلم قيبطت .3

 

switch# load bootflash:dp2 

Loading plugin version 7.3(14)N1(1) 

############################################################### 

  Warning: debug-plugin is for engineering internal use only! 

  For security reason, plugin image has been deleted. 

############################################################### 

Successfully loaded debug-plugin!!! 

https://tools.cisco.com/bugsearch/bug/CSCvr23488


Workaround for CSCvr23488 implemented 

switch#

 

:dcos_sshd_configةديدجلا تادادعإلا نم ققحت .4

 
<#root>

C:\Users\user>ssh -vvv admin@<hostname> 

      ---- snipped ---- 

debug2: peer server KEXINIT proposal 

debug2:

 KEX algorithms: diffie-hellman-group14-sha1,ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521

 
debug2: host key algorithms: ssh-rsa 
debug2: ciphers ctos: aes128-ctr,aes192-ctr,aes256-ctr 
debug2:

 ciphers stoc: aes128-ctr,aes192-ctr,aes256-ctr

 
debug2: MACs ctos: hmac-sha1 
debug2:

 MACs stoc: hmac-sha1

 
debug2: compression ctos: none,zlib@openssh.com 
debug2:

 compression stoc: none,zlib@openssh.com

 

:IM جمانرب مادختساب ليغشتلا ةداعإ تايلمع ربع ارمتسم رييغتلا اذه لعجأ .5

 

event manager applet CSCvr23488_workaround 

event syslog pattern "VDC_MGR-2-VDC_ONLINE" 

action 1 cli command "copy bootflash:nuova-or-dplug-mzg.7.3.14.N1.1_CSCvr23488.bin bootflash:dp" 

action 2 cli command "load bootflash:dp" 

action 3 cli command "conf t ; no feature ssh ;feature ssh" 

action 4 syslog priority alerts msg "CSCvr23488 Workaround implemented"

 

https://tools.cisco.com/bugsearch/bug/CSCvr23488
https://tools.cisco.com/bugsearch/bug/CSCvr23488


 

 
 
 

:ةظحالم

 
 

 
 

•.يساسألا ماظنلا اذه ىلع SSH ةزيم نييعت ةداعإ بجي ،لدعملا يفاضإلا نوكملا قيبطت دعب
 
 

 نأ نكمي .بسانملا فلملا مسا مادختساب IM نيوكت متو ،bootflash يف دوجوم ليصوتلا فلم نأ نم دكأت
.ةجاحلا بسح يذيفنتلا صنلا ليدعت نم دكأتف ،لوحملا رادصإ ىلع ءانب ليصوتلا فلم مسا فلتخي

•

 
 

 فلم فذح متي ال ثيحب ،"dp" ىمسي رخآ ىلإ Bootflash يف يلصألا DPLUG فلم نم ةخسن 1 ءارجإلا ئشني
DPLUG هليمحت دعب يلصألا.

•

 
 

 



 

ربنملا تارابتعا

N5K/N6K

•  dco_sshd_config. MAC فلم ليدعتب ةيساسألا ةمظنألا هذه ىلع (ةلاسرلا ةقداصم زمر) MAC رييغت نكمي ال

 .HMAC-SHA1 وه موعدملا ديحولا

N7K 

•  ىلع لوصحللCisco CSCwc26065 نم ءاطخألا حيحصت فرعم عجار .8.4 زمر دوجو مزلي ،MAC نيوانع رييغت متي يكل
.ليصافت

• "Sudo su" 8 يف يضارتفا لكشب ةرفوتم ريغ.x. عجرم cisco قب id: CSCva14865. اذه ةظحالم متي ،هذيفنت ةلاح يف 
:أطخلا

 
<#root>

F241.06.24-N7706-1(config)# feature bash-shell 

F241.06.24-N7706-1(config)# run bash 

bash-4.3$ sudo su 

Cannot execute /isanboot/bin/nobash: No such file or directory   <---

 
bash-4.3$

 

:يلي ام بتكا ،اذه ىلع بلغتلل

 
<#root>

bash-4.3$ 

sudo usermod -s /bin/bash root

 

:لمعت "وس ودوس"لا هذه دعب

 

bash-4.3$ sudo su 

bash-4.3#

 

https://tools.cisco.com/bugsearch/bug/CSCwc26065
https://tools.cisco.com/bugsearch/bug/CSCva14865


 

 
 
 

.ليمحت ةداعإ نم رييغتلا اذه وجني ال :ةظحالم

 
 

•  نم دكأت ،فلتخم VDC ىلع SSH تاملعم ليدعت ىلإ ةجاحلا ةلاح يف ،VDC لكل dcos_sshd_configلصفنم فلم كانه
.قباطملا dcos_sshd_configفلملا ليدعت

 
<#root>

N7K# run bash  

bash-4.3$ cd /isan/etc/ 

bash-4.3$ ls -la | grep ssh 



-rw-rw-r-- 1 root root 7564 Mar 27 13:48 

dcos_sshd_config 

<--- VDC 1 
-rw-rw-r-- 1 root root 7555 Mar 27 13:48 

dcos_sshd_config.2 

<--- VDC 2 
-rw-rw-r-- 1 root root 7555 Mar 27 13:48 

dcos_sshd_config.3 

<--- VDC 3

 

N9K

•  Nexus ماظن يأ ىلع ديهمتلا ةداعإ تايلمع ربع مئاد لكشب فلملا dcos_sshd_configىلع تارييغتلا ءارجإ متي ال

 اهيف متي ةرم لك يف فلملا ليدعتل IM مادختسإ نكميف ،ةرمتسم نوكت نأ ىلإ ةجاحب تارييغتلا تناك اذإ .يساسأ
 ىلع لوصحلل Cisco CSCwd82985 نم ءاطخألا حيحصت فرعم عجار .10.4 نم ةيادب اذه ريغي N9K نيسحت .لوحملا ديهمت
.ليصافت

N7K و N9K و N3K

:رمألا بلطت اذإ اهتفاضإ نكمي يتلا KexAlgorithms تايمزراوخو ،MAC ،ةيفاضإ ةرفش كانه

 
<#root>

switch(config)# ssh kexalgos all 

switch(config)# ssh macs all 

switch(config)# ssh ciphers all

 

 

https://tools.cisco.com/bugsearch/bug/CSCwd82985


 

 
 
 

 Nexus يساسألا ماظنلل ةبسنلاب .ثدحألا تارادصإلاو (1)8.3 تارادصإلا عم Nexus 7000 ىلع رماوألا هذه رفوتت :ةظحالم

 رمألا اذه (x)9.3 تارادصإ عيمج نمضتت) .ثدحألا تارادصإلاو I7(8)(3)7.0 رادصإلا عم ارفوتم رمألا حبصي ،3000/9000
( (x)9.3 رادصإلا ،Cisco Nexus 9000 Series NX-OS نامأ نيوكت ليلد عجار .اضيأ

 
 

https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_0111.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_0111.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_0111.html
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/nexus9000/sw/93x/security/configuration/guide/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x/b-cisco-nexus-9000-nx-os-security-configuration-guide-93x_chapter_0111.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


