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ةمدقملا

 يف ةيعرف ةكبش ىلع ةدوجوملا ةزهجألا ليكولل ARP دعاسي فيك دنتسملا اذه حضوي
.ةيضارتفا ةرابع وأ هيجوت نيوكت ىلإ ةجاحلا نود ةديعب ةيعرف تاكبش ىلإ لوصولا

ةيساسألا تابلطتملا

تابلطتملا

.Ethernet ةئيبو (ARP) ليكولا ناونع ليلحت لوكوتوربل امهف دنتسملا اذه بلطتي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم (10b)12.2 رادصإلا ®IOS جمانرب

•Cisco نم 2500 ةلسلسلا نم تاهّجوملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا



ةيساسأ تامولعم

 وه ليكولل ARP .(ARP) ليكولا ناونع ليلحت لوكوتورب موهفم دنتسملا اذه حرشي
 زاهجل ةصصخملا ARP تابلط ىلع اهجوم نوكي ام ةداعو دحاو فيضم هيف بيجتسي بولسألا
 ةهجولا ىلإ مزحلا هيجوت نع ةيلوؤسملا هجوملا لبقيسف ،هتيوه ريوزتب تمق اذإ .رخآ
 لوصولا يف ةيعرف ةكبش ىلع ةدوجوملا ةزهجألا ليكولل ARP دعاسي نأ نكمي ."ةيقيقحلا"
 ديدحت متي .ةيضارتفا ةرابع وأ هيجوت نيوكت ىلإ ةجاحلا نود ةديعب ةيعرف تاكبش ىلإ
ARP يف ليكولل RFC 1027 .

؟ليكولل ARP لمعي فيك

:ليكولل ARP لمع ةيفيك ىلع لاثم اذه

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

 D فيضملا ىلإ مزحلا لاسرإ ىلإ A ةيعرفلا ةكبشلا ىلع A (172.16.10.100) فيضملا جاتحي
 عانق A فيضملل ،ططخملا يف حضوم وه امك .B ةيعرفلا ةكبشلا ىلع (172.16.20.200)
 تاكبشلا عيمجب ةرشابم لصتم هنأ دقتعي A فيضملا نأ اذه ينعي .16/ ل ةيعرف ةكبش
 ،ةرشابم ةلصتم اهنأ دقتعي ةزهجأ ةيأب لاصتالا ىلإ A فيضملا جاتحي امدنع .172.16.0.0
 ،D فيضم ىلإ طبر لسري نأ جاتحي a فيضم امدنع ،كلذل .ةهجولا ىلإ ARP بلط لسري هنإف
.D فيضتسي نأ ARP بلط لسري وه كلذل ،طبري ةرشابم D فيضملا نأ دقتعي a فيضم

 صاخلا MAC ناونع ىلإ A فيضملا جاتحي ،D (172.16.20.200) فيضملا ىلإ لوصولل
.D فيضملاب

:حضوم وه امك ،A ةيعرفلا ةكبشلا ىلع ARP بلط ثبي A فيضملا نإف ،كلذل



لسرملل MAC ناونع لسرملاب صاخلا IP ناونع فدهلا MAC ناونع فدهلا IP ناونع
00-00-0c-94-36-aa 172.16.10.100 00-00-00-00-00-00 172.16.20.200

 D (172.16.20.200) فيضملا لسري نأ A (172.16.10.100) فيضملا بلطي ،اذه ARP بلط يف
 MAC ناونع عم تنرثيإ راطإ يف ARP بلط ةمزح نيمضت متي مث .هب صاخلا MAC ناونع
 ،ثب وه ARP بلط نأ امب .ةهجولا ناونعك (FFFF.FFFF.FFFF) ثبو ردصم ناونعك A فيضملل
 ،هجوملل E0 ةهجاو نمضتت يتلاو ،A ةيعرفلا ةكبشلا يف دقعلا عيمج ىلإ لصي هنإف
 لكشب ،تاهجوملا نأل D فيضملا ىلإ ثبلا لصي ال .D فيضملا ىلإ لصت ال اهنكلو
.ثبلا هيجوت ةداعإب موقت ال ،يضارتفا

 نأ نكميو ىرخأ ةيعرف ةكبش ىلع دوجوم (172.16.20.200) فدهلا ناونعلا نأ فرعي هجوملا نأ امب
.A فيضملا ىلع هب صاخلا MAC ناونعب دري هنإف ،D فيضملا ىلإ لصي

لسرملل MAC ناونع لسرملاب صاخلا IP ناونع فدهلا MAC ناونع فدهلا IP ناونع
00-00-0c-94-36-ab 172.16.20.200 00-00-0c-94-36-aa 172.16.10.100

 ARP ىلع درلا ةمزح نيمضت متي .A فيضملا ىلإ هجوملا هلسري يذلا ليكولل ARP در وه اذه
 A فيضملل MAC ناونعو ردصم ناونعك هجوملل MAC ناونع عم تنرثيإ راطإ يف ليكولل
.يلصألا بلاطلا ىلإ ثبلا ةيداحأ امئاد ARP دودر نوكت .ةهجولا ناونعك

:حضوم وه امك ،هب صاخلا ARP لودج تاثيدحت A فيضتسي ،اذه ARP در مالتسإ دنع

IP ناونع MAC ناونع
172.16.20.200 00-00-0c-94-36-ab

 اهيلإ لوصولا ديرت يتلا مزحلا عيمج هيجوت ةداعإل A ةفاضتساب مق ،ادعاصف نآلا نم
 فرعي هجوملا نأ امب .(هجوملا) MAC 00-00-0c-94-36-ab ناونع ىلإ (D فيضملا) 172.16.20.200
 ءلم متي .D فيضملا ىلإ ةمزحلا هيجوت ديعي هجوملا نإف ،D فيضملا ىلإ لوصولا ةيفيك
 MAC ناونعب A ةيعرفلا ةكبشلا يف ةفيضملا ةزهجألا ىلع تقؤملا ARP نيزخت ةركاذ
 لاسرإ متي ،يلاتلابو .B ةيعرفلا ةكبشلا ىلع ةفيضملا ةزهجألا عيمجل هجوملاب صاخلا
 مزحلا هذه هيجوت ةداعإب هجوملا موقي .هجوملا ىلإ B ةيعرفلا ةكبشلا ىلإ ةهجوملا مزحلا عيمج
.B ةيعرفلا ةكبشلا يف ةفيضملا ةزهجألا ىلإ

:لودجلا اذه يف A فيضملل تقؤملا ARP نيزخت ةركاذ ضرع متي

IP ناونع MAC ناونع
172.16.20.200 00-00-0c-94-36-ab
172.16.20.100 00-00-0c-94-36-ab
172.16.10.99 00-00-0c-94-36-ab
172.16.10.200 00-00-0c-94-36-bb



 اذهل MAC ناونع ،دحاو MAC ناونع ىلع ةددعتملا IP نيوانع نييعت متي :ةظحالم
.مادختسالا ديق ليكولل ARP نأ ىلإ ريشي يذلاو ،هجوملا

 لكشب اذه نيكمت متي .هل ةباجتسالاو ليكولل ARP لوبقل Cisco ةهجاو نيوكت بجي
 ىلع ليكولل ARP ليطعت نكمي .ISP هجومب لصتملا هجوملا ةهجاو ىلعno ip proxy-arp رمألا نيوكت بجي .يضارتفا

:حضوم وه امك ، no ip proxy-arp ةهجاولا نيوكت رمأ مادختساب يدرف لكشب ةهجاو لك

  

 

      <#root> 

Router# 

 

configure terminal

 



Enter configuration commands, one per line.  End with CNTL/Z. 
Router(config)#

 

 interface ethernet 0

 

Router(config-if)#

 

 no ip proxy-arp

 

Router(config-if)# 

 

^Z

 

Router#

 

  

.ةهجاولاip proxy-arp نيوكت رمأ رادصإب مق ،ةهجاو ىلع ليكولل ARP نيكمتل

 

 
 



  
 
 

 
 

 D ةهجولا فيضملا ىلإ مزحلا لاسرإ A ةيعرفلا ةكبشلا ىلع B (172.16.10.200/24) فيضملا لواحي امدنع :ةظحالم

 .كلذل اقفو ةمزحلا هجويو هب صاخلا IP هيجوت لودج يف ثحبي هنإف ،B ةيعرفلا ةكبشلا ىلع (172.16.20.200)
 ةيعرف ةكبش ىلإ يمتني هنأل IP 172.16.20.200 ناونع D فيضمل ARP نوكي ال B (172.16.10.200/24) فيضملا
.B 172.16.20.200/24 فيضملا تنرثيإ ةهجاو ىلع هنيوكت متي ام نع ةفلتخم

 
 

 
 

ليكولل ARP ايازم



 هيجوتلا لوادج بارطضا ىلإ يدؤي الو ةكبش ىلع دحاو هجوم ىلإ هتفاضإ نكمي هنأ يه ليكولل ARP ل ةيسيئرلا ةزيملاو
.ةكبشلا ىلع ىرخألا تاهجوملل

 سيل وأ ةيضارتفا ةرابع مادختساب IP يفيضم نيوكت اهيف متي مل يتلا ةكبشلا ىلع ليكولل ARP مادختسإ بجي
.هيجوت ءاكذ يأ اهيدل

ليكولل ARP بويع

 ىلإ لوصولا اهيف مهنكمي ةحطسم ةكبش اهنأ اوضرتفاو مهتكبشل ةيداملا ليصافتلا نع ةركف يأ نيفيضملل سيل
:بويعلا ضعب هذه .بويع كانه ءيش لكل ARP مدختست امدنع .ARP بلط اولسرأ اذإ ةهجو يأ

 

 
 
 

.كعاطق ىلع ARP رورم ةكرح رادقم ديزي هنإ

 

•

 
 
 

.MAC ىلإ IP نيوانع تانييعت ةجلاعمل ربكأ ARP لوادج ىلإ ةفيضملا ةزهجألا جاتحت

 

•

 
 
 

."لاحتنالا" ىمسي لعف وهو ،مزحلا ضارتعا لجأ نم رخآ هنأ زاهجلا يعدي نأ نكمي .نمألا ضيوقت نكمي

 

•

 
 
 

.نيوانعلا لحل ARP مدختست ال يتلا تاكبشلل ةبسنلاب لمعي الو

 

•

 
 
 

 نيتكبش نيب طبري دحاو هجوم نم رثكأ ،لاثملا ليبس ىلع .تاكبشلا تاططخم عيمج ىلع اهميمعت متي ال
.نيتيئايزيف

 

•

 
 



ةلص تاذ تامولعم

 

 
 

•IP معد دراوم
 
 

•(NAT) ةكبشلا نيوانع ةمجرت معد ةحفص
 
 

•دراوملاو تاودألا
 
 

• Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


