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لوصحلا ىلع ةرداق ريغ ليمعلا لمع تاطحم نوكت امدنع اهحالصإو DHCP ءاطخأ فاشكتسأ
DHCP نيوانع ىلع
نوبز DHCP ك VLAN وأ ةعطق lan هسفن لا ىلع لدان DHCP :1 مقر ةلاح ةسارد
ةفيظول هنيوكت مت هجوم ةطساوب DHCP ليمعو DHCP مداخ لصف متي :2 مقر ةلاح ةسارد
DHCP/BootP ليحرت ليكو
عمجتلا دافنتسا مت أطخ عم نيوانع نييعت يف هجوملا ىلع DHCP مداخ لشفي
اهحالصإو DHCP ءاطخأ فاشكتسأ تادحو
DHCP لكاشم ثدحت نأ نكمي نيأ مهف
:DHCP لكاشمل ةلمتحملا بابسألل ةريصق ةمئاق
يداملا لاصتالا نم ققحتلا - فلأ
ليغشت ءدب ةلكشمك ةلكشملا نم ققحتلا .ج
D. لوحملا ذفنم نيوكت نم ققحتلا (STP PortFast ىرخألا رماوألاو)
e. ةقاطب لكاشم نم ققحتلا NIC تالوحم وأ ةفورعملا Catalyst switch
f. ءالمع ناك اذإ ام زيم DHCP ناونع ىلع نولصحي IP ةكبش وأ ةيعرفلا ةكبشلا سفن ىلع
VLAN مداخك DHCP
g. هجوملا ليحرت نيوكت نم ققحتلا DHCP/BootP
(82) كرتشملا فيرعت رايخ ليغشت مت
i. تانايب ةدعاق لماع DHCP تاضراعت ليجستو DHCP
j. صحف CDP تنرتنإلا لوكوتورب فتاه تالاصتال
DHCP لوكوتورب ىلع لفطتلا ةيلمع لطعي لفسأل SVI ةلازإ .ك
دودحملا ثبلا ناونع - مال
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تاجرخملل جذومن
تاجرخملل جذومن
Cisco IOS DHCP ةنيع نيوكت :أ قحلملا
ةلص تاذ تامولعم

ةمدقملا

لوكوتورب ليكشت فيضم يكرح عم كرتشم رادصإ ةدع ىرحتي نأ فيك ةقيثو اذه فصي
(DHCP) يف cisco ةكبش حاتفم ةزافح ةدام.

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ ةيساسأ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



تاحالطصالا

تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

.ةيلخادلا ءاطخألا ريراقت ىلإ لوصولاب طقف نولجسملا Cisco ءالمع عتمتي :ةظحالم

ةيساسأ تامولعم

يف مكحتلا لوكوتورب مدختست يتلا رتويبمكلا ةزهجأل اهلالخ نم نكمي ةيلآ DHCP رفوي
نم ايئاقلت لوكوتوربلا نيوكت تاملعم ىلع لوصحلا (TCP/IP) تنرتنإلا لوكوتورب/لاسرإلا
فيضملا نيوكت لمع ةعومجم ةطساوب هريوطت مت حوتفم رايعم وه DHCP .ةكبشلا لالخ
.(IETF) تنرتنإلا ةسدنه لمع ةقرفل ةعباتلا (DHC-WG) يكيمانيدلا

،لاثملا ليبس ىلع ،DHCP ليمع لصتي ثيح ،مداخ-ليمع جذومن ىلإ DHCP دنتسي
DHCP مداخ عقوم ديدحت متي ام ةداع .نيوكتلا تاملعمل DHCP مداخب ،يبتكم رتويبمك
لوؤسم ةطساوب هليغشت متي مداخلا نألو .ةكبشلا لوؤسم ةطساوب ايزكرم هليغشتو
ةينبل ةبسانم تاملعم مادختساب يكرحو قوثوم لكشب DHCP ءالمع نيوكت نكمي ،ةكبش
.ةيلاحلا ةكبشلا

ةيعرف تاكبش ىلإ ةمسقم ةددعتم ةيعرف تاكبش نم تاسسؤملا تاكبش مظعم فلأتت
نيب هيجوتلاب تاهجوملا موقت ثيح ،(VLANs) ةيرهاظلا LAN تاكبش مساب اهيلإ راشي
ىلع DHCP مداخ مزليس ،يضارتفا لكشب ثبلا ررمت ال تاهجوملا نأ امب .ةيعرفلا تاكبشلا
ليكو ةزيم مادختساب DHCP ثب هيجوت ةداعإل تاهجوملا نيوكت متي مل ام ةيعرف ةكبش لك
.DHCP ليحرت

ةيسيئرلا ميهافملا

:DHCP ل ةيسيئر ميهافم ةدع هذه

ثب بلط لاسرإ مهيلع بجي يلاتلابو نوكم IP ناونع ةيادبلا يف DHCP ءالمعل سيل
.DHCP مداخ نم IP ناونع ىلع لوصحلل

●

باعيتسإ يرورضلا نم .ثبلا تايلمع هيجوت ةداعإب ،يضارتفا لكشب ،تاهجوملا موقت ال
متي .(L3) 3 ةقبطلا) ىرخأ ثب ةكبش ىلع DHCP مداخ ناك اذإ ليمعلل DHCP ثب تابلط
.DHCP ليحرت ليكو مادختساب كلذ ذيفنت

●

ىوتسم ىلع IP دعاسم رماوأ لالخ نم DHCP ليحرتل Cisco هجوم ذيفنت ريفوت متي
ةهجاولا

●

تاهويرانيسلا ةلثمأ

مداخلاو DHCP ليمع تاكبش نيب Cisco هجوم هيجوت :1 ويرانيسلا

ليمعلا هيجوت ةداعإب Ethernet1 ةهجاولا موقت ،ططخملا اذه يف هنيوكت مت امك
DHCPDISCOVER ةهجاولا لالخ نم 192.168.2.2 ىلإ Ethernet1. مداخ يفوتسي DHCP نم بلطلا
.لاثملا اذه يف هجوملل يفاضإ نيوكت مزلي ال .يداحألا ثبلا لالخ

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://datatracker.ietf.org/wg/dhc/about/
https://datatracker.ietf.org/wg/dhc/about/
https://www.ietf.org/


مداخلاو DHCP ليمع تاكبش نيب هيجوتلا

ةكبش لدانو نوبز DHCP نيب هيجوت ةدحو L3 عم حاتفم ةزافح ةدام cisco :يناثلا ويرانيسلا

صاخلا Dhcpdiscover هيجوت ةداعإب VLAN20 ةهجاولا موقت ،ططخملا يف اهنيوكت مت امكو
ةصاخلا VLAN10 ةكبش لالخ نم 192.168.2.2 ىلإ هيلإ DHCPdiscover ثب مت يذلا ليمعلاب
هجوملل يفاضإ نيوكت مزلي ال .يداحألا ثبلا لالخ نم بلطلا DHCP مداخ يفوتسي .ةهجاولاب
- رسجي ىقلتيو ءانيم فيضمك تلكش نوكي نأ ءانيم جاتحي حاتفملا .لاثملا اذه يف
.زجعي ةانقو trunking و ،نكمي portFast (STP) لوكوتورب ةرجش

مداخلاو DHCP ليمع تاكبش نيب L3 ةيطمنلا ةدحولا راسم

DHCP لوكوتورب مهف

هؤاغلإ مت نيحلا كلذ ذنمو 1531 (RFCs) تاقيلعتلا تابلط يف لصألا يف DHCP ديدحت مت
،(BootP) رتويبمكلا ليغشت ديهمت ماظن لوكوتورب ىلإ DHCP دنتسي .RFC 2131 ةطساوب

https://www.ietf.org/rfc/rfc1531.txt
https://www.ietf.org/rfc/rfc2131.txt


.RFC 951 يف هفيرعت مت يذلاو

تامولعم ىلع لوصحلل (ةفيضملا تائيبلا) لمعلا تاطحم ةطساوب DHCP مادختسإ متي
ءدب دنع ةيضارتفالا ةباوبلاو ةيعرفلا ةكبشلا عانقو IP ناونع لثم ،ةيلوألا نيوكتلا
اذإ ،كلذ ىلع ةوالع .ناونع عم فيضم لك ايودي لكشي نأ تنأ جاتحي ال ،DHCP عم .ليغشتلا
نع فلتخم IP ناونع مدختسي نأ بجيف ،ةفلتخم ةيعرف IP ةكبش ىلإ فيضم لقتنا
فيضملل حمسي وهو .ايئاقلت رمألا اذهب DHCP ينتعي .اقباس همدختسا يذلا ناونعلا
.ةحيحصلا ةيعرفلا IP ةكبش يف IP ناونع رايتخاب

ةيلاحلا DHCP RFC عجارم

●(DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب - RFC 2131 رايعملا

تادادتماو (DHCP) فيضملل يكيمانيدلا نيوكتلا لوكوتورب تارايخ - RFC 2132 رايعملا
BootP لوكوتوربل نيدروملا

●

●BootP لوكوتوربو DHCP لوكوتورب نيب ينيبلا ليغشتلا - RFC 1534 رايعملا

●BootP لوكوتورب تادادتماو تاحيضوت - RFC 1542 رايعملا

●Novell ليلد تامدخل DHCP لوكوتورب تارايخ - RFC 2241 رايعملا

●NetWare/IP تامولعمو لاجم مسا - RFC 2242 رايعملا

●ةديدجلا DHCP تارايخ ديدحت ءارجإ - RFC 2489 رايعملا

صيصختب (DHCP مداوخ) رثكأ وأ دحاو مداخ موقي ثيح مداخلا-ليمعلا جذومن DHCP مدختسي
ءدب دنع (ةفيضملا ةزهجألا) ءالمعلل نيوكتلل ىرخألا ةيرايتخالا تاملعملاو IP نيوانع
تقولا ضعبل ليمعلل مداخلا ةطساوب هذه نيوكتلا تاملعم ريجأت متيو .ليمعلا ليغشت
(DHCPDISCOVER) ثب ةلاسر فيضملا يف TCP/IP سدكم لسري ،فيضم دهمي امدنع .ددحملا
ىلإ اذه يدؤي .ىرخألا نيوكتلا تاملعم نيب نم ،ةيعرف ةكبش عانقو IP ناونع ىلع لوصحلل
تالاحلا هذه ربع ليمعلا رمي ،لدابتلا اذه لالخو .فيضملاو DHCP مداخ نيب لدابت ءدب
:اديج ةددحملا

.1ةئيهت
.2ديدحت
.3بلط
.4اوبصع
.5ديدجت
.6طبرلا ةداعإ

لودج يف ةجردملا لئاسرلا عاونأ لدابت مداخلاو ليمعلل نكمي ،تالاحلا هذه نيب لقنتلل
.DHCP لئاسر

DHCP لئاسر لودج

عجرملا ةلاسر فصولا

0x01 DHCPDISCOV
ER .ةرفوتملا DHCP مداوخ نع ليمعلا ثحبي

0x02 رفوكذ .ليمعلا DHCPDISCOVER ل مداخلا ةباجتسإ

0x03 شتإ يد
تسيوك

ددحم وه امك ،اديدحت دحاو مداخ نم ةمدقم تاملعم بلطيو ،مداخلا ىلإ ليمعلا عيذي
.ةمزحلا يف

0x04 شتدراكد مادختسالا ديق ةكبشلا ناونع نأ ىلإ مداخلا ىلإ ليمعلا نم لاصتالا ريشي
.لعفلاب

0x05 كاهد ةكبشلا ناونع ىلإ ةفاضإلاب ،نيوكتلا تاملعم عم ليمع ىلإ مداخ نم لاصتالا
.هب مزتلملا

https://www.ietf.org/rfc/rfc951.txt


0x06 كانكذ .نيوكتلا ةملعم بلط ليمعلا ىلإ مداخلا نم لاصتالا ضفري

0x07 سيليربكد ريجأتلا ءاغلإو ةكبشلا ناونع ميلستب مداخلا ىلإ ليمعلا نم لاصتالا موقي
.يقبتملا

0x08 مروفنيابذذ مت يتلا طقف ةيلحملا نيوكتلا تاملعم مداخلا ىلإ ليمعلا نم لاصتالا بلطتي
.ناونعك لعفلاب ايجراخ ليمعلل اهنيوكت

DHCPDISCOVER

ةلاسر لسريو ،ةئيهتلا ةلاح يف هنإ لاقي ،ةرم لوأل ديهمتلاب ليمعلا موقي امدنع
DHCPDISCOVER لوكوتورب ذفنم ربع هب ةصاخلا ةيلحملا ةيداملا ةيعرفلا ةكبشلا ىلع
ةقيرط هيدل سيل ليمعلا نأ امب .(BootP مداخ) 67 مقر (UDP) مدختسملا تانايب ططخم
عيمجل ثب وه DHCPDISCOVER نإف ،اهيلإ يمتني يتلا ةيعرفلا ةكبشلا ةفرعمل
0 .0.0.0.0 مقر ردصملل IP ناونعب ،(255.255.255.255 مقر ةهجولل IP ناونع) ةيعرفلا تاكبشلا
ةيعرفلا ةكبشلا هذه ىلع ادوجوم DHCP مداخ ناك اذإ .نوكم IP ناونع هيدل سيل ليمعلا نأل
عم بيجتسيو ثبلا عمسي DHCP مداخ نإف ،حيحص لكشب هليغشتو هنيوكت متو ةيلحملا
نأ بجيف ،ةيلحملا ةيعرفلا ةكبشلا ىلع ادوجوم DHCP مداخ نكي مل اذإ .DHCPpoffer ةلاسر
هيجوت ةداعإل ةيلحملا ةيعرفلا ةكبشلا هذه ىلع DHCP/BootP ليحرت ليكو كانه نوكي
.DHCP مداخ ىلع يوتحت ةيعرف ةكبش ىلإ DHCPdiscover ةلاسر

Microsoft Windows ،لاثملا ليبس ىلع) اصصخم افيضم اذه ليحرتلا ليكو نوكي نأ نكمي
Server) هجوم ،لاثملا ليبس ىلع) هجوم وأ Cisco دعاسم تارابع مادختساب هنيوكت مت يذلا IP
.(ةهجاولا ىوتسم ىلع

رفوكذ

ةلاسر مادختساب ةباجتسالا DHCPdiscover ةلاسر لبقتسي يذلا DHCP مداخل نكمي
DHCPpoffer ذفنم ىلع UDP 68 (ليمع BootP). لا ليمعلا ملتسي DHCPoffer ىلإ لقتنيو
ىلع .ليمعلل ةيلوألا نيوكتلا تامولعم ىلع هذه DHCPOFFER ةلاسر يوتحت .ديدحتلا ةلاح
مدختسملا مسا لقحلا يف DHCPoffer ةلاسر ةئبعتب DHCP مداخ موقي ،لاثملا ليبس
يف ةيضارتفالا ةباوبلاو ةيعرفلا ةكبشلا عانق ديدحت متي .بولطملا IP ناونع مادختساب
تارايخلا نمضتت .يلاوتلا ىلع ،هجوملا تارايخو ةيعرفلا ةكبشلا عانقو تارايخلا لقح
،لاجملا مسا مداخو ،ديدجتلا تقوو ،IP ناونع ريجأت تقو DHCPoffer ةلاسر يف ىرخألا ةعئاشلا
نمضتي هنكلو ثبلا ناونع ىلإ DHCP DHCPpoffer مداخ لسري .NetBIOS (WINS) مسا مداخو
ةهجولا اهنأ ليمعلا فرعي ىتح ،ضرعلاب صاخلا chaddr لقح يف ليمعلا زاهج ناونع
DHCP مداخ لسري ،ةيلحملا ةيعرفلا ةكبشلا ىلع DHCP مداخ دوجو مدع ةلاح يف .ةدوصقملا
مت يذلا DHCP/BootP ليحرت ليكو ىلإ ىرخأ ةرم ،UDP 67 ذفنم ىلع ،unicast ةمزحك ،DHCP لا
DHCPpoffer ةعاذإب امإ DHCP/BootP ليحرت ليمع موقي كلذ دعب .هنم DHCPdiscover فاشتكا
ةمالع ىلع دمتعي يذلاو ،UDP 68 ذفنم ىلع ةيلحملا ةيعرفلا ةكبشلا ىلع هطبر ةداعإ وأ
.BOOTP ليمع ةطساوب اهنييعت مت يتلا ثبلا

تسيوك شتإ يد

همزع ىلإ ريشيو ،DHCPprequest ةلاسر عم بيجتسي ،DHCPoffer ليمعلا ملتسي نأ دعب
يقلت ليمعلل نكمي .بلطلا ةلاحلا ىلإ لقتنيو ،DHCPoffer يف تاملعملا لوبق ىلع
.ةيلصألا DHCPdiscover ةلاسر ىقلتي DHCP مداخ لك نم ةدحاو ،ةددعتم DHCPpoffer لئاسر
لك اينمض ضفريو ،طقف لدان DHCP نأ ىلإ بيجتسيو دحاو DHCPpoffer ليمعلا راتخي
فرعم رايخ لقح ءلم دعب ددحملا مداخلا فيرعتب ليمعلا موقي .ىرخألا DHCPpoffer لئاسر



مداوخ عيمج نإف كلذل ،ثب نع ةرابع DHCPprequest نأ امك .DHCP مداخل IP ناونعب مداخلا
DHCP تلسرأ يتلا DHCPpoffer ىرت DHCPprequest، ناك اذإ ام فرعي لكو DHCPpoffer صاخلا
لقح يف ليمعلا اهبلطي ةيفاضإ نيوكت تارايخ يأ نيمضت متي .هضفر وأ هلوبق مت اهب
الإ ،ليمعلا ىلع IP ناونع ضرع مت دق هنأ نم مغرلا ىلع .DHCPprequest ةلاسر يف تارايخلا
ملتسي مل ،تقولا اذه يف .0.0.0.0 ردصملا IP ناونعب DHCPprequest ةلاسر لسري هنأ
.IP ناونع مادختسإ حضاولا نم هنأ نم ققحتلا دعب ليمعلا

كاهد

كلذ دعبو ،DHCPACK ةلاسر عم بلطلا رقي هنإف ،DHCP DHCPprequest مداخ ملتسي نأ دعب
لثميو ،DHCP مداخل ردصملل IP ناونع ىلع DHCPACK ةلاسر يوتحت .ةئيهتلا ةيلمع متي
ةلاسر يف ليمعلا اهبلط يتلا تاملعملا عيمج ىلع يوتحيو ثب ىرخأ ةرم ةهجولا ناونع
DHCPprequest. لا ليمعلا ملتسي امدنع DHCPACK، رح وه نآلاو ،ةطبترم ةلودلا لخاد لخدي وه
نيزختب DHCP مداخ موقي ،هسفن تقولا يفو .ةكبشلا ىلع لصتي نأ ناونعلا لمعتسي نأ
ناونعو ناونعلا وأ ليمعلا فرعمب ديرف لكشب هفيرعتب موقيو هتانايب ةدعاق يف ريجأتلا
IP ريجأتلا ىلإ ةراشإلل تافرعملا نم ةعومجملا هذه مداخلاو ليمعلا نم لك مدختسي .نرتقملا.
.طئاسولا عون ىلإ ةفاضإلاب زاهجلل MAC ناونع وه ليمعلا فرعم

تاملعم باسح DHCP ليمع ىلع بجي ،ديدجلا ناونعلا مادختسإ يف DHCP ليمع أدبي نأ لبق
دادرتسالا تقوو ،(T1) ديدجتلا تقوو ،(LT) راجيإلا تقو يهو ،رجؤملا ناونعلاب ةنرتقملا تقولا
(T2). ظفحل رصقأ ريجأت تاقوأ مادختسإ كنكمي .ةعاس 72 وه يضارتفالا يسايقلا مقرلا
.رمألا مزل اذإ ،نيوانعلا

كانكذ

ةلاسرب بيجتسي DHCP مداخ نإف ،DHCPprequest ةلاسر ةيبلت ددحملا مداخلا ىلع رذعت اذإ
DHCP. ةلاسر ليمعلا ملتسي امدنع DHCPnak ةلاسرل ةباجتسإ ملتسي ال وأ
DHCPprequest، ةلاحلا ىلإ لقتنت امدنع نيوكتلا ةيلمع ليغشت ةداعإب ليمعلا موقي
لبق ةيناث 60 نوضغ يف تارم عبرأ لقألا ىلع DHCPprequest لا ليمعلا لسري .ةبولطملا
.ةلاح ديهمتلا وه ديعي نأ

شتدراكد

موقي .تاملعملا ىلع يئاهن صحف ءارجإب ،ايرايتخإ ،موقيو ،DHCPACK ليمعلا لبقتسي
IP ناونعل (ARP) ناونعلا ليلحت لوكوتورب تابلط لاسرإ دنع ءارجإلا اذه ذيفنتب ليمعلا
امدنع لعفلاب مادختسالا ديق ناونعلا نأ ليمعلا فشتكا اذإ .DHCPACK يف رفوتملا
ليغشت ديعيو مداخلا ىلإ DHCPDECLINE ةلاسر ليمعلا لسري ،ARP بلط ىلع ادر ملتسي
.بلطلا ةلاح يف نيوكتلا ةيلمع

مروفنيابذذ

،ايودي نوكم IP ناونع هيدل ناك وأ ىرخأ لئاسو لالخ نم ةكبش ناونع ىلع ليمعلا لصح اذإ
نيوكت تاملعم ىلع لوصحلل DHCPinform بلط ةلاسر مادختسإ ليمعلا لمع ةطحمل نكمي
ةلاسر DHCP مداوخ ىقلتت امدنع .(DNS) لاجملا مسا مداوخو لاجملا مسا لثم ،ىرخأ ةيلحم
DHCPnForm ةلاسر ءاشنإب موقت DHCPACK ليمعلل ةبسانم ةيلحم نيوكت تاملعم يأ عم
.ليمعلا ىلإ يداحألا ثبلل اذه DHCPACK لاسرإ متي .ديدج IP ناونع نود

سيليربكد

DHCP ةلاسر لسري امدنع ةكبش ناونع ىلع هراجيإ نع يلختلا رايتخإ DHCP ليمعل نكمي



مادختسإ لالخ نم هرادصإ متيس يذلا ريجأتلا ليمعلا ددحي .DHCP مداخ ىلإ قبسم ريجأت
IdentityField ةلاسر يف  ةكبشلا ناونعو DHCPRELEASE. قاطن عيسوت ىلإ ةجاحب تنك اذإ
IP نيوانعل ديدجلا قاطنلا ددحو ،نيوانعلل يلاحلا عمجتلا ةلازإب مقف ،يلاحلا DHCP عمجت
يف نوكت نأ ديرت يتلا نيوانعلا نم قاطن وأ ةنيعم IP نيوانع ةلازإل .DHCP عمجت تحت
.ip dhcp excluded-address رمألا مدختسأ ،DHCP عمجت

رتويبمكلا ليغشت ديهمت ماظن لوكوتورب مدختست ةزهجألا تناك اذإ :ةظحالم
(BOOTP)، طباور يف يهانتماللا لوطلا ريجأت تايلمع ضرع متيسف DHCP تاهجوملاب.

راجيإلا دقع ديدجت

فصن يهتني امدنع .رخآل تقو نم راجيإلا ديدجت بجي ،مداخلا نم طقف رجؤم IP ناونع نأ امب
ديدجتلا ةلاح ليمعلا لخدي .راجيإلا دقع ديدجت ليمعلا لواحي ،(T1=0.5 x LT) راجيإلا تقو
بلطل مداخلا بيجتسي .يلاحلا راجيإلا لمحي يذلا ،مداخلا ىلإ DHCPprequest ةلاسر لسريو
ىلع DHCPack ةلاسر يوتحت .ريجأتلا ديدجت ىلع قفاوي ناك اذإ DHCPACK ةلاسرب ديدجتلا
تقو لالخ مداخلا ىلع تارييغت يأ ءارجإ ةلاح يف ،ةديدج نيوكت تاملعم يأو ديدجلا راجيإلا
،ام ببسل راجيإلا دقع دنع مداخلا ىلإ لوصولا نم ليمعلا نكمتي مل اذإ .قباسلا ريجأتلا
تابلطل يلصألا DHCP مداخ بجتسي مل نأ دعب DHCP مداخ يأ نم ناونعلا ديدجت لواحي هنإف
.T1 < T2< LT ينعي اذهو .(x LT 7/8 ) يه T2 ل ةيضارتفالا ةميقلا .T2 تقو يف ديدجتلا

بلطي ليمعلا نإف ،هليغشت ةداعإ تمتو اقباس DHCP ل نيعم IP ناونع ليمعلا ىدل ناك اذإ
اذه لازي ال .DHCPprequest ةمزح يف اقبسم هريجأت مت يذلا IP ناونع ديدحتلا هجو ىلع
DHCPprequest ناونع ىلع يوتحي IP ثب ناونعك ةهجولاو 0.0.0.0 ىلع يوتحي امك ردصملا IP
255.255.255.255.

فرعم لقح يف ئبعي الأ بجي ليغشتلا ةداعإ ةرود يف DHCPprequest ليمعلا لسري امدنع
ءالمعلا موقي .بولطملا IP ناونع رايخ لقح يف ئبعي نأ كلذ نم الدب بجيو مداخلا
.DHCP رايخ لقح نم الدب بولطملا ناونعلاب ناونعلا لقح ءلمب طقف RFC عم نوقفاوتملا
لثم ،لماوعلا نم ددع ىلع DHCP مداخ كولس دمتعي .نيتقيرطلا نم ايأ DHCP مداخ لبقي
لثم ،ىرخأ لماوع ىلإ ةفاضإلاب ،مدختسملا ماظنلا رادصإ ،Windows NT DHCP مداوخ ةلاح
نأ امإ هنإف ،بولطملا IP ناونع مادختسإ ليمعلا ناكمإب لازي ال هنأ DHCP مداخ ددح اذإ .ةسدعلا
ليمعلا مادختسإ ةيناكمإ مدع مداخلا ددح اذإ .DHCPprequest ل DHCPack لسري وأ اتماص لظي
كلذ دعب ليمعلا لقتني .ليمعلا ىلإ ىرخأ ةرم DHCPnack لسري هنإف ،بولطملا IP ناونعل
.DHCPDISCOVER ةلاسر لسريو ةئيهتلا ةلاح ىلإ

دنع .نوبز DHCP لا ىلإ ناونع نم ةكرب نم ناونع عاقلا لدان DHCP لا نيعي :ةظحالم
ال .ابولطم ناك اذإ رخآ ليمع ىلإ هنييعت متي ،يلفسلا ناونعلا ريجأت ةيحالص ءاهتنا
.DHCP نيوانع نييعت بيترت يف تارييغت يأ ءارجإ كنكمي

DHCP مزح لودج

.DHCP مزح لودج يف ةجردم لوقح نم فلأتتو لوطلا يف DHCP ةلاسر فلتخت

.ةيلصألا BootP ةمزح نم لدعم رادصإ يه ةمزحلا هذه :ةظحالم

لقحلا تياب مسالا فصولا
بوأ 1 دوكربوأ Bootrequest، 2=Bootreply=1 :در وأ بلطك ةمزحلا فيرعت
عون 1 زاهجلا عون .ةكبشلا زاهج ناونع عون ديدحت
نله 1 زاهجلا لوط .زاهجلا ناونع لوط ديدحت



ةشيشح
رانيدلا 1 ةشيشح

رانيدلا
ةداعإ مت اذإ ةميقلا ةدايزو رفص ىلإ ةميقلا نييعتب ليمعلا موقي
.هجوملا ربع بلطلا هيجوت

xid 4 ةكرحلا فرعم لئاسر عيمج مدختست .ليمعلا ةطساوب هرايتخإ متي يئاوشع مقر
DHCP ةكرحل ةلدابتملا DHCP فرعملا ةنيعم (xid).

ناوث 2 يناوث .DHCP ةيلمع ءدب ذنم يناوثلا ددع ددحي
مالعأ 2 تامالعلا .يداحألا ثبلا وأ اهثب متي ةلاسرلا تناك اذإ ام ىلإ ةراشإلا

رداي 4 IP ناونع
ليمعلل

وه امك هب صاخلا IP ناونع ليمعلا فرعي امدنع طقف همادختسإ متي
.طبرلا ةداعإ وأ ديدجتلا وأ طبرلا تالاح يف لاحلا

رداي 4 IP ناونع
كب صاخلا

ليمعلل IP ناونع DHCP مداخ عضي ،0.0.0.0 ليمعلل IP ناونع ناك اذإ
.لقحلا اذه يف ضورعملا

ردايس 4 IP ناونع
مداخلل

لقحلا اذه ءلم متي ،DHCP مداخب صاخلا IP ناونع فرعي ليمعلا ناك اذإ
نم DHCPack و DHCPoffer يف اهمادختسإ متي ،الإو .DHCP مداخ ناونعب
.DHCP مداخ

رديغ 4
IP ناونع
GI) هجوملل
ADDR)

ليحرت ليكو ةطساوب هؤلم متي يذلاو ،ةرابعلل IP ناونع
DHCP/BootP.

رداش 16 MAC ناونع
ليمعلل .DHCP ليمعل MAC ناونع

مسا 64 مداخلا مسا .يرايتخالا مداخلا فيضم مسا

فلم 128 فلم مسا
ديهمتلا .ديهمتلا فلم مسا

تارايخ ريغتم تاملعم
رايخلا

رفوي .DHCP مداخ ةطساوب اهريفوت نكمي يتلا ةيرايتخالا تاملعملا
.ةنكمملا تارايخلا عيمج RFC 2132 رايعملا

ليمعلا دجوي ثيح DHCP ناونع ىلع لصحي يذلا ليمعلل مداخلا-ليمعلا ةثداحم
اهسفن ةيعرفلا ةكبشلا ىلع DHCP مداخو

ةمزحلا فصو ردصملا MAC ناونع ةهجولا MAC ناونع ردصملا IP ناونع ةهجولا IP ناونع
DHCPDISCOVER ليمعلا ثب 0.0.0.0 255.255.255.255
رفوكذ DHCPServer ثب DHCPServer 255.255.255.255
تسيوك شتإ يد ليمعلا ثب 0.0.0.0 255.255.255.255
كاهد DHCPServer ثب DHCPServer 255.255.255.255

DHCP/BootP ليحرت ليكو رود

DHCP ليمع لئاسر نأ امب .ثبلا مزح هيجوت ةداعإب ،يضارتفا لكشب ،تاهجوملا موقت ال
لاسرإ DHCP ءالمعل نكمي ال ،(ثبلا تاكبش لك) 255.255.255.255 ةهجولل IP ناونع مدختست
ليحرت ليكو نيوكت متي مل ام ةفلتخم ةيعرف ةكبش ىلع DHCP مداخ ىلإ تابلط
DHCP/BootP ليحرت ليكو لسري .هجوملا ىلع DHCP/BootP تابلط DHCP ليمع نع ةباينلاب
DHCP مداخ ىلإ DHCP. ليحرت لماع موقي DHCP/BootP ناونع لييذتب IP ناونع ىلإ هب صاخلا
IP تاراطإب صاخلا ردصملا DHCP مداخ ىلإ لقتنت يتلا DHCP. مداخل حمسي اذهو DHCP
ليحرت ليكو موقي امك .DHCP/BootP ليحرت لماعل يداحألا ثبلا ربع ةباجتسالاب
DHCP/BootP ناونع لقح ءلمب IP ناونعب ةرابعلل IP ةلاسر يقلت متي يتلا ةهجاولاب صاخلا
DHCP مداخ مدختسي .ليمعلا نم اهيلع DHCP ناونع لقح IP ةكبشلا ديدحتل ةرابعلل
.DHCPinform وأ DHCPprequest وأ DHCPdiscover ةلاسر اهنم أشنت يتلا ةيعرفلا

®Cisco IOS هجوم ىلع DHCP/BootP ليحرت ليكو ةزيم نيوكت

ىوس كيلع ام .ةطيسب DHCP وأ BootP تابلط هيجوت ةداعإل Cisco هجوم نيوكت ةيلمع
ةيعرفلا ةكبشلا ثب ناونع ىلإ وأ DHCP/BootP مداخ ىلإ ريشي يذلا IP دعاسم ناونع نيوكت
.اهيلع مداخلا لمعي يتلا ةكبشلل



:ةكبشلا ىلع لاثم

DHCP/BootP ليحرت ليكو

ip helper-address رمأ مادختسإ متي ،DHCP مداخ ىلإ ليمعلا نم BootP/DHCP بلط هيجوت ةداعإل
interface. دعاسم ناونع نيوكت نكمي IP ثب يأ هيجوت ةداعإل UDP ذفنم مقر ىلإ ادانتسا
UDP. دعاسم ناونع موقي ،يضارتفا لكشب IP ثب تايلمع هيجوت ةداعإب UDP هذه:

●(69 ذفنملا) (TFTP) طسبملا تافلملا لقن لوكوتورب

DNS (53 ذفنم)، (37 ذفنم) تقولا ةمدخ●

●(137 ذفنم) NetBIOS مسا مداخ

●(138 ذفنم) NetBIOS تانايب ططخم مداخ

●(68 و 67 ذفانملا) (DHCP/BootP) ديهمتلا لوكوتوربل مداخلاو ليمعلا تانايب تاططخم

●(49 ذفنملا) (TACACS) ةيفرطلا ةطحملا ىلإ لوخدلا ةبقارم ماظن ةمدخ

●(42 ذفنملا) IEN-116 مسا ةمدخ

عمو.ثبلل وأ يداحألا ثبلل IP ناونع ىلإ UDP ثب تايلمع هيجوت IP دعاسم نيوانعل نكمي
ناونع ىلإ ةيعرف ةكبش نم UDP ثب تايلمع هيجوت ةداعإل IP دعاسم ناونع مدختست ال ،كلذ
امك .ثدحت نأ نكمي يتلا ثبلا ناضيف نم ةريبكلا ةيمكلا ببسب ،ىرخأ ةيعرف ةكبش ثب
:ةدحاو ةهجاو ىلع ةددعتملا IP دعاسم ناونع تالاخدإ معد متي

version 12.0

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname router

!

!

!

interface Ethernet0

ip address 192.168.2.1 255.255.255.0

no ip directed-broadcast

!

interface Ethernet1

ip address 192.168.1.1 255.255.255.0

ip helper-address 192.168.2.2

ip helper-address 192.168.2.3



!--- IP helper-address pointing to DHCP server

no ip directed-broadcast

!

!

!

line con 0

exec-timeout 0 0

transport input none

line aux 0

line vty 0 4

login

!

end

موقت .DHCP ليحرت ءالمعك اهنيوكت مت يتلا DHCP مداوخ لمح ةنزاوم Cisco تاهجوم معدت ال
ةروكذملا ةدعاسملا نيوانع عيمج ىلإ DHCPDISCOVER ةلاسر هيجوت ةداعإب Cisco تاهجوم
رورم ةكرح طقف ةيعرف ةكبش ةمدخل DHCP نم رثكأ وأ نيمداخ مادختسإ ديزي .ةهجاولا كلتل
DHCP لئاسر لدابت متي ثيح DHCP client و DHCPoffer و DHCPprequest / DHCP جوز لك نيب
.مداخلاو DHCP ءالمع نم

ةيودي طباور نييعت

.Windows ريغ يفيضمل رخآلاو ،Windows فيضمل امهدحأ ؛ةيودي طباور دادعإل ناتقيرط كانه
ريغ ل رخآلاو ،نوبز DHCP تفوسوركيام ل دحاو ؛لكشي نأ لمعتسي فلتخم رمأ نانثإ كانه
(نوبز DHCP تفوسوركيام - يودي طبر) identifier-نوبز DHCP :نوبز DHCP تفوسوركيام
نيرمأل ببسلا .(نوبز DHCP تفوسوركيام ريغ - يودي طبر) DHCPhardware-addressو
يه هذهو .ناونعلا ةيادب يف تفضأ01و ،وه MACs لدعي Windows عم ضكري نأ pc نأ نيفلتخم
:تانيوكتلا نم ةنيع

●:Microsoft DHCP ءالمعل ليكشت اذه

configure terminal

ip dhcp pool new_pool

host ip_address subnet_mask

client-identifier 01XXXXXXXXXXXX

!--- xxxxxx represents 48 bit MAC address prepended with 01

:تفوسوركيام ريغ نم DHCP ءالمعل ليكشت اذه
configure terminal

ip dhcp pool new_pool

host ip_address subnet_mask

hardware-address XXXXXXXXXXXX

!--- xxxxxx represents 48 bit MAC address

●

ةيوناثلا IP عطاقم ىلع لمعي DHCP لعج ةيفيك

يقلت مت اذإ طقف اهلاسرإ متي درلا مزح نأ يف ديدحت ىلع DHCP يوتحي ،يضارتفا لكشب
رورم ةكرح مدختست .يساسألا IP ناونع مادختساب اهنيوكت مت يتلا ةهجاولا نم بلطلا
DHCP بلط يقلت متي امدنع .ثبلا ناونع DHCP ههيجوت ديعي هنإف ،هجوملا ةهجاو ةطساوب
يساسألا IP لوكوتوربل ردصم ناونع مادختساب (IP دعاسم ناونع نيوكت دنع) DHCP مداخ ىلإ
همادختسإ بجي يذلا IP عمجت ةفرعمب DHCP مداخل حامسلل ةهجاولا ىلع هنيوكت مت يذلا
.DHCP در ةمزح يف (ليمعلل)

IP ةكبش ىلع دوجوم زاهج نم يتأي DHCP ثب بلط ناك اذإ ام ةفرعمل هجوملل ةقيرط دجوت ال



ةيعرفلا ةهجاولا نيوكت نيوكت نكمي ،ليدب لحك .ةهجاولا ىلع اهنيوكت مت يتلا ةيوناثلا
،نيتيعرفلا نيتكبشلا لصفل (dot1q ميلعت هجوملاب لصتملا زاهجلا معدي نأ ةطيرش)
.حيحص لكشب امهتالسارمب ةصاخلا IP نيوانع ىلع امهنم الك لصحت ىتح

نيوكتلا رمأ نيكمت وهو ،رخآ ليدب لح كانهف ،ةلضفملا ةقيرطلا وه يوناثلا ناونعلا ناك اذإ
طقف يوناثلا تنرتنإلا لوكوتورب مدختسي هنأ يف ديدحت هل اذه .dhcp smart-relay ماعلا
ةيلاتتم تابلط ةثالث دعب DHCP مداخ نم ةباجتسإ كانه نكي مل اذإ DHCP بلط ليحرتل
.يساسألا نيوانعلا عمجتل

DHCP ليحرت ةفيظو عم DHCP Client-Server ةثداحم

.DHCP مداخ نم IP ناونع ىلع لوصحلل DHCP ليمعب ةصاخلا ةيلمعلا يلاتلا لودجلا حضوي
ليحرت ليكو ةزيم ةكبشل قباسلا يطيطختلا مسرلا دعب لودجلا اذه ميمصت مت
DHCP/BootP. يلاتلا لودجلا اذه يف ةفوصوم ةمزح ططخملا يف ةيددع ةميق لك لثمت.
ديدحت ىلع كدعاست امك .DHCP Client-Server ةثداحمل ةمزحلا قفدت مهفل لودجلا اذه مدختسأ
.لكاشملا ثودح ناكم

IP ناونع ىلع لوصحلل DHCP ليمعل ةيلمعلا

ةمزح IP ناونع
ليمعلل

IP ناونع
مداخلل GI ناونع MAC ناونع

ةمزحلا ردصمل
ردصم طبر
ناونع

ناونع
MAC
ةهجول
ةمزحلا

ةهجول IP ناونع
ةمزحلا

لاسرإ متي .1
DHCPDISCOVER
.ليمعلا نم

0.0.0.0 0.0.0.0 0.0.0.0 0005.dcc9.c640 0.0.0.0 ffff.ffff.fffff
(ثب) 255.255.255.255

لبقتسي .2
هجوملا
DHCPDISCOVER
.E1 ةهجاو ىلع
نأ هجوملا كردي
DHCP طبر اذه
UDP لمعي .ثب
نآلا هجوملا
ليحرت ليمعك
DHCP/BootP
لقح يف ألميو
IP ناونع
ناونعب ةرابعلل
IP رييغتو ،دراولا
ردصملا IP ناونع
IP ناونع ىلإ
،ةدراولا ةهجاولل
هيجوت ةداعإو
ةرشابم بلطلا
.DHCP مداخ ىلإ

0.0.0.0 0.0.0.0 192.168.1.1 MAC ناونع
E2 ةهجاولل 192.168.1.1

ناونع
MAC
مداخل
DHCP

192.168.2.2

مداخ ىقلت .3
DHCP فاشتكا
DHCP لسريو
DHCPpoffer ىلإ
ليحرت ليكو
DHCP.

192.168.1.2 192.168.2.2 192.168.1.1 MAC ناونع
DHCP مداخل 192.168.2.2

ناونع
MAC
ةهجاولل
E2

192.168.1.1



ليكو ىقلتي .4
DHCP ليحرت
DHCPoFfer
ثب لسريو
DHCPpoffer ىلع
ةكبشلا
.(LAN) ةيلحملا

192.168.1.2 192.168.2.2 192.168.1.1 MAC ناونع
E1 ةهجاولل 192.168.1.1 ffff.ffff.ffff

(ثب) 255.255.255.255

5. DHCPprequest
نم لسرملا
.ليمعلا

0.0.0.0 0.0.0.0 0.0.0.0 0005.dcc9.c640 0.0.0.0 ffff.ffff.fffff
(ثب) 255.255.255.255

لبقتسي .6
هجوملا
DHCPprequest
.E1 ةهجاو ىلع
نأ هجوملا كردي
DHCP طبر اذه
UDP لمعي .ثب
نآلا هجوملا
ليحرت ليمعك
DHCP يف ألميو
IP ناونع لقح
ناونعب ةرابعلل
IP مت يذلا
رييغتو ،هلاسرإ
IP ناونع
ىلإ ردصملل
ةهجاولل IP ناونع
ةداعإو ،ةدراولا
بلطلا هيجوت
مداخ ىلإ ةرشابم
DHCP.

0.0.0.0 0.0.0.0 192.168.1.1 MAC ناونع
E2 ةهجاولل 192.168.1.1

ناونع
MAC
مداخل
DHCP

192.168.2.2

مداخ ىقلت .7
DHCP ةلاسر
DHCP لسريو
DHCP ةلاسر
ليحرت ليكو ىلإ
DHCP/BootP.

192.168.1.2 192.168.2.2 192.168.1.1 MAC ناونع
DHCP مداخل 192.168.2.2

ناونع
MAC
ةهجاولل
E2

192.168.1.1

ليمع ىقلتي .8
ليحرت
DHCP/BootP
"DHCP ةمزح"
هيجوت ديعيو
DHCPACK ثب
LAN ةكبش ىلع
لبقي .ةيلحملا
ACK ليمعلا
ناونع مدختسيو
IP صاخلا
.ليمعلاب

192.168.1.2 192.168.2.2 192.168.1.1 MAC ناونع
E1 ةهجاولل 192.168.1.1 ffff.ffff.ffff

(ثب) 255.255.255.255

DHCP ل (PXE) ذيفنتلا لبق ام ةئيب ليغشت ءدب تارابتعا



لبق ام ةكبش ىلع مداخ نم ديهمتلاب لمعلا ةطحمل (PXE) ذيفنتلا لبق ام ةئيب حمست
ةرايز ىلإ ةكبشلا لوؤسم جاتحي ال .يلحملا ةبلصلا صارقألا كرحم ىلع ماظنلا ديهمت
جماربلاو ليغشتلا ماظن ليمحت نكمي .ايودي اهليغشت ديهمتو ايلعف ةددحملا لمعلا ةطحم
PXE ةئيب مدختست .ةكبشلا ربع مداخ نم زاهجلا ىلع ،ةيصيخشتلا جماربلا لثم ،ىرخألا
.هب صاخلا IP ناونع نيوكتل DHCP لوكوتورب

عطقم ىلع ادوجوم DHCP مداخ ناك اذإ هجوملا ىلع DHCP/BootP ليحرت ليكو نيوكت ءارجإ بجي
ةزيم عجار .ةيلحملا هجوملا ةهجاو ىلع ip helper-address رمألا نيوكت بجي .ةكبشلا نم هجوم رخآ
لوصحلل دنتسملا اذه يف Cisco IOS هجوم مسق ىلع Configure DHCP/BootP ليحرت ليكو
.نيوكتلا تامولعم ىلع

تاراسم مادختساب اهحالصإو هئاطخأ فاشكتساو DHCP مهف
sniffer

ةيلحملا ةكبشلا عطقم سفن ىلع مداخلاو DHCP ليمع عبتت ريفشت كف
(LAN)

(LAN) ةيلحملا ةكبشلا عطقم سفن ىلع مداخلاو DHCP ليمع دجاوتي ثيح ةكبشلا ططخم

هيف دجاوتي ويرانيس ةتسلا تاراطإلا هذه حضوت .تاراطإ ةتس نم sniffer عبتت لاثم نوكتي
يلاتلا زمرلا لاثم مدختسأ .يقطنملا وأ يداملا عطقملا سفن ىلع مداخلاو DHCP ليمع
راثآلا ىلإ كب صاخلا sniffer عبتت قباطت نأ مهملا نم .اهحالصإو DHCP ءاطخأ فاشكتسال
،ةيلاتلا ةروصملا راثألا عم ةنراقملاب تافالتخالا ضعب كانه نوكي نأ نكمي .لاثملا اذه يف
تاشقانملا يلي ةمزحلا بقعت .سفن امامت نوكي نأ يغبني ماعلا ةمزحلا قفدت نأ ريغ
.DHCP لمع ةيفيك لوح ةقباسلا

- - - - - - - - - - - - - - - - - - - - Frame 1 - DHCPDISCOVER - - - - - - - - - - - - - - - - -

- - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

1[0.0.0.0] [255.255.255.255] 618 0:01:26.810 0.575.244 05/07/2001 11:52:03 AM DHCP: Request,

 Message type: DHCP Discover

DLC: ----- DLC Header -----

DLC:

DLC: Frame 1arrived at 11:52:03.8106; frame size is 618 (026A hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC9C640

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: Identification = 9

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

/content/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios
/content/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios
/content/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios
/content/en/us/support/docs/ip/dynamic-address-allocation-resolution/27470-100.html#configdhcpbootpciscoios


IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = B988 (correct)

IP: Source address = [0.0.0.0]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00000882

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]

DHCP: Client hardware address = 0005DCC9C640

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Discover)

DHCP: Maximum message size = 1152

DHCP: Client identifier = 00636973636F2D303030352E646363392E633634302D564C31

DHCP: Parameter Request List: 7 entries

DHCP: 1 = Client's subnet mask

DHCP: 66 = TFTP Option

DHCP: 6 = Domain name server

DHCP: 3 = Routers on the client's subnet

DHCP: 67 = Boot File Option

DHCP: 12 = Host name server

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Sname fields hold options)

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - - - - - - - - - - - -

- -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

2[192.168.1.1] [255.255.255.255] 331 0:01:26.825 0.015.172 05/07/2001 11:52:03 AM DHCP: Reply,

Message type: DHCP Offer

DLC: ----- DLC Header -----

DLC:

DLC: Frame 2 arrived at 11:52:03.8258; frame size is 331 (014B hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC42484

DLC: Ethertype = 0800 (IP)



DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 317 bytes

IP: Identification = 5

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = F901 (correct)

IP: Source address = [192.168.1.1]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)

UDP: Length = 297

UDP: No checksum

UDP: [289 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Reply)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00000882

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]

DHCP: Client hardware address = 0005DCC9C640

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Offer)

DHCP: Server IP address = [192.168.1.1]

DHCP: Request IP address lease time = 85535 (seconds)

DHCP: Address Renewal interval = 42767 (seconds)

DHCP: Address Rebinding interval = 74843 (seconds)

DHCP: Subnet mask = [255.255.255.0]

DHCP: Domain Name Server address = [192.168.1.3]

DHCP: Domain Name Server address = [192.168.1.4]

DHCP: Gateway address = [192.168.1.1]

DHCP:



- - - - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - - - - - - - - - -

- -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

3[0.0.0.0] [255.255.255.255] 618 0:01:26.829 0.003.586 05/07/2001 11:52:03 AM DHCP: Request,

Message type: DHCP Request

DLC: ----- DLC Header -----

DLC:

DLC: Frame 56 arrived at 11:52:03.8294; frame size is 618 (026A hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC9C640

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: Identification = 10

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = B987 (correct)

IP: Source address = [0.0.0.0]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00000882

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]

DHCP: Client hardware address = 0005DCC9C640

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:



DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maximum message size = 1152

DHCP: Client identifier = 00636973636F2D303030352E646363392E633634302D564C31

DHCP: Server IP address = [192.168.1.1]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request IP address lease time = 85535 (seconds)

DHCP: Parameter Request List: 7 entries

DHCP: 1 = Client's subnet mask

DHCP: 66 = TFTP Option

DHCP: 6 = Domain name server

DHCP: 3 = Routers on the client's subnet

DHCP: 67 = Boot File Option

DHCP: 12 = Host name server

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Sname fields hold options)

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - - - - - - - - - - - - -

-

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

4[192.168.1.1] [255.255.255.255] 331 0:01:26.844 0.014.658 05/07/2001 11:52:03 AM DHCP: Reply,

 Message type: DHCP Ack

DLC: ----- DLC Header -----

DLC:

DLC: Frame 57 arrived at 11:52:03.8440; frame size is 331 (014B hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC42484

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 317 bytes

IP: Identification = 6

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = F900 (correct)

IP: Source address = [192.168.1.1]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)

UDP: Length = 297

UDP: No checksum

UDP: [289 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----



DHCP:

DHCP: Boot record type = 2 (Reply)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00000882

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]

DHCP: Client hardware address = 0005DCC9C640

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server IP address = [192.168.1.1]

DHCP: Request IP address lease time = 86400 (seconds)

DHCP: Address Renewal interval = 43200 (seconds)

DHCP: Address Rebinding interval = 75600 (seconds)

DHCP: Subnet mask = [255.255.255.0]

DHCP: Domain Name Server address = [192.168.1.3]

DHCP: Domain Name Server address = [192.168.1.4]

DHCP: Gateway address = [192.168.1.1]

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 5 - ARP - - - - - - - - - - - - - - - - - - - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

5 0005DCC9C640 Broadcast 60 0:01:26.846 0.002.954 05/07/2001 11:52:03 AM ARP: R PA=[192.168.1.2]

 HA=0005DCC9C640 PRO=IP

DLC: ----- DLC Header -----

DLC:

DLC: Frame 58 arrived at 11:52:03.8470; frame size is 60 (003C hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC9C640

DLC: Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mb Ethernet)

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 0005DCC9C640

ARP: Sender's protocol address = [192.168.1.2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168.1.2]

ARP:

ARP: 18 bytes frame padding

ARP:

- - - - - - - - - - - - - - - - - - - - Frame 6 - ARP - - - - - - - - - - - - - - - - - - - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

6 0005DCC9C640 Broadcast 60 0:01:27.355 0.508.778 05/07/2001 11:52:04 AM ARP: R PA=[192.168.1.2]

 HA=0005DCC9C640 PRO=IP

DLC: ----- DLC Header -----



DLC:

DLC: Frame 59 arrived at 11:52:04.3557; frame size is 60 (003C hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCC9C640

DLC: Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mb Ethernet)

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 0005DCC9C640

ARP: Sender's protocol address = [192.168.1.2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168.1.2]

ARP:

ARP: 18 bytes frame padding

ARP:

هنيوكت مت هجوم امهلصفي مداخلاو DHCP ليمع عبتت sniffer ريفشت كفي
DHCP ليحرت ليمعك

Sniffer-B عبتت

- - - - - - - - - - - - - - - - - - - - Frame 1 - DHCPDISCOVER - - - - - - - - - - - - - - - - -

- - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

1 [0.0.0.0] [255.255.255.255] 618 0:02:05.759 0.025.369 05/31/2001 06:53:04 AM DHCP: Request,

 Message type: DHCP Discover

DLC: ----- DLC Header -----

DLC:

DLC: Frame 124 arrived at 06:53:04.2043; frame size is 618 (026A hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 0005DCF2C441

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: Identification = 183

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = B8DA (correct)

IP: Source address = [0.0.0.0]

IP: Destination address = [255.255.255.255]

IP: No options



IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00001425

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Discover)

DHCP: Maximum message size = 1152

DHCP: Client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30

DHCP: Parameter Request List: 7 entries

DHCP: 1 = Client's subnet mask

DHCP: 6 = Domain name server

DHCP: 15 = Domain name

DHCP: 44 = NetBIOS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Sname fields hold options)

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - - - - - - - - - - - -

- -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summaryr

125 [192.168.1.1] [255.255.255.255] 347 0:02:05.772 0.012.764 05/31/2001 06:53:04 AM DHCP:

Reply,

 Message type: DHCP Offer

DLC: ----- DLC Header -----

DLC:

DLC: Frame 125 arrived at 06:53:04.2171; frame size is 347 (015B hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 003094248F71

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine



IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: Identification = 45

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = F8C9 (correct)

IP: Source address = [192.168.1.1]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)

UDP: Length = 313

UDP: Checksum = 8517 (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Reply)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00001425

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [192.168.1.1]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Offer)

DHCP: Server IP address = [192.168.2.2]

DHCP: Request IP address lease time = 99471 (seconds)

DHCP: Address Renewal interval = 49735 (seconds)

DHCP: Address Rebinding interval = 87037 (seconds)

DHCP: Subnet mask = [255.255.255.0]

DHCP: Domain Name Server address = [192.168.10.1]

DHCP: Domain Name Server address = [192.168.10.2]

DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - - - - - - - - - -

- - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary



3 [0.0.0.0] [255.255.255.255] 618 0:02:05.774 0.002.185 05/31/2001 06:53:04 AM DHCP: Request,

 Message type: DHCP Request

DLC: ----- DLC Header -----

DLC:

DLC: Frame 126 arrived at 06:53:04.2193; frame size is 618 (026A hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station Cisc14F2C441

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: Identification = 184

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = B8D9 (correct)

IP: Source address = [0.0.0.0]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 68 (BootPc/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: No checksum

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00001425

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [0.0.0.0]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maximum message size = 1152

DHCP: Client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30



DHCP: Server IP address = [192.168.2.2]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request IP address lease time = 99471 (seconds)

DHCP: Parameter Request List: 7 entries

DHCP: 1 = Client's subnet mask

DHCP: 6 = Domain name server

DHCP: 15 = Domain name

DHCP: 44 = NetBIOS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Sname fields hold options)

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - - - - - - - - - - - - -

-

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

4 [192.168.1.1] [255.255.255.255] 347 0:02:05.787 0.012.875 05/31/2001 06:53:04 AM DHCP: Reply,

 Message type: DHCP Ack

DLC: ----- DLC Header -----

DLC:

DLC: Frame 127 arrived at 06:53:04.2321; frame size is 347 (015B hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station 003094248F71

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: Identification = 47

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = F8C7 (correct)

IP: Source address = [192.168.1.1]

IP: Destination address = [255.255.255.255]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 68 (BootPc/DHCP)

UDP: Length = 313

UDP: Checksum = 326F (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Reply)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes



DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 00001425

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [192.168.1.1]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server IP address = [192.168.2.2]

DHCP: Request IP address lease time = 172800 (seconds)

DHCP: Address Renewal interval = 86400 (seconds)

DHCP: Address Rebinding interval = 151200 (seconds)

DHCP: Subnet mask = [255.255.255.0]

DHCP: Domain Name Server address = [192.168.10.1]

DHCP: Domain Name Server address = [192.168.10.2]

DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 5 - ARP - - - - - - - - - - - - - - - - - - - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

5 Cisc14F2C441 Broadcast 60 0:02:05.798 0.011.763 05/31/2001 06:53:04 AM ARP: R PA=[192.168.1.2]

 HA=Cisc14F2C441 PRO=IP

DLC: ----- DLC Header -----

DLC:

DLC: Frame 128 arrived at 06:53:04.2439; frame size is 60 (003C hex) bytes.

DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station Cisc14F2C441

DLC: Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mb Ethernet)

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 00E01EF2C441

ARP: Sender's protocol address = [192.168.1.2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168.1.2]

ARP:

ARP: 18 bytes frame padding

ARP:

- - - - - - - - - - - - - - - - - - - - Frame 6 - ARP - - - - - - - - - - - - - - - - - - - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

5 Cisc14F2C441 Broadcast 60 0:02:05.798 0.011.763 05/31/2001 06:53:04 AM ARP: R PA=[192.168.1.2]

 HA=Cisc14F2C441 PRO=IP

DLC: ----- DLC Header -----

DLC:

DLC: Frame 128 arrived at 06:53:04.2439; frame size is 60 (003C hex) bytes.



DLC: Destination = BROADCAST FFFFFFFFFFFF, Broadcast

DLC: Source = Station Cisc14F2C441

DLC: Ethertype = 0806 (ARP)

DLC:

ARP: ----- ARP/RARP frame -----

ARP:

ARP: Hardware type = 1 (10Mb Ethernet)

ARP: Protocol type = 0800 (IP)

ARP: Length of hardware address = 6 bytes

ARP: Length of protocol address = 4 bytes

ARP: Opcode 2 (ARP reply)

ARP: Sender's hardware address = 00E01EF2C441

ARP: Sender's protocol address = [192.168.1.2]

ARP: Target hardware address = FFFFFFFFFFFF

ARP: Target protocol address = [192.168.1.2]

ARP:

ARP: 18 bytes frame padding

ARP:

sniffer-A عبتت

- - - - - - - - - - - - - - - - - - - - Frame 1 - DHCPDISCOVER - - - - - - - - - - - - - - - - -

- - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

118 [192.168.1.1] [192.168.2.2] 618 0:00:51.212 0.489.912 05/31/2001 07:02:54 AM DHCP: Request,

 Message type: DHCP Discover

DLC: ----- DLC Header -----

DLC:

DLC: Frame 118 arrived at 07:02:54.7463; frame size is 618 (026A hex) bytes.

DLC: Destination = Station 0005DC0BF2F4

DLC: Source = Station 003094248F72

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: Identification = 52

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = 3509 (correct)

IP: Source address = [192.168.1.1]

IP: Destination address = [192.168.2.2]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: Checksum = 0A19 (correct)



UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 1

DHCP: Transaction id = 000005F4

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [192.168.1.1]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 1 (DHCP Discover)

DHCP: Maximum message size = 1152

DHCP: Client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30

DHCP: Parameter Request List: 7 entries

DHCP: 1 = Client's subnet mask

DHCP: 6 = Domain name server

DHCP: 15 = Domain name

DHCP: 44 = NetBIOS over TCP/IP name server

DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Sname fields hold options)

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 2 - DHCPOFFER - - - - - - - - - - - - - - - - - -

- -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

2 [192.168.2.2] [192.168.1.1] 347 0:00:51.214 0.002.133 05/31/2001 07:02:54 AM DHCP: Request,

 Message type: DHCP Offer

DLC: ----- DLC Header -----

DLC:

DLC: Frame 119 arrived at 07:02:54.7485; frame size is 347 (015B hex) bytes.

DLC: Destination = Station 003094248F72

DLC: Source = Station 0005DC0BF2F4

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: Identification = 41

IP: Flags = 0X



IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = 3623 (correct)

IP: Source address = [192.168.2.2]

IP: Destination address = [192.168.1.1]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 313

UDP: Checksum = A1F8 (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 000005F4

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [192.168.1.2]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [192.168.1.1]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 2 (DHCP Offer)

DHCP: Server IP address = [192.168.2.2]

DHCP: Request IP address lease time = 172571 (seconds)

DHCP: Address Renewal interval = 86285 (seconds)

DHCP: Address Rebinding interval = 150999 (seconds)

DHCP: Subnet mask = [255.255.255.0]

DHCP: Domain Name Server address = [192.168.10.1]

DHCP: Domain Name Server address = [192.168.10.2]

DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 3 - DHCPREQUEST - - - - - - - - - - - - - - - - -

- - -

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

3 [192.168.1.1] [192.168.2.2] 618 0:00:51.240 0.025.974 05/31/2001 07:02:54 AM DHCP: Request,

 Message type: DHCP Request

DLC: ----- DLC Header -----

DLC:

DLC: Frame 120 arrived at 07:02:54.7745; frame size is 618 (026A hex) bytes.

DLC: Destination = Station 0005DC0BF2F4

DLC: Source = Station 003094248F72

DLC: Ethertype = 0800 (IP)



DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 604 bytes

IP: Identification = 54

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = 3507 (correct)

IP: Source address = [192.168.1.1]

IP: Destination address = [192.168.2.2]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 584

UDP: Checksum = 4699 (correct)

UDP: [576 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 1 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 1

DHCP: Transaction id = 000005F4

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [0.0.0.0]

DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [192.168.1.1]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 3 (DHCP Request)

DHCP: Maximum message size = 1152

DHCP: Client identifier = 00636973636F2D303065302E316566322E633434312D4574302F30

DHCP: Server IP address = [192.168.2.2]

DHCP: Request specific IP address = [192.168.1.2]

DHCP: Request IP address lease time = 172571 (seconds)

DHCP: Parameter Request List: 7 entries

DHCP: 1 = Client's subnet mask

DHCP: 6 = Domain name server

DHCP: 15 = Domain name

DHCP: 44 = NetBIOS over TCP/IP name server



DHCP: 3 = Routers on the client's subnet

DHCP: 33 = Static route

DHCP: 150 = Unknown Option

DHCP: Class identifier = 646F63736973312E30

DHCP: Option overload =3 (File and Sname fields hold options)

DHCP:

- - - - - - - - - - - - - - - - - - - - Frame 4 - DHCPACK - - - - - - - - - - - - - - - - - - -

-

Frame Status Source Address Dest. Address Size Rel. Time Delta Time Abs. Time Summary

4 [192.168.2.2] [192.168.1.1] 347 0:00:51.240 0.000.153 05/31/2001 07:02:54 AM DHCP: Request,

 Message type: DHCP Ack

DLC: ----- DLC Header -----

DLC:

DLC: Frame 121 arrived at 07:02:54.7746; frame size is 347 (015B hex) bytes.

DLC: Destination = Station 003094248F72

DLC: Source = Station 0005DC0BF2F4

DLC: Ethertype = 0800 (IP)

DLC:

IP: ----- IP Header -----

IP:

IP: Version = 4, header length = 20 bytes

IP: Type of service = 00

IP: 000. .... = routine

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = ECT bit - transport protocol will ignore the CE bit

IP: .... ...0 = CE bit - no congestion

IP: Total length = 333 bytes

IP: Identification = 42

IP: Flags = 0X

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = 0 bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 17 (UDP)

IP: Header checksum = 3622 (correct)

IP: Source address = [192.168.2.2]

IP: Destination address = [192.168.1.1]

IP: No options

IP:

UDP: ----- UDP Header -----

UDP:

UDP: Source port = 67 (BootPs/DHCP)

UDP: Destination port = 67 (BootPs/DHCP)

UDP: Length = 313

UDP: Checksum = 7DF6 (correct)

UDP: [305 byte(s) of data]

UDP:

DHCP: ----- DHCP Header -----

DHCP:

DHCP: Boot record type = 2 (Request)

DHCP: Hardware address type = 1 (10Mb Ethernet)

DHCP: Hardware address length = 6 bytes

DHCP:

DHCP: Hops = 0

DHCP: Transaction id = 000005F4

DHCP: Elapsed boot time = 0 seconds

DHCP: Flags = 8000

DHCP: 1... .... .... .... = Broadcast IP datagrams

DHCP: Client self-assigned IP address = [0.0.0.0]

DHCP: Client IP address = [192.168.1.2]



DHCP: Next Server to use in bootstrap = [0.0.0.0]

DHCP: Relay Agent = [192.168.1.1]

DHCP: Client hardware address = 0005DCF2C441

DHCP:

DHCP: Host name = ""

DHCP: Boot file name = ""

DHCP:

DHCP: Vendor Information tag = 63825363

DHCP: Message Type = 5 (DHCP Ack)

DHCP: Server IP address = [192.168.2.2]

DHCP: Request IP address lease time = 172800 (seconds)

DHCP: Address Renewal interval = 86400 (seconds)

DHCP: Address Rebinding interval = 151200 (seconds)

DHCP: Subnet mask = [255.255.255.0]

DHCP: Domain Name Server address = [192.168.10.1]

DHCP: Domain Name Server address = [192.168.10.2]

DHCP: NetBIOS Server address = [192.168.10.1]

DHCP: NetBIOS Server address = [192.168.10.3]

DHCP: Domain name = "cisco.com"

DHCP:

لمع تاطحم نوكت امدنع اهحالصإو DHCP ءاطخأ فاشكتسأ
DHCP نيوانع ىلع لوصحلا ىلع ةرداق ريغ ليمعلا

نوبز DHCP ك VLAN وأ ةعطق lan هسفن لا ىلع لدان DHCP :1 مقر ةلاح ةسارد

لوصحلا ليمعلل نكمي الو VLAN وأ LAN عطقم سفن ىلع ليمعلاو DHCP مداخ دجاوتي امدنع
ةلكشم يف يلحملا هجوملا ببستي نأ لمتحملا ريغ نم نكلو .DHCP مداخ نم IP ناونع ىلع
DHCP. مداخ لصوت يتلا ةزهجألاب ةلكشملا لصتت DHCP ليمعو DHCP. نأ نكمي ،كلذ عمو
ىلع ةيطمنلا تادحولا هذه دعاست .هسفن ليمعلا وأ DHCP مداخ عم ةلكشملا نوكت
.ةلكشم ببسي يذلا زاهجلا ديدحتو اهحالصإو زاهجلا ءاطخأ فاشكتسأ

تاعمجت ددح ،(VLAN) ةيرهاظ ةيلحم ةكبش لك ساسأ ىلع DHCP مداخ نيوكتل :ةظحالم
DHCP ةيرهاظ ةيلحم ةكبش لكل ةفلتخملا (VLAN) نيوانع مدخت DHCP كئالمع ىلإ.

مت هجوم ةطساوب DHCP ليمعو DHCP مداخ لصف متي :2 مقر ةلاح ةسارد
DHCP/BootP ليحرت ليكو ةفيظول هنيوكت

هجوملا لمعي ،VLAN تاكبش وأ ةفلتخملا LAN عطاقم ىلع ليمعلاو DHCP مداخ دجاوتي امدنع
تاوطخ ذاختإ مزلي .DHCP مداخ ىلإ DHCP هيجوت ةداعإ نع لوؤسم DHCP/BootP ليحرت ليمعك
DHCP مداخ ىلإ ةفاضإلاب ،اهحالصإو DHCP/BootP ليحرت ليكو ءاطخأ فاشكتسال ةيفاضإ
.لكاشملا ببسي يذلا زاهجلا ديدحت كنكمي ،تادحولا هذه تعبتا اذإ .ليمعلاو

عمجتلا دافنتسا مت أطخ عم نيوانع نييعت يف هجوملا ىلع DHCP مداخ لشفي

.عمجتلا نم اهرادصإ مت اذإ ىتح ،ءالمعلا اهب ظفتحي لازي ال نيوانعلا ضعب نأ لمتحملا نم
امدنع ناونعلا يف ضراعت ثدحي .ip dhcp ضراعت جارخإ لالخ نم ءارجإلا اذه نم ققحتلا نكمي
عم تاضراعتلا نم DHCP ققحتي ،ناونعلا نييعت يف .IP ناونع سفن نافيضم مدختسي
.يناجم ARP و لاصتالا رابتخإ

موقي ىتح ناونعلا نييعت متي .عمجتلا نم ناونعلا ةلازإ متت ،ضراعت فاشتكا ةلاح يف
.رادصإ اذه لحل ليجست ضراعت ip dhcp لكشي .ضراعتلا لحب لوؤسملا



اهحالصإو DHCP ءاطخأ فاشكتسأ تادحو

DHCP لكاشم ثدحت نأ نكمي نيأ مهف

لكاشم يه اعويش بابسألا رثكأ .ةديدع بابسأ ببسب DHCP لكاشم أشنت نأ نكمي
وأ ةمظنألا يف جماربلا بويع ببسب DHCP لكاشم نم ديدعلا ثدحي دق ،كلذ عمو .نيوكتلا
ىلع لمعت يتلا DHCP/BootP ليحرت لماوع وأ (NIC) ةكبشلا ةهجاو ةقاطب ليغشت جمارب
يجهنم جهن عابتا مزلي ،لكاشم ىلع يوطنت دق يتلا قطانملا ددعل ارظنو .تاهجوملا
.اهحالصإو ءاطخألا فاشكتسال

:DHCP لكاشمل ةلمتحملا بابسألل ةريصق ةمئاق

●Catalyst لوحمل يضارتفالا نيوكتلا

●DHCP/BootP ليحرت ليكو نيوكت

●DHCP ةزيم ةلكشم وأ NIC قفاوت ةلكشم

●حيحصلا ريغ NIC وأ بيعملا NIC ليغشت جمانرب تيبثت

●ةرركتملا ةعرفتملا ةرجشلا باسح تايلمع ببسب ةكبشلل ةعطقتم عاطقنا تالاح

●جمانربلا بيع وأ ليغشتلا ماظن كولس

●جمانربلا بيع وأ DHCP مداخ قاطن نيوكت

cisco وأ حاتفم ةزافح ةدام cisco ios DHCP/BootP للخ ةيجمرب ليكو ليحرت●

مالتسإ مت هنأل (uRPF) يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ نم ققحتلا لشف
راسملا هيجوت ةداعإ ةزيم نيكمت متي امدنع .عقوتملا نع ةفلتخم ةهجاو ىلع DHCP ضرع
نيوكتلا لوكوتورب مزح طاقسإ Cisco هجومل نكمي ،ةهجاو ىلع (RPF) يسكعلا
نيوانع ىلع يوتحت يتلا (BOOTP) ديهمتلا لوكوتوربو (DHCP) فيضملل يكيمانيدلا
IP مزح عيمج طاقسإ اضيأ هجوملل نكميو .255.255.255.255 نم ةهجو نيوانعو 0.0.0.0 ردصم
id قب cisco يف رادصإ اذه تقثو .ةهجاولا يف ددعتملا ثبلل IP ةهجو ىلع يوتحت يتلا
CSCdw31925

●

.نيلجسملا Cisco ءالمع الإ ءاطخألا ريراقت ىلإ لوصولا عيطتسي ال ةظحالم

●DHCP ضراعت ليجست ليطعت متي نكلو ،DHCP تانايب ةدعاق ليمع مادختسإ متي ال

يداملا لاصتالا نم ققحتلا - فلأ

.ةلاحلا تاسارد عيمج ىلع ءارجإلا اذه قبطنيو

،Catalyst لوحمب الصتم تنك اذإ .مداخلاو DHCP ليمعل يلعفلا لاصتالا نم الوأ ققحت
ةدنتسملا تالوحملل ةبسنلاب .يدام لاصتا هيدل مداخلاو DHCP ليمع نم الك نأ نم ققحتف
ةلاحلا ذفنم ضرعل ئفاكملا رمألا ،Catalyst 2900XL/3500XL/2950/3550 لثم Cisco IOS ىلإ
<interface>. ال ءانيملا ،قوف نوكي لوكوتورب طخ ،قوف نوكي <> ريغ ءيش يأ نراقلا ةلود نإ
:رمألا نم جاتنإلا .بلط نوبز DHCP ىتح الو ،رورم ةكرح رمي

Switch#show interface fastEthernet 0/1

FastEthernet0/1 is up, line protocol is up

Hardware is Fast Ethernet, address is 0030.94dc.acc1 (bia 0030.94dc.acc1)

Catalyst switch لوحملا نيب طابترإ يأ لعفلاب دجوي الو يلعفلا لاصتالا نم ققحتلا مت اذإ
عم Cisco Catalyst تالوحم قفاوت لكاشم ءاطخأ فاشكتسأ مسق مدختسأ DHCP ليمعو
ةقبطلا لاصتا ةلكشمب ةقلعتملا لكاشملا نم اهحالصإو (NIC) ةكبشلا ةهجاو ةقاطب
.ةيداملا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCdw31925
/content/en/us/support/docs/switches/catalyst-6500-series-switches/17053-46.html
/content/en/us/support/docs/switches/catalyst-6500-series-switches/17053-46.html
/content/en/us/support/docs/switches/catalyst-6500-series-switches/17053-46.html
/content/en/us/support/docs/switches/catalyst-6500-series-switches/17053-46.html


errdisable لخاد بهذي نأ حاتفم ةزافح ةدام ضعب ىلع ءانيم أطخ ببسي ةوطخ طرفم تانايبلا
فصي يأ ،ةصنم cisco ios لا ىلع ةداعتسإ ءانيملا ةلود ىلإ ليحي ةمولعم ريثك ل .ةلود
.ةلود اذه نم ةداعتسإ نم لاثم دوزيو ،وه نم درتسي نأ فيك رسفي ،errdisable ةلودلا

ةكبشلا لاصتا رابتخال تباثلا IP و ليمعلا لمع ةطحم نيوكت .ب

.ةلاحلا تاسارد عيمج ىلع ءارجإلا اذه قبطنيو

لمع ةطحم نوبز ىلع يكيتاتسإ نكاس ناونع لكشي نأ مهم وه ،رادصإ DHCP يأ تيرحت امدنع
in order to ةكبشلا دراوم ىلإ لوصولا نم لمعلا ةطحم نكمتت مل اذإ .ةيلوصوم ةكبش تققد
يرذجلا ببسلا نإف ،تباث لكشب هنيوكت مت IP ناونع اهل نأ ةقيقح نم مغرلا ىلع
ةكبشلا لاصتا ءاطخأ فاشكتسأ كمزلي ،ةطقنلا هذه دنع .DHCP سيل ةلكشملل
.اهحالصإو

ليغشت ءدب ةلكشمك ةلكشملا نم ققحتلا .ج

.ةلاحلا تاسارد عيمج ىلع ءارجإلا اذه قبطنيو

كنكميف ،ليغشتلا ءدب دنع DHCP مداخ نم IP ناونع ىلع لوصحلا DHCP ليمع ىلع رذعت اذإ
ىلع ايودي لوصحلل ةيلاتلا تاوطخلا رادصإب مق .DHCP بلط لاسرإ ىلع ايودي ليمعلا رابجإ
.جردملا ليغشتلا ماظنل DHCP مداخ نم IP ناونع

:Microsoft Windows 95/98/ME ليغشتلا ماظن

.WinIPCFG.exe.1 جمانرب ليغشتب مقو Startbutton رزلا قوف رقنا
.2.لكلا ديدجت رزلا هعبتي مث ،لكلا ريرحت رزلا قوف رقنا
.3؟IP ناونع ىلع لوصحلا ىلع نآلا رداق DHCP ليمع له

IP نيوكت ةذفان

:Microsoft Windows NT/2000 ليغشتلا ماظن

.1.رماوألا ةبلاطم ةذفان حتفل Cmdin Start/Runfield لخدأ
.commandConfig/renin.2 رمألا هجوم ةذفان رادصإب مق
.3؟IP ناونع ىلع لوصحلا ىلع نآلا رداق DHCP ليمع له

https://www.cisco.com/c/ar_ae/support/docs/lan-switching/spanning-tree-protocol/69980-errdisable-recovery.html


رماوألا رطس هجوم

لمكأ نأ دعب IP ناونعل يودي ديدجت عم IP ناونع ىلع لوصحلا ىلع ارداق DHCP ليمع ناك اذإ
ءدب ةلكشم ةلكشملا نوكت نأ حجرملا نمف ،ليغشتلا ءدب ةيلمع يصخشلا رتويبمكلا
حجرألا ىلع ةلكشملا ،حاتفم ةزافح ةدام cisco ىلإ نوبز تطبر DHCP لا نإ .DHCP ليغشت
ةيناكمإ نمضتي رخآ .trunking و ينقي وأ/و STP PortFast عم لماعتي نأ رادصإ ليكشت ببسب
E و D تاوطخلا ةعجارم .لوحملا ذفنم ليغشت ءدب لكاشمو (NIC) ةكبشلا ةهجاو ةقاطب رادصإ
يرذج ببسك (NIC) ةكبشلا ةهجاو ةقاطب تالكشمو لوحملا ذفنم نيوكت داعبتسال
.DHCP ةلكشمل

D. لوحملا ذفنم نيوكت نم ققحتلا (STP PortFast ىرخألا رماوألاو)

و نكمي STP PortFast ىقلتي ءانيملا نأ تققد ،2900/4000/5000/6000 ةزافح ةدام نإ
trunking/channeling وه يضارتفالا نيوكتلا نوكي .زجعي STP PortFast و لطعم
trunking/channeling auto، 2900 تالوحملل ةبسنلاب .نكمأ نإxl/3500xl/2950/3550 switches،
لحت .ديحولا بولطملا نيوكتلا وه portfast (STP) ةعرفتملا ةرجشلا لوكوتورب نوكي
تيبثتلا عم ثدحت يتلا DHCP ليمعل اعويش رثكألا لكاشملا هذه نيوكتلا تارييغت
.Catalyst لوحمل يلوألا

لكشب لمعي نأ DHCP ل ةيرورضلا لوحملا ذفنم نيوكت تابلطتم لوح قئاثولا نم ديزمل
تاريخأت حالصإل ىرخأ رماوأو PortFast مادختسإ ىلإ عجرا ،Catalyst تالوحمب لاصتالا دنع حيحص
.لمعلا ةطحم ليغشت ءدب لاصتا

.اهحالصإو لكاشملا هذه فاشكتسأ ةعباتم كنكمي ،دنتسملا اذه ةعجارم دعب

e. ةقاطب لكاشم نم ققحتلا NIC تالوحم وأ ةفورعملا Catalyst switch

ىلع جمارب قفاوت ةلكشم دجوت نأ نكمملا نمف ،احيحص Catalyst switch لوحملا نيوكت ناك اذإ
ببستت دق يتلا DHCP ليمعب ةصاخلا (NIC) ةكبشلا ةهجاو ةقاطب وأ Catalyst switch لوحملا
فاشكتسأ ةعجارم يه اهحالصإو ءاطخألا فاشكتسال ةيلاتلا ةوطخلا .DHCP لكاشم يف
يأ داعبتساو اهحالصإو (NIC) ةكبشلا ةهجاو ةقاطب عم Cisco Catalyst تالوحم قفاوت ءاطخأ
يف مهاست يتلا (NIC) ةكبشلا ةهجاو ةقاطب وأ Catalyst لوحم عم جماربلاب ةقلعتم لكاشم
.ةلكشملا

/content/en/us/support/docs/switches/catalyst-6500-series-switches/10553-12.html
/content/en/us/support/docs/switches/catalyst-6500-series-switches/10553-12.html
/content/en/us/support/docs/switches/catalyst-6500-series-switches/17053-46.html
/content/en/us/support/docs/switches/catalyst-6500-series-switches/17053-46.html


(NIC) ةكبشلا ةهجاو ةقاطب تامولعم ىلإ ةفاضإلاب DHCP ليمع ليغشت ماظن ةفرعم مزلي
يف لكاشم يأ داعبتسال ليغشتلا جمانرب رادصإو زارطلاو ةعنصملا ةكرشلا لثم ةددحملا
.حيحص لكشب قفاوتلا

f. ءالمع ناك اذإ ام زيم DHCP ناونع ىلع نولصحي IP ةكبش وأ ةيعرفلا ةكبشلا سفن ىلع
VLAN مداخك DHCP

ليمعلا نوكي امدنع ال وأ حيحص لكشب لمعي DHCP لوكوتورب ناك اذإ ام زييمت مهملا نم
لكشب DHCP لمعي مل اذإ .DHCP مداخك VLAN ةكبش وأ اهسفن ةيعرفلا ةكبشلا ىلع
ابلاغ DHCP رادصإ نإف ،DHCP مداخك اهسفن VLAN ةكبش وأ ةيعرفلا ةكبشلا ىلع حيحص
ىلع DHCP رابتخإ دنع ىتح ةلكشملا ترمتسإ اذإ .DHCP/BootP ليحرت ليكو ببسب نوكي ام
ةلكشملا نوكت دقف ،DHCP مداخب ةصاخلا VLAN ةكبش وأ اهسفن ةيعرفلا ةكبشلا
.DHCP مداخ عم لعفلاب

g. هجوملا ليحرت نيوكت نم ققحتلا DHCP/BootP

:نيوكتلا نم ققحتلل

-ip helper رمألا عقوم ديدحت نم ققحت ،هجوم ىلع DHCP ليحرت نيوكتب موقت امدنع
addresscommand رمألا نوكي نأ بجي .ةحيحصلا ةهجاولا ىلع ip helper-addresscommand
DHCP مداخ ىلإ ههيجوت بجيو DHCP ليمع لمع تاطحمل ةدراولا ةهجاولا ىلع ادوجوم
.حيحصلا

1.

ليطعتب هذه نيوكتلا ةملعم موقت .service dhcp ماعلا نيوكتلا رمأ دوجو مدع نم ققحت
الو ،service dhcp ،يضارتفالا نيوكتلا .هجوملا ىلع ليحرتلا فئاظوو DHCP مداخ عيمج
،DHCP رايخلا اذه نيكمت متي مل اذإ .يضارتفالا نيوكتلا رمأ يهو ،نيوكتلا يف رهظت
لغشت يتلا تاهجوملا يف :ةظحالم.DHCP مداخ نم IP نيوانع ءالمعلا ملتسي نلف
الدب DHCP ليحرت ليكو ةفيظو ip bootp server رمألا جلاعي ،مدقألا Cisco IOS تارادصإ
تاهجوملا هذه يف ip bootp server رمألا نيكمت مزلي ،ببسلا اذهلو .service dhcp رمألا نم
لمعلاو DHCP UDP ثب تايلمع هيجوت ةداعإل ip helper-address رمألا نيوكت مت اذإ
.DHCP ليمع نع ةباينلاب DHCP ليحرت ليكوك حيحص لكشب

2.

ناونع ىلإ UDP ثب تايلمع هيجوت ةداعإل ip helper-addresscommands رماوأ مادختسإ دنع
ةهجاو يأ ىلع هنيوكت متي مل no ip directed-broadcast كلذ نم ققحت ،ةيعرف ةكبشل ثب
ثبلل ةمجرت يأ عنم no ip directed-broadcast رمألا ضرعي .UDP ثب مزح اهزاتجت نأ مزلي ةرداص
.ىلعأو 12.0 ةغيص ةيجمرب يف ريصقتلا ليكشت نراق اذه .يلعفلا ثبلا ىلإ هجوملا

3.

،DHCP مداخل ةيعرفلا ةكبشلا ثب ناونع ىلإ DHCP ثب تايلمع هيجوت ةداعإ متت امدنع
لسري نأ تلواح ،DHCP لكاشم تيرحت امدنع .جمانربلا يف ةلكشم أشنت نأ نكمي
DHCP udp لا ىلإ ثب DHCP ناونع لدان:

4.

(82) كرتشملا فيرعت رايخ ليغشت مت

(Catalyst تالوحم) DHCP ليحرت ءالمعل (82 رايخلا) DHCP ليحرت ليكو تامولعم ةزيم حيتت
ليمع نم DHCP تابلط هيجوت ةداعإ دنع قفرملا ليمعلاو هسفن لوح تامولعم نيمضت
DHCP مداخ ىلإ DHCP.

لوصولا يف مكحتلا ءارجإو IP نيوانع نييعتل تامولعملا هذه مادختسإ DHCP مداخل نكمي
لكل (ىرخألا تاملعملا نييعت تاسايس وأ) نامألا تاسايسو (QoS) ةمدخلا ةدوج نييعتو
ىلع DHCP لوكوتورب ىلع لفطتلا نيكمت متي امدنع .ةمدخلا دوزم ةكبش يف كرتشم
مادختساب مزحلا ةجلاعمل DHCP مداخ نيوكت متي مل اذإ .ايئاقلت 82 رايخلا نكمي هنإف ،لوحم
ليطعتب مق ،ةلكشملا هذه لحل .بلطلا كلذل ناونعلا صيصخت نع فقوتي هنإف ،82 رايخلا



،ماعلا نيوكتلا رمأ مادختساب (ليحرتلا ءالكو) تالوحملا يف (82) كرتشملا فيرعت رايخ
.IP DHCP ليحرت تامولعم رايخ نودب

i. تانايب ةدعاق لماع DHCP تاضراعت ليجستو DHCP

DHCP لاثملا ليبس ىلع-فيضم يأ ليكو تايطعم ةدعاق، FTP وأ TFTP وأ RCP نزخي نأ-لدان
كنكميو ،DHCP تانايب ةدعاق ءالمع نم ديدعلا نيوكت كنكمي .تايطعم ةدعاق طبر DHCP لا
مدختسأ .ليمع لكل لقنلا تايلمعو تانايبلا ةدعاق تاثيدحت نيب ينمزلا لصافلا نيوكت
.تانايب ةدعاق لماع تاددحمو تانايب ةدعاق لماع نيوكتل ip dhcp database رمألا

نيوانع تاضراعت ليجست ليطعتب مق ،DHCP تانايب ةدعاق لماع نيوكت مدع ترتخأ اذإ
DHCP مداخ ىلع DHCP. رمألا ذيفنتب مق thenoip dhcp conflict logging ليجست ليطعتل
.IP DHCP ضراعت حسم نود اقبسم ةلجسملا تاضراعتلا حسما .DHCP ناونع ضراعت

:هذه أطخلا ةلاسر رهظت ،ضراعتلا ليجست ليطعت يف اذه لشف اذإ

%DHCPD-4-DECLINE_CONFLICT: DHCP address conflict: client

j. صحف CDP تنرتنإلا لوكوتورب فتاه تالاصتال

Cisco (CDP) فاشتكا لوكوتورب هيدل Cisco IP فتاهب لصتملا Switchport نوكي امدنع
نييعت ىلإ DHCP مداخ ليمي .فتاهلل بسانم IP ناونع نييعت DHCP مداخل نكمي ال ،لطعم
مت اذإ .switchport ل ةيعرفلا ةكبشلا / تانايبلل VLAN ةكبش ىلإ يمتني يذلا IP ناونع
DHCP لوكوتورب بلطي Cisco IP فتاه نأ فاشتكا لوحملل نكمي ،CDP لوكوتورب نيكمت
نأ عيطتسي كلذ دعب لدان DHCP لا .ةحيحصلا ةيعرفلا ةكبشلا تامولعم رفوي نأ نكميو
ةمدخ طبرل ةبولطم ةحيرص تاوطخ دجوت ال .ةكرب VLAN / subnet توصلا نم ناونع لسري
DHCP ةكبشب VLAN ةيتوصلا.

DHCP لوكوتورب ىلع لفطتلا ةيلمع لطعي لفسأل SVI ةلازإ .ك

نأ دعب ايئاقلت (ةلود لمع فاقيإ يف) SVI تقلخ ،حاتفم sery 6500 ةزافح ةدام cisco لا ىلع
ةيلمعلا ىلع ةرشابم تاريثأت هل SVI اذه دوجو نإ .صاخ VLAN ل لفطتي نأ DHCP لا لكشي
.DHCP ىلع لفطتلل ةحيحصلا

Cisco Catalyst 6500 Series Switches تالوحم ىلع DHCP لوكوتورب ىلع لفطتلا ذيفنت متي
ىلع سيلو ،(MSFC وأ RP) هيجوتلا جلاعم ىلع ابلاغ يلصألا Cisco IOS جمانرب لغشت يتلا
VACLs عم زاهج يف طبر sery 6500 ةزافح ةدام cisco لا ضرتعي .(فرشملا وأ SP) لوحملا جلاعم
مه ،RP لا تاراطإلا لخدي نإ ام .RP لا ب ىلإ كرتشم (LTL) قطنم فده يلحم ىلإ طبرلا دوزي نأ
ىلإ ررمت تنك عيطتسي مه نأ لبق IDB (SVI) نراق L3 عم تبحص نوكي نأ الوأ نوجاتحي
.RP يف مزحلا طاقسإ متيو ،اذه IDB دجوي ال ،SVI نودب .ءزج لفطتملا

دودحملا ثبلا ناونع - مال

ليكوو DHCP مداخ لسري ،DHCP ةمزح يف ثبلا تب ةدحو نييعتب DHCP ليمع موقي امدنع
اذإ .(255.255.255.255) داحآلا لكل ثبلا ناونع مادختساب ءالمعلا ىلإ DHCP لئاسر ليحرتلا
داحآلا لك ثب زواجت متيسف ،ةكبشلا ىلع ثب لاسرإل ip broadcast-address رمألا نيوكت مت
-ip dhcp limited-broadcast رمألا مدختسأ ،ةلاحلا هذه لحل .DHCP ةطساوب هلاسرإ مت يذلا
address كولس هنيوكت مت يذلا ةكبشلا ثب زواجتي الأ نامضل DHCP يضارتفالا.

مل ام DHCP ناونع باستكا مهنكمي الو طقف all-ones ثب لوبق DHCP ءالمع ضعبل نكمي
.ليمعلاب ةلصتملا هجوملا ةهجاو ىلع رمألا اذه نيوكت متي



m. debug dhcp هجوملا ءاطخأ حيحصت رماوأ عم

debug رماوأ مادختساب DHCP بلط ىقلتي هجوملا نأ نم ققحت

هجوملا ناك اذإ امم ققحتلا كنكمي ،DHCP مزح جلاعت يتلا جماربلا معدت يتلا تاهجوملا ىلع
نم تابلط هجوملا ملتسي مل اذإ DHCP ةيلمع لشفي .ليمعلا نم DHCP بلط ىقلتي
مادختسإ متي .جارخإلا ءاطخأ حيحصتل لوصو ةمئاق نيوكتب مق ،ةوطخلا هذه يف .ليمعلا
.هجوملا ىلع ةليخد تسيل يهو رمأ ءاطخأ حيحصتل طقف هذه لوصولا ةمئاق

:هذه لوصولا ةمئاق لخدأ ،ماعلا نيوكتلا عضو يف

access-list 100 allowed ip host 0.0.0.0 255.255.255.255 فيضملا

:اذه ءاطخألا حيحصت رمأ لخدأ ،EXEC عضو يف

debug ip packet detail 100

تاجرخملل جذومن

Router#debug ip packet detail 100

IP packet debugging is on (detailed) for access list 100

Router#

00:16:46: IP: s=0.0.0.0 (Ethernet4/0), d=255.255.255.255, len 604, rcvd 2

00:16:46: UDP src=68, dst=67

00:16:46: IP: s=0.0.0.0 (Ethernet4/0), d=255.255.255.255, len 604, rcvd 2

00:16:46: UDP src=68, dst=67

.ليمعلا نم DHCP تابلط طشن لكشب ملتسي هجوملا نأ حضاولا نم ،اذه جارخإلا لاثم نم
اذإ ام ديدحت نكمي ال ،كلذل .اهسفن ةمزحلا سيلو ةمزحلل اصخلم طقف جارخإلا اذه ضرعي
ةهجولاو ردصملا UDP و IP ذفانم عم ثب ةمزح هجوملا ملتسا ،كلذ عمو .ةحيحص ةمزحلا تناك
.DHCP ل ةحيحص نوكت يتلا

debug ip udp رمأ مادختساب DHCP بلط لسريو لبقتسي هجوملا نأ نم ققحت

حيحصت نإف ،كلذ عمو .هجوم لالخ نم DHCP بلط راسم debug ip udp رمألا عبتتي نأ نكمي
تمت يتلا ةلوحملا UDP مزح عيمج ضرع متي هنأل ارظن ،جاتنإ ةئيب يف ليخد اذه ءاطخألا
.جاتنإلا يف اذه ءاطخألا حيحصت رمأ مادختسإ مدع بجي .مكحتلا ةدحو ىلإ اهتجلاعم

ةجلاعملا ةدحو مادختسإ يف ببستي نأ نكميو ،الفطتم debug ip udp رمألا دعي :ريذحت
.ريبك لكشب (CPU) ةيزكرملا

debug ip udp :اذه debug رمألا لخدأ ،EXEC عضو يف

تاجرخملل جذومن

Router#debug ip udp

UDP packet debugging is on

Router#

00:18:48: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), length=584



!--- Router receiving DHCPDISCOVER from DHCP client.

00:18:48: UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), length=604

!--- Router forwarding DHCPDISCOVER unicast to DHCP server using DHCP/BootP Relay Agent source

IP address.

00:18:48: UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), length=313

!--- Router receiving DHCPOFFER from DHCP server directed to DHCP/BootP Relay Agent IP address.

00:18:48: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), length=333

!--- Router forwarding DHCPOFFER from DHCP server to DHCP client via DHCP/BootP Relay Agent.

00:18:48: UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), length=584

!--- Router receiving DHCPREQUEST from DHCP client.

00:18:48: UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), length=604

!--- Router forwarding DHCPDISCOVER unicast to DHCP server using DHCP/BootP Relay Agent source

IP address.

00:18:48: UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), length=313

!--- Router receiving DHCPACK (or DHCPNAK) from DHCP directed to DHCP/BootP Relay Agent IP

address.

00:18:48: UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), length=333

!--- Router forwarding DHCPACK (or DHCPNAK) to DHCP client via DHCP/BootP Relay Agent.

00:18:48: UDP: rcvd src=192.168.1.2(520), dst=255.255.255.255(520), length=32

!--- DHCP client verifying IP address not in use by sending ARP request for its own IP address.

00:18:50: UDP: rcvd src=192.168.1.2(520), dst=255.255.255.255(520), length=32

!--- DHCP client verifying IP address not in use by sending ARP request for its own IP address.

debug ip dhcp مداخ ةمزح رمأ عم DHCP بلط لسريو ملتسي هجوملا نأ نم ققحت

كنكميف ،Cisco IOS DHCP مداخ ةفيظو معديو 12.1 وأ x.T.12.0 وه Cisco IOS هجوملا ناك اذإ
عم مادختسالل اذه ءاطخألا حيحصت ميمصت مت .debug ip dhcp server packet رمألا مادختسإ
امك .اضيأ اهحالصإو DHCP/BootP ليحرت ليكو ةزيم ءاطخأ فاشكتسالو IOS DHCP مداخ ةزيم
ارظن ةلكشملل اقيقد اديدحت هجوملا ءاطخأ حيحصت رفوت ال ،ةقباسلا تاوطخلا عم لاحلا وه
اميف تالالدتسالا ءارجإب ءاطخألا حمست ،كلذ عمو .ةيلعفلا ةمزحلا ضرع نكمي ال هنأل
:اذه ءاطخألا حيحصت رمأ لخدأ ،EXEC عضو يف .DHCP ةجلاعمب قلعتي

debug ip dhcp مداخ ةمزح

Router#debug ip dhcp server packet

00:20:54: DHCPD: setting giaddr to 192.168.1.1.

!--- Router received DHCPDISCOVER/REQUEST/INRORM and setting Gateway IP address to 192.168.1.1

for forwarding.



00:20:54: DHCPD: BOOTREQUEST from 0063.6973.636f.2d30.3065.302e.3165.6632.2e63..

!--- BOOTREQUEST includes DHCPDISCOVER, DHCPREQUEST, and DHCPINFORM.

!--- 0063.6973.636f.2d30.3065.302e.3165.6632.2e63 indicates client identifier.

00:20:54: DHCPD: forwarding BOOTREPLY to client 00e0.1ef2.c441.

!--- BOOTREPLY includes DHCPOFFER and DHCPNAK.

!--- Client's MAC address is 00e0.1ef2.c441.

00:20:54: DHCPD: broadcasting BOOTREPLY to client 00e0.1ef2.c441.

!--- Router is forwarding DHCPOFFER or DHCPNAK broadcast on local LAN interface.

00:20:54: DHCPD: setting giaddr to 192.168.1.1.

!--- Router received DHCPDISCOVER/REQUEST/INFORM and set Gateway IP address to 192.168.1.1 for

forwarding.

00:20:54: DHCPD: BOOTREQUEST from 0063.6973.636f.2d30.3065.302e.3165.6632.2e63..

!--- BOOTREQUEST includes DHCPDISCOVER, DHCPREQUEST, and DHCPINFORM.

!--- 0063.6973.636f.2d30.3065.302e.3165.6632.2e63 indicates client identifier.

00:20:54: DHCPD: forwarding BOOTREPLY to client 00e0.1ef2.c441.

!--- BOOTREPLY includes DHCPOFFER and DHCPNAK.

!--- Client's MAC address is 00e0.1ef2.c441.

00:20:54: DHCPD: broadcasting BOOTREPLY to client 00e0.1ef2.c441.

!--- Router is forwarding DHCPOFFER or DHCPNAK broadcast on local LAN interface.

تقولا سفن يف ءاطخأ حيحصت ةدع ليغشت

لوقعم ردق فاشتكا نكمي ،دحاو تقو يف ءاطخألا حيحصت نم ديدعلا ليغشتب موقت امدنع
مدختست تنك اذإ .DHCP/BootP ليحرت مداخو ليكو ليغشتب قلعتي اميف تامولعملا نم
ناكم لوح تالالدتسا ءارجإ كنكميف ،اهحالصإو ءاطخألا فاشكتسال ةقباسلا ةيجراخلا دودحلا
.حيحص لكشب DHCP/BootP ليحرت ليكو ةفيظو لمع مدع

IP: s=0.0.0.0 (Ethernet0), d=255.255.255.255, len 604, rcvd 2

UDP src=68, dst=67

UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), length=584

DHCPD: setting giaddr to 192.168.1.1.

UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), length=604

IP: s=192.168.1.1 (local), d=192.168.2.2 (Ethernet1), len 604, sending

UDP src=67, dst=67

DHCPD: BOOTREQUEST from 0063.6973.636f.2d30.3030.302e.3030.3030.2e30.3030.312d.4574.30 forwarded

to 192.168.2.2.

IP: s=192.168.2.2 (Ethernet1), d=192.168.1.1, len 328, rcvd 4

UDP src=67, dst=67

UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), length=308

DHCPD: forwarding BOOTREPLY to client 0000.0000.0001.



DHCPD: broadcasting BOOTREPLY to client 0000.0000.0001.

UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), length=328

IP: s=0.0.0.0 (Ethernet0), d=255.255.255.255, len 604, rcvd 2

UDP src=68, dst=67

UDP: rcvd src=0.0.0.0(68), dst=255.255.255.255(67), length=584

DHCPD: setting giaddr to 192.168.1.1.

UDP: sent src=192.168.1.1(67), dst=192.168.2.2(67), length=604

IP: s=192.168.1.1 (local), d=192.168.2.2 (Ethernet1), len 604, sending

UDP src=67, dst=67

DHCPD: BOOTREQUEST from 0063.6973.636f.2d30.3030.302e.3030.3030.2e30.3030.312d.4574.30 forwarded

to 192.168.2.2.

IP: s=192.168.2.2 (Ethernet1), d=192.168.1.1, len 328, rcvd 4

UDP src=67, dst=67

UDP: rcvd src=192.168.2.2(67), dst=192.168.1.1(67), length=308

DHCPD: forwarding BOOTREPLY to client 0000.0000.0001.

DHCPD: broadcasting BOOTREPLY to client 0000.0000.0001.

UDP: sent src=0.0.0.0(67), dst=255.255.255.255(68), length=328.

DHCP ةلكشمل يرذجلا ببسلا ديدحتو sniffer عبتت ىلع لوصحلا

ةيلحملا ةكبشلا عطقم سفن ىلع مداخلاو DHCP ليمعل زيمرتلا كفل sniffer عبتت عجار
(LAN) عبتتو sniffer ليمعل زيمرتلا كفل DHCP يذلا هجوملا ةطساوب نيلوصفملا مداخلاو
DHCP ليحرت ليكو ماسقأك هنيوكت مت

.DHCP مزح تاراسم ريفشت كفل

(نيتماعد نيب ةحسف) رسيأ للحم لوحي لا عم رثأ sniffer لصحي نأ فيك ىلع ةمولعمل تلحأ
(نيتماعد نيب ةحسف) رسيأ للحم لوحي ةزافح ةداملا لكشي ،حاتفم ةزافح ةدام ىلع ةمس
.لاثم ليكشت

هجوملا ىلع ءاطخألا حيحصت عم ةمزحلا ريفشت كفل ليدبلا بولسألا

ةمزح ىلع لوصحلا نكمملا نم ،Cisco هجوم ىلع<debug ip packet detail <acl رمألا مادختساب
هجوم عجار .(CLI) رماوألا رطس ةهجاو وأ ماظنلا لجس يف ةضورعم ةيرشع ةيسادس ةلماك
ملتسي CommandVerify Router ءاطخألا حيحصت عم DHCP بلط ملتسي ةحصلا نم ققحتلا
عم ،هالعأ ةدراولا ءاطخألا حيحصت رماوأ عم DHCP مداخ ىلإ DHCP بلط لسريو DHCP بلط
سفن ىلع لوصحلل ،لوصولا ةمئاق ىلإ اهتفاضإ تمت يتلا غيرفت ةيساسألا ةملكلا
تايوتحم ديدحتل .ةيرشع ةيسادس ةمزحلا ليصافت عم نكلو ،ءاطخألا حيحصت تامولعم
.أ قحلملا يف لاثم كانه .ةمزحلا ةمجرت مزلي ،ةمزحلا

Cisco IOS DHCP ةنيع نيوكت :أ قحلملا

تاكبشلا نيوانع عمجت وه ةرجشلا رذج .ةرجشك DHCP مداخ تانايب ةدعاق ميظنت متي
ةيودي طباور يه قاروألاو ،ةيعرفلا تاكبشلا نيوانع تاعمجت يه عرفألاو ،ةيعيبطلا
.ةيعرفلا ةكبشلا تاملعم ءالمعلا ثريو ةكبشلا تاملعم ةيعرفلا تاكبشلا ثرت .ءالمعلل
وأ ةكبشلا) ىوتسم ىلعأ ىلع ،لاجملا مسا لثم ،ةعئاشلا تاملعملا نيوكت بجي ،كلذل
.ةرجشلل (ةيعرفلا ةكبشلا

ليكشت DHCP لا ،هب ةطبترملا رماوألاو DHCP لكشي نأ فيك ىلع ةمولعم ريثك ل تلحأ
.ةمهم ةمئاق

version 12.1

!

service timestamps debug uptime

service timestamps log uptime

no service password-encryption
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!

hostname Router

!

enable password cisco

ip subnet-zero

no ip domain-lookup

ip dhcp excluded-address 10.10.1.1 10.10.1.199

!--- Address range excluded from DHCP pools.

ip dhcp pool test_dhcp

!--- DHCP pool (scope) name is test_dhcp.

network 10.10.1.0 255.255.255.0

!--- DHCP pool (address will be assigned in this range) for associated Gateway IP address.

default-router 10.10.1.1

!--- DHCP option for default gateway.

dns-server 10.30.1.1

!--- DHCP option for DNS server(s).

netbios-name-server 10.40.1.1

!--- DHCP option for NetBIOS name server(s) (WINS).

lease 0 0 1

!--- Lease time.

interface Ethernet0

description DHCP Client Network

ip address 10.10.1.1 255.255.255.0

no ip directed-broadcast

!

interface Ethernet1

description Server Network

ip address 10.10.2.1 255.255.255.0

no ip directed-broadcast

!

line con 0

transport input none

line aux 0

transport input all

line vty 0 4

login

!

end

ةلص تاذ تامولعم

●دراوملاو تاودألا

●Cisco Systems - ينفلا معدلا

/content/en/us/support/web/tools-catalog.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


