
 قفنلل HSRP مادختساب IPsec راركت نيوكت
Cisco تاهجوم ىلع IKEv2 راسم ىلإ دنتسملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

يوناثلا/يلوألا هجوملا تانيوكت

HSRP مادختساب ةيداملا ةهجاولا نيوكت

هجهنو IKEv2 حرتقم نيوكت

حيتافملا ةقلح نيوكت

IKEv2 فيرعت فلم نيوكت

IPsec ليوحت ةعومجم نيوكت

IPsec فيرعت فلم نيوكت

يرهاظلا قفنلا ةهجاو نيوكت

تباثلا وأ/و يكيمانيدلا هيجوتلا نيوكت

ريظنلا هجوم تانيوكت

هجهنو IKEv2 حرتقم نيوكت

حيتافملا ةقلح نيوكت

IKEv2 فيرعت فلم نيوكت

IPsec ليوحت ةعومجم نيوكت

IPsec فيرعت فلم نيوكت

يرهاظلا قفنلا ةهجاو نيوكت

تباثلا وأ/و يكيمانيدلا هيجوتلا نيوكت

ةحصلا نم ققحتلا

طشن يوناثلاو يساسألا نيهجوملا الك .لوألا ويرانيسلا

طشن يوناثلا هجوملاو طشن ريغ يساسألا هجوملا .2 ويرانيسلا

دادعتسالا عضو يف يوناثلا هجوملا أدبيو ىرخأ ةرم يسيئرلا هجوملا رهظي .3 ويرانيسلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ىلإ دنتسملا قفنلل HSRP مادختساب IPsec راركت نيوكت ةيفيك دنتسملا اذه فصي
.Cisco تاهجوم ىلع IKEv2 راسم

ةيساسألا تابلطتملا

تابلطتملا



:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•عقوم ىلإ عقوم نم VPN ةكبش
•[HSRP] لاعفلا يطايتحالا هجوملا لوكوتورب
•IKEv2 و IPsec ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•17.03.08a رادصإلا ،IOS XE جمانرب لغشي يذلا Cisco CSR1000V هجوملا
•15.2 رادصإلا ،Cisco IOS Software جمانرب لغشي يذلا 2 ةقبطلا لوحم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

يوناثلا/يلوألا هجوملا تانيوكت

 
HSRP مادختساب ةيداملا ةهجاولا نيوكت

 
 ةيولوأب) ةيوناثلاو (ايلعلا ةيولوألا تاذ) ةيساسألا تاهجوملل ةيداملا تاهجاولا نيوكتب مق
:(100 اهرادقم ةيضارتفا



:يسيئرلا هجوملا

 

interface GigabitEthernet1 ip address 10.106.60.20 255.255.255.0 standby 1 ip 10.106.60.22 standby 1 priority 105 standby 1 preempt standby 1 name VPN-HSRP

 

:يوناثلا هجوملا

 

interface GigabitEthernet1 ip address 10.106.60.21 255.255.255.0 standby 1 ip 10.106.60.22 standby 1 preempt standby 1 name VPN-HSRP

 

 هلعج لجأ نم ىلعأ ةيولوأب يضارتفالا يساسألا هجوملا نيوكت نم دكأت :ةظحالم
 نود ليغشتلا ديقو ليغشتلا ديق نيهجوملا الك نوكي امدنع ىتح طشنلا ريظنلا
 نأ نيح يف 105 غلبت ةيولوأب يساسألا نيوكت مت ،لاثملا ليبس ىلع .لكاشم يأ
.(HSRP ل يضارتفالا دادعإلا وهو) 100 غلبت ةيولوأ هيدل يوناثلا هجوملا



هجهنو IKEv2 حرتقم نيوكت

 
 مقو اهراتخت يتلا DH ةعومجمو ةئزجتلاو ريفشتلا مادختساب IKEv2 حارتقا نيوكتب مق
 .IKEv2 ةسايس ىلإ اهنييعتب
 

 

crypto ikev2 proposal prop-1 
 encryption aes-cbc-256 
 integrity sha256 
 group 14 
 
crypto ikev2 policy IKEv2_POL 
 proposal prop-1

 

حيتافملا ةقلح نيوكت

 
 همادختسإ متيس يذلا اقبسم كرتشملا حاتفملا نيزختل حيتافملا ةقلح نيوكتب مق
 .ريظنلا ةقداصمل
 

 

crypto ikev2 keyring keys 
 peer 10.106.70.10 
  address 10.106.70.10 
  pre-shared-key local C!sco123 
  pre-shared-key remote C!sco123

 

IKEv2 فيرعت فلم نيوكت

 
 ىلإ يلحملا ناونعلا نييعتب مق .هب حيتافملا ةقلح طبرو IKEv2 فيرعت فلم نيوكتب مق
 ةهجاوب صاخلا IP ناونعك ديعبلا ناونعلاو HSRP ل همادختسإ متي يذلا يرهاظلا IP ناونع
.هجوملل تنرتنإلا

 

crypto ikev2 profile IKEv2_PROF 
 match identity remote address 10.106.70.10 255.255.255.255 
 identity local address 10.106.60.22 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local keys

 



 IPsec ليوحت ةعومجم نيوكت

 
  .IPsec ليوحت ةعومجم مادختساب ةئزجتلاو ريفشتلل 2 ةلحرملا تاملعم نيوكت
 

 

crypto ipsec transform-set ipsec-prop esp-aes 256 esp-sha256-hmac

 

IPsec فيرعت فلم نيوكت

 
 متيس .IPsec ليوحت ةعومجمو IKEv2 فيرعت فلم نييعتل IPsec فيرعت فلم نيوكتب مق
 .قفنلا ةهجاو ىلع IPsec فيرعت فلم قيبطت
 

 

crypto ipsec profile IPsec_PROF 
 set transform-set ipsec-prop 
 set ikev2-profile IKEv2_PROF

 

يرهاظلا قفنلا ةهجاو نيوكت

 نيوانع مادختسإ متيس .ةهجولاو قفنلا ردصم ديدحتل ةيرهاظلا قفنلا ةهجاو نيوكتب مق
IP فيرعت فلم قيبطت نم دكأت .قفنلا ربع رورملا ةكرح ريفشتل هذه IPsec هذه ىلع اضيأ 
.هاندأ حضوم وه امك ةهجاولا

 

interface Tunnel0 
 ip address 10.10.10.10 255.255.255.0 
 tunnel source 10.106.60.22 
 tunnel mode ipsec ipv4 
 tunnel destination 10.106.70.10 
 tunnel protection ipsec profile IPsec_PROF

 



 .قفنلل ردصمك HSRP ل همادختسإ متي يذلا يرهاظلا IP ديدحت ىلإ جاتحتس :ةظحالم
 لشف ىلإ ،GigabitEthernet1 ويرانيسلا اذه يف ،ةيداملا ةهجاولا مادختسإ يدؤيس
.قفنلا تاضوافم

 تباثلا وأ/و يكيمانيدلا هيجوتلا نيوكت

 
 ةتباثلا تاراسملا وأ/و ةيكيمانيدلا هيجوتلا تالوكوتورب مادختساب هيجوتلا نيوكت بجي
 نم ةعومجم مادختسإ متي ،لاثملا ليبس ىلع .ةكبشلا ميمصتو تابلطتملل اقفو
 تانايبلا رورم ةكرح قفدتو يساسألا لاصتالا ءاشنإل تباث راسمو EIGRP لوكوتورب
.عقوم ىلإ عقوم نم قفن ربع ةلخادتملا

 

router eigrp 10 
 network 10.10.10.0 0.0.0.255  
 network 10.106.60.0 0.0.0.255 
 
ip route 192.168.30.0 255.255.255.0 Tunnel0



 

 اذه يف نوكت يتلاو ،قفنلا ةهجاول ةيعرفلا ةكبشلا نع نالعإلا نم دكأت :ةظحالم
.10.10.10.0/24 ويرانيسلا

ريظنلا هجوم تانيوكت

هجهنو IKEv2 حرتقم نيوكت

 
 مقو اهراتخت يتلا DH ةعومجمو ةئزجتلاو ريفشتلا مادختساب IKEv2 حارتقا نيوكتب مق
 .IKEv2 ةسايس ىلإ اهنييعتب
 

 

crypto ikev2 proposal prop-1 
 encryption aes-cbc-256 
 integrity sha256 



 group 14 
 
crypto ikev2 policy IKEv2_POL 
 proposal prop-1

 

حيتافملا ةقلح نيوكت

 
 همادختسإ متيس يذلا اقبسم كرتشملا حاتفملا نيزختل حيتافملا ةقلح نيوكتب مق
.ريظنلا ةقداصمل

 

crypto ikev2 keyring keys 
 peer 10.106.60.22 
  address 10.106.60.22 
  pre-shared-key local C!sco123 
  pre-shared-key remote C!sco123

 



 مت يذلا يرهاظلا IP ناونع وه انه مدختسملا ريظنلل IP ناونع نوكيس :ةظحالم
 حيتافملا ةقلح نيوكت مدع نم دكأت .ريظنلل HSRP نيوكت يف هنيوكت
.يوناثلا/يساسألا ريظنلل ةيداملا ةهجاولل IP لوكوتوربل

IKEv2 فيرعت فلم نيوكت

 
 ىلع يلحملا ناونعلا نييعتب مق .هب حيتافملا ةقلح طبرو IKEv2 فيرعت فلم نيوكتب مق
 متي يذلا يرهاظلا IP ناونع ىلإ ديعبلا ناونعلاو هجوملل تنرتنإلا ةهجاوب صاخلا IP ناونع هنأ
.يوناثلا/يساسألا ريظنلا ىلع HSRP ل همادختسإ

 

crypto ikev2 profile IKEv2_PROF 
 match identity remote address 10.106.60.22 255.255.255.255 
 identity local address 10.106.70.10 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local keys



 

IPsec ليوحت ةعومجم نيوكت

 
 .IPsec ليوحت ةعومجم مادختساب ةئزجتلاو ريفشتلل 2 ةلحرملا تاملعم نيوكت

 

crypto ipsec transform-set ipsec-prop esp-aes 256 esp-sha256-hmac

 

IPsec فيرعت فلم نيوكت

 
 متيس .IPsec ليوحت ةعومجمو IKEv2 فيرعت فلم نييعتل IPsec فيرعت فلم نيوكتب مق
.قفنلا ةهجاو ىلع IPsec فيرعت فلم قيبطت

 

crypto ipsec profile IPsec_PROF 
 set transform-set ipsec-prop 
 set ikev2-profile IKEv2_PROF

 

يرهاظلا قفنلا ةهجاو نيوكت

 قفنلا ةهجو نييعت بجي .ةهجولاو قفنلا ردصم ديدحتل ةيرهاظلا قفنلا ةهجاو نيوكتب مق
 نم دكأت .يوناثلا/يساسألا ريظنلا ىلع HSRP ل مدختسملا يرهاظلا IP ناونع اهنأ ىلع
.حضوم وه امك ةهجاولا هذه ىلع اضيأ IPsec فيرعت فلم قيبطت

 

interface Tunnel0 
 ip address 10.10.10.11 255.255.255.0 
 tunnel source GigabitEthernet1 
 tunnel mode ipsec ipv4 
 tunnel destination 10.106.60.22 
 tunnel protection ipsec profile IPsec_PROF

 

 تباثلا وأ/و يكيمانيدلا هيجوتلا نيوكت

 
 تاهجوملا وأ ةيكيمانيدلا هيجوتلا تالوكوتورب مادختساب ةبولطملا تاهجوملا نيوكتب مق
.ىرخألا ةياهنلا ةطقنل كيدل يتلا ةيفيكلل ةلثامملا ةتباثلا

 

router eigrp 10 
network 10.10.10.0 0.0.0.255 



network 10.106.70.0 0.0.0.255 
 
ip route 192.168.10.0 255.255.255.0 Tunnel0

 

ةحصلا نم ققحتلا

.ةيلاتلا ةثالثلا تاهويرانيسلا ضرع متي ،عقوتملا كولسلا مهفلو

طشن يوناثلاو يساسألا نيهجوملا الك .لوألا ويرانيسلا

 IPsec قفن ىلع ضوافتلا متي ،ىلعأ ةيولوأب يسيئرلا هجوملا نيوكت مت هنأل ارظنو
.رمألاshow standby مادختسإ كنكمي ،نيهجوملا ةلاح نم ققحتلل .هجوملا اذه ىلع هئاشنإو

 
<#root>

pri-router#show standby  
GigabitEthernet1 - Group 1 

State is Active

 
7 state changes, last state change 00:00:21 
Virtual IP address is 10.106.60.22 
Active virtual MAC address is 0000.0c07.ac01 (MAC In Use) 
Local virtual MAC address is 0000.0c07.ac01 (v1 default) 
Hello time 3 sec, hold time 10 sec 
Next hello sent in 0.864 secs 
Preemption enabled 

Active router is local

 

Standby router is 10.106.60.21, priority 100 (expires in 9.872 sec)

 
Priority 105 (configured 105) 
Group name is "VPN-HSRP" (cfgd) 
FLAGS: 1/1 
 
sec-router#show standby  
GigabitEthernet1 - Group 1 

State is Standby

 
11 state changes, last state change 00:00:49 
Virtual IP address is 10.106.60.22 
Active virtual MAC address is 0000.0c07.ac01 (MAC Not In Use) 
Local virtual MAC address is 0000.0c07.ac01 (v1 default) 
Hello time 3 sec, hold time 10 sec 
Next hello sent in 1.888 secs 
Preemption enabled 

Active router is 10.106.60.20, priority 105 (expires in 8.768 sec)

 



Standby router is local

 
Priority 100 (default 100) 
Group name is "VPN-HSRP" (cfgd) 
FLAGS: 0/1

 

 show cryptoو رماوأshow crypto ipsec sa مادختسإ كنكمي ،قفنلل (IPsec) 2 ةلحرملاو (IKEv2) 1 ةلحرملا نامأ تانارتقا نم ققحتلل

ikev2 sa. 

 

pri-router#show crypto ikev2 sa 
IPv4 Crypto IKEv2 SA 
 
Tunnel-id            Local          Remote         fvrf/ivrf   Status  
1              10.106.60.22/500 10.106.70.10/500   none/none   READY  
Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
Life/Active Time: 86400/444 sec 
 
IPv6 Crypto IKEv2 SA 
 
pri-router#show crypto ipsec sa 
 
interface: Tunnel0 
Crypto map tag: Tunnel0-head-0, local addr 10.106.60.22 
 
protected vrf: (none) 
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
current_peer 10.106.70.10 port 500 
PERMIT, flags={origin_is_acl,} 
#pkts encaps: 36357, #pkts encrypt: 36357, #pkts digest: 36357 
#pkts decaps: 36354, #pkts decrypt: 36354, #pkts verify: 36354 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 0, #pkts compr. failed: 0 
#pkts not decompressed: 0, #pkts decompress failed: 0 
#send errors 0, #recv errors 0 
 
local crypto endpt.: 10.106.60.22, remote crypto endpt.: 10.106.70.10 
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
current outbound spi: 0x4967630D(1231512333) 
PFS (Y/N): N, DH group: none 
 
inbound esp sas: 
spi: 0xBA711B5E(3127974750) 
transform: esp-256-aes esp-sha256-hmac , 
in use settings ={Tunnel, } 
conn id: 2216, flow_id: CSR:216, sibling_flags FFFFFFFF80000048, crypto map: Tunnel0-head-0 
sa timing: remaining key lifetime (k/sec): (4607986/3022) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
inbound ah sas: 
 
inbound pcp sas: 
 
outbound esp sas: 



spi: 0x4967630D(1231512333) 
transform: esp-256-aes esp-sha256-hmac , 
in use settings ={Tunnel, } 
conn id: 2215, flow_id: CSR:215, sibling_flags FFFFFFFF80000048, crypto map: Tunnel0-head-0 
sa timing: remaining key lifetime (k/sec): (4607992/3022) 
IV size: 16 bytes 
replay detection support: Y 
Status: ACTIVE(ACTIVE) 
 
outbound ah sas: 
 
outbound pcp sas:

 

طشن يوناثلا هجوملاو طشن ريغ يساسألا هجوملا .2 ويرانيسلا

 لوح ضوافتلا متيو طشنلا هجوملا يوناثلا هجوملا حبصي ،ضافخنا وأ عاطقنا يسيئرلا هجوملا هجاوي ثيح ويرانيس يف
.هجوملا اذه عم عقوملا ىلإ عقوملا قفن

.رمألا show standby مادختساب ىرخأ ةرم يوناثلا هجوملل HSRP ةلاح نم ققحتلا نكمي

 

 

       <#root> 

sec-router#show standby  
GigabitEthernet1 - Group 1 

 

State is Active

 

 
12 state changes, last state change 00:00:37 
Virtual IP address is 10.106.60.22 
Active virtual MAC address is 0000.0c07.ac01 (MAC In Use) 
Local virtual MAC address is 0000.0c07.ac01 (v1 default) 
Hello time 3 sec, hold time 10 sec 
Next hello sent in 0.208 secs 
Preemption enabled 

 

Active router is local

 

 
Standby router is unknown 
Priority 100 (default 100) 
Group name is "VPN-HSRP" (cfgd) 
FLAGS: 1/1



 

  

 يوناثلا هجوملا نأ اضيأ تالجسلا هذه رهظت .ليطعتلا اذه ثودح دنع ةيلاتلا تالجسلا اضيأ ظحالت فوس ،كلذ ىلع ةوالع
.قفنلا ءاشنإ مت دق هنأو نآلا طشن

 

*Jul 18 10:28:21.881: %HSRP-5-STATECHANGE: GigabitEthernet1 Grp 1 state Standby -> Active 

*Jul 18 10:28:44.647: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed state to up

 

 وه امك وshow crypto ikev2 sashow crypto ipsec sa مادختسإ ىرخأ ةرم كنكمي ،2 ةلحرملاو 1 ةلحرملا نامأ تانارتقا نم ققحتلل
.انه حضوم

 

sec-router#show crypto ikev2 sa 

IPv4 Crypto IKEv2 SA 

 

Tunnel-id Local Remote fvrf/ivrf Status  
1 10.106.60.22/500 10.106.70.10/500 none/none READY  
Encr: AES-CBC, keysize: 256, PRF: SHA256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK 

Life/Active Time: 86400/480 sec 

 

IPv6 Crypto IKEv2 SA 
 

sec-router# show crypto ipsec sa 

 

interface: Tunnel0 

Crypto map tag: Tunnel0-head-0, local addr 10.106.60.22 

 

protected vrf: (none) 
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
current_peer 10.106.70.10 port 500 

PERMIT, flags={origin_is_acl,} 

#pkts encaps: 112, #pkts encrypt: 112, #pkts digest: 112 

#pkts decaps: 112, #pkts decrypt: 112, #pkts verify: 112 

#pkts compressed: 0, #pkts decompressed: 0 

#pkts not compressed: 0, #pkts compr. failed: 0 

#pkts not decompressed: 0, #pkts decompress failed: 0 

#send errors 0, #recv errors 0 

 

local crypto endpt.: 10.106.60.22, remote crypto endpt.: 10.106.70.10 

plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 

current outbound spi: 0xFC4207BF(4232185791) 
PFS (Y/N): N, DH group: none 

 

inbound esp sas: 
spi: 0x5F6EE796(1601103766) 
transform: esp-256-aes esp-sha256-hmac , 
in use settings ={Tunnel, } 

conn id: 2170, flow_id: CSR:170, sibling_flags FFFFFFFF80000048, crypto map: Tunnel0-head-0 

sa timing: remaining key lifetime (k/sec): (4607988/3107) 
IV size: 16 bytes 

replay detection support: Y 

Status: ACTIVE(ACTIVE) 
 



inbound ah sas: 
 

inbound pcp sas: 
 

outbound esp sas: 
spi: 0xFC4207BF(4232185791) 
transform: esp-256-aes esp-sha256-hmac , 
in use settings ={Tunnel, } 

conn id: 2169, flow_id: CSR:169, sibling_flags FFFFFFFF80000048, crypto map: Tunnel0-head-0 

sa timing: remaining key lifetime (k/sec): (4607993/3107) 
IV size: 16 bytes 

replay detection support: Y 

Status: ACTIVE(ACTIVE) 
 

outbound ah sas: 
 

outbound pcp sas:

 

دادعتسالا عضو يف يوناثلا هجوملا أدبيو ىرخأ ةرم يسيئرلا هجوملا رهظي .3 ويرانيسلا

 مت ىلعأ ةيولوأب عتمتي هنأل ىرخأ ةرم طشنلا هجوملا حبصي ،كلذ دعب هلطعت مدعو يساسألا هجوملا ةداعتسإ درجمب
.دادعتسالا عضو ىلإ يوناثلا هجوملا بهذيو اهنيوكت

.لاقتنالا اذه ثودح دنع ةيوناثلاو ةيساسألا تاهجوملا ىلع تالجسلا هذه ىرت ،ويرانيسلا اذه ءانثأ

:تالجسلا هذه رهظت ،يسيئرلا هجوملا يف

 

*Jul 18 11:47:46.590: %HSRP-5-STATECHANGE: GigabitEthernet1 Grp 1 state Listen -> Active 

*Jul 18 11:48:07.945: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed state to up

 

:يطايتحالا هجوملا ىرخأ ةرم حبصأ يوناثلا هجوملا نأ رهظت يتلا تالجسلا هذه ىرت ،يوناثلا هجوملا ىلع

 

*Jul 18 11:47:46.370: %HSRP-5-STATECHANGE: GigabitEthernet1 Grp 1 state Active -> Speak 

*Jul 18 11:47:52.219: %LINEPROTO-5-UPDOWN: Line protocol on Interface Tunnel0, changed state to down 

*Jul 18 11:47:57.806: %HSRP-5-STATECHANGE: GigabitEthernet1 Grp 1 state Speak -> Standby

 

 نمshow crypto ipsec sa ققحتلاوshow crypto ikev2 sa مادختسإ كنكمي ،2 ةلحرملاو 1 ةلحرملا نامأ تانارتقا ةلاح نم ققحتلل
.كلذ

 

 
 



 
 
 

 
 

 show رماوأ مادختسإ كنكميف ،دادعإلاو ليغشتلا ديق تاهجوملا ىلع اهنيوكت مت ةددعتم قافنأ كيدل ناك اذإ :ةظحالم

crypto session remote x.x.x.x و show crypto ipSec sa peer x.x.x.x قفنلا نم 2 ةلحرملاو 1 ةلحرملا ةلاح نم ققحتلل.

 
 

  
 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

.اهحالصإو IKEv2 قفن ءاطخأ فاشكتسال هذه ءاطخألا حيحصت تايلمع نيكمت نكمي

 

debug crypto ikev2 

debug crypto ikev2 error 
debug crypto ikev2 internal 
debug crypto ipsec 



debug crypto ipsec error 
debug crypto ipsec message

 

 

 

         
 
 

 
 

 يف زاهجلا ناك اذإ ةلاحلا نوكي نأ بجي يذلاو) اهحالصإو طقف دحاو قفن ءاطخأ فاشكتسأ يف بغرت تنك اذإ :ةظحالم
 debug crypto condition peer ipv4 ،رمألا مادختساب يطرشلا ءاطخألا حيحصت نيكمت كيلع بجيف ،(جاتنإلا ةلحرم
X.X.X.X.

 
              
 

  
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


