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ةمدقملا

 ةعجارمو (HSRP) لاعفلا يطايتحالا هجوملا لوكوتورب لمع ةيفيك دنتسملا اذه حضوي



.هتازيم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا .

HSRP تايلمعو ةيفلخلا

 يف ةئاملا يف 100 براقي ةكبشلل ليغشت تقو ىلع لوصحلل قرطلا ىدحإ لثمتت
 رورم ةكرح دادرتسإ نمضيو ،IP تاكبشل ةكبشلا راركت رفوي يذلا ،HSRP مادختسإ
 وأ ةكبشلا ةفاح ةزهجأ يف ىلوألا ةوطخلا لشف تالاح نم فافشو يروف لكشب مدختسملا
.لوصولا رئاود

 هجومك لمعلا مهنكمي ،(2 ةقبطلا) MAC ناونعو IP ناونع رثكأ وأ ناهجوم كراشي امدنع
 لكشب ةلاحلا لئاسر لدابتب ةيرهاظلا تاهجوملا ةعومجم ءاضعأ موقي .دحاو "يضارتفا"
 رخآ هجومب ةصاخلا هيجوتلا ةيلوؤسمب دحاو هجوم علطضي نأ نكمي ،ةقيرطلا هذهب .رمتسم
 يف ةفيضملا ةزهجألا رمتست .ةططخم ريغ وأ ةططخم بابسأل ةمدخلا جراخ تاهجوملا دحأ ناك اذإ
 هيجوتلاب موقت يتلا ةزهجألا رييغت نوكيو ،قسانتم MAC و IP ناونع ىلإ IP مزح هيجوت ةداعإ
.افافش

يكيمانيدلا هجوملا فاشتكا تايلآ

 ال .ةفيضملا ةزهجألل ةرفوتملا ةيكيمانيدلا هجوملا فاشتكا تايلآل فاصوأ رفوي اذهو
 نأ نكمي .ةكبشلا يلوؤسم لبق نم ةبولطملا ةكبشلا ةنورم تايلآلا هذه نم ديدعلا رفوت
 هنأل وأ ةكبشلا ةنورم ريفوت ةيادبلا يف لوكوتوربلا نم ضرغلا نكي مل امدنع اذه ثدحي
 ،جردم وه ام ىلإ ةفاضإلاب .لوكوتوربلا ليغشت ةكبشلا ىلع فيضم لكل نكمملا نم سيل
 ةباوب نيوكتب طقف كل حمست ةفيضملا تائيبلا نم ديدعلا نأ ةظحالم مهملا نم
.ةيضارتفا

ليكولا ناونع ليلحت لوكوتورب

https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/ar_ae/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


 امدنع .هجوم ديدحتل (ARP) ليكولا ناونع ليلحت لوكوتورب IP يفيضم ضعب مدختست
 ديعبلا فيضملل IP ناونعل ARP بلط لسري هنإف ،ليكولل ARP ليغشتب فيضم موقي
 رفويو ديعبلا فيضملا نع ةباينلاب ةكبشلا ىلع ،A ،هجوملا دري .هب لاصتالا ديري يذلا
 ديعبلا فيضملا ناك ول امك فيضملا فرصتي ،ليكولل ARP عم .هب صاخلا MAC ناونع
 مزحلا لاسرإ يف فيضملا رمتسي ،A هجوملا لشف اذإ .ةكبشلا عطقم سفنب الصتم
 سيل مزحلا هذه تناك نإو ىتح A هجوملاب صاخلا MAC ناونع ىلإ ديعبلا فيضملل ةهجوملا
 هجوملاب صاخلا MAC ناونع ىلع لوصحلل ARP راظتنا امإ كنكمي .دقفتو بهذت ناكم اهل
 فيضملا ديهمت ديعي وأ رخآ ARP بلط لسري يذلا يلحملا عطقملا ىلع ،B هجوملا ،رخآلا
 نكمي ال ،ةريبك ةينمز ةرتفلو ،نيتلاحلا نم يأ يف .ARP بلط لاسرإ ىلع هرابجإل
 ،تبراقت دق هيجوتلا لوكوتورب ناك نإو ىتح ،ديعبلا فيضملاب لاصتالا فيضملل
.A هجوملا ربع كلذ فالخب لقتنت تناك يتلا مزحلا لقنل أيهم B هجوملاو

يكيمانيدلا هيجوتلا لوكوتورب

 لوكوتورب لثم يكيمانيد هيجوت لوكوتورب (snoop وأ) ليغشتب IP يفيضم ضعب موقت
 يذلا قئاعلا نإ .تاهجوملا فاشتكال (OSPF) الوأ راسم رصقأ حتف وأ (RIP) هيجوتلا تامولعم
 عم فيكتلا يف ءيطب هنأ وه (RIP) هيجوتلا تامولعم لوكوتورب مادختسإ دنع كهجاوي
 ريغ اذه نإف ،فيضم لك ىلع يكيمانيد هيجوت لوكوتورب ليغشتل .ططخملا يف تارييغتلا
 اياضقلا ،ةماعلا لكاشملا  processing  ،ةماعلا ةيرادإلا فيلاكتلا عم ،بابسألا نم ددعل يلمع
.تاصنملا تارابتعإ ضعبل لوكوتوربلا ذيفنت مدع وأ ،ةينمألا

ICMP هجوم فاشتكا لوكوتورب

 روثعلل ICMP (IRDP) (RFC 1256) هجوم فاشتكا لوكوتورب ثدحألا IP يفيضم ضعب مدختست
 IRDP ليغشتب موقي يذلا فيضملا موقي .رفوتم ريغ راسملا حبصي امدنع ديدج هجوم ىلع
 ليدب هجوم مادختساب هنيوكت مت يذلا هجوملا نم اهب ابحرم ددعتملا ثبلا لئاسرل ءاغصإلاب
 اهنأ IRDP ل ةيضارتفالا تقؤملا ميق ينعت .هذه بيحرتلا لئاسر لبقتسي دعي مل امدنع
 ىلإ 7 لك ةدحاو ةرم وه يضارتفالا نالعإلا لدعم .ىلوألا ةوطخلا لشف فاشتكال ةبسانم ريغ
.ةقيقد 30 وه يضارتفالا رمعلاو ،قئاقد 10

ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب

 ريرمتل ةيلآ (RFC 1531) (DHCP) ةيكيمانيدلا ةفاضتسالا نيوكت لوكوتورب رفوي
 لغشي يذلا فيضملا بلطي .TCP/IP ةكبش ىلع ةفيضملا ةزهجألا ىلإ نيوكتلا تامولعم
 تامولعم يوتحت .ةكبشلا ىلع هديهمت دنع DHCP مداخ نم نيوكتلا تامولعم DHCP ليمع
 اذإ ليدب هجوم ىلإ ليوحتلل ةيلآ دجوت ال .ةيضارتفا ةباوبو IP ناونع ىلع ةداع هذه نيوكتلا
.ةيضارتفالا ةرابعلا تلشف

HSRP ليغشت

 فاشتكالا معدت ال يتلا ةميدقلا فيضملا ذيفنت تايلمع نم ةريبك ةئفل نكمي
 لك ىلع يكيمانيد هيجوت زاهج فاشتكا ةيلآ ليغشتل .يضارتفا هجوم نيوكت يكيمانيدلا
 processing  ،ةماعلا ةيرادإلا تافورصملا بناج ىلإ ،بابسألا نم ددعل ةيلمع تسيل ،فيضم

 تارابتعإ ضعبل لوكوتوربلا ذيفنت مدع وأ ،ةينمألا اياضقلا ،ةماعلا لكاشملا 
.ةفيضملا ةزهجألا هذهل لشفلا زواجت تامدخ HSRP رفوت .تاصنملا

http://www.faqs.org/rfcs/rfc1256.html
http://www.faqs.org/rfcs/rfc1531.html


 دحاو يضارتفا هجوم مهو ميدقتل قسانت يف تاهجوملا نم ةعومجم لمعت ،HSRP مادختسإ دنع
 HSRP ةعومجم مساب ةعومجملا هذه فرعت .(LAN) ةيلحملا ةكبشلا ىلع ةفيضملا ةزهجألا ىلإ
 عيزوت نع الوؤسم ةعومجملا نم هرايتخإ مت يذلا دحاولا هجوملا نوكي .ةيطايتحإ ةعومجم وأ
 .طشنلا هجوملا مساب هجوملا اذه فرعي .يرهاظلا هجوملا ىلإ نوفيضملا اهلسري يتلا مزحلا
 دادعتسالا ضرتفي ،طشنلا هجوملا لشف ةلاح يف .دادعتسالا هجومك رخآ هجوم رايتخإ متي
 تاهجوملا نم يطابتعا ددعل نكمي هنأ نم مغرلا ىلع .طشنلا هجوملا ماهم forwarding-ةمزحلا
.يرهاظلا هجوملا ىلإ ةلسرملا مزحلا هيجوت ةداعإب طقف طشنلا هجوملا موقي ،HSRP ليغشت

 HSRP لئاسر ةيطيرتلاو ةطشنلا تاهجوملا ىوس لسرت ال ،ةكبشلا رورم ةكرح ليلقتل
 ىلوتي ،طشنلا هجوملا لشف اذإ .ةيباختنالا ةيلمعلا لوكوتوربلا لمكي نأ درجمب ةيرود
 ،طشنلا هجوملا حبصأ وأ يطايتحالا هجوملا لشف اذإ .طشن هجومك رمألا يطايتحالا هجوملا
.دادعتسالا هجومك رخآ هجوم رايتخإ متيسف

 .لخادتتو ةددعتم ةلاعف ةيطايتحإ تاعومجم شياعتت نأ نكمي ،ةنيعم ةيلحم ةكبش ىلع
 تاعومجم يف ةيدرفلا تاهجوملا كراشت نأ نكمي .دحاو يرهاظ هجوم دادعتسإ ةعومجم لك يكاحت
 لكل ةلصفنم تيقوت تادحوو ةلصفنم ةلاحب هجوملا ظفتحي ،ةلاحلا هذه يف .ةددعتم
 ناونع ىلإ ةفاضإلاب ،اديج فورعم دحاو MAC ناونع ىلع ةيطايتحإ ةعومجم لك يوتحت .ةعومجم
IP.

HSRP ةنونع

 اهنإف ،HSRP ةعومجم نم اءزج نوكتل تاهجوملا نيوكتب اهيف موقت يتلا تالاحلا مظعم يف
 قرتحملا MAC ناونع ىلإ ةفاضإلاب ةعومجملا كلتب صاخلا HSRP ل MAC ناونع ىلإ عمتست
 تنرثيإلا يف مكحتلا تادحو فرعتت يتلا تاهجوملا وه ديحولا ءانثتسالاو .اهب صاخلا
 ىلع ةيجراخلا مكحتلا ةدحو ،لاثملا ليبس ىلع) طقف دحاو MAC ناونع ىلع اهب ةصاخلا
 يه نوكت امدنع HSRP ل MAC ناونع تاهجوملا هذه مدختست .(Cisco 4500 و Cisco 2500 تاهجوم
.كلذك نوكت ال امدنع اهب صاخلا قرتحملا عاديإلا ناونعو طشنلا هجوملا

:Token Ring ءانثتساب طئاسولا عيمج ىلع اذه MAC ناونع HSRP مدختسي

 

0000.0c07.ac**   (where ** is the HSRP group number)

 

HSRP و ®Cisco IOS رادصإ فئاظو ةفوفصم

 .Cisco IOS software جمانرب تارادصإ معد اهيف متي يتلا HSRP تازيم دنتسملا اذه حضوي
 روهظ مت هنأ ىلإ تقؤملا رادصإلا مقر ريشي .لصفم فصو ىلع عالطالل ةزيم قوف رقنا
.ةزيملا هذه فئاظو تريغت ثيح رادصإ وأ ،ةرم لوأل ةزيم

ةزيملا 12.0 نط 12٫0 12.1 نط 12٫1

ةعفش X X X X

https://www.cisco.com/c/ar_ae/support/docs/ip/hot-standby-router-protocol-hsrp/9234-hsrpguidetoc.html#preemption


(MHSRP) ةددعتم تاعومجم X X X X

Ethernet 802.10 SDE X X X X

Tracking  ةهجاولا X X X X

BIA مادختسإ X X X X

يقابتسا ريخأت 6.1 X X X

Ethernet LANE X X X X

Token Ring LANE X X X X

ISL X X X X

Syslog معد X X X X

MAC ثيدحتل ينمزلا لصافلا 1.0 X X X

SNMP MIB — 3.0 X X

MHSRP مادختساو BIA — 3.4 X X

IP راركت — 3.4 X X

يف يب — 6.2 X X

802٫1q — 8.1 X X

نسحملا HSRP ءاطخأ حيحصت — — 0.2 X

 ل ICMP هيجوت ةداعإ تايلمع
HSRP — — — 3
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Cisco نم IOS HSRP ةفيظو

HSRP تازيم

ةعفش

 هجوملا روفلا ىلع حبصي نأ ايلعلا ةيولوألا يذ هجوملل يقابتسالا HSRP ءارجإ ةزيم حيتت
 مث ،اهنيوكتب موقت يتلا ةيولوألا ةميق ةطساوب الوأ ةيولوألا ديدحت متي .طشنلا
 وذ هجوم موقي امدنع .ربكأ ةيولوأ تاذ ىلعألا ةميقلا نوكت ةلاح لك يفو .IP ناونع ةطساوب
 هجوملا لبقتسي امدنع .بالقنا ةلاسر لسري هنإف ،لقأ ةيولوأ هجوم قابتساب ىلعأ ةيولوأ
 ،ىلعأ ةيولوأ يذ طشن هجوم نم بيحرت ةلاسر وأ بالقنا ةلاسر ىندألا ةيولوألا وذ طشنلا
.ةلاقتسإ ةلاسر لسريو ثدحتلا ةلاح ىلإ ريغتي هنإف

يقابتسا ريخأت

 امك ،نيوكتلل ةلباق ةينمز ةرتفل مادختسالا ريخأت ةيناكمإ قبسملا ليجأتلا ةزيم حيتت
.طشنلا هجوملا حبصي نأ لبق هب صاخلا هيجوتلا لودج ءلمب هجوملل حمست

 رادصإلا يف .هجوملا ليمحت ةداعإ دنع ريخأتلا أدب ،(9)12.0 رادصإلا Cisco IOS جمانرب لبق
.الوأ قابتسالا ةلواحم دنع ريخأتلا أدبي Cisco IOS نم (9)12.0

 priorityNumber><pre [delay><ةعومجم> رمألا مدختسأ ،زاجتحالاو HSRP ةيولوأ نيوكتل
[minimum]seconds] [syncseconds]>قئاثو عجار .يطايتحالا HSRP نم ديزم ىلع لوصحلل 
.تامولعملا

Tracking ةهجاولا

 in بقاري نأ ةيلمع HSRP لا ل ديدخت جاحسملا ىلع نراق رخآ نيعي نأ تنأ حمسي  tracking ةهجاولا
order to لا تريغ HSRP ةنيعم ةعومجم ل ةيولوأ.

 ،هجوملا اذهل HSRP ةيولوأ ليلقت متيسف ،ةهجاولل ددحملا طخلا لوكوتورب فاقيإ مت اذإ
 عنم ةزيم هيدل ناك اذإ) اطشن حبصي نأب ىلعأ ةيولوأ يذ رخآ HSRP هجومل حامسلاو
.( ةنكمم مادختسالا

.يطايتحالا <group> Track interface <priority> رمألا مدختسأ ،HSRP tracking ةهجاو نيوكتل

 ،مدختسملا جمانربلا رادصإ ىلع interface track رمألا رفوت دمتعي نأ نكمي :ةظحالم
.كلذ نم الدب يطايتحالا<group> track <object> رمألا مادختسإ نكمي نكلو

 اذإ .يمكارت رادقمب ةيولوألا ليلقت متي ،ةلطعم ةددعتملا ةبقعتملا تاهجاولا نوكت امدنع
 تناك اذإ غلبملا كلذب ةميقلا ليلقت متي ،حيرص لكشب صقانتلا ةميق نييعتب تمق
 ،ةحيرص صقانت ةميق نييعتب مقت مل اذإ .ةيمكارت نوكت تامكارتلاو ،ةلطعم ةهجاولا
.ةيمكارت نوكت تافينصتلاو ،اهضيفخت متي ةهجاو لكل 10 رادقمب ةميقلا ليلقت متيس
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:10 ةميق صقانت ريصقتلا عم ،ليكشت اذه لاثم اذه لمعتسي

 ةعومجملا وه يضارتفالا ةعومجملا مقر نوكي ،HSRP ةعومجم مقر ديدحت مدع دنع :ةظحالم
0.

 

interface ethernet0 
 ip address 10.1.1.1 255.255.255.0 
 standby ip  10.1.1.3 
 standby priority 110 
 standby track serial0 
 standby track serial1

 

:وه نيوكتلا اذه عم HSRP كولس

•(110 يه ةيولوألا) ضافخنا ال = لفسأل تاهجاو 0

•(100 ةيولوألا حبصت) 10 رادقمب ناصقن = لفسأل ةدحاو ةهجاو

•(90 ةيولوألا حبصت) 10 رادقمب ناصقن = لفسأل تاهجاو 2

 حيرص لكشب صقانتلا ميق نيوكت مت اذإ ىتح احيحص اقباس روكذملا HSRP كولس نوكي
:يلاتلا وحنلا ىلع

 

interface ethernet0 
 ip address 10.1.1.1 255.255.255.0 
 standby ip  10.1.1.3 
 standby priority 110 
 standby track serial0 10 
 standby track serial1 10

 

 HSRP ةهجاو ،down ةهجاو مادختساب هجوم ءدبب تمق اذإ ،Cisco IOS نم 12.1 رادصإلا لبق
tracking ك ةهجاولا يتايحت up.

طوغضملا صرقلا ىلع هخسن مت ناونع مادختسإ

 MAC ناونع مادختسإ ةيناكمإ HSRP تاعومجمل "(BIA) قرتحملا ناونعلا مادختسإ" ةزيم حيتت
 يف الوأ BIA مادختسإ ذيفنت مت .HSRP لوكوتوربل MAC ناونع نم الدب ةهجاولل قرتحم
 <scope interface> رمألا مدختسأ ،BIA مادختسال HSRP نيوكتل .Cisco IOS نم (8)11.1 رادصإلا
.يطايتحالا مادختسالاب صاخلا

 ل MAC ناونعل يفيظو ناونع مادختسإ دنع دويقلا ىلع بلغتلل use-bia رمألا ذيفنت مت
HSRP تاهجاو ىلع Token Ring.

 نم ةهجوم تاقلحلا ةددعتم رسج ةئيب يف HSRP لوكوتورب ليغشت دنع :ةظحالم
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 ،ةيفيظولا نيوانعلا مدختستو ةفلتخم تاقلح ىلع ميقت HSRP تاهجومو ردصملا
 لاخدإ مت ،ببسلا اذهلو .(RIF) هيجوتلا تامولعم لقح كابرإ يف ببستي نأ نكمي هنإف
.use-bia رمألا

 و Xerox Network Systems (XNS) و DECnet ةمظنأ مادختسإ يويحلا مادختسالا ةزيم حيتت امك
HSRP ناونع مادختسإ لالخ نم هسفن هجوملا ىلع MAC ب صاخلا DECnet (BIA) متيس يذلا 
 BIA نيوكت مت ثيح تاكبشلل اضيأ ديفم use-bia رمألا .HSRP ل MAC ناونعك همادختسإ
.ةيلحملا ةكبشلا ىلع ىرخأ ةزهجأ يف زاهجلاب صاخلا

:بويع ةدع هل use-bia رمألا نإف ،كلذ عمو

 لسري .فلتخم MAC ناونع ىلإ يرهاظلا IP ناونع لقن متي ،اطشن هجوملا حبصي امدنع
 ذيفنت تايلمع لك لماعتت ال نكل ،ةيناجم ARP ةباجتسإ اثيدح طشنلا هجوملا
.حيحص لكشب يناجم ARP عم فيضملا

•

 ةدعاق ةيطغت يطايتحالا هجوملا ىلع رذعتي .use-bia نيوكت دنع ليكولل ARP لصاوف
.لشافلا هجوملل دوقفملا ليكولل ARP تانايب

•

 ةلاح يف طقف ةدحاو HSRP ةعومجمب حامسلا متي ،Cisco IOS نم T(3.4)12.0 رادصإلا لبق
.use-bia نيوكت

•

 ةهجاولا ىلع لعفلاب رهظت اهنإف ،ةيعرف ةهجاو ىلع use-bia رمألا نيوكتب موقت امدنع
 Cisco IOS نم (6.2)12.0 رادصإلا يف .ةيعرفلا تاهجاولا عيمج ىلع اهقيبطت متيو ةيسيئرلا
 قاطنلا ةهجاول ةيساسألا تاملكلا مادختساب use-bia رمألا عيسوت متي ،ثدحألا تارادصإلاو
.ةدحاو ةيعرف ةهجاو ىلع اهقيبطتب حامسلل ةيرايتخالا

ةددعتملا HSRP تاعومجم

 امك .Cisco IOS نم 10.3 رادصإلا يف (MHSRP) ةددعتملا HSRP تاعومجم ةزيم ةفاضإ تمت
 ةيناكمإ حيتت امك ،تاكبشلا لخاد لامحألا ةكراشمو راركتلا ةيناكمإ ةزيملا هذه حيتت
 رورم ةكرح هيجوت ةداعإب هجوملا موقي امنيب .لمكأ وحن ىلع ةرركملا تاهجوملا مادختسإ
 عامتسالا ةلاح يف وأ دادعتسالا عضو يف نوكي نأ نكمي ،HSRP تاعومجم ىدحإل تانايبلا
.ىرخأ ةعومجمل

 تاعومجم نيكمت عم use-bia رمألا مادختسإ كنكمي ،Cisco IOS نم T(3.4)12.0 رادصإلا نم ارابتعا
HSRP عم لمحلا ةكراشم ىلإ عجرا .ةددعتملا HSRP نيوكتل HSRP تاراسملا نم ةدافتسالاو 
.ةددعتملا

نيوكتلل لباق MAC ناونع

 ىلوألا ةوطخلا ةباوب عقوم ديدحت يف ةيفرطلا تاطحملا ةدعاسمل HSRP مدختست ام ةداع
 نأ نكمي ،كلذ عمو .ةيضارتفا ةباوب مادختساب ةيفرطلا تاطحملا نيوكت متي .IP هيجوتل
 لثم ،تالوكوتوربلا ضعب مدختست .ىرخألا تالوكوتوربلل ىلوألا ةوطخلا راركت HSRP رفوي
.هيجوتلا ضارغأل ىلوألا ةوطخلا ديدحتل MAC ناونع ،(APPN) ةمدقتم ريظن ىلإ ريظن ةكبش

 يذلا يرهاظلا MAC ناونع ديدحت ىلع ارداق نوكت نأ يرورضلا نم نوكي ام ابلاغ ،ةلاحلا هذه يف
 بارعإلا .تالوكوتوربلا هذهل مهم ريغ يرهاظلا IP ناونع .يطايتحالا MAC ناونع رمأ مدختسي
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. mac address mac address [ةعومجم] دادعتسالا عضو وه رمألل يلعفلا

.Token Ring ةهجاو ىلع رمألا اذه مادختسإ كنكمي ال :ةظحالم

Syslog معد

 Cisco نم 11.3 رادصإلا يف اهتفاضإ تمت HSRP تامولعم ىلع لوصحلل syslog messaging ل معد
IOS. ةءافكلا نم ديزملا ةزيملا هذه حيتت logging و tracking ةيطايتحالاو ةطشنلا تاهجوملا نم 
.syslog مداوخ ىلع ةيلاحلا

HSRP ءاطخأ حيحصت

 نيكمتل .ايبسن اطيسب HSRP ءاطخأ حيحصت رمأ ناك ،Cisco IOS نم 12.1 رادصإلا لبق
 ةلاح جارخإ نكمي يذلاو ، debug standby رمألا مادختسإ ةطاسبب كنكمي ،HSRP ءاطخأ حيحصت
HSRP تاهجاولا عيمج ىلع ةيطايتحالا تاعومجملا عيمجل ةمزحلا تامولعمو.

 ةيفصتب حمسي يذلا Cisco IOS نم (2.1)12.0 رادصإلا يف ءاطخألا حيحصت طرش ةفاضإ تمت
 ةلاح جذومن رمألا مدختسي .ةعومجملا مقرو ةهجاولا ىلإ ادانتسا standby debug رمألا نم جارخإلا
 ةهجاولا ةعومجم :يلي امك ،Cisco IOS نم 12.0 رادصإلا يف هميدقت مت يذلا ءاطخألا حيحصت
 اهنكمي ةحلاص ةهجاو اهددحت يتلا ةهجاولا نوكت نأ بجي . ءاطخألا حيحصت ةلاحل ةيطايتحالا
.(255 - 0) ةعومجم يأ ةعومجملا نوكت نأ نكمي .HSRP معد

 طاقتلا كل حيتت يتلاو ،ةدوجوملا ريغ تاعومجملل ءاطخألا حيحصت طورش نييعت كنكمي
.ةديدج ةعومجم ةئيهت ءانثأ ءاطخألا حيحصت تامولعم

 مقت مل اذإ .ءاطخأ حيحصت جارخإ يأ جاتنإل يطايتحالا ءاطخألا حيحصت بيترت نيكمت بجي
 ءاطخألا حيحصت جارخإ جاتنإ متيسف ،دادعتسالا عضو يف ءاطخأ حيحصت طورش يأ نيوكتب
 دحاو يطايتحإ ءاطخأ حيحصت طرش نيوكتب تمق اذإ .تاهجاولا عيمج ىلع تاعومجملا عيمجل
 طورش عيمج ةطساوب يطايتحالا ءاطخألا حيحصت جارخإ ةيفصت متيسف ،لقألا ىلع
.ةيطايتحالا ءاطخألا حيحصت

نسحملا HSRP ءاطخأ حيحصت

 نادقف ببسب دودحم مادختسإ وذ HSRP حيحصت ناك ،Cisco IOS نم (0.2)12.1 رادصإلا لبق
 حيحصت ةزيم ةفاضإ تمت ،يلاتلابو .ةيرودلا بيحرتلا لئاسر نم ءاضوضلا يف تامولعملا
.Cisco IOS 12.1(0.2) يف ةنسحملا ءاطخألا

.نسحملا حيحصتلل رمألا تارايخ لودجلا حرشي

فصولا

دادعتسالا عضو يف ءاطخألا حيحصت  ثادحألاو HSRP ءاطخأ عيمج ضرع
.مزحلاو
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دادعتسالا عضو يف ءاطخألا حيحصت
 ثادحألاو HSRP ءاطخأ عيمج ضرعي
 بيحرتلا مزح ءانثتساب ،مزحلاو
.نالعإلاو

دادعتسالا عضو ءاطخأ حيحصت .HSRP ءاطخأ ضرع

 | ICMP] | [ةنشرخ | all> دادعتسالا ثادحأ ءاطخأ حيحصت
 <[عبتت | ةرركم تامولعم/ةيطايتحالا خسُن | لوكوتوربلا
[ليصافتلا]

.HSRP ثادحأ ضرعي

 | [ةنشرخ | لكلا]> ةيطايتحالا مزحلا ءاطخأ حيحصت
  [ليصافتلا] <[هتلاقتسإ مدق | ابحرم | بالقنا | نالعإلا] .HSRP مزح ضرع

 ةعومجمل يطرشلا حيحصتلاو ةهجاولا مادختساب ءاطخألا حيحصت جارخإ ةيفصت كنكمي
HSRP. ءاطخألا حيحصت ةهجاو رمأ مدختسأ ،ةهجاولل طورشملا ءاطخألا حيحصت نيكمتل 
 debug condition standby رمألا مدختسأ ،HSRP طورشملا ءاطخألا حيحصت نيكمتل .طرشلل
interface .

 طورش يأ نييعتب مقت مل نوكت امدنع طقف ةهجاولا ءاطخأ حيحصت طرش قيبطت متي
 جمانرب يف يفاضإ لكشب HSRP ءاطخأ حيحصت نيسحت متي .ةيطايتحإ ءاطخأ حيحصت
Cisco IOS ةلاح لودج ىلع اهؤارجإ مت يتلا تانيسحتلا ىلإ ادانتسا ،(1.3)12.1 رادصإلا HSRP.

 كلذ ىلإ امو c/و /bو /a نم لك ريشي ،جارخإلا يف .HSRP ةلاح لودج ثادحأ تانيسحتلا هذه ضرعت
.RFC 2281 يف اهقيثوت متي يتلاو ،HSRP ل ةدودحملا ةلاحلا زاهج ثادحأ ىلإ

 

SB1: Ethernet0/2 Init: a/HSRP enabled 
SB1: Ethernet0/2 Active: b/HSRP disabled (interface down) 
SB1: Ethernet0/2 Listen: c/Active timer expired (unknown) 
SB1: Ethernet0/2 Active: d/Standby timer expired (10.0.0.3) 
SB1: Ethernet0/2 Speak: f/Hello rcvd from higher pri Speak router 
SB1: Ethernet0/2 Active: g/Hello rcvd from higher pri Active router 
SB1: Ethernet0/2 Speak: h/Hello rcvd from lower pri Active router 
SB1: Ethernet0/2 Standby: i/Resign rcvd 
SB1: Ethernet0/2 Active: j/Coup rcvd from higher pri router 
SB1: Ethernet0/2 Standby: k/Hello rcvd from higher pri Standby router 
SB1: Ethernet0/2 Standby: l/Hello rcvd from lower pri Standby router 
SB1: Ethernet0/2 Active: m/Standby mac address changed 
SB1: Ethernet0/2 Active: n/Standby IP address configured

 

ةقداصملا

 هذه عنمت .HSRP مزح لخاد دوجوم كرتشم حضاو صن حاتفم نم HSRP ةقداصم ةزيم نوكتت
 هجوم نم يطايتحالا تقؤملا ميقو يطايتحالا IP ناونع  learning  نم ةيولوأ لقألا هجوملا ةزيملا
.ىلعألا ةيولوألا
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.دادعتسالا ةقداصم<string> رمألا مدختسأ ،HSRP ةقداصم ةلسلس نيوكتل

IP راركت

 هتلاحب ظافتحالا هتاذ دح يف HSRP ل نكمي .IP هيجوتل ةلاحلا ميدع راركت HSRP رفوي
 ظافتحالاو هب ةصاخلا هيجوتلا لوادج ءاشنإب موقي هجوم لك نأ ضرتفي وه .طقف ةصاخلا
 ريفوتب HSRP ل حمست ةيلآ IP راركت ةزيم رفوت .ىرخألا تاهجوملا نع لقتسم لكشب اهب
.ةلاحلا ىلإ ريشي يذلا لشفلا زواجت ذيفنت اهنكمي ىتح ليمعلا تاقيبطتل ةمدخ

 كورتم رمألا اذهو .ةلاحلا تامولعم لدابتل ريظنلا تاقيبطتل ةيلآ IP راركت رفوي ال
 لشفلا زواجت ةيناكمإ رفوت نأ تاقيبطتلل ناك اذإ ايساسأ ارمأ دعيو اهسفن تاقيبطتلل
.ةلاحلل اقفو

:نيوكت ةنيع هذه .ةلقنتملا ةيلزنملا IP لماوعل طقف عئاش لكشب IP راركت ذيفنت متي

 

configure terminal 
 router mobile 
 ip mobile home-agent standby hsrp-group1 
! 
interface e0/2 
 no shutdown 
 ip address 10.0.0.1 255.0.0.0 
 standby 1 ip 10.0.0.11 
 standby 1 name hsrp-group1

 

 ةيساسألا ةملكلا راركت لوبق متي ،Cisco IOS نم T(3)12.1 رادصإلا نم ارابتعا :ةظحالم
 ةملكلا نم صلختلا متي . دادعتسالا عضو ةيساسألا ةملكلا ىلإ ةفاضإلاب
 ip mobile وه حيحصلا رمألا .Cisco IOS نم قحال رادصإ يف دادعتسالا عضو ةيساسألا
home-agent duplcy hsrp-group1 .

:IP راركتل ةيلبقتسملا تامادختسالا نمضتت

nat - ةرركتم تاباوب ريفوت ىلإ ةجاحلا.•

IPSec - نوكي امدنع لمعلل ةلاحلا تامولعم ةنمازم مزلي HSRP مادختسالا ديق.•

•.ةفلتخم تاهجوم يف اهذيفنت مت يتلا DHCP مداوخ - DHCP مداخ

NBAR، CBAC - لثامتملا ريغ هيجوتلل ايسكع ةيامحلا رادج تالاح خسن مزلي.•

GPRS - ةلاح بقعتل ةقيرط ىلإ جاتحي TCP.•

SNMP ةرادإ تامولعم ةدعاق

 .Cisco IOS نم T(3.0)12.0 رادصإلا ىلإ SNMP ل (MIB) ةرادإلا تامولعم ةدعاق معد ةفاضإ تمت
:HSRP لوكوتوربل ةلصلا تاذ (MIB) ةرادإلا دعاوق نم ناعون كانه
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Cisco Mgmt 106: ةرادإل ةمدختسملا ةرادإلا تامولعم ةدعاق ةدحو HSRP•

CiscoMgmt 107: ةرادإلا تامولعم ةدعاق ةدحو (MIB) ةرادإل ةمدختسملا ةعسوملا HSRP•

 لالخ نم اهب مايقلا بجي يتلا تاوطخلا ىدحإ ببستت ،Cisco IOS نم T(6.1)12.0 رادصإلا لبق
 يف (BVI) رسجلا ةعومجمل ةيرهاظ ةهجاو دوجو دنع ةعسوملا HSRP ل (MIB) ةرادإلا تامولعم ةدعاق
.هجوملا ليطعت

 ددعتم ةيمستلا ليوحتل ةيرهاظلا ةصاخلا تاكبشلل HSRP معد
تالوكوتوربلا

 ةيرهاظلا ةصاخلا تالوكوتوربلا ددعتم ةيمستلا ليوحت تاكبشل HSRP معد ةفاضإ تمت
(MPLS VPNs) (3)12.1 رادصإلا يفT نم Cisco IOS.

 نم نيتفاح نيب لصتم تنرثيإ كيدل نوكي امدنع اديفم MPLS VPN ةهجاو ىلع HSRP نوكي
:يلي ام دحأ كلو (PEs) نيدوزملا

•.HSRP ل يرهاظلا IP ناونع ىلإ يضارتفا راسم مادختساب (CE) ةفاح Customer  ج

•.ةيضارتفا ةباوبك هنيوكت مت يذلا HSRP يرهاظلا IP ناونع عم رثكأ وأ دحاو فيضم

  امهب ةصاخلا VPN ةكبش نيب نالمعي HSRP عم نيرايخ ةكبشلل يطيطختلا مسرلا حضوي
routing/forwarding  تاهجاو (VRF). نيوكت متي CE ناونع مادختساب IP يرهاظلا HSRP راسمك 
 .رفوملا ةكبش يقابب PEs طبرت يتلا تاهجاولا عبتتل HSRP نيوكت متيو .هل يضارتفا
 ىتح HSRP ةيولوأ ليلقت متي ،PE1 نم E1 ةهجاولا لشف ةلاح يف ،لاثملا ليبس ىلع
 .يرهاظلا IP/MAC ناونع ىلإ مزح  forwarding  مكحتلا نم PE2 نكمتي

:تانيوكتلا يه هذه

PE1 هجوملا PE2 هجوملا
 

ip cef 
! 
ip vrf vrf1 
 rd 100:1 
 route-target export 100:1 
 route-target import 100:1 
! 
interface ethernet0 
 no shutdown 
 ip vrf forwarding vrf1 
 ip address 10.2.0.1 255.255.0.0 
 standby 1 ip 10.2.0.20 
 standby 1 priority 105 
 standby 1 preempt delay minimum 10 
 standby 1 timers 3 10 
 standby 1 track ethernet1 10 
 standby 1 track ethernet2 10

 

 

ip cef 
! 
ip vrf vrf1 
 rd 100:1 
 route-target export 100:1 
 route-target import 100:1 
! 
interface ethernet0 
 no shutdown 
 ip vrf forwarding vrf1 
 ip address 10.2.0.2 255.255.0.0 
 standby 1 ip 10.2.0.20 
 standby 1 priority 100 
 standby 1 preempt delay minimum 10 
 standby 1 timers 3 10 
 standby 1 track ethernet1 10 
 standby 1 track ethernet2 10

 

 لوكوتورب يف HSRP ل يرهاظلا IP ناونع نأ نم ققحتلل ةيلاتلا رماوألا مادختسإ كنكمي



ARP و Cisco Express لوكوتوربل حيحصلا VRF  Forwarding  لوادجلا:

 
<#root>

ed1-pe1#

show ip arp vrf vrf1

Protocol  Address          Age (min)  Hardware Addr   Type   Interface 
Internet  10.2.0.1                -   00d0.bbd3.bc22  ARPA   Ethernet0/2 
Internet  10.2.0.20               -   0000.0c07.ac01  ARPA   Ethernet0/2 
 
ed1-pe1#

show ip cef vrf vrf1

Prefix              Next Hop             Interface 
0.0.0.0/0           10.3.0.4             Ethernet0/3 
0.0.0.0/32          receive 
10.1.0.0/16         10.2.0.1             Ethernet0/2 
10.2.0.0/16         attached             Ethernet0/2 
10.2.0.1/32         receive 
10.2.0.20/32        receive 
224.0.0.0/24        receive 
255.255.255.255/32  receive

 

ICMP نم هيجوتلا ةداعإ تايلمعل HSRP معد

 ةيعرف ةكبش يمحت يتلا HSRP ريظن تاهجوم نأب لئاقلا موهفملا ىلإ HSRP دنتسي
 ،كلذل .ةكبشلا لكشت يتلا ىرخألا ةيعرفلا تاكبشلا عيمج ىلإ لوصولا رفوت نأ نكمي
 اهل ناك تاهجوملا عيمج نأل ارظن ،طشنلا HSRP هجوملا حبصي يذلا هجوملاب ةلص هل سيل
.ةيعرف ةكبش لك ىلإ تاراسم

 هجوملاب ايقطنم امهقافرإ متي ،يرهاظ MAC ناونعو صاخ يرهاظ IP ناونع HSRP مدختسي
 مادختسإ دنع ةهجاو ىلع ايئاقلت ICMP هيجوت ةداعإ تايلمع ليطعت متي .HSRP طشنلا
HSRP هيجوت ةداعإ تايلمع" ةزيم حيتت ،دعب اميفو .ةهجاولا كلت ىلع ICMP" نم Cisco IOS 
12.1(3)T" هيجوت ةداعإ ةيناكمإ ICMP مادختساب اهنيوكت مت يتلا تاهجاولا ىلع HSRP. عجار 
 مايقلا متيو .ليصافتلا نم ديزم ىلع لوصحلل ICMP نم هيجوتلا ةداعإ تايلمعل HSRP معد
 نم .HSRP ل يرهاظلا IP ناونع نع اديعب هيجوتلا ةداعإ نم ةفيضملا ةزهجألا عنمل كلذب
 .ةكبشلا يقابب لثامم لاصتا امهل سيل ةيعرف ةكبش ىلع (رثكأ وأ) نيهجوملا نأ لمتحملا
 لضفأ راسم ىلع رخآلا وأ تاهجوملا دحأ يوتحي نأ نكمي ،ةنيعم ةهجو IP ناونعل ةبسنلاب ،اذه
.ناونعلا كلذب طبترملا ديحولا هجوملا ىتح نوكي نأ نكمي وأ ناونعلا كلذل ريثكب

 ىلإ ةنيعم ةهجول مزحلا لاسرإل ةياهن ةطحم هيجوت ةداعإب هجوملل ICMP لوكوتورب حمسي
 راسم هيدل رخآلا هجوملا نأ ملعي لوألا هجوملا ناك اذإ ،اهسفن ةيعرفلا ةكبشلا ىلع رخآ هجوم
 لشف اذإ ،ةيضارتفالا تارابعلل ةبسنلاب لاحلا ناك امك .ةددحملا ةهجولا كلتل لضفأ
 ةطحم مزح ميلست متي نلف ،ةنيعم ةهجول هيلإ ةياهنلا ةطحم هيجوت ةداعإ مت يذلا هجوملا
 اذهلو .طبضلاب ثدحي ام وه اذه ،يسايقلا HSRP لوكوتورب يف .ةهجولا كلت ىلإ ةياهنلا
.HSRP ليغشت لاح يف ICMP هيجوت ةداعإ تايلمع ليطعتب ىصوي ،ببسلا

 هذهل الح رفوت اهنإف ،HSRP و ICMP هيجوت ةداعإ تايلمع نيب ةقالعلا عيسوتب موقت امدنع
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 .ICMP و HSRP هيجوت ةداعإ تايلمع نم لك دئاوف نم ةدافتسالاب كل حمسي اذهو ةلكشملا
 تاعومجم نم ددع نيوكت عم ،ةيعرف ةكبش لك ىلع HSRP (رثكأ وأ) يتعومجم ليغشت متي
HSRP لك نوكي ثيحب تايولوألا نيوكت متي .كراشت يتلا تاهجوملا ددع يواسي لقألا ىلع 
 هيجوت ةداعإ تاهجوملا دحأ ددحي امدنع .لقألا ىلع ةدحاو HSRP ةعومجمل يسيئرلا هجوملا وه هجوم
 ةياهنلا ةطحم ىلإ هيجوتلا ةداعإ نم الدب ذئنيح ،ةنيعم ةهجول فلتخم هجوم ىلإ ةياهنلا ةطحم
 هجوملا ىلع يوتحت يتلا HSRP ةعومجم ىلع رثعي هنإف ،هجوملا كلذ رخآلا IP ناونع ىلإ
 لشف اذإ .لباقملا يرهاظلا IP ناونع ىلإ ةياهنلا ةطحم هيجوت ديعيو اهب صاخلا يسيئرلا
 ةداعإب موقي امبرو ،هتفيظول رخآ هجوم يلوت نمضي HSRP نإف ،كلذ دعب فدهلا هجوملا
.اضيأ رخآ يرهاظ هجوم ىلإ ةياهنلا ةطحم هيجوت

رسجلا ةعومجمل ةيرهاظلا ةهجاولا

 نم T(6.2)12.0 رادصإلا يف (BVIs) رسجلا ةعومجمل ةيرهاظلا تاهجاولل HSRP معد ةفاضإ تمت
Cisco IOS.

ةيعرفلا تاهجاولا

 تاعومجملا عيمج نيب ديرف ةعومجم مقر ةيعرفلا تاهجاولا ىلع HSRP تاعومجمل نوكي نأ بجي
 تاهجاولا نأل كلذو .اهسفن ةيسيئرلا ةهجاولا ىلع ةيعرفلا تاهجاولا عيمج ىلع ىرخألا
 ىلع N مقرلا امهل ناتعومجم كيدل ناك اذإ .ديرف SNMP ةهجاو سرهف ىقلتت ال ةيعرفلا
 ةعومجملاو 1 ةيعرفلا ةهجاولا ىلع N ةعومجملا ،MIB يف نأ رهظيسف ،ةفلتخم ةيعرف تاهجاو
N ةعومجملا سفن يه 2 ةيعرفلا ةهجاولا ىلع.

ةلص تاذ تامولعم

•HSRP معد ةحفص
HSRP - ةلوادتملا ةلئسألا•

https://www.cisco.com/c/ar_ae/tech/ip/ip-application-services/index.html
https://www.cisco.com/c/ar_ae/tech/ip/ip-application-services/index.html
https://www.cisco.com/c/ar_ae/support/docs/ip/hot-standby-router-protocol-hsrp/9281-3.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


