
 ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ
(NTP) اهحيحصتو اهحالصإو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

NTP ضرع رماوأ

show ntp association

NTP نارتقا ليصافت ضرع

ntp ةلاح ضرع

ءاطخألا حيحصت مادختساب اهحالصإو NTP ءاطخأ فاشكتسأ

ةملتسم ريغ NTP مزح

اهتجلاعم متت مل يتلا NTP مزح

ةنمازملا نادقف

debug ntp ةحص

debug ntp مزح

debug ntp sync و debug ntp events

ايودي NTP ةعاس ةرتف نييعت

ةلص تاذ تامولعم

ةمدقملا

 اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.show ntpرمألاو رماوألا  debug مادختساب

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



 ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف
.رمأ

NTP ضرع رماوأ

:رمأ اذه نم جارخإلاو نملامعتسإلا تمهف يغبني تنأ ،NTP لكاشم ببس يف تنأ رظني نأ لبق

 

 
 
show ntp association•
 
 

•NTP نارتقا ليصافت ضرع
 
 

•ntp ةلاح ضرع
 
 

 طقف نكمي .مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا نم ديزم ىلع لوصحلل رماوألا ثحب ةادأ مدختسأ :ةظحالم
.ةيلخادلا تامولعملاو تاودألا ىلإ لوصولا نيلجسملا Cisco يمدختسمل

 طقف نكمي .show رمألا جَرخُمل ليلحت ضرعل "جارخإلا مجرتم ةادأ" مدختسا .show رماوأ ضعب جارخإلا مجرتم ةادأ معدت :ةظحالم
.ةيلخادلا تامولعملاو تاودألا ىلإ لوصولا نيلجسملا Cisco يمدختسمل

show ntp association

 رخآلا ماظنلل حامسلل وأ رخآلا ماظنلا عم ةنمازملل دادعتسإ ىلع ةمظنألا دحأ نوكي) ريظن نارتقا NTP نارتقا نوكي نأ نكمي
.(رخآلا ماظنلا عم نمازتي الو رخآلا ماظنلا عم طقف دحاو ماظن نمازتي) مداخ نارتقا وأ (هعم ةنمازملاب

:رمأ نارتقا ntp ضرعلا نم جاتنإ نم لاثم اذه

  

CLA_PASA#sh ntp association 



      address         ref clock     st  when  poll reach  delay  offset    disp 
 ~10.127.7.1       10.127.7.1       9    50    64  377     0.0    0.00     0.0 
 ~10.50.44.69      10.50.36.106      5  21231  1024   0     3.8   -4.26  16000. 
+~10.50.44.101     10.50.38.114      5    57    64    1     3.6   -4.30  15875. 
+~10.50.44.37      10.50.36.50       5     1   256  377     0.8    1.24     0.2 
 ~10.50.44.133     10.50.38.170      5  12142  1024   0     3.2    1.24  16000. 
+~10.50.44.165     10.50.38.178      5    35   256  357     2.5   -4.09     0.2 
+~10.50.38.42      10.79.127.250     4     7   256  377     0.8   -0.29     0.2 
*~10.50.36.42      10.79.127.250     4   188   256  377     0.7   -0.17     0.3 
+~10.50.38.50      10.79.127.250     4    42   256  377     0.9    1.02     0.4 
+~10.50.36.50      10.79.127.250     4    20   256  377     0.7    0.87     0.5 
 * primary (synced), # primary (unsynced), + selected, - candidate, ~ configured

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

ةدم حرشلا
  

:ةيلاتلا تافيرعتلا ىلع ناونعلا لبق فرحألا يوتحت

 

 ريظنلا اذه عم ةنمازملا تمت *

 ريظنلا اذه عم ابيرقت ةنمازملا تمت #

 لمتحملا نمازتلل ريظنلا ديدحت مت +

 ديدحتلل حشرم ريظنلا -

تباث لكشب ريظنلا نيوكت متي ~

 

 

ناونع

 

 

 ماق دق يلحملا زاهجلا نأ ىلإ ريشي اذهو .127.127.7.1 لوألا لاخدإلا رهظي ،لاثملا يف .ريظنلل IP ناونع وه اذه
.طقف اهسفن عم (NTP) ةكبشلا تقو لوكوتوربل ةيساسأ ةنمازم متت ،ماع لكشبو .هسفن عم ةنمازملاب

 

 

 ةعاس
عجرملا

 

 

 نإف كلذل ،ةيعجرم ةعاسك صاخ IP اهل مداوخ/دادنأ ةتس لوأ ،لاثملا يف .ريظنلل ةيعجرملا ةعاسلا ناونع وه اذه
 ةعبرألا تالاخدإلل ةبسنلاب .ةيلحملا ةكبشلا لخاد مداوخلا وأ تالوحملا وأ تاهجوملا نوكت امبر مهتايساسأ
.ماع تقو ردصم نوكت نأ لمتحملا نم مهيباسأ نإف كلذل ،ماع IP يه ةيعجرملا ةعاسلا نإف ،ةريخألا

 

 

تناس

 

 

 .هب قوثوم ينمز ردصم نم (NTP تالقن يف) زاهجلا دعب ىدم فصو لجأ نم ةيجيتارتسالا موهفم NTP مدختسي
 مداخ ىلإ هتقو لسري هنإ .هب ةرشابم ةلصتم ويدار وأ ةيرذ ةعاس هيدل Stratum 1 تقو مداخ ،لاثملا ليبس ىلع
 (NTP) ةكبشلا تقو لوكوتورب لغشي يذلا زاهجلا راتخي .16 ةقبطلا ىتح اذكهو ،NTP لالخ نم Stratum 2 تقو

 ةكبشلا تقو لوكوتورب مادختساو هب لاصتالا هنكمي ةيجيتارتسإ مقر لقأ ىلع يوتحي يذلا زاهجلا ايئاقلت
(NTP) تقولل ردصمك.

 

 

ىتم

 

 

 نم لقأ ةميقلا هذه نوكت نأ بجي .ناوث يف ريظن نم اهيقلت مت يتلا NTP ةمزح رخآ ذنم تقولا نع غالبإلا متي
.ققحتلا ةيلمعل ينمزلا لصافلا

 

  



عالطتسإ

 

 ال نايبتسا تارتفب ةداع ةينمزلا ةرتفلا أدبت .يناوثلاب ققحتلا ةيلمعل ينمزلا لصافلا نع غالبإلا متي
 رارقتسإ عم .نيزاهج ةنمازمل ةقيقدلا يف ةدحاو NTP ةلماعم نم رثكأ مزلي ال هنأ RFC ددحي .ةيناث 64 نع لقت
 تاوطخ يف عالطتسالل ينمزلا لصافلا ديزي نأ نكمي ،مداخلاو ليمعلا نيب (NTP) ةكبشلا تقو لوكوتورب
 هذه ريغتت ،نكلو .يناوثلا هذه نيب ام ناكم يف ماع لكشب رقتسي امك ،ةيناث 1024 ىلإ ةيناث 64 نم ةريغص
 لوصولا رذعت اذإ .NTP مزح دقفو مداخلاو ليمعلا نيب ةكبشلا فورظ ىلإ ادانتسا ،يكيمانيد لكشب ةميقلا
 ليلقتل ةيناث 1024 ىلإ تاوطخلا يف عالطتسالل ينمزلا لصافلا ةدايز متت ،تقولا ضعبل مداخلا ىلإ
.ةكبشلا تافورصم

 

 تايمزراوخلا ةطساوب ددحت ةيلخادلا تايمزراوخلا نأل ارظن ،هجوم ىلع NTP عالطتسإ لصاف طبض نكمي ال
.ةيفاشكتسالا

 

 

لوصو

 

 

 تناك اذإ ام لقحلا اذه حضوي .ةينامث ةميقك اهنع غالبإلا مت تب ةلسلس يه ريظنلا ىلإ لوصولا ةيناكمإ
 مزحلا مالتسإ بجي .®Cisco IOS جمانرب ىلع NTP ةيلمع ةطساوب اهلابقتسا مت دق ةريخألا ينامثلا مزحلا
 مزح لبقتسي يذلا لوحملا وأ هجوملا ةطساوب طقف سيلو NTP ةيلمع ةطساوب ةحيحصك اهلوبقو اهتجلاعمو
NTP IP.

 

 .ال مأ ةمزح يقلت مت اذإ ام ديدحتل ءاهتنالل ةينمزلا ةرتفلا عالطتسال ينمزلا لصافلا Reach مدختسي
 نوكي نأ نكمي .تدقف دق ةمزح نأ جتنتسي نأ لبق NTP هرظتني يذلا تقولا وه عالطتسالل ينمزلا لصافلا
 نم تدقف دق ةمزحلا نأ لوصولا لبق تقولا ررقي كلذل ،نيفلتخملا ءارظنلل افلتخم عالطتسالا تقو
.نيفلتخملا ءارظنلل فلتخت نأ اضيأ نكمملا

 

:ةفلتخم لوصو ميق عبرأ كانه ،لاثملا يف

 
 

 
 

377 octal = 1111111 ةيلمع نأ ىلإ ريشي يذلاو ،يئانث NTP ةريخألا ينامثلا مزحلا تقلت.•
 
 

0 octal = 000000، ةيلمع نأ ىلإ ريشي يذلاو NTP ةمزح يأ ملتست مل.•
 
 

1 octal = 0000001، ةيلمع نأ ىلإ ريشي يذلاو NTP طقف ةمزح ثدحأ تقلت.•
 
 

357 octal = 1110111، ةريخألا عبرألا مزحلا دقف لبق ةمزحلا ىلإ ريشي يذلاو.•
 
 

 

 ةجلاعملا ةدحو لكاشم وأ فيعض طابترإ ببسب NTP مزح طاقسإ متي ناك اذإ ام ىلع اديج ارشؤم Reach دعي
.ةعطقتم ىرخأ لكاشم وأ (CPU) ةيزكرملا

 

.ىرخألا تاليوحتلا نم ديدعلاو ليوحتلا اذهل تنرتنإلا ربع ةدحو لوحم وه ةدحولا لوحم

 

 

ريخأت

 

 ذخأ متي ،ةقد رثكأ لكشب ةعاسلا نييعتل .ةيناث يللملاب ريظنلا ىلإ ةدوعلاو باهذلا رخأت نع غالبإلا متي

https://www.translatorscafe.com/unit-converter/numbers/octal-to-binary/


 
.ةعاسلا تقو نييعت دنع رابتعالا يف ريخأتلا اذه

 

 

ةحازإ

 

 

 متي يذلا حيحصتلا يه ةميقلا هذه .ليمعلاو يساسألا نيب وأ ءارظنلا نيب ةعاسلا تقو قرف يه ةحازإلا
 ةميقلا ريشت .ىلعأ مداخلا ةعاس نأ ىلإ ةبجوملا ةميقلا ريشت .اهتنمازمل ليمع ةعاس ىلع هقيبطت
.ىلعأ ليمعلا ةعاس نأ ىلإ ةبلاسلا

 

 

DISP

 

 

 نيب قالطإلا ىلع هتظحالم مت ةعاسلل تقو قرف ىصقأ ،يناوثلاب هنع مالعإلا مت يذلا ،Dispersion ب دصقي
 ىصقألا دحلا نإف كلذل ،10.50.36.42 مداخلل 0.3 وه تيتشتلا ،لاثملا يف .مداخلا ةعاسو ةيلحملا ةعاسلا
.ةيناث 0.3 وه مداخلا ةعاسو ةيلحملا ةعاسلا نيب ايلحم هتظحالم مت يذلا تقولا قرافل

 

 ادج اعفترم تيتشتلا ناك اذإ ،نكلو .ةيادبلا يف ةنمازتم تاعاسلا نوكت امدنع ةيلاع ةميق ةيؤر عقوت كنكمي
 وه تيتشتلل ىصقألا دحلا .مداخلا نم NTP لئاسر لبقت ال ليمعلا ىلع NTP ةيلمع نإف ،ىرخأ تاقوأ يف
 تقولا يلحملا ليمعلا لبقي ال كلذل ،10.50.44.133 و 10.50.44.69 مداوخلل تيتشتلا وه اذه ،لاثملا يف ؛16000
.مداوخلا هذه نم

 

 ىلإ عجرا .حجرألا ىلع مداخلا كلذ نم لئاسرلا ليمعلا لبقي نلف ،ادج اعفترم تيتشتلاو ارفص لوصولا ناك اذإ
:لاثملا نم يناثلا رطسلا

  

     address     ref clock  st   when  poll reach  delay  offset   disp 
~10.50.44.69  10.50.36.106   5  21231  1024     0    3.8   -4.26  16000.

 
 

 نوكيو ،(قباس ثدح ببسب امبر) ادج اعفترم نوكي تيتشتلا نأ الإ ،طقف 4.26- يواست ةحازإلا نأ نم مغرلا ىلع
.مداخلا اذه نم تقولا ليمعلا اذه لبقي ال كلذل ،ارفص لوصولا

 

NTP نارتقا ليصافت ضرع

:show ntp association detail رمألا نم جارخإلا ىلع لاثم اذه

  

Router#sho ntp assoc detail 
10.4.2.254 configured, our_primary, sane, valid, stratum 1 
ref ID .GPS., time D36968AA.CC528FE7 (02:10:50.798 UTC Fri May 25 2012) 
our mode client, peer mode server, our poll intvl 64, peer poll intvl 64 
root delay 0.00 msec, root disp 0.44, reach 377, sync dist 207.565 
delay 2.99 msec, offset 268.3044 msec, dispersion 205.54 
precision 2**19, version 3 
org time D36968B7.E74172BF (02:11:03.903 UTC Fri May 25 2012) 
rcv time D36968B7.A2F44E2C (02:11:03.636 UTC Fri May 25 2012) 
xmt time D36968B7.A21D3780 (02:11:03.633 UTC Fri May 25 2012) 



filtdelay =     2.99    2.88  976.61  574.65  984.71  220.26  168.12    2.72 
filtoffset =  268.30  172.15 -452.49 -253.59 -462.03  -81.98  -58.04   22.38 
filterror =     0.02    0.99    1.95    1.97    2.00    2.01    2.03    2.04 
 
10.3.2.254 configured, selected, sane, valid, stratum 1 
ref ID .GPS., time D36968BB.B16C4A21 (02:11:07.693 UTC Fri May 25 2012) 
our mode client, peer mode server, our poll intvl 64, peer poll intvl 64 
root delay 0.00 msec, root disp 3.34, reach 377, sync dist 192.169 
delay 0.84 msec, offset 280.3251 msec, dispersion 188.42 
precision 2**19, version 3 
org time D36968BD.E69085E4 (02:11:09.900 UTC Fri May 25 2012) 
rcv time D36968BD.9EE9048B (02:11:09.620 UTC Fri May 25 2012) 
xmt time D36968BD.9EA943EF (02:11:09.619 UTC Fri May 25 2012) 
filtdelay =     0.84    0.75  663.68    0.67    0.72  968.05  714.07    1.14 
filtoffset =  280.33  178.13 -286.52   42.88   41.41 -444.37 -320.25   35.15 
filterror =     0.02    0.99    1.97    1.98    1.98    2.00    2.03    2.03 
 
10.1.2.254 configured, insane, invalid, stratum 1 
ref ID .GPS., time D3696D3D.BBB4FF24 (02:30:21.733 UTC Fri May 25 2012) 
our mode client, peer mode server, our poll intvl 64, peer poll intvl 64 
root delay 0.00 msec, root disp 4.15, reach 1, sync dist 15879.654 
delay 0.98 msec, offset 11.9876 msec, dispersion 15875.02 
precision 2**19, version 3 
org time D3696D3D.E4C253FE (02:30:21.893 UTC Fri May 25 2012) 
rcv time D3696D3D.E1D0C1B9 (02:30:21.882 UTC Fri May 25 2012) 
xmt time D3696D3D.E18A748D (02:30:21.881 UTC Fri May 25 2012) 
filtdelay =     0.98    0.00    0.00    0.00    0.00    0.00    0.00    0.00 
filtoffset =   11.99    0.00    0.00    0.00    0.00    0.00    0.00    0.00 
filterror =     0.02 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 

 

.انه show up نارتقالا مسق يف اقبسم ةددحملا طورشلا راركت متي ال

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

ةدم

 

حرشلا

 

نوكم

 

 

 فاشتكا مت ثيح ،اضيأ ةيكيمانيد ةميقلا هذه نوكت نأ نكمي .امداخ نوكيل اذه NTP ةعاس ردصم نيوكت مت
.يكيمانيد لكشب مداخلا/ريظنلا

 

 

 يساسألا
انب صاخلا

 

 

.ريظنلا اذه عم يلحملا ليمعلا ةنمازم تمت

 

 

اويقتنإ

 

 

.ةنمازملل ليمعلا نادقف دنع وأ 'our_primary' لشف دنع ةلمتحملا ةنمازملل مداخلا/ريظنلا ديدحت متي

 

 

 تارابتخالا هذه ديدحت متي .مداخ نم اهلابقتسا متي يتلا NTP ةمزح رابتخال ةمالسلا تارابتخإ مادختسإ متي
:يه تارابتخالا .هليلحتو هذيفنتو (3 رادصإلا) ةكبشلا تقو لوكوتورب تافصاوم ،RFC 1305 يف

 
           
            

 

لقاع

 

https://www.ietf.org/rfc/rfc1305.txt
https://www.ietf.org/rfc/rfc1305.txt


             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
             
              
              
              
             
            
 

رابتخإ عانقلا حرشلا

1 0x01 ةرركملا ةمزحلا يقلت مت

2 0x02 ةيمهو ةمزح مالتسإ مت

3 0x04 نمازتم ريغ لوكوتوربلا

4 0x08 ريظنلا تيتشت/ريخأت لشف دودحلا نم ققحتلا

5 0x10 ريظنلا ةقداصم تلشف

6 0x20 (نمازتملا ريغ مداخلل عئاش) ةنمازتم ريغ ريظنلا ةعاس

7 0x40 ةعومجملا جراخ ريظنلا ةيجيتارتسإ

8 0x80 رذجلا تيتشت/ريخأت لشف دودحلا صحف

 



 ريخأتلاو ةحازإلا باسحل تانايبلا مادختسإ متي مث .4 ىلإ 1 نم تارابتخالا ريرمت مت اذإ ةحلاص ةمزحلا تانايب
.تيتشتلاو

 

 اذإ ام ديدحتل طقف حلاصلا سأرلا تاذ مزحلا مادختسإ نكمي .8 ىلإ 5 تارابتخالا ريرمت مت اذإ حلاص ةمزحلا سأر
.ةنمازملل ريظن ديدحت نكمي ناك

 

 

نيناجم

 

 

.نمازتم ريغ مداخلا .مداخلا نم تقولا لوبق متي مل اذل ،ماظنلا ةمالس نم ققحتلا تايلمع تلشف

 

 

حلاص

 

 

.يساسألا وه ريظنلا اذه حبصأ اذإ ةرملا هذه يلحملا ليمعلا لبقي .حلاص مداخلا/ريظنلا تقو

 

 

حلاص ريغ

 

 

.تقولا لوبق نكمي الو ،حلاص ريغ مداخلا/ريظنلا تقو

 

 

 فرعم
عجرملا

 

 

.مداخ/ريظن لكل (ةيمست) عجرم فرعم نييعت مت

 

 

نمز

 

 

.مداخلا/ريظنلا اذه نم همالتسإ مت تقو عباط رخآ وه تقولا

 

 

 /عضولا
 عضو
ريظنلا

 

 

.يلحملا ريظنلا/ليمعلا ةلاح يه هذه

 

 

 زكرم
 عالطتسإ
 زكرم /يأرلا
 عالطتسإ
نارقألا

 

 

.يلحملا زاهجلا ىلإ ريظنلا نم وأ ريظنلا اذه ىلإ ءاصقتسالا نم ءاصقتسالا ةرتف يه هذه

 

 

يرذج ريخأت

 

 

 ميمصت/دادعإ رذج يف 1 ةقبطلا تاعاس ربتعت .NTP دادعإ رذج ىلإ ةيناث يللملاب ريخأتلا وه يرذجلا ريخأتلا
NTP. ىلوألا ةقبطلا يف ةدوجوم اهنأل رذجلا يه ةثالثلا مداوخلا عيمج نوكت نأ نكمي ،لاثملا يف.

 

 

 تتشت
يرذج

 

 ةعاسلاو ةيلحملا ةعاسلا نيب قالطإلا ىلع هتظحالم تمت ةعاسلل ينمز قرف ىصقأ وه يرذجلا تيتشتلا
.ليصافتلا نم ديزم ىلع لوصحلل ضرعلا نارتقا تحت "disp" حرش ىلإ عجرا .رذجلا



  

 

 لوؤسم
.ةنمازملا

 

 

 نم فلأتيو ،ليمعلا هسيقي يذلا تقولاو 0 ايلعلا ةقبطلا ردصم يف تقولا نيب قرف ىصقأل ريدقت اذه
.ايلعلا ةقبطلا ردصمل ةيلعف ةءارق رخآ ذنم ةعاسلا فارجناو ،ماظنلا ةقدو ،ةدوعلاو باهذلا تقول تانوكم

 

 عم (ةفلتخم تاقبط يف تقولا ردصم مداوخ عم ،تنرتنإلا يف 1 ةقبطلا يف NTP مداوخ) ريبك NTP دادعإ يف
 حامسلا مدع بجي نكلو ،ةقد ىلعأ جاتنإ لجأ نم NTP ةنمازم ططخم ميظنت بجي ،ةددعتم تاقبط يف ءالمع/مداوخ
 نكمي ال تقو مداخ نمضتت ىوتسملا يف ةدايز لك نأ وه يفاضإلا لماعلاو .ةينمز ةنمازم ةقلح نيوكتب اهل
 تقو لوكوتورب يف ةمدختسملا ديدحتلا ةيمزراوخ مدختست .ةيفاضإ سايق ءاطخأ مدقي يذلاو ،هيلع دامتعالا
 نزولا تاذ ةعرفتملا راجشألا باسح لجأ نم Bellman-Ford ةعزوملا هيجوتلا ةيمزراوخ نم ريغتم (NTP) ةكبشلا
 ةقبطلا نم ةيمزراوخلا همدختست يذلا ةفاسملا سايق نوكتي .ةيساسألا مداوخلا يف ةلصأتملا ىندألا
 ريخأتلا فصن هيلإ افاضم تيتشتلا نم اهرودب فلأتت يتلاو ،ةنمازملا ةفاسم ىلإ ةفاضإلاب ايلعلا
 ىلع طباورلا لح متيو ،رذجلا ىلإ مداوخلا ددعل ىندألا دحلا امئاد ذخأي ةنمازملا راسم نإف ،يلاتلابو .قلطملا
.أطخلل ىصقألا دحلا ساسأ

 

 

ريخأت

 

 

.ريظن ىلإ ةلوج ليجأت وه اذه

 

 

ةقد

 

 

.زترهب ريظنلا ةعاس ةقد يه هذه

 

 

رادصإلا

 

 

.ريظنلا لبق نم مدختسملا NTP رادصإ مقر وه اذه

 

 

 تقو
ةسسؤملا

 

 

 نأ لبق نكلو NTP ةمزح ءاشنإ دنع ريظنلا تقو عباط وه ،رخآ ىنعمب ؛NTP ةمزح ئشنمل ينمزلا عباطلا وه اذه
.يلحملا ليمعلا ىلإ ةمزحلا لسري

 

 

rcv تقو

 

 

 وه RCV تقوو ةسسؤملا تقو نيب قرفلا .ةلاسرلا يلحملا ليمعلا هيف ىقلت يذلا ينمزلا عباطلا وه اذه
:تاقوألا هذه نمضتي 10.4.2.254 يساسألا رادصإلا ،لاثملا يف .ريظنلا اذهل ةحازإلا

  

org time D36968B7.E74172BF (02:11:03.903 UTC Fri May 25 2012) 
rcv time D36968B7.A2F44E2C (02:11:03.636 UTC Fri May 25 2012)

 
 

.ةيناث يلليم 268.3044 نم ةحازإلا وه قرفلا

 

 

xmt تقو

 

 

.مداخلا/ريظنلا اذه ىلإ يلحملا ليمعلا اهلسري يتلا NTP ةمزحل لاسرإلا تقو عباط وه اذه

 

  



 ليجاتلف

 مقط
 تافلم

 باهرإلا
ثولملا

 

  .ةنيع لكل ةيناث يللملاب باهذلا ريخأت وه اذه
  .ةنيع لكل ةيناث يللملاب ةعاسلا ةحازإ يه هذه
.ةنيع لكل يبيرقتلا أطخلا وه اذه

 

:ةيلاتلا ميقلا ىلع 10.4.2.254 يساسألا يوتحي ،لاثملا يف .اهلابقتسا متي NTP ةمزح رخآ يه ةنيعلا

  

filtdelay =    2.99   2.88  976.61  574.65  984.71 220.26 168.12  2.72 
filtoffset = 268.30 172.15 -452.49 -253.59 -462.03 -81.98 -58.04 22.38 
filterror =    0.02   0.99    1.95    1.97    2.00   2.01   2.03  2.04

 
 

 NTP مزح ملتسا يلحملا ليمعلا ناك اذإ ام رهظي يذلاو ،لوصولا لقح ةميق عم ةينامثلا تانيعلا هذه قفاوتت

.ةريخألا ينامثلا

 

ntp ةلاح ضرع

:show ntp status رمألا نم جارخإلا ىلع لاثم اذه

  

USSP-B33S-SW01#sho ntp status 
Clock is synchronized, stratum 2, reference is 10.4.2.254 
nominal freq is 250.0000 Hz, actual freq is 250.5630 Hz, precision is 2**18 
reference time is D36968F7.7E3019A9 (02:12:07.492 UTC Fri May 25 2012) 
clock offset is 417.2868 msec, root delay is 2.85 msec 
root dispersion is 673.42 msec, peer dispersion is 261.80 msec

 

.show ntp نارتقا ليصافت مسق وأ show ntp نارتقا مسق يف اقبسم ةددحملا طورشلا راركت متي الو

 

  

  

  

  

  

  

  

  

  

  

  



ةدم حرشلا
 

ةقد

 

 

.ةيناثوركيم 3.8 وأ ،(18-)^2 ينعي 18**2 ،لاثملا يف .نيتوق رادقمب اهسايق متيو ايئاقلت ةقدلا ديدحت متيو

 

 نم ةعونتم ةعومجم ىلإ يساسأ ليمع نيب وأ (NTP) ةكبشلا تقو لوكوتورب نارقأ نيب ةنمازملا دقف عجري دق
:قرطلا هذهب امهبم هتقو نوكي نأ نكمي زاهج عم ةنمازملا NTP بنجتي .بابسألا

 
 

 
 

 
 

 .1.هسفنب هتنمازم متت مل زاهج عم ادبأ ةنمازملاب NTP موقي ال
 
 

 
 

 
 

 
 

 يذلا زاهجلا عم هتنمازم متي الو ةزهجألا نم ديدعلا ةطساوب هنع غالبإلا متي يذلا تقولا ةنراقمب NTP موقت
.لقأ هتجرد تناك اذإ ىتح ،ىرخألا ةزهجألا نع ظوحلم لكشب هتقو فلتخي

1. 

 
 

 

ءاطخألا حيحصت مادختساب اهحالصإو NTP ءاطخأ فاشكتسأ

:ةكبشلا ربع لاصتالا لوكوتورب لئاسمل اعويش رثكألا بابسألا ضعب يلي اميفو

 

 
 

•.NTP مزح مالتسإ متي مل
 
 

•.Cisco IOS ىلع NTP ةيلمع ةطساوب اهتجلاعم متت ال نكلو ،NTP مزح مالتسإ متي
 
 

•.ةنمازملا نادقف يف مزحلا تانايب وأ ةئطاخلا لماوعلا ببستت نكلو ،NTP مزح ةجلاعم متت
 
 

•.ايودي NTP ةعاس ةرتف نييعت مت
 



 

:لكاشملا هذه ببس لزع يف دعاست يتلا ةمهملا ءاطخألا حيحصت رماوأ نمضتت

 

 
 
debug ip packet <acl>•
 
 

•debug ntp مزح
 
 

•debug ntp ةحص
 
 
debug ntp sync•
 
 

•debug ntp ثادحأ
 
 

.ةعئاشلا تالكشملا هذه لحل ءاطخألا حيحصت مادختسإ ةيلاتلا ماسقألا حضوت

 طقف نكمي .مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا نم ديزم ىلع لوصحلل رماوألا ثحب ةادأ مدختسأ :ةظحالم
.ةيلخادلا تامولعملاو تاودألا ىلإ لوصولا نيلجسملا Cisco يمدختسمل

.debug رماوأ مدختست نأ لبق ءاطخألا حيحصت رماوأ نع ةمهم تامولعم ىلإ عجرا :ةظحالم

ةملتسم ريغ NTP مزح

 ،ةثداحملا نوكي نأ نكمي ءاطخألا حيحصت جارخإ نأ امب .اهلاسرإو NTP مزح يقلت نم ققحتلل debug ip packet رمألا مدختسأ
 ططخم لوكوتورب ذفنم NTP مدختسي .(ACLs) لوصولا يف مكحتلا مئاوق مادختساب ءاطخألا حيحصت جارخإ نم دحلا كنكميف
.123 (UDP) مدختسملا تانايب

 

 
 

 :101 (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ
 

1. 

https://www.cisco.com/c/en/us/support/docs/dial-access/integrated-services-digital-networks-isdn-channel-associated-signaling-cas/10374-debug.html


  

access-list 101 permit udp any any eq 123 
access-list 101 permit udp any eq 123 any

 

 :دعاسي اذهف كلذل ،123 ةميقب ةهجوو ردصم ذفنم NTP مزحل نوكي ام ةداع 
 
  

permit udp any eq 123 any eq 123 

 
 
 
 

 :debug ip packet رمألا نم جارخإلا نم دحلل هذه (ACL) لوصولا يف مكحتلا ةمئاق مدختسأ
 
  

debug ip packet 101

 
 

2. 

 
 

 اذإ .نارقألا ءالؤه ىلإ 101 مقر (ACL) لوصولا يف مكحتلا ةمئاق ليلقتب مقف ،نينيعم نارقأ عم ةلكشملا تناك اذإ
 :ىلإ 101 مقر (ACL) لوصولا يف مكحتلا ةمئاق رييغتب مقف ،172.16.1.1 وه ريظنلا ناك
 
  

access-list 101 permit udp host 172.16.1.1 any eq 123 
access-list 101 permit udp any eq 123 host 172.16.1.1

 
 

3. 

 
 

:اهلاسرإ متي ال مزحلا نأ ىلإ اذه لاثملا جارخإ ريشي

  

241925: Apr 23 2012 15:46:26.101 ETE: IP: s=10.50.38.70 (Tunnel99), d=10.50.44.101, len 76, input feature 
241926: Apr 23 2012 15:46:26.101 ETE:     UDP src=123, dst=123, Ingress-NetFlow(13), rtype 0, forus FALSE,  
sendself FALSE, mtu 0 
241927: Apr 23 2012 15:46:26.101 ETE: IP: s=10.50.38.70 (Tunnel99), d=10.50.44.101, len 76, input feature 
241928: Apr 23 2012 15:46:26.101 ETE:     UDP src=123, dst=123, MCI Check(55), rtype 0, forus FALSE,  
sendself FALSE, mtu 0

 

:كيلع بجي ،NTP مزح يقلت مدع ديكأت درجمب

 

 
 

•.حيحص لكشب NTP نيوكت نم ققحت
 



 

•.NTP مزحل لوصولا يف مكحتلا ةمئاق رظح نم ققحتلا
 
 

•.ةهجولا وأ ردصملا IP ىلإ هيجوتلا لكاشم نم ققحت
 
 

اهتجلاعم متت مل يتلا NTP مزح

 NTP نأ ىرت نأ كنكميو ،اهلاسرإو اهلابقتسا متي يتلا مزحلا ةيؤر كنكمي ،debug ntp و debug ip packet رماوأ نم لك نيكمت عم

 هؤاشنإ متي لسارم لاخدإ كانه ،(IP debug ةمزح ةطساوب حضوم وه امك) اهلابقتسا متي NTP ةمزح لكل .مزحلا هذه ىلع لمعي
. ءاطخألا حيحصتل NTP مزح ةطساوب

:ةملتسملا مزحلا ىلع NTP ةيلمع لمعت امدنع ءاطخألا حيحصت جارخإ وه اذه

  

Apr 20 00:16:34.143 UTC: IP: tableid=0, s=10.3.2.31 (local), d=10.1.2.254 (Vlan2), routed via FIB 
.Apr 20 00:16:34.143 UTC: IP: s=10.3.2.31 (local), d=10.1.2.254 (Vlan2), len 76, sending 
.Apr 20 00:16:34.143 UTC: IP: s=10.3.2.31 (local), d=10.1.2.254 (Vlan2), len 76, sending full packet 
.Apr 20 00:16:34.143 UTC: NTP: xmit packet to 10.1.2.254: 
.Apr 20 00:16:34.143 UTC:  leap 3, mode 3, version 3, stratum 0, ppoll 64 
.Apr 20 00:16:34.143 UTC:  rtdel 0021 (0.504), rtdsp 1105E7 (17023.056), refid 0A0102FE (10.1.2.254) 
.Apr 20 00:16:34.143 UTC:  ref D33B2922.24FEBDC7 (00:15:30.144 UTC Fri Apr 20 2012) 
.Apr 20 00:16:34.143 UTC:  org 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
.Apr 20 00:16:34.143 UTC:  rec 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
.Apr 20 00:16:34.143 UTC:  xmt D33B2962.24CAFAD1 (00:16:34.143 UTC Fri Apr 20 2012) 
.Apr 20 00:16:34.143 UTC: IP: s=10.1.2.254 (Vlan2), d=10.3.2.31, len 76, rcvd 2 
.Apr 20 00:16:34.143 UTC: NTP: rcv packet from 10.1.2.254 to 10.3.2.31 on Vlan2: 
.Apr 20 00:16:34.143 UTC:  leap 0, mode 4, version 3, stratum 1, ppoll 64 
.Apr 20 00:16:34.143 UTC:  rtdel 0000 (0.000), rtdsp 009D (2.396), refid 47505300 (10.80.83.0) 
.Apr 20 00:16:34.143 UTC:  ref D33B2952.4CC11CCF (00:16:18.299 UTC Fri Apr 20 2012) 
.Apr 20 00:16:34.143 UTC:  org D33B2962.24CAFAD1 (00:16:34.143 UTC Fri Apr 20 2012) 
.Apr 20 00:16:34.143 UTC:  rec D33B2962.49D3724D (00:16:34.288 UTC Fri Apr 20 2012) 
.Apr 20 00:16:34.143 UTC:  xmt D33B2962.49D997D0 (00:16:34.288 UTC Fri Apr 20 2012) 
.Apr 20 00:16:34.143 UTC:  inp D33B2962.25010310 (00:16:34.144 UTC Fri Apr 20 2012) 
.Apr 20 00:16:36.283 UTC: IP: tableid=0, s=10.3.2.31 (local), d=10.8.2.254 (Vlan2), routed via FIB 
.Apr 20 00:16:36.283 UTC: IP: s=10.3.2.31 (local), d=10.8.2.254 (Vlan2), len 76, sending 
.Apr 20 00:16:36.283 UTC: IP: s=10.3.2.31 (local), d=10.8.2.254 (Vlan2), len 76, sending full packet 
.Apr 20 00:16:36.283 UTC: NTP: xmit packet to 10.8.2.254: 
.Apr 20 00:16:36.283 UTC:  leap 3, mode 3, version 3, stratum 0, ppoll 64 
.Apr 20 00:16:36.283 UTC:  rtdel 002F (0.717), rtdsp 11058F (17021.713), refid 0A0102FE (10.1.2.254) 
.Apr 20 00:16:36.283 UTC:  ref D33B2962.25010310 (00:16:34.144 UTC Fri Apr 20 2012) 
.Apr 20 00:16:36.283 UTC:  org 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
.Apr 20 00:16:36.283 UTC:  rec 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
.Apr 20 00:16:36.283 UTC:  xmt D33B2964.48947E87 (00:16:36.283 UTC Fri Apr 20 2012) 
.Apr 20 00:16:36.283 UTC: IP: s=10.8.2.254 (Vlan2), d=10.3.2.31, len 76, rcvd 2 
.Apr 20 00:16:36.283 UTC: NTP: rcv packet from 10.8.2.254 to 10.3.2.31 on Vlan2: 
.Apr 20 00:16:36.283 UTC:  leap 0, mode 4, version 3, stratum 1, ppoll 64 
.Apr 20 00:16:36.283 UTC:  rtdel 0000 (0.000), rtdsp 0017 (0.351), refid 47505300 (10.80.83.0) 
.Apr 20 00:16:36.283 UTC:  ref D33B295B.8AF7FE33 (00:16:27.542 UTC Fri Apr 20 2012) 
.Apr 20 00:16:36.283 UTC:  org D33B2964.48947E87 (00:16:36.283 UTC Fri Apr 20 2012) 
.Apr 20 00:16:36.283 UTC:  rec D33B2964.4A6AD269 (00:16:36.290 UTC Fri Apr 20 2012) 



.Apr 20 00:16:36.283 UTC:  xmt D33B2964.4A7C00D0 (00:16:36.290 UTC Fri Apr 20 2012) 

.Apr 20 00:16:36.283 UTC:  inp D33B2964.498A755D (00:16:36.287 UTC Fri Apr 20 2012)

 

 نأ الإ ،(IP debug مزح ةطساوب حضوم وه امك) NTP مزح يقلت نم مغرلا ىلع .ةملتسملا مزحلا ىلع NTP لمعي ال ثيح لاثم اذه
 ارظن ،ادوجوم debug ntp ل ةقباطملا NTP مزح جارخإ نوكي ،اهلاسرإ متي يتلا NTP مزحل ةبسنلاب .اهيلع لمعت ال NTP ةيلمع
.اهتجلاعم متت مل يتلا ةملتسملا NTP مزحل ةددحم ةلكشملا نوكت .ةمزحلا ءاشنإب NTP ةيلمع موقت نأ بجي هنأل

  

071564: Apr 23 2012 15:46:26.100 ETE: NTP: xmit packet to 10.50.44.101: 
071565: Apr 23 2012 15:46:26.100 ETE:  leap 0, mode 1, version 3, stratum 5, ppoll 1024 
071566: Apr 23 2012 15:46:26.100 ETE:  rtdel 07B5 (30.106), rtdsp 0855 (32.547), refid 0A32266A  
(10.50.38.106) 
071567: Apr 23 2012 15:46:26.100 ETE:  ref D33FDB05.1A084831 (15:43:33.101 ETE Mon Apr 23 2012) 
071568: Apr 23 2012 15:46:26.100 ETE:  org 00000000.00000000 (01:00:00.000 HIVER Mon Jan 1 1900) 
071569: Apr 23 2012 15:46:26.100 ETE:  rec 00000000.00000000 (01:00:00.000 HIVER Mon Jan 1 1900) 
071570: Apr 23 2012 15:46:26.100 ETE:  xmt D33FDBB2.19D3457C (15:46:26.100 ETE Mon Apr 23 2012) 
PCY_PAS1# 
071571: Apr 23 2012 15:47:31.497 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, input feature 
071572: Apr 23 2012 15:47:31.497 ETE:     UDP src=123, dst=123, Ingress-NetFlow(13), rtype 0, forus FALSE,  
sendself FALSE, mtu 0 
071573: Apr 23 2012 15:47:31.497 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, input feature 
071574: Apr 23 2012 15:47:31.497 ETE:     UDP src=123, dst=123, MCI Check(55), rtype 0, forus FALSE,  
sendself FALSE, mtu 0 
071575: Apr 23 2012 15:47:31.497 ETE: FIBipv4-packet-proc: route packet from Tunnel99 src 10.50.38.78 dst  
10.50.44.69 
071576: Apr 23 2012 15:47:31.497 ETE: FIBfwd-proc: base:10.50.44.69/32 receive entry 
PCY_PAS1# 
071577: Apr 23 2012 15:47:31.497 ETE: FIBipv4-packet-proc: packet routing failed 
071578: Apr 23 2012 15:47:31.497 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, rcvd 2 
071579: Apr 23 2012 15:47:31.497 ETE:     UDP src=123, dst=123 
071580: Apr 23 2012 15:47:31.497 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, stop process pak  
for forus packet 
071581: Apr 23 2012 15:47:31.497 ETE:     UDP src=123, dst=123 
PCY_PAS1# 
071582: Apr 23 2012 16:03:30.105 ETE: NTP: xmit packet to 10.50.44.101: 
071583: Apr 23 2012 16:03:30.105 ETE:  leap 0, mode 1, version 3, stratum 5, ppoll 1024 
071584: Apr 23 2012 16:03:30.105 ETE:  rtdel 0759 (28.702), rtdsp 087D (33.157), refid 0A32266A  
(10.50.38.106) 
071585: Apr 23 2012 16:03:30.105 ETE:  ref D33FDF05.1B2CC3D4 (16:00:37.106 ETE Mon Apr 23 2012) 
071586: Apr 23 2012 16:03:30.105 ETE:  org 00000000.00000000 (01:00:00.000 HIVER Mon Jan 1 1900) 
071587: Apr 23 2012 16:03:30.105 ETE:  rec 00000000.00000000 (01:00:00.000 HIVER Mon Jan 1 1900) 
071588: Apr 23 2012 16:03:30.105 ETE:  xmt D33FDFB2.1B1D5E7E (16:03:30.105 ETE Mon Apr 23 2012) 
PCY_PAS1# 
071589: Apr 23 2012 16:04:35.502 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, input feature 
071590: Apr 23 2012 16:04:35.506 ETE:     UDP src=123, dst=123, Ingress-NetFlow(13), rtype 0, forus FALSE,  
sendself FALSE, mtu 0 
071591: Apr 23 2012 16:04:35.506 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, input feature 
071592: Apr 23 2012 16:04:35.506 ETE:     UDP src=123, dst=123, MCI Check(55), rtype 0, forus FALSE,  
sendself FALSE, mtu 0 
071593: Apr 23 2012 16:04:35.506 ETE: FIBipv4-packet-proc: route packet from Tunnel99 src 10.50.38.78 dst  
10.50.44.69 
071594: Apr 23 2012 16:04:35.506 ETE: FIBfwd-proc: base:10.50.44.69/32 receive entry 
PCY_PAS1# 
071595: Apr 23 2012 16:04:35.506 ETE: FIBipv4-packet-proc: packet routing failed 
071596: Apr 23 2012 16:04:35.506 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, rcvd 2 
071597: Apr 23 2012 16:04:35.506 ETE:     UDP src=123, dst=123 
071598: Apr 23 2012 16:04:35.506 ETE: IP: s=10.50.38.78 (Tunnel99), d=10.50.44.69, len 76, stop process pak  
for forus packet 



071599: Apr 23 2012 16:04:35.506 ETE:     UDP src=123, dst=123 
PCY_PAS1#

 

ةنمازملا نادقف

 مزحلا نأ ىلإ ةيلاعلا ميقلا ريشت .ادج ةيلاع مداخلل ريخأتلا وأ/و تيتشتلا ةميق تناك اذإ ةنمازملا دقف ثدحي نأ نكمي
 يلحملا زاهجلل نكمي ال كلذل .ةعاسلا رذج ىلإ ةراشإ يف ريظنلا/مداخلا نم ليمعلا ىلإ لوصولل ادج اليوط اتقو قرغتست
.انه ىلإ ةمزحلا لوصو قرغتسا مك فرعي ال هنأل ،ةمزحلا يف رضاحلا تقولا ةقدب قوثولا

 هنكمي ال وأ هب قوثولا هنكمي ال رخآ زاهج عم ةنمازملا هنكمي الو تقولا لوح ةقدلاب (NTP) ةكبشلا تقو لوكوتورب مستي
.هب قوثولا نكمي ةقيرطب هطبض

 ،كلذل .NTP ليمع ىلإ تلصو املك مزحلا ريخأت متي ،قيرطلا لوط ىلع تقؤملا نيزختلا متيو عبشم طابترإ كانه ناك اذإ
 اقح يلحملا ليمعلل نكمي الو ،اريثك رخآل تقو نم فلتخي نأ نكمي ةيلاتلا NTP ةمزح يف دوجوملا ينمزلا عباطلا نإف
.نيابتلا كلذل طبضلا

 .(طيسبلا ةكبشلا تقو لوكوتورب) SNTP مدختست مل ام مزحلا هذه ةحص نم ققحتلا ليغشت فاقيإل ةقيرط NTP مدقي ال
.جماربلا يف عساو قاطن ىلع موعدم ريغ هنأل اريثك اليدب SNTP دعي ال

:تاطابترالا نم ققحتلا كيلع بجيف ،ةنمازملا يف ةراسخ تهجاو اذإ

 

 
 

•؟ةعبشم يه له
 
 

•كيدل (WAN) قاطنلا ةعساو ةكبشلا تاطابترإ يف طوقسلا تالاح نم عون يأ كانه له
 
 

•؟ريفشتلا ثدحي له
 
 

 مزح يقلت متي ،ةضفخنم وأ 0 ةميقلا تناك اذإ .377 يه ةميق ىلعأ .show ntp associations detail رمألا نم لوصولا ةميق ةبقارم
NTP مداخلا عم ةنمازملا نع يلحملا ليمعلا جرخيو ،عطقتم لكشب.

debug ntp ةحص



 ببس نع فشكيو ةحصلا نم ققحتلا يف وأ ةحصلا يف تلشف دق NTP ةمزح تناك اذإ ام ىلإ debug ntp validity رمألا ريشي
 متي يتلا NTP ةمزح رابتخال اهمادختسإ متي يتلا RFC1305 يف ةددحملا ةمالسلا تارابتخإ عم جارخإلا اذه نراق .لشفلا
:تارابتخإ ةينامث ديدحت مت .مداخ نم اهلابقتسا

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

 

رابتخإ

 

 

عانقلا

 

 

حرشلا

 

 

1

 

 

0x01

 

 

ةرركملا ةمزحلا يقلت مت

 

 

2

 

 

0x02

 

 

ةيمهو ةمزح مالتسإ مت

 

 

3

 

 

0x04

 

 

نمازتم ريغ لوكوتوربلا

 

 

4

 

 

0x08

 

 

ريظنلا تيتشت/ريخأت لشف دودحلا نم ققحتلا

 

 

5

 

 

0x10

 

 

ريظنلا ةقداصم تلشف

 

 

6

 

 

0x20

 

 

(نمازتملا ريغ مداخلل عئاش) ةنمازتم ريغ ريظنلا ةعاس

 

 

7

 

 

0x40

 

 

ةعومجملا جراخ ريظنلا ةيجيتارتسإ

 

 

8

 

 

0x80

 

 

رذجلا تيتشت/ريخأت لشف دودحلا صحف

 

:debug ntp validity رمألا نم جارخإ جذومن اذه

  

PCY_PAS1#debug ntp validity  
NTP peer validity debugging is on 
 
009585: Mar  1 2012 09:14:32.670 HIVER: NTP: packet from 192.168.113.57 failed validity tests 52 



009586: Mar  1 2012 09:14:32.670 HIVER: Authentication failed 
009587: Mar  1 2012 09:14:32.670 HIVER: Peer/Server Stratum out of bound 
PCY_PAS1# 
009588: Mar  1 2012 09:14:38.210 HIVER: NTP: packet from 192.168.56.1 failed validity tests 14 
009589: Mar  1 2012 09:14:38.210 HIVER: Authentication failed 
PCY_PAS1# 
009590: Mar  1 2012 09:14:43.606 HIVER: NTP: packet from 10.110.103.27 failed validity tests 14 
009591: Mar  1 2012 09:14:43.606 HIVER: Authentication failed 
PCY_PAS1# 
009592: Mar  1 2012 09:14:48.686 HIVER: NTP: packet from 192.168.113.57failed validity tests 52 
009593: Mar  1 2012 09:14:48.686 HIVER: Authentication failed 
009594: Mar  1 2012 09:14:48.686 HIVER: Peer/Server Stratum out of bound 
PCY_PAS1# 
009596: Mar  1 2012 09:14:54.222 HIVER: NTP: packet from 10.110.103.35 failed validity tests 14 
009597: Mar  1 2012 09:14:54.222 HIVER: Authentication failed 
PCY_PAS1# 
009598: Mar  1 2012 09:14:54.886 HIVER: NTP: synced to new peer 10.50.38.106 
009599: Mar  1 2012 09:14:54.886 HIVER: NTP: 10.50.38.106 synced to new peer 
PCY_PAS1# 
009600: Mar  1 2012 09:14:59.606 HIVER: NTP: packet from 10.110.103.27 failed validity tests 14 
009601: Mar  1 2012 09:14:59.606 HIVER: Authentication failed 
PCY_PAS1# 
009602: Mar  1 2012 09:15:04.622 HIVER: NTP: packet from 192.168.113.137 failed validity tests 52 
009603: Mar  1 2012 09:15:04.622 HIVER: Authentication failed 
009604: Mar  1 2012 09:15:04.622 HIVER: Peer/Server Stratum out of bound 
PCY_PAS1# 
009605: Mar  1 2012 09:15:10.238 HIVER: NTP: packet from 192.168.56.1 failed validity tests 14 
009606: Mar  1 2012 09:15:10.238 HIVER: Authentication failed 
PCY_PAS1# 
009607: Mar  1 2012 09:15:15.338 HIVER: NTP: packet from 10.83.23.140 failed validity tests 52 
009608: Mar  1 2012 09:15:15.338 HIVER: Authentication failed 
009609: Mar  1 2012 09:15:15.338 HIVER: Peer/Server Stratum out of bound 
PCY_PAS1# 
009610: Mar  1 2012 09:15:20.402 HIVER: NTP: packet from 192.168.113.92 failed validity tests 74 
009611: Mar  1 2012 09:15:20.402 HIVER: Authentication failed 
009612: Mar  1 2012 09:15:20.402 HIVER: Peer/Server Clock unsynchronized 
009613: Mar  1 2012 09:15:20.402 HIVER: Peer/Server Stratum out of bound

 

debug ntp مزح

 زاهجلا ربخي .ةملتسملا ةمزحلا يف ريظنلا/مداخلا كل هحنمي يذلا تقولا ضرعل debug ntp packet رمألا مادختسإ كنكمي
.اهلاسرإ مت يتلا ةمزحلا يف مداخلا/ريظنلل هفرعي يذلا تقولا اضيأ تقولاب يلحملا

 

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

لقحلا RCV ةمزح xmit ةمزح

ةمظنم  تقو وهو ،ئشنملل ينمزلا عباطلا
.مداخلا

 ليمعلا موقي) .ةمزحلا لاسرإ دنع (ليمعلا) ئشنملل ينمزلا عباطلا
(.مداخلا ىلإ ةمزح ءاشنإب

rec  دنع ليمعلا ىلع ينمزلا عباطلا
.ةمزحلا هيقلت

.يلاحلا ليمعلا تقو

 وهو ،اهسفن يه رخآ مداخ ىلإ ةلسرملا ةمزحلاو مداخلا نم ةملتسملا ةمزحلا يف ةينمزلا عباوطلا نوكت ،اذه جذومنلا جارخإ يف
.نمازتم ليمعلاب صاخلا (NTP) ةكبشلا تقو لوكوتورب نأ ىلإ ريشي ام

  

USSP-B33S-SW01#debug ntp packets 
NTP packets debugging is on 
USSP-B33S-SW01# 
May 25 02:21:48.182 UTC: NTP: rcv packet from 10.1.2.254 to 10.3.2.31 on Vlan2: 
May 25 02:21:48.182 UTC:  leap 0, mode 4, version 3, stratum 1, ppoll 64 
May 25 02:21:48.182 UTC:  rtdel 0000 (0.000), rtdsp 00F2 (3.693), refid 47505300 (10.80.83.0) 
May 25 02:21:48.182 UTC:  ref D3696B38.B722C417 (02:21:44.715 UTC Fri May 25 2012) 
May 25 02:21:48.182 UTC:  org D3696B3C.2EA179BA (02:21:48.182 UTC Fri May 25 2012) 
May 25 02:21:48.182 UTC:  rec D3696B3D.E58DE1BE (02:21:49.896 UTC Fri May 25 2012) 
May 25 02:21:48.182 UTC:  xmt D3696B3D.E594E7AF (02:21:49.896 UTC Fri May 25 2012) 
May 25 02:21:48.182 UTC:  inp D3696B3C.2EDFC333 (02:21:48.183 UTC Fri May 25 2012) 
May 25 02:22:46.051 UTC: NTP: xmit packet to 10.4.2.254: 
May 25 02:22:46.051 UTC:  leap 0, mode 3, version 3, stratum 2, ppoll 64 
May 25 02:22:46.051 UTC:  rtdel 00C0 (2.930), rtdsp 1C6FA (1777.252), refid 0A0402FE (10.4.2.254) 
May 25 02:22:46.051 UTC:  ref D3696B36.33D43F44 (02:21:42.202 UTC Fri May 25 2012) 
May 25 02:22:46.051 UTC:  org D3696B37.E72C75AE (02:21:43.903 UTC Fri May 25 2012) 
May 25 02:22:46.051 UTC:  rec D3696B36.33D43F44 (02:21:42.202 UTC Fri May 25 2012) 
May 25 02:22:46.051 UTC:  xmt D3696B76.0D43AE7D (02:22:46.051 UTC Fri May 25 2012) 

 

 تيتشتلا نوكي نأ نكمي .rcv ةمزحو xmit ةمزح نيب تقولا قرف ظحال .ةنمازتم ريغ تاعاسلا نوكت امدنع جارخإلل لاثم اذه
.0 ريظنلل ىدملا رهظي نأ نكميو ،16000 ىوصقلا ةميقلا يف ريظنلا

  

USSP-B33S-SW01# 
.May 25 02:05:59.011 UTC: NTP: xmit packet to 10.4.2.254: 
.May 25 02:05:59.011 UTC:  leap 3, mode 3, version 3, stratum 0, ppoll 64 
.May 25 02:05:59.011 UTC:  rtdel 00A3 (2.487), rtdsp 1104D0 (17018.799), refid 0A0402FE (10.4.2.254) 
.May 25 02:05:59.011 UTC:  ref D3696747.03D8661A (02:04:55.015 UTC Fri May 25 2012) 
.May 25 02:05:59.011 UTC:  org 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
.May 25 02:05:59.011 UTC:  rec 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 



.May 25 02:05:59.011 UTC:  xmt D3696787.03105783 (02:05:59.011 UTC Fri May 25 2012) 

.May 25 02:05:59.011 UTC: NTP: rcv packet from 10.4.2.254 to 10.3.2.31 on Vlan2: 

.May 25 02:05:59.011 UTC:  leap 0, mode 4, version 3, stratum 1, ppoll 64 

.May 25 02:05:59.011 UTC:  rtdel 0000 (0.000), rtdsp 0014 (0.305), refid 47505300 (10.80.83.0) 

.May 25 02:05:59.011 UTC:  ref D3696782.C96FD778 (02:05:54.786 UTC Fri May 25 2012) 

.May 25 02:05:59.011 UTC:  org D3696787.03105783 (02:05:59.011 UTC Fri May 25 2012) 

.May 25 02:05:59.011 UTC:  rec D3696787.281A963F (02:05:59.156 UTC Fri May 25 2012) 

.May 25 02:05:59.011 UTC:  xmt D3696787.282832C4 (02:05:59.156 UTC Fri May 25 2012) 

.May 25 02:05:59.011 UTC:  inp D3696787.03C63542 (02:05:59.014 UTC Fri May 25 2012) 

 

debug ntp sync و debug ntp events

 نيكمت متي .تريغت دق ةنمازملا نأ وأ اهتنمازم تمت دق ةعاسلا تناك اذإ ام رهظت دحاو رطس تاجرخم debug ntp sync رمألا جتني
.NTP ءاطخألا حيحصت ثادحأ عم ماع لكشب رمألا

 ةكبشلا تقو لوكوتورب يف رييغتلا ناك اذإ ام ديدحت ىلع كدعاست يتلاو ،ثدحت NTP ثادحأ يأ debug ntp events رمألا ضرعي
(NTP) ىلإ ةداعسب تنمازت يتلا كتاعاس تلوحت اذإ ،ىرخأ ةرابعب) .ةنمازملا نع جرخت يتلا تاعاسلا لثم رادصإ يف ببست دق 
(!لغشملا وأ رييغتلا نع ثحبت فيك ملعت تنأف ،ةأجف نونج

 ةقبط رييغت نأ debug ntp events رمألا رهظي .ليمعلا تاعاس ةنمازم تمت ةيادبلا يف .ءاطخألا حيحصت نم لك ىلع لاثم اذه
.ةنمازملا نم كلذ دعب تجرخ تاعاسلا نأو ،ثدح دق NTP ريظن

  

USSP-B33S-SW01#debug ntp sync 
NTP clock synchronization debugging is on 
USSP-B33S-SW01# 
USSP-B33S-SW01# 
USSP-B33S-SW01#debug ntp events 
NTP events debugging is on 
USSP-B33S-SW01# 
USSP-B33S-SW01# 
May 25 02:25:57.620 UTC: NTP: xmit packet to 10.4.2.254: 
May 25 02:25:57.620 UTC:  leap 0, mode 3, version 3, stratum 2, ppoll 64 
May 25 02:25:57.620 UTC:  rtdel 00D4 (3.235), rtdsp 26B26 (2418.549), refid 0A0402FE (10.4.2.254) 
May 25 02:25:57.620 UTC:  ref D3696BF5.C47EB880 (02:24:53.767 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  org D3696BF7.E5F91077 (02:24:55.898 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  rec D3696BF5.C47EB880 (02:24:53.767 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  xmt D3696C35.9ED1CE97 (02:25:57.620 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC: NTP: rcv packet from 10.4.2.254 to 10.3.2.31 on Vlan2: 
May 25 02:25:57.620 UTC:  leap 0, mode 4, version 3, stratum 1, ppoll 64 
May 25 02:25:57.620 UTC:  rtdel 0000 (0.000), rtdsp 000E (0.214), refid 47505300 (10.80.83.0) 
May 25 02:25:57.620 UTC:  ref D3696C37.D528800E (02:25:59.832 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  org D3696C35.9ED1CE97 (02:25:57.620 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  rec D3696C37.E5C7AB3D (02:25:59.897 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  xmt D3696C37.E5D1F273 (02:25:59.897 UTC Fri May 25 2012) 
May 25 02:25:57.620 UTC:  inp D3696C35.9F9EA2C4 (02:25:57.623 UTC Fri May 25 2012) 
May 25 02:25:59.830 UTC: NTP: peer stratum change 
May 25 02:25:59.830 UTC: NTP: clock reset 
May 25 02:25:59.830 UTC: NTP: sync change 



May 25 02:25:59.830 UTC: NTP: peer stratum change 
May 25 02:26:05.817 UTC: NTP: xmit packet to 10.1.2.254: 
May 25 02:26:05.817 UTC:  leap 3, mode 3, version 3, stratum 0, ppoll 64 
May 25 02:26:05.817 UTC:  rtdel 00C2 (2.960), rtdsp 38E9C (3557.068), refid 0A0402FE (10.4.2.254) 
May 25 02:26:05.817 UTC:  ref D3696C35.9F9EA2C4 (02:25:57.623 UTC Fri May 25 2012) 
May 25 02:26:05.817 UTC:  org 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
May 25 02:26:05.817 UTC:  rec 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900) 
May 25 02:26:05.817 UTC:  xmt D3696C3D.D12D0565 (02:26:05.817 UTC Fri May 25 2012) 

 

ايودي NTP ةعاس ةرتف نييعت

:نأ نم Cisco.com يكبشلا عقوملا رذحيو

-copy running رمألا لاخدإ دنع رمتسم لكشب ريغتي يذلا حيحصتلا لماع سكعيل ايئاقلت ntp clock-period رمألا ءاشنإ متي"

configuration startup-configuration ةركاذ ىلإ نيوكتلا ظفحل NVRAM. رمألا مادختسإ لواحت ال ntp clock-period ةلازإ نم دكأت .ايودي 
.ىرخأ ةزهجأ ىلإ نيوكتلا تافلم خسن دنع اذه رماوألا رطس

.زاهج لكل فلتخت اهنإف كلذل ،ةزهجألا ىلع ةعاسلا ةرتف ةميق دمتعت

 ةميق" ضوعت .جمانربلا ةعاس طبضل رمألا مادختسإ متي .NTP نيكمت دنع نيوكتلا يف ايئاقلت ntp clock-period رمألا رهظي
 لصافلا ةياهن يف ةدحاو ةيناث كيدل نوكي ،يوناثلا ليدعتلا عم ،ثيحب ،ةيناث يللم 4 صرقلل ينمزلا لصافلا "ليدعتلا
.ينمزلا

 ىوتسملا نم ددرت ضيوعت كانه نوكي نأ مزلي امبر) تقولا دقفت هب ةصاخلا ماظنلا ةعاس نأ باسحب زاهجلا ماق اذإ
.اهنمازت ىلع ظافحلل ماظنلا ةعاس ىلإ ايئاقلت ةميقلا هذه فيضي هنإف ،(هجوملل يساسألا

.رمألا اذه رييغتب مدختسملا موقي الأ بجي :ةظحالم

.NTP ةيلمع ءدبل يساسأ لكشب اهمادختسإ متيو 17179869 يه هجوملل ةيضارتفالا NTP ةعاس ةرتف

.ةيناث يللم 4 يلاوح وأ ،0.00399999995715916156768798828125 = (32-) ^2 * 17179869 يه ليوحتلا ةغيص

 ريغ (Cisco نم 2600 ةلسلس تاهجوم دحأ) Cisco نم 2611 ةلسلسلا تاهجومل ماظنلا ةعاس ىلع روثعلا مت ،لاثملا ليبس ىلع
:رمألا اذه مادختساب اهنمازت ةداعإ نكميو فيفط لكشب ةنمازتم

  

ntp clock-period 17208078

 



.ةيناث يللم 4 ىلع اليلق ديزي ام وأ ،0.004006567876785935760498046875 = (32-) ^2 * 17208078 يواسي اذهو

 ظفحل wr mem رمألا مادختسإ مث ةيداعلا ةكبشلا فورظ يف كلذ وحن وأ عوبسأ ةدمل هجوملا ليغشتب حامسلاب Cisco يصوت
.ربكأ ةعرسب ةنمازملاب NTP حمسيو ةيلاتلا ليغشتلا ةداعإل قيقد مقر كيطعي اذه .ةميقلا

 ةرم ةعاسلا ةرتف طاقسإب موقي رمألا اذه نأل رخآ زاهج ىلع مادختسالل نيوكتلا ظفح دنع no ntp clock-period رمألا مدختسأ
 ةعاس ةقد ليلقت كنكمي نكلو) ةيقيقحلا ةميقلا باسح ةداعإ كنكمي .نيعملا زاهجلا كلذل يضارتفالا دادعإلا ىلإ ىرخأ
.(باسحلا ةداعإل ةينمزلا ةرتفلا ءانثأ ماظنلا

 يف ببستت دقف ،ةفلتخم ةزهجأ ىلع همادختساو ام نيوكت خسنب تمق اذإ كلذل ،ةزهجألاب ةطبترم ةميقلا هذه نأ ركذت
.ةلكشملا هذه لحل 4 رادصإلاب NTP نم 3 رادصإلا لادبتسال Cisco ططخت .لكاشم ثودح

 ،رخآ ىلإ زاهج نم ليحرتلل .ةميقلا هذهب ايودي بعالتلاب موقت نأ ررقت نأ كنكمي ،لكاشملا كلتب ملع ىلع نكت مل اذإ
-running يف رهظي ntp clock-period رمألا نأل ارظن ،فسألل .ديدجلا زاهجلا ىلع هقصلو ميدقلا نيوكتلا خسن ديدحت كنكمي

config و startup-config، ةعاس ةرتف قصل متي NTP نوكي ام امئاد ،كلذ ثدحي امدنع .ديدجلا زاهجلا ىلع NTP ديدجلا ليمعلا ىلع 
.ريظنلل ةيلاع تيتشت ةميق عم مداخلا عم نمازتم ريغ

 ةياهن يف هجوملا موقي .نيوكتلا ظفحا مث ،no ntp clock-period رمألا مادختساب NTP ةعاس ةرتف حسمب مق ،كلذ نم الدب
.هل ةبسانملا ةعاسلا ةرتف باسحب فاطملا

 عم رمألا نآلا للحملا ضفري ؛ثدحأ رادصإ وأ Cisco IOS Software جمانرب نم 15.0 رادصإلا يف ارفوتم ntp clock-period رمألا دعي مل
:أطخلا

  

"%NTP: This configuration command is deprecated."

 

 اذإ رمألا ضفري للحملا نأ امب .running-config يف ةعاسلا ةرتفب حمسي الو ،ايودي ةعاسلا ةرتف نيوكتب كل حومسم ريغ
 نيوكت خسني امدنع رمألا ضفري للحملا نإف ،(12.4 لثم ةقباسلا Cisco IOS تارادصإ يف) ليغشتلا ءدب نيوكت يف ناك
.ديهمتلا ىلع running-config ىلإ ليغشتلا ءدب

.NTP clear drift وه ليدبلا ديدجلا رمألا

ةلص تاذ تامولعم

 



 
 

•NTP ةعاس ةرتف نيوكت متي مل :معدلا ىدتنم طبارت رشؤم
 
 

•تاسرامملا لضفأ نع يمسر ريرقت :ةكبشلا تقو لوكوتورب
 
 

•اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسا
 
 

• Cisco نم تاليزنتلاو ينفلا معدلا
 
 

https://community.cisco.com/t5/other-network-architecture-subjects/ntp-clock-period-not-being-configured/td-p/1497904
https://community.cisco.com/t5/other-network-architecture-subjects/ntp-clock-period-not-being-configured/td-p/1497904
https://www.cisco.com/c/en/us/support/docs/availability/high-availability/19643-ntpm.html
https://www.cisco.com/c/en/us/support/docs/ip/network-time-protocol-ntp/108076-ntp-troubleshoot.html
https://www.cisco.com/c/en/us/support/docs/ip/network-time-protocol-ntp/108076-ntp-troubleshoot.html
https://www.cisco.com/c/en/us/support/docs/ip/network-time-protocol-ntp/108076-ntp-troubleshoot.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


