
 زكرم ىلع اهحالصإو NTP ءاطخأ فاشكتسأ
(DNA) ةيمقرلا ةكبشلا ةينب

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

CIMC ىلع NTP ىلإ ةحصلا نم ققحتلا

DNAC ىلع NTP نيوكت ةعجارم

DNAC ىلع NTP ةحص نم ققحتلا

DNAC ىلع اهحالصإو NTP ءاطخأ فاشكتسأ

ةلص تاذ تامولعم

ةمدقملا

 يف اهحالصإو (NTP) ةكبشلا تقو لوكوتورب ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.Cisco نم (DNAC) ةيمقرلا ةكبشلا ةينب زكرم

ةيساسألا تابلطتملا

تابلطتملا

 ةكبشلا ةينب زكرم ىلإ (CLI) رماوألا رطس ةهجاو لوصو قح مدختسملل نوكي نأ مزلي
.Cisco نم (DNA) ةيمقرلا

•

 ذيفنتل (SSH) ةنمآلا ليصوتلا ذخأم ةقبط ىلإ لوصولا تازايتما كيدل نوكي نأ بجي
.ءارجإلا اذه

○.222 ذفنملا ىلع مدختسم مساك maglev مدختسأ

•

•.NTP مداخ
•.NTP لوكوتورب ىلع فرعت

ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco 2.3.3 نم ةيمقرلا ةكبشلا ةينب زكرم
•Cisco 2.3.5 نم ةيمقرلا ةكبشلا ةينب زكرم



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةددعتم ةعومجم ربع ةجلاعملا قيسنتو تانايبلا ةقدل ةيمهألا غلاب ارمأ تقولا ةنمازم دعت
 ماظن ةعاس ىلع تقولا نأ نم دكأت ،جاتنإ ةئيب يف زاهجلا رشن لبق .ةفيضملا ةزهجألا
 زاهجلا جمدل ططخت تنك اذإ .قيقدلا تقولا ىلع ظفاحت اهتددح يتلا NTP مداوخ نأو يلاح زاهجلا
.زاهجلا لثم NTP مداوخ سفن عم ISE ةنمازم نم دكأتلا اضيأ كيلع بجيف ،ISE عم

.لقألا ىلع NTP مداوخ ةثالث نيوكتب ىصوي ،جاتنإلا رشنل ةبسنلاب

.DNAC ىلإو نم تالاصتالل UDP 123 ذفنم 4 رادصإلا NTP مدختسي

CIMC ىلع NTP ىلإ ةحصلا نم ققحتلا

 مدختسملا فرعمو Cisco IMC ناونع مادختساب Cisco IMC زاهجلا ىلإ لوخدلا لجس - 1 ةوطخلا
 يف مكحتلا ةدحو ىلإ ضرعتسملا لوصو نيكمت يف اهنييعتب تمق يتلا رورملا ةملكو
 .Cisco نم ةلماكتملا ةرادإلا

 ةرادإل اهمدختست يتلا (NTP) ةكبشلا تقو لوكوتورب مداوخ عم زاهجلا ةزهجأ ةنمازم- 2 ةوطخلا
:يلاتلا وحنلا ىلع ،كتكبش

 ةنوقيأ قوف رقنا ،Cisco IMC ةيموسرلا مدختسملا ةهجاول ىرسيلا ايلعلا ةيوازلا نم
.لقنتلا ليدبت

1. 

 .2.دادعإNTP بيوبتلا ةمالع رتخأ مث ،ةكبشلا < Admin ددح ،Cisco IMC ةمئاق نم
 نيوانع وأ ءامسأ ةعبرأ ىلإ لصي ام لخدأو NTP Enabled رايتخالا ةناخ ديدحت نم دكأت
.Server ةمقرملا لوقحلا يف NTP مداخ فيضم

3. 

 زاهج ىلع تقولا ةنمازم يف أدبي مث كب ةصاخلا تالاخدإلا ةحص نم Cisco IMC ققحتي
.NTP مداوخ ىلع تقولا عم زاهجلا

4. 

https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/install_guide/2ndgen/b_cisco_dna_center_install_guide_2_3_5_2ndGen/m_prepare_the_appliance_for_configuration_2_3_5_2ndgen.html?bookSearch=true#task_jzn_syv_sfb
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/install_guide/2ndgen/b_cisco_dna_center_install_guide_2_3_5_2ndGen/m_prepare_the_appliance_for_configuration_2_3_5_2ndgen.html?bookSearch=true#task_jzn_syv_sfb
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/2-3-5/install_guide/2ndgen/b_cisco_dna_center_install_guide_2_3_5_2ndGen/m_prepare_the_appliance_for_configuration_2_3_5_2ndgen.html?bookSearch=true#task_jzn_syv_sfb


CIMC NTP نيوكت ةحفص



.NTP ةقداصم Cisco IMC معدت ال :ةظحالم

DNAC ىلع NTP نيوكت ةعجارم

مداخلاب مالعإ * هيدل NTP نأ نم دكأت ،DNAC يف اهنيوكت مت يتلا NTP تامدخ ةعجارم
○500 :ةحازإ ةميق ىصقأ

○300 :نافجرلل ةميق ىصقأ

•

 
<#root>

maglev@maglev-master:~$

 ntpq -pn

 
remote             refid   st  t  when poll  reach  delay  offset  jitter 
============================================================================== 
*ntp.server.local  .GNSS.  2  u  823 1024    0    0.263    0.144   0.000 
10.81.254.131      .GNSS.  1  u  835  1024   377   72.324  0.382   0.087



 

•.timedatectl رمألا عم اهتنمازم متت اهتنمازم تمت يتلا ماظنلا ةعاس تناك اذإ ام ديكأت

 
<#root>

maglev@maglev-master:~$ 

timedatectl status

 
Local time: Thu 2023-09-28 20:27:13 UTC 
Universal time: Thu 2023-09-28 20:27:13 UTC 
RTC time: Thu 2023-09-28 20:27:13 
Time zone: Etc/UTC (UTC, +0000) 
System clock synchronized: yes 
systemd-timesyncd.service active: no 
RTC in local TZ: no

 

•.ntp.conf فلم ىلع حيحص لكشب NTP مداوخ نيوكت عجار

 
<#root>
maglev@maglev-master:~$ 

cat /etc/ntp.conf

 

#--------------------------------------------------------------------- 

# Modified by Maglev: Mon, 25 Sep 2023 21:04:04 UTC 

# maglev-config 68913 

#--------------------------------------------------------------------- 

 

tinker panic 0 

driftfile /var/lib/ntp/ntp.drift 

statsdir /var/log/ntpstats/ 

statistics loopstats peerstats clockstats 

filegen loopstats file loopstats type day enable 

filegen peerstats file peerstats type day enable 

filegen clockstats file clockstats type day enable 

server 10.81.254.131 iburst

 

server ntp.server.local iburst

 

restrict -4 default kod notrap nomodify nopeer noquery 

restrict -6 default kod notrap nomodify nopeer noquery 

restrict 127.0.0.1 

restrict ::1 

interface ignore 0.0.0.0 

interface listen enterprise 

interface listen management 

interface listen internet 

interface listen cluster

 



.دربم ntp.conf فلملا لدعت ال :ريذحت

DNAC ىلع NTP ةحص نم ققحتلا

•.PTR و A يلجس لح ىلع DNAC ةردق نم ققحت ،FQDN مادختساب NTP نيوكت دنع

 
<#root>

maglev@maglev-master:~$ 

nslookup

 
>

set type=A

 
> 



ntp.server.local

 
Server: 10.0.0.53 
Address: 10.0.0.53#53 
 
Non-authoritative answer: 
Name:  ntp.server.local 
Address: 10.81.254.202 
 
 
>

set type=PTR

 
> 

10.81.254.202

 
Server: 10.0.0.53 
Address: 10.0.0.53#53 
 
10.254.81.10.in-addr.arpa name =  ntp.server.local.

 

 رابتخإ لالخ نم (NTP) ةكبشلا تقو لوكوتورب ىلإ لوصولا ةيناكمإ نم ققحت
.لاصتالا

•

 
<#root>

maglev@maglev-master:~$ 

ping ntp.server.local

 
PING ntp.server.local (10.81.254.202) 56(84) bytes of data. 
64 bytes from ntp.server.local (10.81.254.202): icmp_seq=1 ttl=53 time=72.8 ms 
64 bytes from ntp.server.local (10.81.254.202): icmp_seq=2 ttl=53 time=71.9 ms 
64 bytes from ntp.server.local (10.81.254.202): icmp_seq=3 ttl=53 time=72.0 ms 
^C 
--- ntp.server.local ping statistics --- 
3 packets transmitted, 3 received, 0% packet loss, time 2002ms 
rtt min/avg/max/mdev = 72.506/72.634/72.853/0.269 m

 

•.UDP/123 ذفنملا ىلع NTP ىلإ لوصولا كنكمي هنأ نم ققحت

 
<#root>

maglev@maglev-master:~$ 

nc -zvu ntp.server.local 123

 
Connection to ntp.server.local 123 port [udp/ntp] succeeded!

 



•.NTPv4 رادصإلا سفن ىلع دوجوم NTP لاصتا نأ ديكأتو ةمزح طاقتلا

 

maglev@maglev-master:~$ sudo tcpdump -i any host ntp.server.local and port 123 --immediate-mode 
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode 
listening on any, link-type LINUX_SLL (Linux cooked), capture size 262144 bytes 
20:19:23.967314 IP flink-web.ndp.svc.cluster.local.ntp > ntp.server.local.ntp: NTPv4, Client, length 48 
20:19:23.967329 IP flink-web.ndp.svc.cluster.local.ntp > ntp.server.local.ntp: NTPv4, Client, length 48 
20:19:24.040064 IP ntp.server.local.ntp > flink-web.ndp.svc.cluster.local.ntp: NTPv4, Server, length 48 
20:19:24.040064 IP ntp.server.local.ntp > flink-web.ndp.svc.cluster.local.ntp: NTPv4, Server, length 48

 

•.ليغشتلا ديقو ةطشن NTP ةمدخ نأ نم دكأت

 
maglev@maglev-master:~$ systemctl status ntp 
* ntp.service - Network Time Service 
Loaded: loaded (/lib/systemd/system/ntp.service; enabled; vendor preset: enabled) 
Active: active (running) since Thu 2023-09-28 20:19:20 UTC; 22min ago 
Docs: man:ntpd(8) 
Process: 31746 ExecStart=/usr/lib/ntp/ntp-systemd-wrapper (code=exited, status=0/SUCCESS) 
Main PID: 31781 (ntpd) 
Tasks: 2 (limit: 13516) 
CGroup: /system.slice/ntp.service 
`-31781 /usr/sbin/ntpd -p /var/run/ntpd.pid -g -u 107:111 
 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: restrict ::: KOD does nothing without LIMITED. 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen and drop on 0 v6wildcard [::]:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 1 lo 127.0.0.1:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 2 management 10.88.244.151:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 3 enterprise 192.168.31.2:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 4 lo [::1]:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 5 management [fe80::be26:c7ff:fe0c:82e6%5447]:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 6 enterprise [fe80::b28b:cfff:fe6a:9e1c%5449]:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listen normally on 7 cluster [fe80::b28b:cfff:fe6a:9e1d%5450]:123 
Sep 28 20:19:20 maglev-master-10-88-244-151 ntpd[31781]: Listening on routing socket on fd #24 for interface updates

 



 ،sudo system رمألا مادختساب NTP ةمدخ ليغشت ةداعإ كنكميف ،رمألا مزل اذإ :ةظحالم
.لاكشألا نم لكش يأب رثؤي ال اذهو . NTP ليغشت ةداعإ

DNAC ىلع اهحالصإو NTP ءاطخأ فاشكتسأ

•.maglev_config_wizard.log فلم عجار

•.هتنمازمو NTP مداخب DNAC لاصتا يلاتلا فطتقملا حضوي

 
<#root>

maglev@maglev-master:~$ 

cat /var/log/maglev_config_wizard.log | grep -i ntp

 
| 2023-09-28 00:47:32,790 | DEBUG | 25344 | MainThread | 140017254479680 | root | ansible.py:495 | changed: [localhost] => {"changed": true, "cmd": "/opt/maglev/bin/check_ntp.sh 500 299", "delta": "0:00:00.018699", "end": "2023-09-28 00:47:32.764617", "rc": 0, "start": "2023-09-28 00:47:32.745918", "stderr": "", "stderr_lines": [], "stdout": "PASSED", "stdout_lines": ["PASSED"]} 
| 2023-09-28 00:47:33,068 | DEBUG | 25344 | MainThread | 140017254479680 | root | ansible.py:495 | ok: [localhost] => {"ansible_facts": {"ntp_sync_check": "PASSED"}, "changed": false} 
"msg": "Check NTP limit PASSED" 



 
changed: [localhost] => {"changed": true, "cmd": "/opt/maglev/bin/check_ntp.sh 500 299", "delta": "0:00:00.018699", "end": "2023-09-28 00:47:32.764617", "rc": 0, "start": "2023-09-28 00:47:32.745918", "stderr": "", "stderr_lines": [], "stdout": "PASSED", "stdout_lines": ["PASSED"]} 
ok: [localhost] => {"ansible_facts": {"ntp_sync_check": "PASSED"}, "changed": false} 
"msg": "Check NTP limit PASSED"

 

 دوجو وأ (NTP) ةكبشلا تقو لوكوتورب ةنمازم مدع دنع ءاطخأ ةيلاتلا تافطتقملا رهظت
.لاصتالا يف لكاشم

•

 
<#root>

maglev@maglev-master:~$ 

cat /var/log/maglev_config_wizard.log | grep -i ntp

 
| 2023-07-19 02:36:41,396 | INFO | 76230 | MainThread | 140599082059584 | root | certs.py:142 | renew_certs : Check NTP limits | 
| 2023-07-19 02:36:41,703 | DEBUG | 76230 | MainThread | 140599082059584 | root | ansible.py:495 | changed: [localhost] => {"changed": true, "cmd": "/opt/maglev/bin/check_ntp.sh 500 299", "delta": "0:00:00.014850", "end": "2023-07-19 02:36:41.679386", "rc": 0, "start": "2023-07-19 02:36:41.664536", "stderr": "", "stderr_lines": [], "stdout": "WARNING: Could not get Offset or Jitter from ntp peer", "stdout_lines": ["WARNING: Could not get Offset or Jitter from ntp peer"]} 
| 2023-07-19 02:36:41,960 | DEBUG | 76230 | MainThread | 140599082059584 | root | ansible.py:495 | ok: [localhost] => {"ansible_facts": {"ntp_sync_check": "WARNING: Could not get Offset or Jitter from ntp peer"}, "changed": false} 
"msg": "Check NTP limit WARNING: Could not get Offset or Jitter from ntp peer" 
| 2023-07-19 02:36:42,635 | INFO | 76230 | MainThread | 140599082059584 | root | certs.py:142 | renew_certs : Fail if NTP not synched | 
TASK [renew_certs : Check NTP limits] ******************************************

 
 
<#root>

maglev@maglev-master:~$ 

cat /var/log/maglev_config_wizard.log | grep -i ntp

 
| 2023-09-12 18:21:29,564 | ERROR | 82110 | MainThread | 139737866331968 | maglev_config_wizard.managers.ntp.NtpManager | ntp.py:52 | Unable to sync with time server 10.88.14.200 | 
| 2023-09-12 18:21:34,569 | ERROR | 82110 | MainThread | 139737866331968 | maglev_config_wizard.managers.ntp.NtpManager | ntp.py:164 | Unable to configure NTP after 2 attempts |

 

•.sudo maglev-config update رمألا مادختسإ ىجريف ،NTP مداخ رييغت ىلإ ةجاحب تنك اذإ

https://ntp.py
https://ntp.py


.DNAC يف تامدخلا ليغشت ديعي NTP لوكوتورب رييغت :ريذحت

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


