
 PfRV2 ءادأ ةبقارم قرط نيوكت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةيبلسلا ةبقارملا
ةلاعف ةبقارم
طلتخملا عضولا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
ةلصلا يذ نيوكتلا
ةحصلا نم ققحتلا
لماخلا عضولا
طشنلا عضولا
طلتخملا عضولا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

طباور ءادأ ةبقارمل (PfRv2) 2 رادصإلا ءادألا هيجوت يف ةمدختسملا قرطلا دنتسملا اذه فصي
.عرفلا تاهجوم ىلع (WAN) ةعساولا ةقطنملا ةكبش

ةيساسألا تابلطتملا

تابلطتملا

.(PfR) ءادألا هيجوتب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.Polaris 16.x.x زمر يف PFRv2 معد متي ال :ةظحالم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم



مادختسإ متي .(BRs) ةيدودحلا تاهجوملا تاطابترإ ءادأ سايقل قرط ثالث PFrv2 مدختسي
قرطلا .PfR ةسايس ذيفنتل (MC) يسيئرلا بقارملا ةطساوب اهعيمجت مت يتلا تامولعملا
.طلتخملا عضولاو ةطشنلا ةبقارملاو ةيبلسلا ةبقارملا يه ةثالثلا

ةيبلسلا ةبقارملا

هذه عمجب BR ىلع (PfR عم يضارتفا لكشب) هنيكمت مت يذلا NetFlow موقي ،عضولا اذه يف
مكحتلا ةدحو ىلإ ىرخأ ةرم اهلاسرإو تانايبلا رورم ةكرح ةئفب ةقلعتملا تامولعملا
.ةيسيئرلا

:BR ربع رمت يتلا TCP تاقفدت ىلع تامولعملا هذه قبطنت

TCP ACK يقلت متي مل يذلا TCP ماظن ىلإ ادانتسا اذه باسح متي :لوصولا ةيلباق
.هل قفاوتملا

●

.TCP 3-way ةحفاصم ءانثأ TCP ACK و TCP SYN لئاسر نيب بوسحملا تقولا :ريخأتلا
.نينثإ ىلع ةيلامجإلا ةميقلا مسقت مث

●

نوكي امدنع ،لاثملا ليبس ىلع .TCP لسلست ماقرأ ساسأ ىلع اهسايق متي :ةراسخلا
.ةراسخلا نع غالبإلا متي ،عقوتملا نم لقأ وأ ىلعأ ملتسملا TCP لسلست مقر

●

:BR ربع رمت يتلا (TCP نمضتت يتلا) تاقفدتلا عيمج ىلع تامولعملا هذه قبطنت

يف تب تادحو لغشت يتلا رورملا ةكرح ةئفل ةجلاعملا ةعس :جورخلا ل يددرتلا قاطنلا
.(NetFlow مادختساب اهباسح متي) ةيناثلا

●

متي) BR تادحو لخدت يتلا رورملا ةكرح ةئفل ةجلاعملا ةعس :لخدملا يددرتلا قاطنلا
.(NetFlow مادختساب ةيناثلا يف تب تادحوب اهباسح

●

ةلاعف ةبقارم

نم ديدعلا سايقل هب ةصاخلا WAN ةهجاو ربع IP SLA تافشكتسم BR لسري ،عضولا اذه يف
ىلإ ىرخأ ةرم اهعيمجت مت يتلا تامولعملا لاسرإ متي .رورملا ةكرح ةئفب ةقلعتملا تاملعملا
:تارتمارابلا هذه ساقتو .ةيسيئرلا مكحتلا ةدحو

●لوصولا ةيلباق

●ريخأت

●عايض

●جورخلا قاطن ضرع

●لوخدلل يددرتلا قاطنلا ضرع

ىلع اهنيوكت مت يتلا ةبقارملا ةقيرط نوكت امدنع ايئاقلت تارابتخالا هذه ءاشنإ متيو
نوكت ،يضارتفا لكشب .اضيأ ايودي اهنيوكت نكميو ةطشن ةيسيئرلا مكحتلا ةدحو
UDP وأ TCP تافشكتسم ىلإ اهرييغت نكمي نكلو ICMP ىدص يه ةلسرملا ريباسملا
.WAN تاطابترإ ربع اهلاسرإ متي يتلا رورملا ةكرح عون ىلإ ادانتسا

تارابتخإ (BR) ةيزكرملا ةجلاعملا تادحو عيمج لسرتس ،ايراج Exit BR ديدحت نوكي امنيب
ةداعإ تايلمع فقوتتس ،Exit BR ديدحت دنع .NetFlow ىلع فرعتلا مت يتلا تائدابلل ةطشن
لاسرإ يف ددحملا BR رمتسيس .ةطشن تافشكتسم لاسرإ نع ىرخألا عيرسلا هيجوتلا
.ةطشن تافشكتسم

طلتخملا عضولا

IP (SLA) ةمدخ ىوتسم ةيقافتاو NetFlow تايئاصحإ نم الك طلتخملا عضولا مدختسي



قيقحت تامولعم مادختسإ متي ،عضولا اذه يف .طابترالا ةبقارمو (BR) جورخلا ةطقن ديدحتل
IP SLA تايئاصحإ مادختسإ متي مث جورخلا ةطقن ديدحتل NetFlow لاصتا ةبقارمل BR WAN
.ةهجولا وحن

تادحو عيمج لسرتس ،"INpolicy" ةلاح ىلإ دعب لقتني ملو ملعتلا ةلاح يف PfR نأ نيح يف
اذهو .NetFlow نم اهعيمجت مت يتلا تائدابلل ةطشن تافشكتسم (BRs) تاراطإلا نم ققحتلا
ىلإ (MC) لكيهلا ةرادإ يف مكحتلا ةدحو ةلاح ريغتت امدنع .ةصاخلا طابترالا طورش ديدحتل
"InPolicy"، ةيساسألا ةينبلا نم ققحتلا تادحو عيمج فقوتتس (BRs) لاسرإ نع
.(NetFlow مادختساب) يبلس لكشب نآلا ةبقارملا ءارجإ متيسو ةطشن تافشكتسم

نيوكتلا

:دنتسملا يقابل ططخملل جذومنك ةروصلا هذه مادختسإ نكمي

ةكبشلل يطيطختلا مسرلا

ةلصلا يذ نيوكتلا

كلذل ،MC هنأ ىلع R3 نيوكت متي .ةفلتخم عاضوأ مادختسال بولطم يساسأ ليكشت اذه
:R3 ىلع تانيوكتلا هذه لامكإ بجي

لماخلا عضولا

pfr master



!

border 10.4.4.4 key-chain pfr

interface Ethernet0/1 external

interface Ethernet0/0 internal

!

border 10.5.5.5 key-chain pfr

interface Ethernet0/0 internal

interface Ethernet0/1 external

!

mode monitor passive

طشنلا عضولا

pfr master

!

border 10.4.4.4 key-chain pfr

interface Ethernet0/1 external

interface Ethernet0/0 internal

!

border 10.5.5.5 key-chain pfr

interface Ethernet0/0 internal

interface Ethernet0/1 external

!

mode monitor active

طلتخملا عضولا

رمألا وأ طشن تنك بولسأ نيجه ،نوكي رمأ ركذ بولسأ نم ام نإ .يضارتفالا عضولا وه اذه
.وه نكمي نأ تلمعتسا تنك عيطتسي الك بردم بولسأ

pfr master

!

border 10.4.4.4 key-chain pfr

interface Ethernet0/1 external

interface Ethernet0/0 internal

!

border 10.5.5.5 key-chain pfr

interface Ethernet0/0 internal

interface Ethernet0/1 external

رمأ هنأل نيوكتلا يف هضرع متي نلف ،ايودي رمألا عضو ةبقارم ريفوت مت اذإ :ةظحالم
.يضارتفا

ةحصلا نم ققحتلا

نم ققحتلل رماوألا هذه مادختسإ نكمي .MC ىلع ةحصلا نم ققحتلا رماوأ مظعم ذيفنت متي
.ةفلتخم عاضوأ نم لمعلا

لماخلا عضولا

R3#show pfr master

<Output suppressed>

Default Policy Settings:

 backoff 90 900 90

 delay relative 50

 holddown 90



 periodic 0

 probe frequency 56

 number of jitter probe packets 100

 mode route control

 mode monitor passive

 loss relative 10

 jitter threshold 20

 mos threshold 3.60 percent 30

 unreachable relative 50

 trigger-log percentage 30

مداخلا نم TCP قفدت ءدب - 1 رابتخإ

R3#show pfr master traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24              N    N    N           N           N N                 

                         INPOLICY        0          10.4.4.4 Et0/1           BGP     

             46       46        0        0    35502    35502        2        1

              N        N        N        N        N        N

10.30.30.0/24              N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

              1        1        0        0        0        0       14        1

              N        N        N        N        N        N

مداخلا نم UDP قفدت ءدب - 2 رابتخالا

R3#show pfr master traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24               N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

              U        U        0        0        0        0        13        0

              N        N        N        N        N        N



10.30.30.0/24               N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

              U        U        0        0        0        0        14        0

              N        N        N        N        N        N

لوصولا رذعتي"و "ريخأتلا" تادادع ةدهاشم كنكمي ،TCP رورم ةكرحل ،اقبسم حضوم وه امك
يددرتلا قاطنلا تادادع ةيؤر طقف كنكمي ،UDP قفدت ةلاح يف نكلو اضيأ اهؤلم متي "هيلإ
.اهؤلم متي

طشنلا عضولا

R3#show pfr master

<Output suppressed>

Default Policy Settings:

 backoff 90 900 90

 delay relative 50

 holddown 90

 periodic 0

 probe frequency 56

 number of jitter probe packets 100

 mode route control

 mode monitor active

 loss relative 10

 jitter threshold 20

 mos threshold 3.60 percent 30

 unreachable relative 50

 trigger-log percentage 30

مداخلا نم TCP قفدت ءدب - رابتخإ

:ةيسيئرلا مكحتلا ةدحو ىلع

R3#show pfr master traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.10.20.0/24              N    N    N           N           N N                 

                         INPOLICY        0          10.4.4.4 Et0/1           BGP     

              N        N        N        N        N        N        N        N

             54       54        0        0        N        N        N        N

10.30.30.0/24              N    N    N           N           N N                 

                         INPOLICY        0         10.4.4.4 Et0/1           BGP     

              N        N        N        N        N        N        N        N

             54       54        0     1000        N        N        N        N

:BR1 يف



R4#show pfr border active-probes                 

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP

echo    10.10.20.11         N 192.168.1.1      Et0/1                 3       3

0     

echo    10.30.30.12         N 192.168.1.1      Et0/1                 3       3

0     

:BR2 يف

R5#show pfr border active-probes                 

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source        Interface           Att   Comps

DSCP

echo     10.10.20.11       N 192.168.2.1      Et0/1                 3       3

0     

echo     10.30.30.12       N 192.168.2.1      Et0/1                 3       3

0 

ةلاح يف (MC) ةكبشلا ةرادإ يف مكحتلا ةدحو ىلع تانايبلا رورم ةكرح تائف ديدحت درجمب
"InPolicy" و BR1 اهنأ ىلع BR فقوتي ،رورملا ةكرح لك لاسرإل BR2 تافشكتسملا لاسرإ نع :

R4#show pfr border active-probes                 

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP 

echo    10.10.20.11         N 192.168.1.1      Et0/1                10      10

0     

echo    10.30.30.12        N 192.168.1.1      Et0/1                10      10

0     

R5#show pfr border active-probes                 

       OER Border active-probes

Type      = Probe Type



Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP

طلتخملا عضولا

R3#show pfr master

OER state: ENABLED and ACTIVE

<Output Suppressed>

Default Policy Settings:

 backoff 90 900 90

 delay relative 50

 holddown 90

 periodic 0

 probe frequency 56

 number of jitter probe packets 100

 mode route control

  mode monitor both

 loss relative 10

 jitter threshold 20

 mos threshold 3.60 percent 30

 unreachable relative 50

 trigger-log percentage 30

مداخلا نم TCP قفدت ءدب - رابتخإ

نم لك لسرتس ،"INpolicy" دعب ةلاحلا نوكت الو (TC) رورملا ةكرح ةئف سايق متي امنيب
.NetFlow نم اهعيمجت مت يتلا تائدابلا ىلإ ةطشن تافشكتسم ةيزكرملا ةجلاعملا تادحو
.ةصاخلا طابترالا طورش ديدحتل اذهو

:MC ىلع

R3#show pfr mas traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),

 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw



        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24              N    N    N           N           N N                 

                         HOLDDOWN       61          10.5.5.5Et0/1           BGP     

              1        1        0        0        0        0       16        1

              1        1        0        0        N        N        N        N

10.30.30.0/24             N    N    N           N           N N                 

                         HOLDDOWN       61         10.5.5.5 Et0/1           BGP     

              1        1        0        0        0        0       16        1

              4        4        0        0        N        N        N        N

:BR1 يف

R4#show pfr border active-probes

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP

echo     10.20.20.1          N 192.168.1.1      Et0/1                 1       1

0     

echo     10.30.30.1          N 192.168.1.1     Et0/1                 1       1

0     

:BR2 يف

R5#show pfr border active-probes

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP

echo     10.20.20.1          N 192.168.2.1      Et0/1                 1       1

0     

echo     10.30.30.1          N 192.168.2.1      Et0/1                 1       1

،"INpolicy" ىلإ ةلاحلا ريغتت ،(MC) رتويبمكلا ةرادإ يف مكحتلا ةدحو مادختسإ دنع
،ةطشن تافشكتسم لاسرإ نع (BRs) دعب نع لوصولا يف مكحتلا تادحو نم لك فقوتيسو
.(NetFlow مادختساب) يبلسلا عضولا ىلإ ةلباقملا ةبقارملا لوحتتسو

R3#show pfr master traffic-class

OER Prefix Statistics:

 Pas - Passive, Act - Active, S - Short term, L - Long term, Dly - Delay (ms),

 P - Percentage below threshold, Jit - Jitter (ms),

 MOS - Mean Opinion Score

 Los - Packet Loss (percent/10000), Un - Unreachable (flows-per-million),



 E - Egress, I - Ingress, Bw - Bandwidth (kbps), N - Not applicable

 U - unknown, * - uncontrolled, + - control more specific, @ - active probe all

 # - Prefix monitor mode is Special, & - Blackholed Prefix

 % - Force Next-Hop, ^ - Prefix is denied

DstPrefix           Appl_ID Dscp Prot     SrcPort     DstPort SrcPrefix         

          Flags             State     Time            CurrBR  CurrI/F Protocol

        PasSDly  PasLDly   PasSUn   PasLUn  PasSLos  PasLLos      EBw      IBw

        ActSDly  ActLDly   ActSUn   ActLUn  ActSJit  ActPMOS  ActSLos  ActLLos

--------------------------------------------------------------------------------

10.20.20.0/24              N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

               1        1        0        0        0        0        3        1

              1        1        0        0       N        N        N        N

10.30.30.0/24           N    N    N           N           N N                 

                         INPOLICY        0          10.5.5.5 Et0/1           BGP     

              1        1        0        0        0        0       14        1

              1        1        0        0        N        N        N        N

فقوتتس امك .ةطشنلاو ةلماخلا تانوكملا نم لكل تادادع ةيؤر كنكمي ،حضوم وه امك
."INpolicy" ةلاح ىلإ لاسرإلا زكارم لاقتنا درجمب لابقتسالاو لاسرإلا تايلمع ىلع ريباسملا

R4#show pfr border active-probes

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP

R5#show pfr border active-probes

       OER Border active-probes

Type      = Probe Type

Target    = Target IP Address

TPort     = Target Port

Source    = Send From Source IP Address

Interface = Exit interface

Att       = Number of Attempts

Comps   = Number of completions

N - Not applicable

Type     Target          TPort Source          Interface           Att   Comps

DSCP

M(3)15.7 و M(3)15.6 تارادصإلا يف PfRv لوكوتورب نم 2 رادصإلا معد متي ال :ةظحالم
رطس ةهجاو ىلع اضيأ 16.3.1 رادصإلا يوتحي .T-train جمانرب نم ةقحاللا تارادصإلاو



ليطعت مت .ةموعدم ريغ ةفيظولا نكلو ،PfRv2 نم يناثلا رادصإلاب ةصاخلا (CLI) رماوألا
.Polaris تارادصإ يف كلذ حالصإ متي نلو ،Polaris ىلإ MCP نم زمرلا لقن دنع فئاظولا

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


