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 زاهجلا دقفي امدنع عئاش لكشب اهضرع متي يتلا أطخلا ةلاسر دنتسملا اذه فصي
.(NTP) ةكبشلا تقو لوكوتورب ردصمب لاصتالا

PKI ةكبشلا تقو تاريثأت دقف

ICSeverity

ئراوطلا تالاح - 0

ريثأتلا

.ةيمومعلا حيتافملا قفرم ىلع دمتعت يتلا تامدخلا ةراسخ

فصولا

 تقو لوكوتورب ردصمب لاصتالا زاهجلا دقفي امدنع عئاش لكشب هذه أطخلا ةلاسر رهظت
 ةيساسألا ةينبلا تايلمعل ةماه يهو ،ايلاح ةحلاص ريغ ماظنلا ةعاس .(NTP) ةكبشلا
 ديدحت ىلع اريبك ادامتعا ماعلا حاتفملل ةيساسألا ةينبلا دمتعتو .(PKI) ماعلا حاتفملل
 قوثوم تقو ردصم عم ماظنلا ةعاس ةنمازم متي مل اذإ .تاداهشلا ةحص ديدحتل قيقدلا تقولا
 ةحلاص ريغ PKI تاداهش رابتعإ ىلإ كلذ يدؤي دق .حيحص لكشب لمعت ال PKI فئاظو نإف ،هب
.PKI مداخ عم تقولا قباطت مدع ببسب ةيحالصلا ةيهتنم وأ

 كلذ يوطني ام ةداعو .اهثيدحت وأ زاهجلا ىلع ماظنلا ةعاس نيوكت بجي ،ةلكشملا هذه لحل
 ةعاس ةقد نامضل هب قوثوملا (NTP) ةكبشلا تقو لوكوتورب ردصمب لاصتالا ةداعإ ىلع
 فئاظو ةئيهت نكمي ،قوثوم تقو ردصم عم ةعاسلا ةنمازم درجمب .ةقثلاب اهترادجو ماظنلا



PKI، عقوتم وه امك ةداهشلا ةحص نم ققحتلا ةعباتم نكميو.
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تاجتنملا ةلئاع

•Cisco Catalyst 9200 Series Switches تالوحملا
•Cisco Catalyst 9300 Series Switches تالوحملا
•Cisco Catalyst 9400 Series Switches تالوحملا
•Cisco Catalyst 9500 Series Switches تالوحملا
•Cisco Catalyst 9600 Series Switches تالوحملا
•Cisco 4000 Series ةلسلسلل ةلماكتملا تامدخلا تاهّجوم

سكيغير

رفوتم ريغ

ةيصوتلا

.NTP مداخب لاصتالا يف ةلكشم كانه نوكت امدنع ماع لكشب أطخلا اذه رهظي

:ةلأسملا لحل ةلواحم يف ةروكذملا تاوطخلا عابتا ىجري

 هنإف ،زاهجلا ديهمت دنع .اهعقوت متيسو ليغشتلا ءدب ءانثأ ةلاسرلا هذه ةيؤر نكمي .1
.كلذ نم ءاهتنالا دنع لئاسرلا نم تصحفو .نمازتلاو NTP مداخ ىلإ لوصولل تقو ىلإ جاتحي

:ةيلاتلا تاءارجإلا عبتا ،ةيداعلا تايلمعلا لالخ دهوش اذإ .2

 show ntp#ديدخت جاحسم :ntp ةلاح ضرع رمألا عم نمازتم ريغك رهظي عضو NTP لا نإ تققد .أ
 ،زتره 250.000 وه nominal freq/>>>> ةيعجرم ةعاس نم ام ،stratum 16 ،نمازتم ريغ ةعاس عضو
 وه ةقد ،(ةيناث 1/100) 47585900 وه لمع تقو ntp 10**2 وه precision ،زتره 250.000 وه يقيقحلا
 ةعاسلا ةحازإ (1900 يناثلا نوناك نم GMT 00:00:00.000) 0.000000 00000 يعجرم تقو 40000
 ،ةيناث يلليم 7137.88 وه رذجلا تتشت ةيناث يلليم 0.00 رذجلا ريخأت ،ةيناث يلليم 0.000
 فارجنالا نييعت متي) 'FSET' وه نوللا ةيفصت ةلاح ةيناث يلليم 0.00 وه ريظنلا تتشت
 لصاف ةيناثلا يف ةيناث/ةيناث/ةيناث 0.0000000000000000000000 وه فارجنالا ،(فلملا نم
.ادبأ ،هثيدحت متي ال ،هثيدحت متي ال ماظنلا يف عالطتسالا لصاف لصاف لصاف



b. مداخ/ردصم لاصتا رابتخإ لواح NTP لوصولا ةيلباق يف ةلكشم دوجو مدع ديكأتل 
Router#ping رمألا مادختساب

c. مداخ/ردصم ناك اذإ امم ققحت NTP نم هيلإ لوصولا نكمي ناك اذإ امو ،ال مأ ليغشتلا ديق 
.رخآ زاهج

 اهنيوكت مت اذإ يكيمانيدلا هيجوتلا لوكوتورب عم ةفرفر وأ رادصإ يأ دوجو نم ققحتلا .د
.Router#show ip routeو Router#show logging رماوألا مادختساب

 ةمئاق لالخ نم وأ ةيامحلا رادج ىوتسم ىلع هرظح مدعو UDP/123 ذفنم حتف نم ققحتلا .ه
.(لوصولا ةمئاق) ةيلحملا (ACL) لوصولا يف مكحتلا

f. رمألا مداخ ةلازإ لواح ntp هتفاضإ ةداعإو.

رماوألا

#show version

#show ip interface

#show platform

#show logging

#show ip route

#show ntp status

#show clock

#show logging

#show ip route



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


