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ةمهم طاقن

ةمدقملا

 ئطب طبر TCP فيكو ،ليدعت TCP MSS لا موقي حاتفم 9k ةزافح ةدام فيك ةقيثو اذه فصي
.ةمس اذه ىلإ

TCP MSS ليدعت لوح تامولعم

 (TCP) لاسرإلا يف مكحتلا لوكوتوربل (MSS) عطقملا مجحل ىصقألا دحلا طبض ةزيم حيتت
 TCP حئارش ةصاخو ،هجوملا زاتجت يتلا ةرباعلا مزحلل عطقملا مجحل ىصقألا دحلا نيوكت
 ديدحتل ةهجاولا نيوكت عضو يفip tcp adjust-mssرمألا مادختسإ متي .SYN تب ةعومجم مادختساب
.عاطتقالا بنجتل SYN مزحل طيسولا هجوملا ىلع MSS ةميق

 ،مداخ عم TCP لمع ةسلج ءدبب (يصخش رتويبمك زاهج نوكي ام ةداع) فيضملا موقي امدنع
 ددحي .TCP ماظن ةمزح يف MSS رايخ لقح مادختساب IP عطقم مجح ىلع ضوافتلاب موقي هنإف
 ةكبشلا ةهجاو ةقاطبل ةيضارتفالا MTU ةميق .MSS لقح ةميق فيضملا ىلع MTU نيوكت
(NIC) ةميقب تياب 1500 يه رتويبمكلاب ةصاخلا TCP MSS 20 - تياب 1500) 1460 غلبت 
 .(TCP سأر تياب IP - 20 سأر تياب

 تياب 1492 رادقمب (MTU) لقنلل ىصقألا دحلا ةدحو (PPPoE) تنرثيإلا ربع PPP رايعم معدي
.طقف

 
 نيب دوجوملا هجوملا مايق يف PPPoE MTU مجحو فيضملا نيب توافتلا ببستي نأ نكمي
 .PPPoE ةكبش ربع TCP لمع تاسلج ءاهنإو تياب 1500 تاذ مزحلا طاقسإب مداخلاو فيضملا
 دحلا ةدحو فشتكي يذلا) راسملل (MTU) لقنلل ىصقألا دحلا ةدحو نيكمت ةلاح يف ىتح
 لمعلا تاسلج طاقسإ نكمي ،فيضملا ىلع (راسملا ربع ةحيحصلا (MTU) لقنلل ىصقألا
 يف مكحتلا لئاسر لوكوتورب أطخ لئاسر ليطعتب انايحأ نوموقي ماظنلا يلوؤسم نأل
 لقنلل ىصقألا دحلا ةدحو لمعت يكل فيضملا نم اهلاسرإ بجي يتلا (ICMP) تنرتنإلا



(MTU) راسملل.

 مزحل MSS ةميق طبض لالخ نم TCP تاسلج طاقسإ عنم يف ip tcp adjust-mss رمألا دعاسي
TCP syn. رمألا نوكي ip tcp adjust-mss تالاصتال طقف الاعف TCP يف .هجوملا ربع رمت يتلا 
 ip tcp adjust-mss رمألا نم max-segment-size ةطيسولل ىلثملا ةميقلا نوكت ،تالاحلا مظعم
 .تياب 1452 يه
 ،تياب 20 نم نوكم TCP سأرو ،تياب 20 نم نوكم IP سأر ىلإ ةفاضإلاب ةميقلا هذه فيضت
.تنرثيإلا طابترال MTU مجح قباطت تياب 1500 مجحب ةمزح ،تياب 8 نم نوكم PPPoE سأرو

 تالوحم يف TCP MSS طبض ىلإ ةدنتسملا تانايبلا رورم ةكرح ليوحت متي :ةظحالم
Catalyst 9K. تانايبلا رورم ةكرح نأ ضرتفت يتلا تاهويرانيسلا دنتسملا اذه حرشي 
 in دشرم ليكشتلا تلحأ .جمارب ىلإ اهليوحت مت TCP MSS ليدعت ىلإ ةدنتسملا
order to صاخ نإ تدكأ hw/sw لا لوحي ةيجمرب TCP MSS baser رورم ةكرح.

كولس

 ربع TCP MSS ليدعت ىلإ ةدنتسملا رورملا ةكرح ليوحت امئاد متي ،اقباس انركذ امكو



 .جماربلا
 ىلإ TCP رورم ةكرح لوحملا لسري ذئدنعف ،هتيدأو TCP ليدعت ءارجإ تلواح اذإ هنأ ينعي اذهو
.MSS ليدعتل ةيزكرملا ةجلاعملا ةدحو

 
 ىلإ ةبرض هيجوت متيسف ،ةهجاو ىلع TCP MSS ةميق ليدعتب تمق اذإ ،لاثملا ليبس ىلع
 .ةهجاولا كلت ىلع اهلابقتسا متي يتلا TCP رورم ةكرح عيمجل ةيزكرملا ةجلاعملا ةدحو
 رورم ةكرح لسرتو MSS ةميق رييغتب (CPU) ةيزكرملا ةجلاعملا ةدحو موقت كلذ دعبو
.ةهجتم كلت TCP ةمزح تناك ثيح ةبولطملا ةهجاولا ىلإ تانايبلا

 ىلإ اذه يدؤي ذئدنعف ،MSS طبض عم TCP رورم ةكرح نم لئاه ردق كانه ناك اذإ ،ببسلا اذهلو
 .مزاللا نم رثكأ (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق ليمحت
 جمانرب نإف ،دئاز لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق ليمحت متي امدنع
 ىلع ظافحلل مزحلا طاقسإو رورملا ةكرح فاشتكا ىلع لمعي (CoPP) "مكحتلا ىوتسم ةطرش"
.TCP مزح طاقسإ يف ببستي اذهو .راظتنالا ةمئاق مظنم لدعم

 
 ءطبو ،SSH ةسلج ءاشنإ تايلمع ،تافلملا لقن ءطب لثم لكاشم ضرع متي يلاتلابو
.(TCP مادختسإ ةلاح يف) Citrix قيبطت

.انه اذه ثودح ةيفيكل يقيقحلا لاثملا ضرع متيو

ططخملا

ويرانيسلا

 .C9500-1 نم C9200 لخاد SSH ىلإ بهاذ تنأ
SSH ةكبش مدختسي VLAN 10 ب ةصاخلا C9500-1 (10.10.10.1) ردصمك. 
 .c9200 s VLAN 20 (10.10.20.1/24) وه SSH لا ةياغ
 ىلع اضيأ رثؤي TCP لوكوتورب يف ءطب يأ نإف يلاتلابو ،TCP لوكوتورب ىلإ SSH دنتسي
.هذه SSH ةسلج ءاشنإ

 .C9200 و C9500-1 نيب (C9500-2) رباع L3 لوحم كانه
 ،C9500-2 و C9500-1 نيب ةدحاو ،ثلاثلا ىوتسملا نم طابترإ 30/ روبعلل ناتطقن كانه
 .C9200 و C9500-2 نيب ىرخألاو
 عيمج نع نالعإلا متيو ،ةثالثلا تالوحملا عيمج ربع لوصولا ةيلباقل OSPF مادختسإ متي
 .OSPF يف SVIs تاكبشو 30/ةيعرفلا تاكبشلا
.اهنيب اميف اقباس ةحضوملا (IP) تنرتنإلا تالوكوتورب عيمج ىلإ لوصولا نكمي



 .TCP MSS ةميق ليدعت متي ،C9500-2 TE1/0/9 يف
 .هاجتإلا ةيثالث TCP ةحفاصم ثدحت ،C9500-1 نم SSH لوكوتورب ءدب دنع
.TCP MSS طبض ءارجإ متي ثيح ،(لخدم) C9500-2 Te1/0/9 ىلإ SYN ةمزح لصت

كولسلاو ةيلوألا ةئيهتلا

 نم SSH ليغشت أدبو (نيهاجتالا الك يف) C9500-2 Te1/0/9 ىلع EPC طاقتلا طاقتلا مت
C9500-1 ىلإ C9200.

:EPC نيوكت يلي اميف

 

C9500-2#show monitor capture mycap 
Status Information for Capture mycap 
Target Type: 
Interface: TenGigabitEthernet1/0/9, Direction: BOTH 
Status : Inactive 
Filter Details: 
Capture all packets 
Buffer Details: 
Buffer Type: LINEAR (default) 
Buffer Size (in MB): 80 
File Details: 
File not associated 
Limit Details: 
Number of Packets to capture: 0 (no limit) 
Packet Capture duration: 0 (no limit) 
Packet Size to capture: 0 (no limit) 
Maximum number of packets to capture per second: 1000 
Packet sampling rate: 0 (no sampling) 
C9500-2#

 

:EPC ليغشت ءدب

 

C9500-2#monitor capture mycap start 
Started capture point : mycap 
C9500-2#

 

:C9200 ىلإ C9500-1 نم SSH لوكوتورب ليغشت ءدب

 

C9500-1#ssh -l admin 10.10.20.1 
Password:

 

:EPC فاقيإ

 



C9500-2#monitor capture mycap stop 
Capture statistics collected at software: 
Capture duration - 6 seconds 
Packets received - 47 
Packets dropped - 0 
Packets oversized - 0 
Bytes dropped in asic - 0 
Capture buffer will exists till exported or cleared 
Stopped capture point : mycap 
C9500-2#

 

:EPC طاقتلا مت يتلا مزحلا يلي اميفو

 

C9500-2#show monitor capture mycap buffer brief 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
1 0.000000 10.10.10.1 -> 10.10.20.1 TCP 60 44274 -> 22 [SYN] Seq=0 Win=4128 Len=0 MSS=536 
2 0.001307 10.10.20.1 -> 10.10.10.1 TCP 60 22 -> 44274 [SYN, ACK] Seq=0 Ack=1 Win=4128 Len=0 MSS=536 
3 0.001564 10.10.10.1 -> 10.10.20.1 TCP 60 44274 -> 22 [ACK] Seq=1 Ack=1 Win=4128 Len=0 
4 0.003099 10.10.20.1 -> 10.10.10.1 SSH 73 Server: Protocol (SSH-2.0-Cisco-1.25) 
5 0.003341 10.10.10.1 -> 10.10.20.1 SSH 73 Client: Protocol (SSH-2.0-Cisco-1.25) 
6 0.003419 10.10.10.1 -> 10.10.20.1 TCP 118 [TCP segment of a reassembled PDU] 
7 0.003465 10.10.10.1 -> 10.10.20.1 TCP 118 44274 -> 22 [ACK] Seq=84 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
8 0.003482 10.10.10.1 -> 10.10.20.1 TCP 118 44274 -> 22 [ACK] Seq=148 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
9 0.003496 10.10.10.1 -> 10.10.20.1 TCP 118 44274 -> 22 [ACK] Seq=212 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
10 0.003510 10.10.10.1 -> 10.10.20.1 TCP 118 44274 -> 22 [ACK] Seq=276 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
11 0.003525 10.10.10.1 -> 10.10.20.1 TCP 118 44274 -> 22 [ACK] Seq=340 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
12 0.004719 10.10.20.1 -> 10.10.10.1 TCP 60 22 -> 44274 [ACK] Seq=20 Ack=84 Win=4045 Len=0 
~ Output Cut ~

 

 .1،2،3 مقر ةمزحلا يف ثدحت TCP ةحفاصم ةيؤر كنكمي
 .syn ةمزح يه 1 مقر ةمزحلا
 .536 غلبت MSS ةميقب يتأت اهنأ ىرت نأ كنكمي
 .536 غلبت MSS ةميقب C9200 نم (2 مقر ةمزحلا) ACK ةمزح ةظحالم متي امك
.حاتفملاب ريغت الو intact ةميق تيقب MSS لا ،انه

TCP MSS ليدعت دعب كولسلا

:C9500-2 Te1/0/9 ىلع TCP MSS طبض نيوكت يلي اميف

 

C9500-2#sh run int te1/0/9 
Building configuration... 
Current configuration : 119 bytes 
! 
interface TenGigabitEthernet1/0/9 
no switchport 
ip address 192.168.1.2 255.255.255.252 
ip tcp adjust-mss 512 ------------------> Here we are changing the MSS value to 512.

 



 ىلإ C9500-1 نم SSH أدباو ،(نيهاجتالا الك يف) C9500-2 TE1/0/9 ىلع EPC طاقتلا ذخ ،نآلا
C9200.

:EPC نيوكت يلي اميف

 

C9500-2#show monitor capture mycap 
Status Information for Capture mycap 
Target Type: 
Interface: TenGigabitEthernet1/0/9, Direction: BOTH 
Status : Inactive 
Filter Details: 
Capture all packets 
Buffer Details: 
Buffer Type: LINEAR (default) 
Buffer Size (in MB): 80 
File Details: 
File not associated 
Limit Details: 
Number of Packets to capture: 0 (no limit) 
Packet Capture duration: 0 (no limit) 
Packet Size to capture: 0 (no limit) 
Maximum number of packets to capture per second: 1000 
Packet sampling rate: 0 (no sampling) 
C9500-2#

 

.طاقتلالا ةيلمع فقوأو ،C9200 ىلإ C9500-1 نم SSH ،طاقتلالا ةيلمع أدبا

:(CPU) ةيزكرملا ةجلاعملا ةدحو طاقتلا مت يتلا مزحلا يلي اميفو

 

C9500-2#show monitor capture mycap buffer brief 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
1 0.000000 b8:a3:77:ec:ba:f7 -> 01:00:0c:cc:cc:cc CDP 398 Device ID: C9500-1.cisco.com Port ID: TenGigabitEthernet1/0/9 
2 0.636138 10.10.10.1 -> 10.10.20.1 TCP 60 53865 -> 22 [SYN] Seq=0 Win=4128 Len=0 MSS=536 
3 0.637980 10.10.20.1 -> 10.10.10.1 TCP 60 22 -> 53865 [SYN, ACK] Seq=0 Ack=1 Win=4128 Len=0 MSS=512 
4 0.638214 10.10.10.1 -> 10.10.20.1 TCP 60 53865 -> 22 [ACK] Seq=1 Ack=1 Win=4128 Len=0 
5 0.639997 10.10.20.1 -> 10.10.10.1 SSH 73 Server: Protocol (SSH-2.0-Cisco-1.25) 
6 0.640208 10.10.10.1 -> 10.10.20.1 SSH 73 Client: Protocol (SSH-2.0-Cisco-1.25) 
7 0.640286 10.10.10.1 -> 10.10.20.1 TCP 118 [TCP segment of a reassembled PDU] 
8 0.640341 10.10.10.1 -> 10.10.20.1 TCP 118 53865 -> 22 [ACK] Seq=84 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
9 0.640360 10.10.10.1 -> 10.10.20.1 TCP 118 53865 -> 22 [ACK] Seq=148 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
10 0.640375 10.10.10.1 -> 10.10.20.1 TCP 118 53865 -> 22 [ACK] Seq=212 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
11 0.640390 10.10.10.1 -> 10.10.20.1 TCP 118 53865 -> 22 [ACK] Seq=276 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
12 0.640410 10.10.10.1 -> 10.10.20.1 TCP 118 53865 -> 22 [ACK] Seq=340 Ack=20 Win=4109 Len=64 [TCP segment of a reassembled PDU] 
~ Output Cut ~

 

 .2،3،4 مقر مزحلا يف ثدحت TCP ةحفاصم ةيؤر كنكمي
 .SYN ةمزح يه 2 مقر ةمزحلا
 .536 غلبت MSS ةميقب يتأت اهنأ ىرت نأ كنكمي
 .512 غلبت MSS ةميقب C9200 نم (3 مقر ةمزحلا) ACK ةمزح ةظحالم متي نكلو
 ةجلاعملا ةدحو ىلإ اهلاسرإ متي ،C9500-2 Te1/0/9 ىلإ SYN ةمزح لصت امدنع هنأ ىلإ عجري اذهو



 .512 ىلإ 536 نم TCP MSS ليدعتل C9500-2 ةيزكرملا
 512 ىلإ MSS رييغت ىلع C9500-2 زارطلاب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو لمعت
 .C9200 وحن TE1/0/2 نم SYN ةمزح لاسرإو
.ةلدعملا MSS ةميق سفن ةيلاتلا TCP تاكرح ةفاك مدختست مث

 .ثدحت MSS تارييغتو لوحملا ربع SYN ةمزح زايتجإ ةيفيك لوح قمعب صوغن انوعد نآلا
 (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اهلاسرإ متي ،C9500-2 ةهجاو ىلإ هذه SYN ةمزح لوصو درجمب
 .MSS ليدعتل
 مث ،(اهيلع ءاليتسالا كنكمي ثيح) يلارديفلا يطايتحالا كنب ىلإ الوأ لقتنت يهف
.(اضيأ اهيلع ءاليتسالا كنكمي ثيح) ةيزكرملا ةجلاعملا ةدحو ىلإ لقتنت

.C9500-2 يف يلارديفلا يطايتحالا كنب ىلع ضبقلا يقلن الوأ انوعد

:ةركلا طاقتلال يلارديفلا يطايتحالا قيرف نيوكت يلي اميفو

 

C9500-2#debug platform software fed switch 1 punt packet-capture buffer limit 16384 
Punt PCAP buffer configure: one-time with buffer size 16384...done

 

:تنبلا رسأ يف يلارديفلا يطايتحالا كنب ءدب

 

C9500-2#debug platform software fed switch 1 punt packet-capture start 
Punt packet capturing started.

 

:C9200 ىلإ C9500-1 نم SSH لوكوتورب ليغشت ءدب

 

C9500-1#ssh -l admin 10.10.20.1 
Password:

 

:هيلع ضبقلا يف يلارديفلا يطايتحالا كنب فقو

 

C9500-2#debug platform software fed switch 1 punt packet-capture stop 
Punt packet capturing stopped. Captured 3 packet(s)

 

:ضبقلا طبر يلارديفلا يطايتحالا كنب انهو

 

C9500-2#show platform software fed switch active punt packet-capture brief 
Punt packet capturing: disabled. Buffer wrapping: disabled 
Total captured so far: 3 packets. Capture capacity : 16384 packets 



 
------ Punt Packet Number: 1, Timestamp: 2024/07/31 01:29:46.373 ------ 
interface : physical: TenGigabitEthernet1/0/9[if-id: 0x00000040], pal: TenGigabitEthernet1/0/9 [if-id: 0x00000040] 
metadata : cause: 55 [For-us control], sub-cause: 0, q-no: 4, linktype: MCP_LINK_TYPE_IP [1] 
ether hdr : dest mac: 0100.5e00.0005, src mac: b8a3.77ec.baf7 
ether hdr : ethertype: 0x0800 (IPv4) 
ipv4 hdr : dest ip: 224.0.0.5, src ip: 192.168.1.1 
ipv4 hdr : packet len: 100, ttl: 1, protocol: 89 
 
------ Punt Packet Number: 2, Timestamp: 2024/07/31 01:29:47.432 ------ 
interface : physical: TenGigabitEthernet1/0/9[if-id: 0x00000040], pal: TenGigabitEthernet1/0/9 [if-id: 0x00000040] 
metadata : cause: 11 [For-us data], sub-cause: 1, q-no: 14, linktype: MCP_LINK_TYPE_IP [1] 
ether hdr : dest mac: 00a3.d144.4bf7, src mac: b8a3.77ec.baf7 
ether hdr : ethertype: 0x0800 (IPv4) 
ipv4 hdr : dest ip: 10.10.20.1, src ip: 10.10.10.1 
ipv4 hdr : packet len: 44, ttl: 254, protocol: 6 (TCP) 
tcp hdr : dest port: 22, src port: 35916 
 
------ Punt Packet Number: 3, Timestamp: 2024/07/31 01:29:48.143 ------ 
interface : physical: TenGigabitEthernet1/0/1[if-id: 0x00000009], pal: TenGigabitEthernet1/0/1 [if-id: 0x00000009] 
metadata : cause: 96 [Layer2 control protocols], sub-cause: 0, q-no: 1, linktype: MCP_LINK_TYPE_LAYER2 [10] 
ether hdr : dest mac: 0100.0ccc.cccc, src mac: 78bc.1a27.c203 
ether hdr : length: 443

 

 نم ةمداق ،10.10.20.1 ىلإ 10.10.10.1 نم TCP ماظن ةمزح يه 2 مقر ةمزحلا نأ ىرت نأ كنكمي
TE1/0/9. 
 ىلإ FED نم لاقتنالل 14 مقر روباطلا راتخت اهنأ ىرت نأ كنكمي .انه ظحالن نأ مهم ال لاؤس
CPU.

 ةدحو وحن FED نم لاقتنالل رورملا ةكرحل ةدوجوملا اقباط 32 لا لك ىرت نأ انه كنكمي
:ةيزكرملا ةجلاعملا

 

C9500-2#show platform hardware fed switch active qos queue stats internal cpu policer 
 
CPU Queue Statistics  
============================================================================================ 
(default) (set) Queue Queue 
QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames) 
-------------------------------------------------------------------------------------------- 
0 11 DOT1X Auth Yes 1000 1000 0 0  
1 1 L2 Control Yes 2000 2000 0 0  
2 14 Forus traffic Yes 4000 4000 0 0  
3 0 ICMP GEN Yes 600 600 0 0  
4 2 Routing Control Yes 5400 5400 0 0  
5 14 Forus Address resolution Yes 4000 4000 0 0  
6 0 ICMP Redirect Yes 600 600 0 0  
7 16 Inter FED Traffic Yes 2000 2000 0 0  
8 4 L2 LVX Cont Pack Yes 1000 1000 0 0  
9 19 EWLC Control Yes 13000 13000 0 0  
10 16 EWLC Data Yes 2000 2000 0 0  
11 13 L2 LVX Data Pack Yes 1000 1000 0 0  
12 0 BROADCAST Yes 600 600 0 0  
13 10 Openflow Yes 200 200 0 0  
14 13 Sw forwarding Yes 1000 1000 0 0  
15 8 Topology Control Yes 13000 13000 0 0  
16 12 Proto Snooping Yes 2000 2000 0 0  



17 6 DHCP Snooping Yes 400 400 0 0  
18 13 Transit Traffic Yes 1000 1000 0 0  
19 10 RPF Failed Yes 200 200 0 0  
20 15 MCAST END STATION Yes 2000 2000 0 0  
21 13 LOGGING Yes 1000 1000 0 0  
22 7 Punt Webauth Yes 1000 1000 0 0  
23 18 High Rate App Yes 13000 13000 0 0  
24 10 Exception Yes 200 200 0 0  
25 3 System Critical Yes 1000 1000 0 0  
26 10 NFL SAMPLED DATA Yes 200 200 0 0  
27 2 Low Latency Yes 5400 5400 0 0  
28 10 EGR Exception Yes 200 200 0 0  
29 5 Stackwise Virtual OOB Yes 8000 8000 0 0  
30 9 MCAST Data Yes 400 400 0 0  
31 3 Gold Pkt Yes 1000 1000 0 0

 

 هيجوت ةداعإ" راظتنالا ةمئاق يه 14 مقر راظتنالا ةمئاق نإف ،ةماعلا تافورصملا ىرت امكو
 ."جماربلا
 ىلع لوصحلل TCP رورم ةكرح لبق نم هذه راظتنالا ةمئاق مادختسإ متي ،ةلاحلا هذه يف
.ةيزكرملا ةجلاعملا ةدحو ىلع برضلا

.C9500-2 ىلع (Control-Plane) ةيزكرملا ةجلاعملا ةدحو طاقتلا ذخأن انوعد ،نآلا

:(CPU) ةيزكرملا ةجلاعملا ةدحو طاقتلا نيوكت يلي اميفو

 

C9500-2#sh mon cap test 
Status Information for Capture test 
Target Type: 
Interface: Control Plane, Direction: BOTH 
Status : Inactive 
Filter Details: 
Capture all packets 
Buffer Details: 
Buffer Type: LINEAR (default) 
Buffer Size (in MB): 80 
File Details: 
File not associated 
Limit Details: 
Number of Packets to capture: 0 (no limit) 
Packet Capture duration: 0 (no limit) 
Packet Size to capture: 0 (no limit) 
Packet sampling rate: 0 (no sampling) 
C9500-2#

 

.طاقتلالا ةيلمع فقوتو ،C9200 ىلإ C9500-1 نم SSH ،طاقتلالا ةيلمع أدبت

:(CPU) ةيزكرملا ةجلاعملا ةدحو طاقتلا مت يتلا مزحلا يلي اميفو

 

C9500-2#show monitor capture test buffer brief 
Starting the packet display ........ Press Ctrl + Shift + 6 to exit 
1 0.000000 00:a3:d1:44:4b:81 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8001 



2 0.000010 00:a3:d1:44:4b:a3 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8023 
3 0.000013 00:a3:d1:44:4b:a4 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8024 
4 0.000016 00:a3:d1:44:4b:a6 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8026 
5 0.000019 00:a3:d1:44:4b:a7 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8027 
6 0.000022 00:a3:d1:44:4b:a8 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8028 
7 0.055470 c0:8b:2a:04:f0:6c -> 01:80:c2:00:00:0e LLDP 117 TTL = 120 SysName = bgl18-cx-amx-b02-2.cisco.com SysDesc = 7.0.2, NCS-5500 
9 0.220331 28:63:29:20:31:39 -> 00:01:22:53:74:20 0x3836 30 Ethernet II 
10 0.327316 192.168.1.1 -> 224.0.0.5 OSPF 114 Hello Packet 
11 0.442986 c0:8b:2a:04:f0:68 -> 01:80:c2:00:00:0e LLDP 117 TTL = 120 SysName = bgl18-cx-amx-b02-2.cisco.com SysDesc = 7.0.2, NCS-5500 
12 1.714121 10.10.10.1 -> 10.10.20.1 TCP 60 23098 -> 22 [SYN] Seq=0 Win=4128 Len=0 MSS=536 
13 1.714375 10.10.10.1 -> 10.10.20.1 TCP 60 [TCP Out-Of-Order] 23098 -> 22 [SYN] Seq=0 Win=4128 Len=0 MSS=512 
14 2.000302 00:a3:d1:44:4b:81 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8001 
15 2.000310 00:a3:d1:44:4b:a3 -> 01:80:c2:00:00:00 STP 60 RST. Root = 32768/1/00:a3:d1:44:4b:80 Cost = 0 Port = 0x8023 
~ Output Cut ~

 

 ةميق عم ،(CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ يتأت يتلا TCP ماظن ةمزح يه 12 مقر ةمزحلا
MSS 536 ب ةصاخلا ةيضارتفالا. 
 ،(CPU) ةيزكرملا ةجلاعملا ةدحو ةطساوب اهلاسرإ متي يتلا TCP ماظن ةمزح يه 13 مقر ةمزحلا
.512 ىلإ MSS ةميق ليدعت دعب

 اذه ثودح ةيؤرل (CPU) ةيزكرملا ةجلاعملا ةدحول عيرس ءاطخأ حيحصت ذخأ اضيأ كنكمي
.رييغتلا

:ةيزكرملا ةجلاعملا ةدحو ءاطخأ حيحصت نيوكت يلي اميف

 

C9500-2#debug ip tcp adjust-mss 
TCP Adjust Mss debugging is on

 

:C9200 ىلإ C9500-1 نم SSH لوكوتورب ليغشت ءدب

 

C9500-1#ssh -l admin 10.10.20.1 
Password:

 

:ةيزكرملا ةجلاعملا ةدحو ءاطخأ حيحصت فاقيإ

 

C9500-2#undebug all 
All possible debugging has been turned off

 

:ءاطخألا حيحصتب ةصاخلا تالجسلا يف رظنلا

 

C9500-2#show logging 
Syslog logging: enabled (0 messages dropped, 2 messages rate-limited, 0 flushes, 0 overruns, xml disabled, filtering disabled) 



No Active Message Discriminator. 
No Inactive Message Discriminator. 
Console logging: disabled 
Monitor logging: level debugging, 0 messages logged, xml disabled, 
filtering disabled 
Buffer logging: level debugging, 230 messages logged, xml disabled, 
filtering disabled 
Exception Logging: size (4096 bytes) 
Count and timestamp logging messages: disabled 
File logging: disabled 
Persistent logging: disabled 
No active filter modules. 
Trap logging: level informational, 210 message lines logged 
Logging Source-Interface: VRF Name: 
TLS Profiles: 
Log Buffer (102400 bytes): 
*Jul 31 01:46:32.052: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:32.893: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:36.136: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:41.318: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:42.412: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:43.254: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:43.638: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:45.783: TCPADJMSS: Input (process) 
*Jul 31 01:46:45.783: TCPADJMSS: orig_mss = 536 adj mss = 512 src_ip = 10.10.10.1 dest_ip = 10.10.20.1 in = TenGigabitEthernet1/0/9 out = NULL 
*Jul 31 01:46:45.783: TCPADJMSS: paktype = 0x7F83C7BCBF78 
*Jul 31 01:46:50.456: TCPADJMSS: process_enqueue_feature 
*Jul 31 01:46:51.985: TCPADJMSS: process_enqueue_feature 
C9500-2#

 

.512 ىلإ 536 ل ةيلصألا MSS ةميق ليدعت مت يتلا ةماعلا تاقفنلا ةيؤر كنكمي

 
 عم لعفلاب ةمداق TCP syn ةمزح نأ ديكأتل C9200 Gi1/0/3 ىلع EPC طاقتلا كنكمي ،اريخأ
MSS 512 ةميقب.

:EPC نيوكت يلي اميف

 

C9200#sh mon cap mycap 
Status Information for Capture mycap 
Target Type: 
Interface: GigabitEthernet1/0/3, Direction: BOTH 
Status : Inactive 
Filter Details: 
Capture all packets 
Buffer Details: 
Buffer Type: LINEAR (default) 
Buffer Size (in MB): 80 
Limit Details: 
Number of Packets to capture: 0 (no limit) 
Packet Capture duration: 0 (no limit) 
Packet Size to capture: 0 (no limit) 
Packet sampling rate: 0 (no sampling) 
C9200#

 



.طاقتلالا ةيلمع فقوتو ،C9200 ىلإ C9500-1 نم SSH ،طاقتلالا ةيلمع أدبت

:(CPU) ةيزكرملا ةجلاعملا ةدحو طاقتلا مت يتلا مزحلا يلي اميفو

 

C9200#sh mon cap mycap buff br 
---------------------------------------------------------------------------- 
# size timestamp source destination dscp protocol 
---------------------------------------------------------------------------- 
0 118 0.000000 192.168.2.1 -> 224.0.0.5 48 CS6 OSPF 
1 64 0.721023 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
2 64 0.722015 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
3 77 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
4 122 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
5 122 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
6 122 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
7 122 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
8 122 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
9 122 0.728026 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
10 122 0.730025 10.10.10.1 -> 10.10.20.1 48 CS6 TCP 
~ Output Cut ~

 

 رفوت نكمي ،Wireshark يف لثم ةمزحلا ليصافت ىلع عالطالا كنكمي ال ،C9200 يف
 .طقف ةيرشعلاو ةزجوملا ليصافتلا
 .قربلا يف دربم PCAP ىلإ ركبم طبرلا تردص عيطتسي تنأ كلذل
C9200#mon cap mycap ريدصت flash:gi1-0-3-both.pcapng 
حاجنب ريدصتلا مت

 يف فلملا حتفو ،كب صاخلا يلحملا رتويبمكلا ىلإ TFTP ربع فلملا اذه خسن كنكمي مث
Wireshark. 
.كراكريو رسأ عقي انه



.512 يه SYN ةمزحل TCP MSS ةميق نأ ةظحالم كنكمي

 ةلئاه ةيمك ءانثأ ءطب ثودح يف TCP MSS ةرياعم ببستت
TCP رورم ةكرح نم

 .TCP رورم ةكرح مادختساب ةددعتم ةزهجأ ىلع يوتحت ةكبشلا نأ ضرتفنل ،نآلا
 دنتسي قيبطت ىلإ لوصولا وأ تافلملا لقن ددصب اونوكي نأ نكمي ،لاثملا ليبس ىلع
.(Citrix مداخ لثم) TCP لوكوتورب ىلإ

 لاسرإو ،C9500-2 Te1/0/37 ب (رورملا ةكرح دلوم) IXIA ليصوت قيرط نع كلذ ةاكاحمب تمق دقل
 .عفترم لدعمب TCP SYN مزح
 تاقيبطتلا نيمدختسملا نم ديدعلا مدختسي ثيح ،ةكبش عطقمك اذه IXIA زاهج لمعي
 .TCP لوكوتورب ىلإ ةدنتسملا
 .TE1/0/37 ىلع IP TCP ل set-mss (CLI) رماوألا رطس ةهجاو نيوكتب تمق دقل
 ةدحو ىلإ TE1/0/37 ىلع اهلابقتسا متي يتلا TCP رورم ةكرح عيمج هيجوت يف ببستي اذهو
 .C9500-2 ب ةصاخلا (CPU) ةيزكرملا ةجلاعملا
-CoPP C9500 مظنمب ةصاخلا "جماربلا هيجوت ةداعإ" راظتنا ةمئاق دييقت ىلإ يدؤي هرودب اذهو
 .دنتسملا يف اقبسم روكذم وه امك ،2
 .C9200 ىلإ C9500-1 نم (SSH) نامألا ةقبط لوكوتورب ةسلج ءاشنإ رثأتي ،كلذل ةجيتنو
.ريخأت دعب تسسأت اهنأ وأ ،اهتلهم يهتنتو ،لكشت ال SSH لمع ةسلج نأ امإ

:ايجولوبوطلا ودبت فيك مكيلإو

.ذيفنتلا زيح يف اذه ىرن انوعد

:C9500-2 TE1/0/37 نيوكت يلي اميف

 

C9500-2#sh run int te1/0/37 
Building configuration... 



Current configuration : 135 bytes 
interface TenGigabitEthernet1/0/37 
no switchport 
ip address 10.10.40.1 255.255.255.0 
ip tcp adjust-mss 500 
load-interval 30 
end

 

 .TE1/0/37 ةهجاو ىلإ IXIA نم ةلئاه رورم ةكرح لاسرإ يف نآلا أدبت
:ةدراولا رورملا ةكرح لدعم ىلع ةرظن يقلن انوعد

 

C9500-2#sh int te1/0/37 | in rate 
Queueing strategy: fifo 
30 second input rate 6425812000 bits/sec, 12550415 packets/sec → We can see the enormous Input rate. 
30 second output rate 0 bits/sec, 0 packets/sec

 

:نآلا C9200 ىلإ C9500-1 نم SSH لوكوتورب مادختسإ لواحنلف

 

C9500-1#ssh -l admin 10.10.20.1 
% Connection timed out; remote host not responding 
C9500-1#

 

 .C9200 ىلإ SSH لاسرإ ىلع ةرداق نكت مل C9500-1 نأ حوضوب ىرت نأ كنكمي
 راظتنالا ةمئاق نم C9500-1 ةطساوب اهلاسرإ متي يتلا TCP ماظن ةمزح طاقسإل ارظن كلذو
.TE1/0/37 نم رورملا ةكرحب اهفصق متي يتلاو ،"جماربلا هيجوت ةداعإ"

:راظتنالا ةمئاق ىلع ةرظن يقلن انوعد

 

C9500-2#sh platform hardware fed switch active qos queue stats internal cpu policer 
CPU Queue Statistics 
============================================================================================ 
(default) (set) Queue Queue 
QId PlcIdx Queue Name Enabled Rate Rate Drop(Bytes) Drop(Frames) 
-------------------------------------------------------------------------------------------- 
0 11 DOT1X Auth Yes 1000 1000 0 0 
1 1 L2 Control Yes 2000 2000 0 0 
2 14 Forus traffic Yes 4000 4000 0 0 
3 0 ICMP GEN Yes 600 600 0 0 
4 2 Routing Control Yes 5400 5400 0 0 
5 14 Forus Address resolution Yes 4000 4000 0 0 
6 0 ICMP Redirect Yes 600 600 0 0 
7 16 Inter FED Traffic Yes 2000 2000 0 0 
8 4 L2 LVX Cont Pack Yes 1000 1000 0 0 
9 19 EWLC Control Yes 13000 13000 0 0 
10 16 EWLC Data Yes 2000 2000 0 0 
11 13 L2 LVX Data Pack Yes 1000 1000 0 0 
12 0 BROADCAST Yes 600 600 0 0 



13 10 Openflow Yes 200 200 0 0 
14 13 Sw forwarding Yes 1000 1000 39683368064 620052629 → We can see the huge number of dropped packets in this queue. 
15 8 Topology Control Yes 13000 13000 0 0 
16 12 Proto Snooping Yes 2000 2000 0 0 
17 6 DHCP Snooping Yes 400 400 0 0 
18 13 Transit Traffic Yes 1000 1000 0 0 
19 10 RPF Failed Yes 200 200 0 0 
20 15 MCAST END STATION Yes 2000 2000 0 0 
21 13 LOGGING Yes 1000 1000 0 0 
22 7 Punt Webauth Yes 1000 1000 0 0 
23 18 High Rate App Yes 13000 13000 0 0 
24 10 Exception Yes 200 200 0 0 
25 3 System Critical Yes 1000 1000 0 0 
26 10 NFL SAMPLED DATA Yes 200 200 0 0 
27 2 Low Latency Yes 5400 5400 0 0 
28 10 EGR Exception Yes 200 200 0 0 
29 5 Stackwise Virtual OOB Yes 8000 8000 0 0 
30 9 MCAST Data Yes 400 400 0 0 
31 3 Gold Pkt Yes 1000 1000 0 0

 

:رادصإلا ءانثأ هطاقسإ مت يذلا ددعلا ةدايز نامضل تارم ةدع جارخإلا عمجن انعد

 

C9500-2#sh platform hardware fed switch active qos queue stats internal cpu policer | in Sw forwarding 
14 13 Sw forwarding Yes 1000 1000 47046906560 735107915 
14 13 21 Sw forwarding Yes 
13 system-cpp-police-sw-forward : Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Transit Traffic/ 
21 system-cpp-police-ios-feature : ICMP GEN/ BROADCAST/ ICMP Redirect/ L2 LVX Cont Pack/ Proto Snooping/ Punt Webauth/ MCAST Data/ Transit Traffic/ DOT1X Auth/ Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Forus traffic/ Forus Address resolution/ MCAST END STATION / Openflow/ Exception/ EGR Exception/ NFL SAMPLED DATA/ RPF Failed/ 
C9500-2# 
! 
C9500-2#sh platform hardware fed switch active qos queue stats internal cpu policer | in Sw forwarding 
14 13 Sw forwarding Yes 1000 1000 47335535936 739617752 
14 13 21 Sw forwarding Yes 
13 system-cpp-police-sw-forward : Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Transit Traffic/ 
21 system-cpp-police-ios-feature : ICMP GEN/ BROADCAST/ ICMP Redirect/ L2 LVX Cont Pack/ Proto Snooping/ Punt Webauth/ MCAST Data/ Transit Traffic/ DOT1X Auth/ Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Forus traffic/ Forus Address resolution/ MCAST END STATION / Openflow/ Exception/ EGR Exception/ NFL SAMPLED DATA/ RPF Failed/ 
C9500-2# 
! 
C9500-2#sh platform hardware fed switch active qos queue stats internal cpu policer | in Sw forwarding 
14 13 Sw forwarding Yes 1000 1000 47666441088 744788145 
14 13 21 Sw forwarding Yes 
13 system-cpp-police-sw-forward : Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Transit Traffic/ 
21 system-cpp-police-ios-feature : ICMP GEN/ BROADCAST/ ICMP Redirect/ L2 LVX Cont Pack/ Proto Snooping/ Punt Webauth/ MCAST Data/ Transit Traffic/ DOT1X Auth/ Sw forwarding/ LOGGING/ L2 LVX Data Pack/ Forus traffic/ Forus Address resolution/ MCAST END STATION / Openflow/ Exception/ EGR Exception/ NFL SAMPLED DATA/ RPF Failed/ 
C9500-2#

 

 ةمزح) SSH رورم ةكرح طاقسإ متيو ،ديازتي هطاقسإ مت يذلا ددعلا نإف ،ىرت نأ كنكمي امك
TCP syn) انه.

 رمأ كيدل ،رورملا ةكرح نم قفدتلا اذه ىقلتت تنأ SVI/ةهجاو يأ لالخ نم اكردم نكت مل اذإ نآلا
.ةدعاسملل نيعم

 

C9500-2#show platform software fed switch active punt rates interfaces 
Punt Rate on Interfaces Statistics 
Packets per second averaged over 10 seconds, 1 min and 5 mins 



=========================================================================================== 
| | Recv | Recv | Recv | Drop | Drop | Drop 
Interface Name | IF_ID | 10s | 1min | 5min | 10s | 1min | 5min 
=========================================================================================== 
TenGigabitEthernet1/0/37 0x00000042 1000 1000 1000 0 0 0 
------------------------------------------------------------------------------------------- 
C9500-2#

 

 تاهجاولا ةمئاق ةطشنلا رابتخالا راعسأ تاهجاو ليدبت show platform software fed رمأ رفوي
 ةجلاعملا ةدحو ىلإ اهؤاقتنا متي يتلا رورملا ةكرح نم ةلئاه ةيمك يقلت نع ةلوؤسملا
 .ةيزكرملا
 رورم ةكرح ىلع اهلالخ نم لصحت يتلا ةهجاولا يهو ،حضاو لكشب انه TE1/0/37 ةيؤر كنكمي
TCP.

 CoPP Policer راظتنا مئاوق لك برضت يتلا رورملا ةكرح رادقم ىرت نأ ديرت تنك اذإ ،نآلا
 :مادختسإ كنكمي ،(ةقباسلا ةهجاولا ىلع اهمالتسإ متي يتلاو)
show platform software fed switch active punt rate interfaces <IF_ID هالعأ جارخإلا نم>

:ةرظن يقلن انوعد

 

C9500-2#show platform software fed switch active punt rates interfaces 0x42 
Punt Rate on Single Interfaces Statistics 
Interface : TenGigabitEthernet1/0/37 [if_id: 0x42] 
 
Received Dropped 
-------- ------- 
Total : 2048742 Total : 0 
10 sec average : 1000 10 sec average : 0 
1 min average : 1000 1 min average : 0 
5 min average : 1000 5 min average : 0 
 
Per CPUQ punt stats on the interface (rate averaged over 10s interval) 
========================================================================== 
Q | Queue | Recv | Recv | Drop | Drop | 
no | Name | Total | Rate | Total | Rate | 
========================================================================== 
0 CPU_Q_DOT1X_AUTH 0 0 0 0 
1 CPU_Q_L2_CONTROL 7392 0 0 0 
2 CPU_Q_FORUS_TRAFFIC 0 0 0 0 
3 CPU_Q_ICMP_GEN 0 0 0 0 
4 CPU_Q_ROUTING_CONTROL 0 0 0 0 
5 CPU_Q_FORUS_ADDR_RESOLUTION 0 0 0 0 
6 CPU_Q_ICMP_REDIRECT 0 0 0 0 
7 CPU_Q_INTER_FED_TRAFFIC 0 0 0 0 
8 CPU_Q_L2LVX_CONTROL_PKT 0 0 0 0 
9 CPU_Q_EWLC_CONTROL 0 0 0 0 
10 CPU_Q_EWLC_DATA 0 0 0 0 
11 CPU_Q_L2LVX_DATA_PKT 0 0 0 0 
12 CPU_Q_BROADCAST 0 0 0 0 
13 CPU_Q_CONTROLLER_PUNT 0 0 0 0 
14 CPU_Q_SW_FORWARDING 2006390 1000 0 0 -----> We can see high amount of traffic hitting the Sw forwarding queue. 
15 CPU_Q_TOPOLOGY_CONTROL 0 0 0 0 
16 CPU_Q_PROTO_SNOOPING 0 0 0 0 
17 CPU_Q_DHCP_SNOOPING 0 0 0 0 
18 CPU_Q_TRANSIT_TRAFFIC 0 0 0 0 



19 CPU_Q_RPF_FAILED 0 0 0 0 
20 CPU_Q_MCAST_END_STATION_SERVICE 0 0 0 0 
21 CPU_Q_LOGGING 34960 0 0 0 
22 CPU_Q_PUNT_WEBAUTH 0 0 0 0 
23 CPU_Q_HIGH_RATE_APP 0 0 0 0 
24 CPU_Q_EXCEPTION 0 0 0 0 
25 CPU_Q_SYSTEM_CRITICAL 0 0 0 0 
26 CPU_Q_NFL_SAMPLED_DATA 0 0 0 0 
27 CPU_Q_LOW_LATENCY 0 0 0 0 
28 CPU_Q_EGR_EXCEPTION 0 0 0 0 
29 CPU_Q_FSS 0 0 0 0 
30 CPU_Q_MCAST_DATA 0 0 0 0 
31 CPU_Q_GOLD_PKT 0 0 0 0 
--------------------------------------------------------------------------

 

:ادج ةريصق ةينمز لصاوف يف تارم ةدع تاجرخملا عيمجت

 

C9500-2#show platform software fed switch active punt rates interfaces 0x42 | in SW_FORWARDING 
14 CPU_Q_SW_FORWARDING 2126315 1000 0 0 
C9500-2# 
C9500-2#show platform software fed switch active punt rates interfaces 0x42 | in SW_FORWARDING 
14 CPU_Q_SW_FORWARDING 2128390 1000 0 0 
C9500-2# 
C9500-2#show platform software fed switch active punt rates interfaces 0x42 | in SW_FORWARDING 
14 CPU_Q_SW_FORWARDING 2132295 1000 0 0 
C9500-2#

 

 .اهقالغإ مت دق جماربلا هيجوت ةداعإ راظتنا ةمئاق نأ حوضوب حضوي اذهو
 ةداعإ متيس ،هذه TCP رورم ةكرح فاقيإب تمق اذإ وأ ،TE1/0/37 نم  ip tcp adjust-mss  رمألا ةلازإ درجمب
.روفلا ىلع C9200 ىلإ C9500-1 نم SSH لوصو ءاشنإ

:C9500-2 TE1/0/37 ليغشت فاقيإ دعب SSH ةسلج ىلع ةرظن قلنلف

 

C9500-1#ssh -l admin 10.10.20.1 
Password:

 

 .ىرخأ ةرم SSH لوصو ةداعتسإ ةظحالم كنكمي
 رورم ةكرحل ريبكلا رادقملا ببسب (SSH لوصو رظح) انه TCP ءطب طبر كنكمي ،يلاتلابو
TCP طبض مادختساب ،ةكبشلا يف TCP MSS.

ةمهم طاقن

 تافلملا لقن ءطب لثم ،كتكبش يف TCP لوكوتورب يف ءطب كيدل ناك املك
 كيدل ناكو ،كلذ ىلإ امو TCP لوكوتوربب ةقلعتملا تاقيبطتلا ىلإ لوصولا ةيناكمإو
 ققحتلل CoPP مظنم طاقسإ تالاح نم دكأتف ،Catalyst لوحم ىلع نوكم TCP MSS طبض
.ال مأ ةكبشلا يف TCP لوكوتورب رورم ةكرح نم ريبك رادقم كانه ناك اذإ امم

1. 



 يف TCP رورم ةكرح نأ نم دكأتف ،Catalyst لوحم ىلع TCP MSS ليدعت نيوكتب تمق اذإ
 ب ةقلعتملا لكاشملا نإف ،الإو ،CoPP Policy لدعم يف كارتشالا نم ديزت ال كتكبش
TCP (ةمزحلا طاقسإ تايلمع ،ءطبلا) كتكبش يف اهتيؤر متي.

2. 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


