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ةمدقملا

مدقيو ،(MAR) "زاهجلا ىلإ لوصولا دييقت" عم اهتفداصم تمت ةلكشم دنتسملا اذه فصي
.ةلكشملل الح

ولوؤسم رفوي نأ ىضم تقو يأ نم رثكأ مهملا نم ،دارفألا اهكلمي يتلا ةزهجألا ومن عمو
ةكولمملا لوصألا ىلع ةكبشلا نم ةنيعم ءازجأ ىلإ لوصولا دييقتل ةقيرط ماظنلا
لكشب فرعتلا ةيفيكب دنتسملا اذه يف ةحضوملا ةلكشملا قلعتت .طقف تاكرشلل
.مدختسملا لاصتا ةعطاقم نود اهنم ققحتلاو مامتهالا تاذ قطانملا هذه ىلع نمآ

ةيساسألا تابلطتملا

تابلطتملا

cisco 802.1 نم ةفرعم تنأ ىقلتي نأ يصويx in order to ضرتفي .لماكلاب ةقيثو اذه تمهف
ةطبترملا ايازملاو لكاشملا زربيو ،802.1x مدختسملا ةقداصمب ماملإ دوجو دنتسملا اذه
.زاهجلا ةقداصم معأ لكشبو ،MAR زاهجلا ةقداصم مادختساب

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةلكشملا



ةقداصملا لوكوتورب قرط مظعم يف ةنماك ةكرتشم ةلكشم لح يساسأ لكشب MAR لواحي
مدختسملا ةقداصمو زاهجلا ةقداصم نأ ديدحتلابو ،ةعئاشلاو ةيلاحلا (EAP) عسوتملا
.ناتطبترم ريغو ناتلصفنم ناتيلمع

لثمتت .ماظنلا يلوؤسم مظعمل ةفولأم 802.1x ةقداصم ةقيرط يه مدختسملا ةقداصم
هذه لثمتو ،مدختسم لكل (رورملا ةملك/مدختسملا مسا) دامتعالا تانايب ءاطعإ يف ةركفلا
،كلذل .(اضيأ صاخشأ ةدع نيب اهتكراشم نكمي) ايدام اصخش دامتعالا تانايب نم ةعومجملا
.هذه دامتعالا تانايب مادختساب ةكبشلا يف ناكم يأ نم لوخدلا ليجست مدختسملل نكمي

لاخدإ ةداع مدختسملا نم بلطي ال نكلو ،ةينقتلا ةيحانلا نم اهسفن يه زاهجلا ةقداصم
اذه بلطتي .هسفن ءاقلت نم كلذب زاهجلا وأ رتويبمكلا موقيو ،(ةداهشلا وأ) دامتعالا تانايب
وه هلاسرإ مت يذلا مدختسملا مسا .لعفلاب ةنزخم دامتعا تانايب زاهجلا ىدل نوكي نأ
host/<MyPCHostname>، نييعت ةطيرش <MyPCHostname> رخآ ىنعمب .فيضملا مسا ىلع،
.فيضملا مسا هعبتي /فيضملا لسرت اهنإف

و Microsoft Windows ليغشتلا يماظنب ةرشابم ةطبترم ريغ ةيلمعلا هذه نأ نم مغرلا ىلعو
Cisco Active Directory، ةمدخ ىلإ زاهجلا مامضنا ةلاح يف ربكأ ةلوهسب اهميدقت متي هنأ الإ
Active Directory متيو ،لاجملا تانايب ةدعاق ىلإ رتويبمكلا فيضم مسا ةفاضإ ببسب
.زاهجلا ىلع اهنيزختو (يضارتفا لكشب اموي 30 لك اهديدجتو) دامتعالا تانايب عم ضوافتلا
ةلوهسب اهميدقت متي نكلو ،ةزهجألا نم عون يأ نم ةنكمم زاهجلا ةقداصم نأ ينعي اذهو
دامتعالا تانايب لظتو ،Active Directory ىلإ زاهجلا مامضنا مت اذإ ريثكب ربكأ ةيفافشو
.مدختسملا نع ةيفخم

لحك رام

تامدخ كرحم وأ Cisco (ACS) نم لوصولا يف مكحتلا ماظنل كورتم لحلا نإ لوقلا لهسلا نم
اهتاعارم بجي ئواسمو ايازم كانه نكلو ،(MAR) ءاطخألا حيحصت لامكإل Cisco نم (ISE) ةيوهلا
ACS ب ةصاخلا مدختسملا ةلدأ يف اذه ذيفنت ةيفيكل فصو لضفأ .رمألا اذه ذيفنت لبق
ضعبو ،ال مأ رابتعالا يف هذخأ متيس ناك اذإ ام ةطاسبب دنتسملا اذه فصي كلذل ،ISE وأ
.ةلمتحملا زجاوحلا

تايباجيالا

RADIUS مداخل نكمي ال ،كلذل .امامت ةلصفنم ةلآلاو مدختسملا ةقداصم نأل MAR عارتخأ مت
اهكلتمت يتلا ةزهجألا نم لوخدلا ليجست نيمدختسملا ىلع بجي ثيح ققحتلا ضرف
ةقداصمل ةبسنلاب ،(Cisco بناج ىلع ،ISE وأ ACS) RADIUS مداخ ضرفي ،MAR عم .ةكرشلا
،تاعاس 8 ةداع) X تاعاس يف ةحلاص زاهج ةقداصم كانه نوكت نأ بجي هنأ ،ةنيعم مدختسم
.ةياهنلا ةطقن سفنل مدختسملا ةقداصم قبست يتلا (نيوكتلل ةلباق هذه نكلو

،RADIUS مداخ ةطساوب ةفورعم زاهجلا دامتعا تانايب تناك اذإ زاهجلا ةقداصم حجنت ،يلاتلابو
لاصتا مادختساب كلذ نم RADIUS مداخ ققحتيو ،لاجملا ىلإ زاهجلا مامضنا متي ام ةداعو
ةحجانلا زاهجلا ةقداصم تناك اذإ ام ديدحتل ةكبشلا لوؤسمل لماكلاب رمألا دوعي .لاجملاب
حتف ىلإ لقألا ىلع كلذ يدؤي ام ةداعو ،طقف ديقم لوصو وأ ،ةكبشلا ىلإ الماك الوصو رفوت
لثم تاءارجإ ذيفنت نم ليمعلا نكمتي ىتح Active Directory ةمدخو ليمعلا نيب لاصتالا
.(GPOs) ةعومجملا جهن تانئاك ليزنت وأ مدختسملا رورم ةملك ديدجت

نيتعاسلا يف زاهجلا ةقداصم هيف متت مل زاهج نم مدختسملا ةقداصم تءاج اذإ
.ةداع حلاص مدختسملا ناك اذإ ىتح مدختسملا ضفر متي ،نيتقباسلا

نم اهلامكإ متو ةحلاص ةقداصملا تناك اذإ مدختسمل الإ لماكلا لوصولا قح حنم متي ال
.ةيضاملا ةليلقلا تاعاسلا يف زاهجلل ةقداصم ءارجإ مت ثيح ةياهن ةطقن



تايبلسلا

 .MAR مادختسإ تايبلس مسقلا اذه فصي

MAR و Microsoft Windows Request

نأ بجي ال ،مدختسملا ةقداصم ىلع لوصحلا متي يكل هنأ يف MAR ءارو ةركفلا لثمتت
نم ةحجان زاهج ةقداصم ليجست بجي لب ،بسحف ةحلاص دامتعا تانايب مدختسملا ىدل نوكي
.ةقداصملا مدختسملا ىلع رذعتي ،كلذ عم ةلكشم يأ دوجو ةلاح يف .اضيأ ليمعلا كلذ
نع ايعرش اليمع عنمت نأ نايحألا ضعب يف نكمي ةزيملا هذه نأ يه أشنت يتلا ةلكشملا
.ةكبشلا ىلإ لوصولا ةداعتسإ لجأ نم ديهمتلا ةداعإ ليمعلا ىلع ضرفي ام وهو ،دصق ريغ

ةشاش رهظت امدنع) ديهمتلا تقو يف طقف زاهجلا ةقداصم ءارجإب Microsoft Windows موقي
ةقداصم ءارجإ متي ،مدختسملا دامتعا تانايبل مدختسملا لاخدإ درجمبو ،(لوخدلا ليجست
ءارجإ متي ،(لوخدلا ليجست ةشاش ىلإ عجري) جورخلا مدختسملا لجس اذإ ،اضيأ .مدختسملا
.ةديدج زاهج ةقداصم

:لكاشملا انايحأ MAR ببسي اذامل حضوي ويرانيس لاثم انه

ناك يذلاو هتزوحب يذلا لومحملا رتويبمكلا زاهج ىلع مويلا لاوط لمعي X مدختسملا ناك
.لمعلا كرتيو لومحملا رتويبمكلا قلغي ،مويلا ةياهن يفو .يكلسال لاصتا ربع الصتم
حتفو بتكملا ىلإ داع ،يلاتلا مويلا يفو .تابس ةلاح يف لومحملا رتويبمكلا عضي اذهو
.يكلسال لاصتا سيسأت ىلع رداق ريغ وهف نآلا امأ .لومحملا هبوساح

ماظنلل ةطقل ذخأي هنإف ،تابسإلا ليجستب Microsoft Windows ليغشتلا ماظن موقي امدنع
،اهاحضو ةيشع نيب .لوخدلا ليجستب ماق نم قايس نمضتت يتلاو ،ةيلاحلا هتلاح يف
عمو .هتلازإ مت يذلاو اتقؤم هنيزخت مت يذلا مدختسملا لومحملا رتويبمكلا لاخدإ يهتني
كلذ نم الدب .زاهجلا ةقداصم ءارجإب موقي ال هنإف ،لومحملا رتويبمكلا ليغشت دنع ،كلذ
ةقيرطلا لثمتت .تابسإلا هلجس ام ناك كلذ نأ امب ،مدختسملا ةقداصم ىلإ ةرشابم بهذت
.رتويبمكلا ليغشت ةداعإ وأ ،مدختسملا جورخ ليجست يف ةلكشملا هذه لحل ةديحولا

عاطقنا يف ببستلا ةيناكمإ ىلع يوطنت اهنإف ،ةديج ةزيم MAR نأ نم مغرلا ىلعو
قيبطت دنع مهملا نمو ،MAR لمع ةقيرط مهفت ىتح اهلح بعصي تابارطضالا هذه .ةكبشلا
MAR رتويبمكلا ةزهجأ ليغشت فاقيإ ةيفيك لوح نييئاهنلا نيمدختسملا فيقثت
.موي لك ةياهن يف زاهج لك نم جورخلا ليجستو حيحص لكشب

RADIUS ةينقتو ةفلتخملا MAR مداوخ

عمو .راركتلاو لامحألا ةنزاوم ضارغأل ةكبشلا يف RADIUS مداوخ نم ديدعلا دوجو عئاشلا نم
معدي ال .ةكرتشملا MAR لمع ةسلجل تقؤم نيزخت ةركاذ RADIUS مداوخ عيمج معدت ال ،كلذ
ISE و ،ثدحألا تارادصإلاو ACS 5.4 تارادصإ الإ دقعلا نيب MAR ل تقؤملا نيزختلا ةركاذ ةنمازم
مداخ لباقم زاهج ةقداصم ءارجإ نكمي ال ،تارادصإلا هذه لبق .ثدحألا تارادصإلاو 2.3 رادصإلا
ACS/ISE ضعبلا اهضعب عم قباطتت ال اهنأل ارظن ،رخآ لباقم مدختسم ةقداصم ءارجإو ،دحاو.

يكلسلا يكلساللا ليوحتلاو MAR ةينقت

نع ةرابع هنإ .MAC ناونع ىلع RADIUS مداوخ نم ديدعلل MAR ل تقؤملا نيزختلا ةركاذ دمتعي
ةزهجألل ةحجان ةقداصم رخآل ينمزلا عباطلاو ةلومحملا رتويبمكلا ةزهجأل MAC ناونع هب لودج
رخآ يف هتقداصم تمت دق ليمعلا ناك اذإ ام مداخلا فرعي نأ نكمي ،ةقيرطلا هذهب .اهب ةصاخلا
X ةعاس.



يكلس لاصتا مادختساب كيدل لومحملا رتويبمكلا ديهمتب تمق اذإ ثدحي اذام ،كلذ عمو
ءانثأ يكلسال لاصتا ىلإ ليدبتلا مث (يكلس MAC زاهج نم زاهجلا ةقداصم ءارجإ يلاتلابو)
ناونعب كب صاخلا يكلساللا MAC ناونع طبرل ةليسو ةيأ RADIUS مداخ ىدل سيل ؟مويلا
MAC تاعاسلا يف كزاهج ةقداصم تمت هنأ ةفرعملو يكلسلا X ةديحولا ةقيرطلا .ةيضاملا
لاصتالا ربع ىرخأ زاهج ةقداصم ءارجإب موقي Microsoft Windows لعجو جورخلا ليجست يه
.يكلساللا

لحلا

ةنوكملا تافيصوتلا ةزيمب Cisco AnyConnect عتمتي ،ىرخألا تازيملا نم ديدعلا نيب نم
ةهجاوم تمت دقف ،كلذ عمو .مدختسملاو زاهجلا ةقداصم ليغشت ىلع لمعت يتلا اقبسم
يتلا زاهجلا ةقداصمب قلعتي اميف ،Microsoft Windows سمتلم عم ترهظ يتلا دويقلا سفن
.ليغشتلا ةداعإ وأ جورخلا ليجست دنع طقف ثدحت

،ثدحألا تارادصإلاو 3.1 تارادصإلاب AnyConnect ليصوت عم EAP-FAST ءارجإ نكمي امك
نم نيجوز لاسرإب موقت ثيح ،ةدحاو ةقداصم ساسألا يف هذه .EAP ليصوت مادختساب
يف ،رورملا ةملك/مدختسملا مساو زاهجلل رورملا ةملك/مدختسملا مسا ،دامتعالا تانايب
ةركاذ مادختسإ مدع عم .امهيلك امهحاجن نم رثكأ ةلوهسب ISE لا ققحتي كلذل .تقولا سفن
.ربكأ ةيقوثوم مدقي كلذ نإف ،ةقباس لمع ةسلج دادرتسإ ىلإ ةجاحلا مدعو تقؤم نيزخت

رفوت مدعل ارظن ،طقف زاهجلا ةقداصم AnyConnect لسري ،يصخشلا رتويبمكلا ديهمت دنع
زاهجلا نم الك AnyConnect لسري ،مدختسملا لوخد ليجست دنع ،كلذ عمو .مدختسم تامولعم
،لبكلا در/لصتم ريغ وأ لصتم ريغ تحبصأ اذإ ،اضيأ .تقولا سفن يف ثدحملا مدختسملاو
،ةدحاو EAP-FAST ةقداصم يف ىرخأ ةرم اهلاسرإ متي مدختسملاو زاهجلا تاغوسم نم الك نإف
.EAP ليصوت نود AnyConnect نم ةقباسلا تارادصإلا نع فلتخت يتلاو

EAP-TEAP ةقداصملا نم عونلا اذه معدل اصيصخ ممصم هنأ ثيح لجألا ليوط لح لضفأ وه،
ارابتعا ليغشتلا مظن نم ديدعلل يلصألا بولطملا يف موعدم ريغ لازي ال EAP-TEAP نكل
مويلا اذه نم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


