
 تالوحم ىلع اهحالصإو Dot1x ءاطخأ فاشكتسأ
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لمعلا ريس تاططخم

ةلص تاذ تامولعم

ةمدقملا

 802.1x (NAC) ةكبشلا ىلإ لوصولا يف مكحتلا نيوكت ةيفيك دنتسملا اذه فصي
.Catalyst 9000 Series Switches تالوحم ىلع اهحالصإو هئاطخأ فاشكتساو هتحص نم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

.ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Catalyst 9000 ةلسلسلا نم تالوحملا
•(ISE) ةيوهلا تامدخ كرحم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Catalyst 9300•
Catalyst 9400•
Catalyst 9500•
Catalyst 9600•
•ثدحألا تارادصإلاو Cisco IOS® XE 17.6.x جمانرب
ISE-VM-K9، 3.0.0.458 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 هذه نيكمتل اهمادختسإ متي يتلا رماوألل بسانملا نيوكتلا ليلد عجار :ةظحالم
.ىرخألا Cisco تاصنم ىلع تازيملا

ةيساسأ تامولعم

 يذلاو ليمعلا مداخ ىلإ دنتسملا لوصولا يف مكحتلاو ةقداصم لوكوتورب 802.1x رايعم ددحي
 لوصولا نكمي ذفانم لالخ نم ةيلحم ةكبشب لاصتالا نم مهل حرصملا ريغ ءالمعلا عنمي
 ليمع لك ةقداصملا مداخ قداصي .حيحص لكشب مهتقداصم متت مل ام ماع لكشب اهيلإ
.(LAN) ةيلحملا ةكبشلا وأ لوحملا اهمدقي تامدخ يأ ةحاتإ لبق لوحم ذفنمب لصتم

:ةزيمم تانوكم ةثالث 1x .802 ةقداصم نمضتت

  ةقداصملل دامتعالا تانايب لسري يذلا ليمعلا - بلاط
 حامسلا هنكميو ةكبشلاو ليمعلا نيب ةكبشلا لاصتا رفوي يذلا ةكبشلا زاهج - قدصملا
 .اهرظح وأ ةكبشلا رورم ةكرحب
 ،اهل ةباجتسالاو ةكبشلا ىلإ لوصولا تابلط يقلت هنكمي يذلا مداخلا — ةقداصملا مداخ
 ىلع قبطنت دق ةفلتخم ىرخأ تادادعإو لاصتالاب حامسلا نكمي ناك اذإ ام قدصملا غلبي
.ةقداصملا لمع ةسلج

 ىلع نوزكري ال نيذلا معدلا يفظومو نيسدنهملا وه ةقيثولا هذه نم فدهتسملا روهمجلا نإ
 ىلإ ةدنتسملا 802.1x ةقداصم لوح تامولعملا نم ديزم ىلع لوصحلل .ةرورضلاب نمألا
 .بسانملا نيوكتلا ليلد عجار ،ISE لثم تانوكملاو ذفانملا

 زمرلا رادصإو كيدل ددحملا يساسألا ماظنلل بسانملا نيوكتلا ليلد ىلإ عجرا :ةظحالم
.ةقد رثكألا يضارتفالا 802.1x ةقداصم نيوكت ىلع لوصحلل

يساسألا نيوكتلا

 ذفانملا ىلإ ةدنتسملا ةقداصملا ذيفنتل بولطملا يساسألا نيوكتلا مسقلا اذه فصي
802.1x. دنتسملا اذه تافاضإ بيوبتلا ةمالع نمض يفاضإ ةزيم حرش ىلع روثعلا نكمي. 



 ةحص نم ققحت .رادصإلا ىلإ رادصإلا نم نيوكتلا ريياعم يف ةفيفط تافالتخإ كانه
.يلاحلا رادصإلا نيوكت ليلد لباقم كب صاخلا نيوكتلا

 ةدنتسملا 802.1x ةقداصم نيوكت لبق (AAA) باسحلاو ضيوفتلاو ةقداصملا نيكمت بجي
.قرط ةمئاق ءاشنإ بجيو ،دعب ام ىلإ

 ةقداصمل هنع مالعتسالا دارملا ةقداصملاو لسلستلا بولسأ قرطلا مئاوق فصت
.ام مدختسم

•

•.ماع لكشب 802.1x نيكمت بجي امك

 
<#root>
C9300> 

enable

 

C9300# 

configure terminal

 

C9300(config)# 

aaa new-model

 

C9300(config)# 

aaa authentication dot1x default group radius

 

C9300(config)# 

dot1x system-auth-control

 

لوحملا ىلع RADIUS مداخ ديدحت

 
<#root>

C9300(config)# 

radius server RADIUS_SERVER_NAME

  
C9300(config-radius-server)# 

address ipv4 10.0.1.12

 
C9300(config-radius-server)# 

key rad123

 
C9300(config-radius-server)# 

exit



 

.ليمعلا ةهجاو ىلع 802.1x نيكمت

 
<#root>

C9300(config)# 

interface TenGigabitEthernet 1/0/4

 
C9300(config-if)# 

switchport mode access

 
C9300(config-if)# 

authentication port-control auto

 
C9300(config-if)# 

dot1x pae authenticator

 
C9300(config-if)# 

end

 

تايلمعلاو نيوكتلا نم ققحتلا

.تايلمعلاو نيوكتلا نم ققحتلا ةيفيكو ،801.1x نع ةيساسأ تامولعم مسقلا اذه رفوي

802.1x نع ةمدقم

 نم) قدصم ىلإ ليمع نم تانايبلا رورم ةكرح نم نيزيمتم نيعون 802.1x رايعم نمضتي
 ((LAN) ةيلحملا ةكبشلا ربع عسوتملا ةقداصملا لوكوتورب) EAPoL ربع (ةطقن ىلإ ةطقن
.RADIUS ربع اهنيمضت متي يتلا ةقداصملا مداخ رورم ةكرح ىلإ قدصمو

ةطيسب dot1x ةكرحل تانايبلا قفدت ططخملا اذه لثمي



 ةطساوب (لاثملا ليبس ىلع ،ISE) ةقداصملا مداخو (لوحملا) قدصملا لصف متي ام ابلاغ
 لدابت متي .مداخلاو قدصملا نيب ةكبشلا ربع RADIUS رورم ةكرح هيجوت متي .3 ةقبطلا
.قدصملاو (ليمعلا) بلاطلا نيب رشابملا طابترالا ىلع EAPoL رورم ةكرح

.ضيوفتلاو ةقداصملا دعب ثدحت MAC ةفرعم نأ ظحال

 ةلكشم نم كبارتقا دنع رابتعالا يف اهعضو كيلع نيعتي يتلا ةلئسألا ضعب كيلإ
:1x .802 رايعم نمضتت

•؟حيحص لكشب هنيوكت مت له
•؟ةقداصملا مداخ ىلإ لوصولا نكمي له
•؟ةقداصملا ريدم ةلاح يه ام
 قدصملا نيب وأ ةقداصملاو ليمعلا نيب مزحلا ليصوت ةيناكمإ يف لكاشم يأ كانه له
؟ةقداصملا مداخو

•

نيوكتلا

 نيوكتلا ليلد ىلإ عجرا .ةيسيئرلا تارادصإلا نيب اليلق ةئيهتلا تايلمع ضعب فلتخت
.زمرلا/يساسألا ماظنلاب ةصاخلا تاداشرإلل ةلصلا يذ

.802.1x ذفنملا ىلإ ةدنتسملا ةقداصملا مادختسال AAA نيوكت بجي

 متي ثيح عئاش AAA نيوكت لثمي اذهو ."dot1x ل ةقداصم قرط ةمئاق ءاشنإ بجي
.802.1X نيكمت

•

 
<#root>

C9300#

show running-config | section aaa

aaa new-model 



<-- This enables AAA.

aaa group server radius ISEGROUP 

<-- This block establishes a RADIUS server group named "ISEGROUP". 

 server name DOT1x

 ip radius source-interface Vlan1 
aaa authentication dot1x default group ISEGROUP 

<-- This line establishes the method list for 802.1X authentication. Group ISEGROUP is be used. 

aaa authorization network default group ISEGROUP

aaa accounting update newinfo periodic 2880 
aaa accounting dot1x default start-stop group ISEGROUP 
 
C9300#

show running-config | section radius

aaa group server radius ISEGROUP 
 server name DOT1x 
 ip radius source-interface Vlan1 

<-- Notice 'ip radius source-interface' configuration exists in both global configuration and the aaa server group block. These need to agree if configured in both places.

ip radius source-interface Vlan1 
radius server DOT1x 
 address ipv4 10.122.141.228 auth-port 1812 acct-port 1813 

<-- 1812 and 1813 are default auth-port and acct-port, respectively. 

 key secretKey 
 

 

 ةقيرط يه (MAC ةقداصم زواجت) 802.1x. MAB نيكمت متي ثيح ةهجاولا نيوكت ىلع لاثم اذه
 .dot1x تاقحلم نوديؤي ال نيذلا ءالمعلا ةقداصمل ةعئاش يطايتحإ خسن

 
<#root>

C9300#

show running-config interface te1/0/4

Building configuration... 
 
Current configuration : 148 bytes 
! 
interface TenGigabitEthernet1/0/4 
 switchport access vlan 50 
 switchport mode access 
 authentication order dot1x mab 

<-- Specifies authentication order, dot1x and then mab

  
 authentication priority dot1x mab 

<-- Specifies authentication priority, dot1x and then mab

 
 authentication port-control auto 



<-- Enables 802.1x dynamic authentication on the port

 
 mab 

<-- Enables MAB

 dot1x pae authenticator 

<-- Puts interface into "authenticator" mode.

end

 

 show mac address-table interface مادختساب ةهجاولا ىلع MAC ناونع ملعت مت دق ناك اذإ ام ددح
<interface>". ناونع ةهجاولا ملعتت MAC حاجنب اهتقداصم دنع طقف.

 
<#root>

C9300#

show mac address-table interface te1/0/4

          Mac Address Table 
------------------------------------------- 
 
Vlan    Mac Address       Type        Ports 
----    -----------       --------    ----- 
  50    0800.2766.efc7    STATIC      Te1/0/4 

<-- The "type" is STATIC and the MAC persists until the authentication session is cleared.

Total Mac Addresses for this criterion: 1

 

ةقداصملا لمع ةسلج

.802.1x ةقداصم ةحص نم ققحتلل ضرعلا رماوأ رفوتت

 ضرعل "<show authentication session <interface" وأ "show authentication session" مدختسأ
 ل ةطشن ةقداصم ةسلج ءاشنإ مت ،لاثملا اذه يف .ةيلاحلا ةقداصملا تاسلج لوح تامولعم
Te1/0/4 طقف.

 
<#root>

C9300#

show authentication sessions interface te1/0/4

Interface                MAC Address    Method  Domain  Status Fg  Session ID 
-------------------------------------------------------------------------------------------- 
Te1/0/4                  0800.2766.efc7 dot1x   DATA    Auth        13A37A0A0000011DC85C34C5 

<-- "Method" and "Domain" in this example are dot1x and DATA, respectively. Multi-domain authentication is supported.

 
Key to Session Events Blocked Status Flags: 
 



  A - Applying Policy (multi-line status for details) 
  D - Awaiting Deletion 
  F - Final Removal in progress 
  I - Awaiting IIF ID allocation 
  P - Pushed Session 
  R - Removing User Profile (multi-line status for details) 
  U - Applying User Profile (multi-line status for details) 
  X - Unknown Blocker 
 
Runnable methods list: 
  Handle  Priority  Name 
      13         5  dot1xSup 
       1         5  dot1x 
       2        10  webauth 
      14        15  mab 
 

 

 ةسلج لوح ةيفاضإ ليصافت "show authentication session interface <interface> details" رفوي
.ةنيعم ةهجاو ةقداصم

 
<#root>

C9300#

show authentication session interface te1/0/4 details

            Interface:  TenGigabitEthernet1/0/4 
               IIF-ID:  0x14D66776 
          MAC Address:  0800.2766.efc7 
         IPv6 Address:  Unknown 
         IPv4 Address:  Unknown 
            User-Name:  alice 
               Status:  Authorized 
               Domain:  DATA 
       Oper host mode:  multi-auth 
     Oper control dir:  both 
      Session timeout:  N/A 
  Acct update timeout:  172800s (local), Remaining: 152363s 
    Common Session ID:  13A37A0A0000011DC85C34C5 
      Acct Session ID:  0x00000002 
               Handle:  0xe8000015 
       Current Policy:  POLICY_Te1/0/4 

<-- If a post-authentication ACL is applied, it is listed here.

 
 
Local Policies: 
 Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) 
      Security Policy:  Should Secure 
 
Server Policies: 
 
 
Method status list: 
       Method           State 
        dot1x           Authc Success 

<-- This example shows a successful 801.1x authentication session.



 

 ضرع ةقيرط نكمي لا ،طشن ةسلج نم ام كانه دعب نراق ىلع نوكي ةيوه ةحص تنكم نإ
."ةدوزملا ريياعملل ةقباطم لمع تاسلج دجوت ال" امك .ةمئاق

 
<#root>

C9300#

show authentication sessions interface te1/0/5

No sessions match supplied criteria. 
 
Runnable methods list: 
  Handle  Priority  Name 
      13         5  dot1xSup 
       1         5  dot1x 
       2        10  webauth 
      14        15  mab

 

 ىلع "ةقداصملا ريدم" دوجو فاشتكا متي ال ،ةهجاولا ىلع ةقداصم يأ نيكمت مدع لاح يف
."ةدوزملا ريياعملل ةقباطم لمع تاسلج دجوت ال" امك .ةهجاولا

 
<#root>

C9300#

show authentication sessions interface te1/0/6

 
No sessions match supplied criteria. 
No Auth Manager presence on this interface

 

ةقداصملا مداخ ىلإ لوصولا ةيناكمإ

.802.1x ةقداصم حاجنل اقبسم اطرش ةقداصملا مداخ ىلإ لوصولا ةيناكمإ دعت

 رابتخإ ىلع لوصحلا نم دكأت .لوصولا ةيلباقل عيرس رابتخال "<ping <server_ip مدختسأ
.RADIUS ردصم ةهجاو نم لاصتالا

 
<#root>

C9300#

ping 10.122.141.228 source vlan 1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.122.141.228, timeout is 2 seconds: 
Packet sent with a source address of 10.122.163.19 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

 



 مداوخ عيمج مادختساب تاكرحلا لوح تايئاصحإ رفويو مداخلا ةلاح "show aaa servers رمألا ددحي
AAA اهنيوكت مت يتلا. 

 
<#root>

C9300#

show aaa servers

 
RADIUS: id 3, priority 1, host 10.122.141.228, auth-port 1812, acct-port 1813, hostname DOT1x <-- Specific server 
     State: current UP, duration 84329s, previous duration 0s <-- Current State 
     Dead: total time 0s, count 1 
     Platform State from SMD: current UP, duration 24024s, previous duration 0s 
     SMD Platform Dead: total time 0s, count 45 
     Platform State from WNCD (1) : current UP 
     Platform State from WNCD (2) : current UP 
     Platform State from WNCD (3) : current UP 
     Platform State from WNCD (4) : current UP 
     Platform State from WNCD (5) : current UP 
     Platform State from WNCD (6) : current UP 
     Platform State from WNCD (7) : current UP 
     Platform State from WNCD (8) : current UP, duration 0s, previous duration 0s 
     Platform Dead: total time 0s, count 0UP 
     Quarantined: No 
 

 Authen: request 510, timeouts 468, failover 0, retransmission 351   <-- Authentication Statistics

             Response: accept 2, reject 2, challenge 38 
             Response: unexpected 0, server error 0, incorrect 12, time 21ms 
             Transaction: success 42, failure 117 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
             Dot1x transactions: 
             Response: total responses: 42, avg response time: 21ms 
             Transaction: timeouts 114, failover 0 
             Transaction: total 118, success 2, failure 116 
             MAC auth transactions: 
             Response: total responses: 0, avg response time: 0ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 0, success 0, failure 0 
     Author: request 0, timeouts 0, failover 0, retransmission 0 
             Response: accept 0, reject 0, challenge 0 
             Response: unexpected 0, server error 0, incorrect 0, time 0ms 
             Transaction: success 0, failure 0 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 
             Bad authenticators: 0 
             MAC author transactions: 
             Response: total responses: 0, avg response time: 0ms 
             Transaction: timeouts 0, failover 0 
             Transaction: total 0, success 0, failure 0 
     Account: request 3, timeouts 0, failover 0, retransmission 0 
             Request: start 2, interim 0, stop 1 
             Response: start 2, interim 0, stop 1 
             Response: unexpected 0, server error 0, incorrect 0, time 11ms 
             Transaction: success 3, failure 0 
             Throttled: transaction 0, timeout 0, failure 0 
             Malformed responses: 0 



             Bad authenticators: 0 
     Elapsed time since counters last cleared: 1d3h4m 
     Estimated Outstanding Access Transactions: 0 
     Estimated Outstanding Accounting Transactions: 0 
     Estimated Throttled Access Transactions: 0 
     Estimated Throttled Accounting Transactions: 0 
     Maximum Throttled Transactions: access 0, accounting 0 
     Consecutive Response Failures: total 115 
             SMD Platform : max 113, current 0 total 113 
             WNCD Platform: max 0, current 0 total 0 
             IOSD Platform : max 2, current 2 total 2 
     Consecutive Timeouts: total 466 
             SMD Platform : max 455, current 0 total 455 
             WNCD Platform: max 0, current 0 total 0 
             IOSD Platform : max 11, current 11 total 11 
     Requests per minute past 24 hours: 
             high - 23 hours, 25 minutes ago: 4 
             low  - 3 hours, 4 minutes ago: 0 
             average: 0 

 

 .ةقداصملا مداخ ىلإ لوحملا نم لوصولا ةيناكمإ ديكأتل "test aaa ةدعاسملا ةادألا مدختسأ
.ىمسم ريغ لجأ ىلإ ةرفوتم ريغو ةلمهم ةدعاسملا ةادألا هذه نأ ظحال

 
<#root>

C9300#

debug radius <-- Classic Cisco IOS debugs are only useful in certain scenarios. See "Cisco IOS XE Debugs" for details.

  
C9300#

test aaa group ISE username password new-code <-- This sends a RADIUS test probe to the identified server. The username and password is meant to elicit a rejection from RADIUS.

 
User rejected 

<-- This means that the RADIUS server received our test probe, but rejected our user. We can conclude the server is reachable and listening on the configured auth-port.

 
*Jul 16 21:05:57.632: %PARSER-5-HIDDEN: Warning!!! ' test platform-aaa group server-group ISE user-name username password new-code blocked count delay level profile rate users ' is a hidden command. Use of this command is not recommended/supported and will be removed in future. 
*Jul 16 21:05:57.644: RADIUS/ENCODE(00000000):Orig. component type = Invalid 
*Jul 16 21:05:57.644: RADIUS/ENCODE(00000000): dropping service type, "radius-server attribute 6 on-for-login-auth" is off 
*Jul 16 21:05:57.644: RADIUS(00000000): Config NAS IP: 10.122.161.63 
*Jul 16 21:05:57.644: vrfid: [65535] ipv6 tableid : [0] 
*Jul 16 21:05:57.644: idb is NULL 
*Jul 16 21:05:57.644: RADIUS(00000000): Config NAS IPv6: :: 
*Jul 16 21:05:57.644: RADIUS(00000000): sending 
*Jul 16 21:05:57.644: RADIUS/DECODE(00000000): There is no General DB. Want server details may not be specified 
*Jul 16 21:05:57.644: RADIUS(00000000): Send Access-Request to 10.122.141.199:1812 id 1645/8, len 50 

<-- Sending Access-Request to RADIUS server

  
RADIUS: authenticator 3B 65 96 37 63 E3 32 41 - 3A 93 63 B6 6B 6A 5C 68 
*Jul 16 21:05:57.644: RADIUS: User-Password [2] 18 * 
*Jul 16 21:05:57.644: RADIUS: User-Name [1] 6 "username" 
*Jul 16 21:05:57.644: RADIUS: NAS-IP-Address [4] 6 10.122.161.63 
*Jul 16 21:05:57.644: RADIUS(00000000): Sending a IPv4 Radius Packet 
*Jul 16 21:05:57.644: RADIUS(00000000): Started 5 sec timeout 



*Jul 16 21:05:57.669: RADIUS: Received from id 1645/8 10.122.141.199:1812, Access-Reject, len 20 

<-- Receiving the Access-Reject from RADIUS server

  
RADIUS: authenticator 1A 11 32 19 12 F9 C3 CC - 6A 83 54 DF 0F DB 00 B8 
*Jul 16 21:05:57.670: RADIUS/DECODE(00000000): There is no General DB. Reply server details may not be recorded 
*Jul 16 21:05:57.670: RADIUS(00000000): Received from id 1645/8

 

اهحالصإو ءاطخألا فاشكتسا

 .حاتفم ةزافح ةدام ىلع ةلكشم 802.1x مظعم ىرحتي نأ فيك ىلع دشرم مسق اذه دوزي

ةيجهنم

 ىلع لوصحلل يجهنم لكشب ةقداصملاو 1x .802 رايعم قيبطتب ةقلعتملا تالكشملا لح
:يه اهنع ةباجالل ةديجلا ةلئسالا ضعب .جئاتنلا لضفأ

•؟دحاو ليمع عون ؟دحاو ذفنم ؟دحاو لوحم ىلإ ةلكشملا لزع مت له
•؟ةقداصملا مداخ ىلإ لوصولا نكمي له ؟نيوكتلا ةحص نم ققحتلا مت له
 ةداعإ دنع طقف كلذ ثدحي له ؟ةعطقتم اهنا ما ،ةرم لك يف ةلكشملا ثدحت له
؟ضيوفتلا رييغت وأ ةقداصملا

•

 داعبتسإ دعب لكاشملا ترمتسإ اذإ ةياهن ىلإ ةياهن نم ةدحاولا ةلشافلا ةلماعملا قيقدت
 ةلماعم يف قيقحتلل الامتكا رثكألاو لضفألا تانايبلا ةعومجم نمضتت .ةحضاولا ةميقلا
802.1x يلي ام مداخ ىلإ ليمع نم:



وأ/و ليمعلا ىلع طاقتلا .أ 1

اهب ليمعلا لصتي يتلا لوصولا ةهجاو ىلع .ايلم 1

 لوصولا ذفنم نيب ةلدابتملا EAPoL مزح ىلع ةيؤر انئاطعإل ةمساح ةيعجرملا ةطقنلا هذه
 ضرعل اهيلع دامتعالا نكمي ةادأ رثكأ وه نيتماعد نيب ةحسف .ليمعلاو تنكم dot1x ثيح
.ةقداصملاو ليمعلا نيب تانايبلا رورم ةكرح

قدصملا ىلع ءاطخألا حيحصت .2

.قدصملا ربع ةكرحلا عبتتب حيحصتلا تايلمع انل حمست

-unicast RADIUS رورم ةكرح ءاشنإو ،ةملتسملا EAPoL مزح خسنب قدصملا موقي نأ بجي
encasulated ةقداصملا مداخل ةهجوم.

•

•.ةيلاعفلا نم ىصقألا دحلل ةبسانملا ءاطخألا حيحصت تايوتسم نييعت نم دكأت

قدصملا راوجب طاقتلا .3

.ةقداصملاو ةقداصملا مداخ نيب ةثداحملا ةيؤر طاقتلالا اذه انل حيتي

•.قدصملا روظنم نم ةثداحملا لماك حيحص لكشب طاقتلالا اذه ضرعي
 نيب دقف نوكي كانه نإ تددح عيطتسي تنأ ،4 ةطقنلا يف طاقتلالا عم نرتقي امدنع
Authentication Server و Authenticator.

•

ةقداصملا مداخل رواجملا طاقتلالا .4



.3 ةطقنلا يف طاقتلالا قيفر وه طاقتلالا اذه

•.ةقداصملا مداخ روظنم نم ةثداحملا لماك طاقتلالا اذه رفوي
 نيب دقف نوكي كانه نإ تددح عيطتسي تنأ ،3 ةطقنلا يف طاقتلالا عم نرتقي امدنع
.ةقداصملا مداخو قدصملا

•

ةقداصملا مداخ ىلع تالجسلاو ءاطخألا حيحصتو طاقتلالا .5

 .انتالماعم لوح مداخلا هفرعي امع مداخلا ءاطخأ حيحصت انربخي ،زغللا اذه نم ريخألا ءزجلا

 ناكم ديدحت ةكبشلا سدنهمل نكمي ،تانايبلا نم ةيفرطلا ةعومجملا هذه مادختساب
.ةلكشملا يف مهست ال يتلا تانوكملا داعبتساو ةكرحلا فقوت

•

ضارعألل ةلثمأ

.تالكشملا تاهويرانيسو ةعئاشلا ضارعألاب ةمئاق مسقلا اذه رفوي

•ليمعلا نم ةباجتسإ دجوت ال

:syslog اذه ىريف ،ةباجتسإ لوحملا ةطساوب اهؤاشنإ مت يتلا EAPoL رورم ةكرح بجتست مل اذإ

 

Aug 23 11:23:46.387 EST: %DOT1X-5-FAIL: Switch 1 R0/0: sessmgrd: Authentication failed for client (aaaa.bbbb.cccc) with reason (No Response from Client) on Interface Gi6/0/32 AuditSessionID CBFF000A000001056EFE9E73

 

 متي مل نكلو ،dot1x ةيلمع أدب دق لوحملا نأ ىلإ "ليمعلا نم ةباجتسإ ال" ببسلا زمر ريشي
 .ةلهملا ةرتف لالخ ليمعلا نم ةباجتسإ يأ يقلت
 وأ لوحملا ذفنم ةطساوب ةلسرملا ةقداصملا رورم ةكرح ملتسي مل ليمعلا نأ امإ ينعي اذهو
 .لوحملا ذفنم ىلع ليمعلا نم ةباجتسالا مالتسإ متي مل

•ليمعلا نع يلختلا لمع ةسلج

 (لاثملا ليبس ىلع ISE) ةقداصملا مداخ موقي ،لمتكت مل اهنكل ةقداصم ةسلج ءدب مت اذإ
 .لامتكالا لبق ةسلجلا نع يلختلاب ماق هنكلو ،ةسلجل ليمعلا ءدب نع غالبإلاب
 .يئزج لكشب الإ اهلامكإ نكمي ال ةقداصملا ةيلمع نأ كلذ ينعي ام ابلاغو

 ةياهن نم اهميلست متي ةقداصملا مداخو قدصملا لوحملا نيب لماكلاب ةكرحلا نأ نم دكأت
.ةقداصملا مداخ ةطساوب حيحص لكشب اهريسفت متيو ،ةياهن ىلإ

 عيمجت اهيف نكمي ال ةقيرطب اهميلست مت وأ ،ةكبشلا ىلع RADIUS رورم ةكرح دقف مت اذإ
 موقي .ةقداصملا ةلواحم ليمعلا ديعيو ةلماك ريغ نوكت ةكرحلا نإف ،حيحص لكشب ةكرحلا
.لمعلا ةسلج نع يلختلاب ماق دق ليمعلا نأ ىلع قيلعتلاب مداخلا

•APIPA ىلإ عوجرلا/DHCP يف MAB ليمع لشف

 ءالمعلا موقي ام ابلاغ .MAC ناونع ىلإ ادانتسا ةقداصملاب MAC (MAB) ةقداصم ىرجم حمسي
.MAB ربع ةقداصملاب ةيفاضإلا جماربلا نومعدي ال نيذلا

 لضفملا بولسألا وه dot1x امنيب ةقداصملل يطايتحإ بولسأك نوكي MAB تلمعتسا نإ



 نأ زجعي نوكي نوبزلا ثيح جتني نأ لمتحي ويرانيس ،ءانيم حاتفم ىلع ضكري نأ يلوألاو
.DHCP لمكي

 لوحملا ذفنم كلهتسي ،dot1x ليغشت ءانثأ .تايلمعلا بيترت يف ةلكشملا صخلتت
 ليمعلا لواحي ،كلذ عمو .ءاهتنا تقو dot1x وأ ةقداصملا امإ متي نأ ىلإ EAPoL فالخب مزحلا
 كالهتسإ متي .هب ةصاخلا DHCP فاشتكا لئاسر ثبيو IP ناونع ىلع لوصحلا روفلا ىلع
 اهنيوكت مت يتلا ةلهملا ميق dot1x زواجتت ىتح لوحملا ذفنم لبق نم هذه فشكلا لئاسر
 ةرتف نم لقأ ليمعلاب صاخلا DHCP لوكوتورب ةلهم ةرتف تناك اذإ .MAB ليغشت نكميو
 هيلمت امم يأ وأ APIPA ىلإ ليمعلا دوعيو DHCP لوكوتورب لشفي ،dot1x ةلهملا
.هب ةصاخلا عجارتلا ةيجيتارتسإ

 ءالمع اهب لصتي يتلا تاهجاولا ىلع MAB ليضفت .ةددعتم قرطب ةلكشملا هذه عنم متي
MAB ليغشت بجي ناك اذإ .نوقداصملا dot1x ليمعلا كولس نم رذحاف ،الوأ DHCP طبضاو 
.حيحص لكشب ةلهملا ميق

 يدؤي نأ لمتحملا نم .MAB و dot1x مادختسإ دنع ليمعلا كولس مادختسإ دنع رذحلا يخوت بجي
 .هالعأ حضوم وه امك ،ةينف ةلكشم ثودح ىلإ حيحصلا نيوكتلا

لمعلا ةصنمل ددحم قلأ

 نم family-9000 ةزافح ةداملا ىلع رفوتي ةدعاسم ةادأ صاخ ةصنم لا نم ريثك مسق اذه صخلي
 .dot1x لا ةلكشم ىرحتي نأ ديفم حاتفم

•لوحملا ذفنم للحم

 ةياغ ىلإ ءانيم one or much نم رورم ةكرح سكعي نأ لمعتسملا حمسي نيتماعد نيب ةحسف
 طاقتلالل ةدعاسم ةادأ رثكأ وه يلحم نيتماعد نيب ةحسف .ليلحتو ضبق ىلع ل ءانيم
 ."ةقثلاب ةريدج"

:ذيفنتلاو نيوكتلا لوح ليصافت ىلع لوصحلل اذه نيوكتلا ليلد عجار

(9300 ةزافح ةدام) RSPAN، cisco IOS XE Bengaluru 17.6.x و نيتماعد نيب ةحسف لكشي

•(EPC) ةنمضملا ةمزحلا طاقتلا

 ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو دراوم ةدايز ىلع (EPC) ةرادإلا ىوتسم ةيامح لمعت
.ةحوللا ىلع ايلحم مزحلا طاقتلا ةيناكمإ ريفوتل

 ضعب يف قيقحتلا يف اهتيلاعف ىلع رثؤت ةئيبلا ةيامح ةيقافتإ ىلع دويق كانهو
 مزحلا طاقتلا EPC ل نكمي ال امك .ةيناثلا يف ةمزح 1000 دنع دودحم EPC لدعم .لكاشملا
 .قوثوم لكشب ةيداملا تاهجاولا جرخم ىلع (CPU) ةيزكرملا ةجلاعملا ةدحوب اهنقح مت يتلا
 مداخو قدصملا لوحم نيب RADIUS ةكرح ىلع زيكرتلا نوكي امدنع امهم رمألا اذه نوكيو
 1000 ريبك لكشب مداخلا هجاوت يتلا ةهجاولا ىلع رورملا ةكرح لدعم زواجتي ،ابلاغ .ةقداصملا
 رورم ةكرح ضبق ىلع نأ زجعي لدانلا هجاوي نأ نراق نم جرخم ىلع EPC ،اضيأ .ةيناثلا يف ةمزح
.حاتفم قدصي لا ب دلي

 ةمزحلا ةطساوب ريثأتلا بنجتل EPC ةيفصتل هاجتإلا ةيئانث لوصولا مئاوق مدختسأ
 ةكرح ىلع زكرف ،مداخلاو قدصملا نيب RADIUS رورم ةكرحب امتهم تنك اذإ .ةيناثلا يف 1000
.مداخلا ناونعو ةقداصملل RADIUS ردصم ةهجاو ناونع نيب تانايبلا رورم

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg/configuring_span_and_rspan.html


 يف مكحت ةدحو مدختساف ،Catalyst switch لوحم وه ةقداصملا مداخ وحن يلاتلا ثبلا زاهج ناك اذإ
 ىلع لوصحلل قدصملا لوحملا هاجتاب ديعبلا طابترالا ىلع اهتيفصت تمت (EPC) لوصولا
 .جئاتنلا لضفأ

:ذيفنتلاو نيوكتلا لوح ليصافت ىلع لوصحلل اذه نيوكتلا ليلد عجار

Cisco IOS Bengaluru 17.6.x (Catalyst 9300) ،ةمزحلا طاقتلا نيوكت

• Cisco نم IOS XE ءاطخأ حيحصت

 تانوكم لقنب Cisco IOS XE نم 16.3.2 رادصإلا عم أدبت يتلا جماربلا ةينب تارييغت تماق
AAA نم لصفنم يسيئر جمانرب ىلإ Linux. نكمت ةعئاشلا ءاطخألا حيحصت تايلمع دعت مل 
 ،كلذ نم الدب .ليجستلل تقؤملا نزخملا يف ضرعلل ةلباقلا ءاطخألا حيحصت تايلمع

 ماظنلا تالجس يف تاجرخم رفوت ةيديلقتلا IOS AAA ءاطخأ حيحصت دعت مل :حيملت

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-6/configuration_guide/nmgmt/b_176_nmgmt_9300_cg/configuring_packet_capture.html


syslog تقؤملا نزخملا لخاد ةيمامألا ةحوللا ذفنم ةقداصمل

 تايلمع نكمت RADIUS و dot1x ل هذه ةيكيسالكلا Cisco IOS ءاطخأ حيحصت تايلمع دعت مل
:لوحملا ليجستل تقؤملا نزخملا لخاد ضرعلل ةلباقلا ءاطخألا حيحصت

 

debug radius 
debug access-session all 
debug dot1x all

 

 ةرادإ جمانرب) SMD نمض ماظنلا عبتت ربع AAA تانوكم تاحيحصت ىلإ نآلا لوصولا نكمي
  .(Session Manager Daemon تاسلجلا

 نوكي نأ بجيو ريصقت ىوتسم دنع غلبي رثأ ماظن ةزافح ةدام ،يديلقت syslog لثم
.لجس قمع ريثك عمجي نأ تملع

•

 set رمألا مادختساب بولطملا يعرفلا نوكملل ينيتورلا عبتتلا ىوتسم رييغتب مق
platform software trace switch active r0 <component> debug".

•

 
<#root>

Switch#

set platform software trace smd switch active R0 auth-mgr debug

 <<<--- This sets the "auth-mgr" subcomponent to "debug" log level.

 

.عبتتلل اهفدارم ىلإ ةيديلقتلا IOS ءاطخأ حيحصت تايلمع نييعتب لودجلا اذه موقي

 طمنلا رمأ
ميدقلا ديدج طمن رمأ

#debug RADIUS #set platform software trace smd switch active R0 radius debug
#debug dot1x all #set platform software trace smd طشن حاتفم R0 dot1x-all debug
#debug access-
session all #set platform software trace smd switch active R0 auth-mgr-all debug

#debug EPM all #set platform software trace smd switch active R0 epm-all debug

 ىلإ ةلصلا تاذ تانوكملا عبتت تايلمع ةفاك ةيديلقتلا ءاطخألا حيحصت تايلمع نكمت
 ةنيعم تاراسم نيكمتل يساسألا ماظنلا رماوأ مادختسإ متي امك ."ءاطخألا حيحصت" ىوتسم
.بلطلا بسح

 عبتتلا ىوتسم راهظإل "show platform software trace level smd switch active R0 رمألا مدختسأ
.SMD ل ةيعرفلا تانوكملل يلاحلا

 
<#root>



Switch#

show platform software trace level smd switch active R0

 
Module Name                    Trace Level 
----------------------------------------------- 
aaa 

Notice

 

<--- Default level is "Notice"

 
aaa-acct                       Notice 
aaa-admin                      Notice 
aaa-api                        Notice 
aaa-api-attr                   Notice 
<snip> 
auth-mgr 

Debug <--- Subcomponent "auth-mgr" traces at "debug" level

 
auth-mgr-all                   Notice 
<snip>

 

.نيتقيرطب يضارتفالا ىلإ يعرفلا نوكملا عبتت ىوتسم ةداعتسإ نكمي

 set platform software trace smd switch مالعإ وأ "ءاطخألا حيحصت ءاغلإ مالعإ امإ مدختسأ
active R0 <subcomponent> ةداعتسالل. 

•

 يضارتفالا عضولا ىلإ عبتتلا تايوتسم ةداعتسإ متت ،زاهجلا ليمحت ةداعإ ةلاح يف
.اضيأ

•

 
<#root>

Switch#

undebug all

 
All possible debugging has been turned off 
 
or 
 
Switch#

set platform software trace smd switch active R0 auth-mgr notice

 

<--- Sets sub-component "auth-mgr" to trace level "Notice", the system default.

 

 نود اهضرعو ةفشرألل اهتباتك وأ مكحتلا ةدحو ىلع تانوكملا عبتت تالجس ضرع نكمي
 لصتا .زيمرتلا كف بلطتت ةطوغضم ةيئانث تافيشرأ يف تاراسملا ةفشرأ متت  .لاصتا



 .اهتفشرأ تمت يتلا راثألا عم لماعتلا دنع ءاطخألا حيحصت ةدعاسم ىلع لوصحلل TAC ب
.CLI يف تاراسملا ضرع ةيفيك اذه لمعلا ريس حرشي

 تالجس ضرعل "show platform software trace message smd switch active R0 رمألا مدختسأ
 .SMD نوكمل ةركاذلا يف ةنزخملا عبتتلا

 
<#root>

Switch#

show platform software trace message smd switch active R0

 
2016/11/26 03:32:24.790 [auth-mgr]: [1422]: UUID: 0, ra: 0 (info): [0000.0000.0000:unknown] Auth-mgr aaa_acct_reply 
2016/11/26 03:32:29.678 [btrace]: [1422]: UUID: 0, ra: 0 (note): Single message size is greater than 1024 
2016/11/26 03:32:24.790 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Delay-Time [41] 6 0 RADIUS: authenticator 55 de 16 e1 82 2a d8 3f - a3 9d db 63 5d 61 a5 f0 
2016/11/26 03:32:24.790 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Received from id 1646/52 10.48.26.135:0, Accounting-response, len 20 
2016/11/26 03:32:24.758 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Started 5 sec timeout 
2016/11/26 03:32:24.758 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Sending a IPv4 Radius Packet 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Output-Packets [48] 6 0 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Input-Packets [47] 6 8 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Output-Octets [43] 6 0 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Input-Octets [42] 6 658 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Session-Time [46] 6 125 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Event-Timestamp [55] 6 1480131144 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Status-Type [40] 6 Stop [2] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: 36 36 33 36 36 39 30 30 2f 33 39 39 38 [ 66366900/3998] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: 68 72 65 6e 65 6b 2d 69 73 65 32 31 2d 31 2f 32 [hrenek-ise21-1/2] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: 30 30 30 32 41 39 45 41 45 46 44 39 33 3a 76 63 [0002A9EAEFD93:vc] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Class [25] 63 
RADIUS: 43 41 43 53 3a 30 41 30 30 30 41 46 45 30 30 30 [CACS:0A000AFE000] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Terminate-Cause[49] 6 admin-reset [6] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Authentic [45] 6 Remote [3] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Acct-Session-Id [44] 10 "00000014" 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port [5] 6 50108 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Type [61] 6 Ethernet [15] 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Id [87] 22 "GigabitEthernet1/0/8" 
2016/11/26 03:32:24.757 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Nas-Identifier [32] 17 "C3850-3-BUSHIDO" 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: NAS-IP-Address [4] 6 10.48.44.182 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Calling-Station-Id [31] 19 "00-50-56-99-01-6B" 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Called-Station-Id [30] 19 "00-CA-E5-52-46-08" 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 12 "method=mab" 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 18 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 43 "audit-session-id=0A000AFE0000002A9EAEFD93" 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 49 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: User-Name [1] 19 "00-50-56-99-01-6B" 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Framed-IP-Address [8] 6 10.0.10.4 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 205 "cts-pac-opaque= " 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 211 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS: authenticator 95 52 40 05 8f f7 41 7d - fe cf 7e 1f e7 b6 4a f9 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Send Accounting-Request to 10.48.26.135:1646 id 1813/52, len 551 
2016/11/26 03:32:24.756 [radius]: [1422]: UUID: 0, ra: 0 (debug): abcdefghijklmno:NO EAP-MESSAGE 
2016/11/26 03:32:24.755 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS(00000000): sending 
2016/11/26 03:32:24.755 [radius]: [1422]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Config NAS IP: 10.48.44.182 
2016/11/26 03:32:24.755 [radius]: [1422]: UUID: 0, ra: 0 (debug): Config for source interface found in VRF DB for tableid:3, IDB: 73 
<snip>

 



.فلم ىلإ تاجرخملا هيجوت ةداعإ ديفملا نم نوكي ثيحب ،verbose وه جاتنإلا

 لاصتا نود هلقن وأ ،"ديزملا ةدعاسملا ةادألا مادختساب CLI ربع فلملا ةءارق نكمي
.صوصنلا ررحم يف ضرعلل

•

 
<#root>

Switch#

show platform software trace message smd switch active R0 | redirect flash:SMD_debugs.txt 

 

Switch#more flash:SMD_debugs.txt 

This command is being deprecated. Please use 'show logging process' command.  
executing cmd on chassis 1 ...

 

 

2022/12/02 15:04:47.434368 {smd_R0-0}{2}: [auth-mgr] [16908]: (debug): [0800.27dd.3016:Gi2/0/11] Started Accounting (0) timer (300 secs) for client 0800.27dd.3016 
2022/12/02 15:04:47.434271 {smd_R0-0}{2}: [auth-mgr] [16908]: (info): [0800.27dd.3016:Gi2/0/11] Accounting timer (0) expired for client 0800.27dd.3016 
2022/12/02 15:04:43.366688 {smd_R0-0}{2}: [auth-mgr] [16908]: (debug): [5057.a8e1.6f49:Gi2/0/11] Started Accounting (0) timer (300 secs) for client 5057.a8e1.6f49 
2022/12/02 15:04:43.366558 {smd_R0-0}{2}: [auth-mgr] [16908]: (info): [5057.a8e1.6f49:Gi2/0/11] Accounting timer (0) expired for client 5057.a8e1.6f49 
2022/12/02 15:01:03.629116 {smd_R0-0}{2}: [smd] [16908]: (warn): Setting trace for 52:7 
2022/12/02 15:00:19.350560 {smd_R0-0}{2}: [smd] [16908]: (warn): Setting trace for 52:7 
2022/12/02 01:28:39.841376 {smd_R0-0}{2}: [auth-mgr] [16908]: (ERR): [0000.0000.0000:unknown] sm ctx unlock: Invalid auth mgr handle 
<snip>

 

"show logging process" رادصإلا يف رايعملاو عبتتلل ةثدحملا ةدعاسملا ةادألا يه Cisco IOS 
XE 17.9.x هدعب امو.

 
<#root>

C9300#

show logging process smd ?

  <0-25>            instance number 
  end               specify log filtering end location 
  extract-pcap      Extract pcap data to a file 
  filter            specify filter for logs 
  fru               FRU specific commands 
  internal          select all logs. (Without the internal keyword only 
                    customer curated logs are displayed) 
  level             select logs above specific level 
  metadata          CLI to display metadata for every log message 
  module            select logs for specific modules 
  reverse           show logs in reverse chronological order 
  start             specify log filtering start location 
  switch            specify switch number 
  to-file           decode files stored in disk and write output to file 
  trace-on-failure  show the trace on failure summary 
  |                 Output modifiers 
 

 



 رثكأ قيسنت يف "show platform software trace" فئاظو سفن "ليجستلا ةيلمع راهظإ" رفوي
.هيلإ لوصولا نكميو ةقانأ

 
<#root>

C9300#

clear auth sessions

C9300#

show logging process smd reverse

Logging display requested on 2023/05/02 16:44:04 (UTC) for Hostname: [C9300], Model: [C9300X-24HX], Version: [17.09.01], SN: [FOC263569FP], MD_SN: [FOC2641Y2MK] 
 
Displaying logs from the last 0 days, 0 hours, 10 minutes, 0 seconds 
executing cmd on chassis 1 ... 
=========================================================== 
 UTM [LUID NOT FOUND] .............. 0 
 UTM [PCAP] ........................ 0 
 UTM [MARKER] ...................... 0 
 UTM [APP CONTEXT] ................. 0 
 UTM [TDL TAN] ..................... 5 
 UTM [MODULE ID] ................... 0 
 UTM [DYN LIB] ..................... 0 
 UTM [PLAIN TEXT] .................. 6 
 UTM [ENCODED] ..................... 85839 
 UTM [Skipped / Rendered / Total] .. 85128 / 722 / 85850 
 Last UTM TimeStamp ................ 2023/05/02 16:44:03.775663010 
 First UTM TimeStamp ............... 2023/05/02 15:52:18.763729918 
=========================================================== 
----------------- Decoder Output Information -------------- 
=========================================================== 
 MRST Filter Rules ...... 1 
 UTM Process Filter ..... smd 
 Total UTM To Process ... 85850 
 Total UTF To Process ... 1 
 Num of Unique Streams .. 1 
=========================================================== 
----------------- Decoder Input Information --------------- 
=========================================================== 
======= Unified Trace Decoder Information/Statistics ====== 
=========================================================== 
2023/05/02 16:44:03.625123675 {smd_R0-0}{1}: [radius] [22624]: (ERR): Failed to mark Identifier for reuse 
2023/05/02 16:44:03.625123382 {smd_R0-0}{1}: [radius] [22624]: (ERR): RSPE-  Set Identifier Free for Reuse : Input Validation Failed Level-2 
2023/05/02 16:44:03.625116747 {smd_R0-0}{1}: [radius] [22624]: (info): Valid Response Packet, Free the identifier 
2023/05/02 16:44:03.625091040 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  authenticator 2b f4 ea 87 d9 db 75 3a - 2c 8a c4 36 56 46 b5 57 
2023/05/02 16:44:03.625068520 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS: Received from id 1813/9 10.122.141.228:0, Accounting-response, len 20 
2023/05/02 16:44:03.610151863 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS: Started 5 sec timeout 
2023/05/02 16:44:03.610097362 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Acct-Delay-Time     [41]     6  0 
2023/05/02 16:44:03.610090044 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Event-Timestamp     [55]     6  1683045843 
2023/05/02 16:44:03.610085857 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Acct-Status-Type    [40]     6  Start                     [1] 
2023/05/02 16:44:03.610040912 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Class               [25]    63  ... 
2023/05/02 16:44:03.610037444 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Acct-Authentic      [45]     6  Remote                    [3] 
2023/05/02 16:44:03.610032802 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Acct-Session-Id     [44]    10  "00000004" 
2023/05/02 16:44:03.610028677 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Called-Station-Id   [30]    19  "00-01-02-02-AA-BF" 
2023/05/02 16:44:03.610024641 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Nas-Identifier      [32]     7  "C9300" 
2023/05/02 16:44:03.610020641 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Calling-Station-Id  [31]    19  "08-00-27-66-EF-C7" 
2023/05/02 16:44:03.610016809 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  NAS-Port            [5]      6  50104 
2023/05/02 16:44:03.610012487 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  NAS-Port-Type       [61]     6  Ethernet                  [15] 
2023/05/02 16:44:03.610007504 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  NAS-Port-Id         [87]    25  "TenGigabitEthernet1/0/4" 



2023/05/02 16:44:03.610003581 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  NAS-IP-Address      [4]      6  10.122.163.19 
2023/05/02 16:44:03.609998136 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Calling-Station-Id  [31]    19  "08-00-27-66-EF-C7" 
2023/05/02 16:44:03.609994109 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Called-Station-Id   [30]    19  "00-01-02-02-AA-BF" 
2023/05/02 16:44:03.609989329 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:   Cisco AVpair       [1]     14  "method=dot1x" 
2023/05/02 16:44:03.609985171 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Vendor, Cisco       [26]    20 
2023/05/02 16:44:03.609981606 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:   Cisco AVpair       [1]     43  "audit-session-id=13A37A0A0000011FDD598189" 
2023/05/02 16:44:03.609976961 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  Vendor, Cisco       [26]    49 
2023/05/02 16:44:03.609969166 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  User-Name           [1]      7  "alice" 
2023/05/02 16:44:03.609963241 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS:  authenticator 0b 99 e3 50 d8 d3 8c 26 - e8 41 c3 f6 11 b9 ab 2f 
2023/05/02 16:44:03.609953614 {smd_R0-0}{1}: [radius] [22624]: (info): RADIUS: Send Accounting-Request to 10.122.141.228:1813 id 1813/9, len 319 
2023/05/02 16:44:03.609863172 {smd_R0-0}{1}: [auth-mgr] [22624]: (info): [0800.2766.efc7:Te1/0/4] Handling external PRE event AuthZ Success 
2023/05/02 16:44:03.609695649 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0800.2766.efc7:Te1/0/4] EAPOL packet sent to client 
2023/05/02 16:44:03.609689224 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0000.0000.0000:unknown] Pkt body: 03 68 00 04 
2023/05/02 16:44:03.609686794 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0800.2766.efc7:Te1/0/4] EAP Packet - SUCCESS, ID : 0x68 
2023/05/02 16:44:03.609683919 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0800.2766.efc7:Te1/0/4] Sent EAPOL packet - Version : 3,EAPOL Type : EAP, Payload Length : 4, EAP-Type = 0 
2023/05/02 16:44:03.609334292 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0000.0000.0000:Te1/0/4] Sending out EAPOL packet 
2023/05/02 16:44:03.609332867 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0000.0000.0000:Te1/0/4] Setting EAPOL eth-type to 0x888e, destination mac to 0800.2766.efc7 
2023/05/02 16:44:03.609310820 {smd_R0-0}{1}: [dot1x] [22624]: (info): [0800.2766.efc7:Te1/0/4] Posting AUTHZ_SUCCESS on Client 
2023/05/02 16:44:03.609284841 {smd_R0-0}{1}: [auth-mgr] [22624]: (info): [0800.2766.efc7:Te1/0/4] Raising ext evt AuthZ Success (21) on this session, client (unknown) (0)

 

عبتتلا ةلثمأ

 ةلشاف ةلماك ةكرحل radius و dot1x تانوكمل لمعلا ةسلج ةرادإ راثآ مسقلا اذه نمضتي
 يساسأ يداشرإ ليلد ريفوت ىلإ رايخلا اذه فدهي .(ليمعلا دامتعا تانايب مداخلا ضفري)
.ةيمامألا ةحوللا ةقداصمب ةقلعتملا ماظنلا راثآ نيب لقنتلل

•.هضفر متيو ،GigabitEthernet1/0/2 ب لاصتالا رابتخالا ليمع لواحي

."ءاطخألا حيحصت" ىلع SMD تانوكم راثآ نييعت مت ،لاثملا اذه يف

 
<#root>

C9300#

set platform software trace smd sw active r0 dot1x-all

 
C9300#

set platform software trace smd sw active r0 radius debug

 

EAPoL: ءدب

 

[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0000.0000.0000:unknown] Received EAPOL pkt (size=92) on l2 socket 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] queuing an EAPOL pkt on Auth Q 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Dequeued pkt: CODE= 0,TYPE= 0,LEN= 0 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Received pkt saddr = 0040.E93E.0000 , daddr = 0180.C200.0003, pae-ether-type = 0x888E 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Couldn't find the supplicant in the list 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] New client detected, sending session start event for 0040.E93E.0000 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: initialising 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: disconnected 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: entering restart 



[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Sending create new context event to EAP for 0x0A00000E (0040.E93E.0000) 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: entering init state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering idle state 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Created a client entry (0x0A00000E) 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Dot1x authentication started for 0x0A00000E (0040.E93E.0000) 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting !EAP_RESTART on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:enter connecting state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: restart connecting 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting RX_REQ on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: authenticating state entered 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:connecting authenticating action 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting AUTH_START for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering request state

 

EAPoL: بلط ةيوه EAP

 

[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending out EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] EAPOL packet sent to client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:idle request action

 

EAPoL: ةباجتسإ EAP

 

[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0000.0000.0000:unknown] Received EAPOL pkt (size=92) on l2 socket 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Queuing an EAPOL pkt on Authenticator Q 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Dequeued pkt: CODE= 2,TYPE= 1,LEN= 14 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Received pkt saddr = 0040.E93E.0000 , daddr = 0180.C200.0003, pae-ether-type = 0x888E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting EAPOL_EAP for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering response state 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Response sent to the server from 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:request response action 
[aaa-authen]: [16498]: UUID: 0, ra: 0 (debug): AAA/AUTHEN/8021X (00000000): Pick method list 'default' 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS/ENCODE: Best Local IP-Address 172.28.99.147 for Radius-Server 172.28.99.252 
[radius-failover]: [16498]: UUID: 0, ra: 0 (debug): RADIUS/ENCODE: Nas-Identifier "C9300" 
[aaa-author]: [16498]: UUID: 0, ra: 0 (debug): VALID SG handle

 

RADIUS: لوصولا بلط

 

[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Send Access-Request to 172.28.99.252:1645 id 1812/82, len 242 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: authenticator 59 c9 e0 be 4d b5 1c 11 - 02 cb 5b eb 78 d0 4b ad 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: User-Name [1] 11 "ixia_data" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Service-Type [6] 6 Framed [2] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 27 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 21 "service-type=Framed" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Framed-MTU [12] 6 1500 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Calling-Station-Id [31] 19 "00-40-E9-3E-00-00" 
0e 01 69 78 69 61 5f 64 61 74 61 [ ixia_data] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Message [79] 16 
69 87 3c 61 80 3a 31 a8 73 2b 55 76 f4 [ Ei<a:1s+Uv] 



[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Message-Authenticator[80] 18 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Key-Name [102] 2 * 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 49 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 43 "audit-session-id=AC1C639300000017E53C6E8E" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 20 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 14 "method=dot1x" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-IP-Address [4] 6 172.28.99.147 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Nas-Identifier [32] 8 "C9300" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Id [87] 22 "GigabitEthernet1/0/2" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Type [61] 6 Ethernet [15] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Sending a IPv4 Radius Packet 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Started 5 sec timeout

 

RADIUS: لوصولا يدحت

 

[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Received from id 1645/82 172.28.99.252:0, Access-Challenge, len 127 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port [5] 6 50014 RADIUS: authenticator 82 71 61 a5 30 bc 98 78 - fa f1 48 ec 05 fb ca 3a 
RADIUS: 33 37 43 50 4d 53 65 73 73 69 6f 6e 49 44 3d 41 [37CPMSessionID=A] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: State [24] 81 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 43 31 43 36 33 39 33 30 30 30 30 30 30 31 37 45 [C1C639300000017E] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 35 33 43 36 45 38 45 3b 33 36 53 65 73 73 69 6f [53C6E8E;36Sessio] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 6e 49 44 3d 69 73 65 2d 70 6f 6c 2d 65 73 63 2f [nID=ise-pol-esc/] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 32 34 30 31 39 38 34 32 39 2f 38 39 32 34 3b [ 240198429/8924;] 
RADIUS: 01 f9 00 06 0d 20 [ ] 
02/15 14:01:28.986 [radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Message [79] 8 
RADIUS: 78 66 ec be 2c a4 af 79 5e ec c6 47 8b da 6a c2 [ xf,y^Gj] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Message-Authenticator[80] 18 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS:rad_code 11, suppress reject flag 0 
[radius-authen]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Received from id 1645/82 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting EAP_REQ for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:exiting response state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering request state########## EAPoL: EAP-REQUEST ########## 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending out EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] EAPOL packet sent to client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:response request action

 

EAPoL: ةباجتسإ EAP

 

02/15 14:01:28.988 [dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0000.0000.0000:unknown] Received EAPOL pkt (size=92) on l2 socket 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Queuing an EAPOL pkt on Authenticator Q 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Dequeued pkt: CODE= 2,TYPE= 3,LEN= 6 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Received pkt saddr = 0040.E93E.0000 , daddr = 0180.C200.0003, pae-ether-type = 0x888E 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting EAPOL_EAP for 0x0A00000E 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering response state 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Response sent to the server from 0x0A00000E 
02/15 14:01:28.989 [dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:request response action 
02/15 14:01:28.989 [aaa-authen]: [16498]: UUID: 0, ra: 0 (debug): AAA/AUTHEN/8021X (00000000): Pick method list 'default' 
02/15 14:01:28.990 [radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS/ENCODE: Best Local IP-Address 172.28.99.147 for Radius-Server 172.28.99.252 
02/15 14:01:28.990 [radius-failover]: [16498]: UUID: 0, ra: 0 (debug): RADIUS/ENCODE: Nas-Identifier "C9300" 
02/15 14:01:28.990 [aaa-author]: [16498]: UUID: 0, ra: 0 (debug): VALID SG handle

 



RADIUS: لوصولا بلط

 

[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Send Access-Request to 172.28.99.252:1645 id 1812/83, len 315 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: authenticator 3d 31 3f ee 14 b8 9d 63 - 7a 8b 52 90 5f 77 6d b8 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: User-Name [1] 11 "ixia_data" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Service-Type [6] 6 Framed [2] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 27 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 21 "service-type=Framed" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Framed-MTU [12] 6 1500 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Calling-Station-Id [31] 19 "00-40-E9-3E-00-00" 
RADIUS: 02 f9 00 06 03 04 
02/15 14:01:28.991 [radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Message [79] 8 
RADIUS: 8b 2a 2e 75 90 a2 e1 c9 06 84 c9 fe f5 d0 98 39 [ *.u9] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Message-Authenticator[80] 18 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Key-Name [102] 2 * 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 49 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 43 "audit-session-id=AC1C639300000017E53C6E8E" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 20 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 14 "method=dot1x" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-IP-Address [4] 6 172.28.99.147 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Nas-Identifier [32] 8 "C9300" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Id [87] 22 "GigabitEthernet1/0/2" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Type [61] 6 Ethernet [15] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port [5] 6 50014 
RADIUS: 33 37 43 50 4d 53 65 73 73 69 6f 6e 49 44 3d 41 [37CPMSessionID=A] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: State [24] 81 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 43 31 43 36 33 39 33 30 30 30 30 30 30 31 37 45 [C1C639300000017E] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 35 33 43 36 45 38 45 3b 33 36 53 65 73 73 69 6f [53C6E8E;36Sessio] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 6e 49 44 3d 69 73 65 2d 70 6f 6c 2d 65 73 63 2f [nID=ise-pol-esc/] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 32 34 30 31 39 38 34 32 39 2f 38 39 32 34 3b [ 240198429/8924;] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Sending a IPv4 Radius Packet 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Started 5 sec timeout

 

RADIUS: لوصولا يدحت

 

[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Received from id 1645/83 172.28.99.252:0, Access-Challenge, len 154 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: authenticator 0c 8d 49 80 0f 51 89 fa - ba 22 2f 96 41 99 c2 4e 
RADIUS: 33 37 43 50 4d 53 65 73 73 69 6f 6e 49 44 3d 41 [37CPMSessionID=A] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: State [24] 81 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 43 31 43 36 33 39 33 30 30 30 30 30 30 31 37 45 [C1C639300000017E] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 35 33 43 36 45 38 45 3b 33 36 53 65 73 73 69 6f [53C6E8E;36Sessio] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 6e 49 44 3d 69 73 65 2d 70 6f 6c 2d 65 73 63 2f [nID=ise-pol-esc/] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 32 34 30 31 39 38 34 32 39 2f 38 39 32 34 3b [ 240198429/8924;] 
RADIUS: 01 fa 00 21 04 10 5b d0 b6 4e 68 37 6b ca 5e 6f 5a 65 78 04 77 bf 69 73 65 2d [![Nh7k^oZexwise-] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Message [79] 35 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 70 6f 6c 2d 65 73 63 [ pol-esc] 
RADIUS: a3 0d b0 02 c8 32 85 2c 94 bd 03 b3 22 e6 71 1e [ 2,"q] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Message-Authenticator[80] 18 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS:rad_code 11, suppress reject flag 0 
[radius-authen]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Received from id 1645/83 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting EAP_REQ for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:exiting response state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering request state

 



EAPoL: بلط EAP

 

[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending out EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] EAPOL packet sent to client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:response request action

 

EAPoL: ةباجتسإ EAP

 

[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0000.0000.0000:unknown] Received EAPOL pkt (size=92) on l2 socket 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Queuing an EAPOL pkt on Authenticator Q 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Dequeued pkt: CODE= 2,TYPE= 4,LEN= 31 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Received pkt saddr = 0040.E93E.0000 , daddr = 0180.C200.0003, pae-ether-type = 0x888E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting EAPOL_EAP for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering response state 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Response sent to the server from 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:request response action 
[aaa-authen]: [16498]: UUID: 0, ra: 0 (debug): AAA/AUTHEN/8021X (00000000): Pick method list 'default' 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS/ENCODE: Best Local IP-Address 172.28.99.147 for Radius-Server 172.28.99.252 
[radius-failover]: [16498]: UUID: 0, ra: 0 (debug): RADIUS/ENCODE: Nas-Identifier "C9300" 
[aaa-author]: [16498]: UUID: 0, ra: 0 (debug): VALID SG handle

 

RADIUS: لوصولا بلط

 

radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Send Access-Request to 172.28.99.252:1645 id 1812/84, len 340 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: authenticator 41 4d 76 8e 03 93 9f 05 - 5e fa f1 d6 ca 3c 84 08 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: User-Name [1] 11 "ixia_data" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Service-Type [6] 6 Framed [2] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 27 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 21 "service-type=Framed" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Framed-MTU [12] 6 1500 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Calling-Station-Id [31] 19 "00-40-E9-3E-00-00" 
RADIUS: 02 fa 00 1f 04 10 02 b6 bc aa f4 91 2b d6 cf 9e 3b d5 44 96 78 d5 69 78 69 61 5f 64 61 74 61 [ +;Dxixia_data] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Message [79] 33 
RADIUS: 3b 70 b1 dd 97 ac 47 ae 81 ca f8 78 5b a3 7b fe [ ;pGx[{] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Message-Authenticator[80] 18 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Key-Name [102] 2 * 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 49 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 43 "audit-session-id=AC1C639300000017E53C6E8E" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Vendor, Cisco [26] 20 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Cisco AVpair [1] 14 "method=dot1x" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-IP-Address [4] 6 172.28.99.147 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Nas-Identifier [32] 8 "C9300" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Id [87] 22 "GigabitEthernet1/0/2" 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port-Type [61] 6 Ethernet [15] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: NAS-Port [5] 6 50014 
RADIUS: 33 37 43 50 4d 53 65 73 73 69 6f 6e 49 44 3d 41 [37CPMSessionID=A] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: State [24] 81 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 43 31 43 36 33 39 33 30 30 30 30 30 30 31 37 45 [C1C639300000017E] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 35 33 43 36 45 38 45 3b 33 36 53 65 73 73 69 6f [53C6E8E;36Sessio] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 6e 49 44 3d 69 73 65 2d 70 6f 6c 2d 65 73 63 2f [nID=ise-pol-esc/] 



[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: 32 34 30 31 39 38 34 32 39 2f 38 39 32 34 3b [ 240198429/8924;] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Sending a IPv4 Radius Packet 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Started 5 sec timeout

 

RADIUS: لوصولا ضفر

 

[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Received from id 1645/84 172.28.99.252:0, Access-Reject, len 44---------->User not authenticaded 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: authenticator d1 a3 eb 43 11 45 6b 8f - 07 a7 34 dd 3a 49 67 c6 
RADIUS: 04 fa 00 04 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: EAP-Message [79] 6 
RADIUS: 80 77 07 f7 4d f8 a5 60 a6 b0 30 e4 67 85 ae ba [ wM`0g] 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS: Message-Authenticator[80] 18 
[radius]: [16498]: UUID: 0, ra: 0 (debug): RADIUS:rad_code 3, suppress reject flag 0 
[radius-authen]: [16498]: UUID: 0, ra: 0 (debug): RADIUS(00000000): Received from id 1645/84 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Received an EAP Fail 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting EAP_FAIL for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:exiting response state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering fail state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:response fail action 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering idle state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting AUTH_FAIL on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:exiting authenticating state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering authc result state 
[errmsg]: [16498]: UUID: 0, ra: 0 (note): %DOT1X-5-FAIL: Authentication failed for client (0040.E93E.0000) on Interface Gi1/0/2 AuditSessionID AC1C639300000017E53C6E8E 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Added username in dot1x 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Dot1x did not receive any key data 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Received Authz fail (result: 2) for the client 0x0A00000E (0040.E93E.0000) 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting_AUTHZ_FAIL on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: held

 

EAPoL: ضفر EAP

 

[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0000.0000.0000:Gi1/0/2] Sending out EAPOL packet 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] EAPOL packet sent to client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting FAILOVER_RETRY on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: exiting held state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: entering restart 
[dot1x]: [16498]: UUID: 0, ra: 0 (info): [0040.E93E.0000:Gi1/0/2] Sending create new context event to EAP for 0x0A00000E (0040.E93E.0000) 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:restart action called 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting RESTART on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting !EAP_RESTART on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:enter connecting state 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: restart connecting 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting RX_REQ on Client 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E: authenticating state entered 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:connecting authenticating action 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] Posting AUTH_START for 0x0A00000E 
[dot1x]: [16498]: UUID: 0, ra: 0 (debug): [0040.E93E.0000:Gi1/0/2] 0x0A00000E:entering request state

 



ةيفاضإ تامولعم

ةيضارتفالا تادادعإلا

ةزيملا يضارتفالا دادعإلا

 لوحملل نيكمتلا ةلاح
802.1x .لطعم

 ذفنم لكل نيكمتلا ةلاح
802.1x

.(ةوقلاب هب صخرم) لطعم

 ةحص 802.1x baser نود يداع رورم ةكرح ملتسيو ءانيملا لسري
.نوبزلا ةيوه

AAA .لطعم

RADIUS مداخ

•IP ناونع

•UDP ةقداصم ذفنم

 ةبساحملا ذفنم
يضارتفالا

•

•حاتفملا

•.ءيش ديدحت متي مل

1645.•

1646.•

•.ءيش ديدحت متي مل

فيضملا عضو .دحاولا فيضملا عضو

ةرطيسلا هاجتإ .هاجتإلا يئانث مكحت

ةيرودلا ةقداصملا ةداعإ .لطعم

 تالواحم نيب يناوثلا ددع
ةقداصملا ةداعإ .ةيناث 3600

ةقداصملا ةداعإ مقر  ةيلمع ليغشت ةداعإب لوحملا اهيف موقي يتلا تارملا ددع) ةرم 2
.(اهب حرصملا ريغ ةلاحلا ىلإ ذفنملا رييغت لبق ةقداصملا



ةزيملا يضارتفالا دادعإلا

ءودهلا ةرتف  ةئداهلا ةلاحلا يف لوحملا اهيف لظي يتلا يناوثلا ددع) ةيناث 60
.(ليمعلا عم ةقداصملا لدابت لشف دعب

لاسرإلا ةداعإ نمز
 ىلع لوصحلل لوحملا اهرظتني يتلا يناوثلا ددع) ةيناث 30
 لاسرإ ةداعإ لبق ليمعلا نم EAP ةيوه راطإ/بلطل ةباجتسإ
.(بلطلا

 ةداعإ ددعل ىصقألا دحلا
لاسرإلا

-EAP راطإ لوحملا اهيف لسري يتلا تارملا ددع) تارم 2
request/identity ةقداصملا ةيلمع ليغشت ةداعإ لبق).

ليمعلا ةلهم ءاهتنا ةرتف
 رادقم ،ليمعلا ىلإ ةقداصملا مداخ نم بلط لاسرإ دنع) ةيناث 30
 بلطلا لاسرإ ةداعإ لبق ةباجتسالل لوحملا هرظتني يذلا تقولا
(.ليمعلا ىلإ

 مداخ ةلهم ءاهتنا ةرتف
ةقداصملا

 ،ةقداصملا مداخ ىلإ ليمعلا نم ةباجتسإ ليحرت دنع) ةيناث 30
 لاسرإ ةداعإ لبق درلل لوحملا هرظتني يذلا تقولا رادقم
(.مداخلا ىلإ ةباجتسالا

 ةهجاولا نيوكت رمأ مادختساب هذه ةلهملا ةرتف رييغت كنكمي
dot1x timeout server-timeout.

طاشنلا مدع ةلهم ءاهتنا .لطعم

Guest VLAN .ءيش ديدحت متي مل

 رذعتي ةقداصم زواجت
اهيلإ لوصولا .لطعم

ةديقم VLAN ةكبش .ءيش ديدحت متي مل

(لوحملا) قدصملا عضو .ءيش ديدحت متي مل

MAC ةقداصم زواجت .لطعم

توصلاب دوزملا نامألا .لطعم



ةيرايتخالا تادادعإلا

ةيرودلا ةقداصملا ةداعإ

:اهثودح راركت ىدم ديدحتو ايرود 802.1x ليمع ةقداصم ةداعإ نيكمت كنكمي

•ليمعلل ةيرودلا ةقداصملا ةداعإ حيتت - ةيرودلا ةقداصملا

 مدع ةلاح يف هب حرصم ريغ هدعب نوكي يذلا يناوثلاب ينمزلا لصافلا —طاشنلا مدع
ليمعلا نم طاشن دوجو

•

•ةيئاقلتلا ةقداصملا ةداعإ ةلواحم هدعب أدبت يذلا يناوثلاب تقولا —ةقداصملا ةداعإ

RestartValue— ذفنم ةقداصمل ةلواحم ءارجإ هدعب متي يذلا يناوثلاب ينمزلا لصافلا 
هب حرصم ريغ

•

unauthoredvalue— اهب حرصم ريغ لمع ةسلج فذح هدعب متي يناوثلاب ينمز لصاف•

 
authentication periodic 

authentication timer {{[inactivity | reauthenticate | restart | unauthorized]} {value}} 

 

كاهتنالا عاضوأ

 ديدج ةادأ نم طبر لهاجتي وأ ،syslog أطخ دلي ،لطعي وه نأ 802.1x ءانيم تلكش عيطتسي تنأ
 نوكي ىقلتي ةادأ لوح حمسي نم ىصقألا ددعلا وأ ءانيم نكمي 802.1x ىلإ طبري ةادأ امدنع
.ءانيملا ىلع قدص

shutdown- ءانيملا زجعي أطخ.•

•.syslog أطخ ءاشنإ -دييقت

•.ءانيملا ىلإ رورم ةكرح لسري نأ ديدج ةادأ يأ نم طبر طقسي -يمحي

•.ديدجلا فيضملا عم قداصيو ةيلاحلا ةسلجلا ليزي -لادبتسإ

 
authentication violation {shutdown | restrict | protect | replace}

 

 ةئداهلا ةرتفلا رييغت

 ةرتفلا يلمت يتلاو ،لومخلا ةرتف يف authentication timer restart ةهجاولا نيوكت رمأ مكحتي
 .ليمعلا ةقداصم لوحملا ىلع رذعتي نأ دعب الماخ لوحملا اهيف لظي يتلا ةددحملا ةينمزلا
.ةيناث 65535 ىلإ 1 نم وه ةميقلا قاطن

 

authentication timer restart {seconds} 



 

ليمعلا ىلإ لوحملا نم لاسرإلا ةداعإ تقو رييغت

 .EAP-response/identity راطإ مادختساب لوحملا نم EAP-request/identity راطإل ليمعلا بيجتسي
 retransmission ب فرعي) تقو ةرتف ةعومجم رظتني وه ،ةباجتسإ اذه حاتفملا ملتسي ال نإ
.راطإلا ديعي كلذ دعبو (تقو

 

authentication timer reauthenticate {seconds}

 

Client ىلإ Switch نم راطإلا لاسرإ ةداعإ مقر دادعإ

 مدع ضارتفاب) EAP بلط/ةيوه راطإ لوحملا اهيف لسري يتلا تارملا ددع رييغت كنكمي
 1 نيب قاطنلا حوارتي .ةقداصملا ةيلمع ليغشت ةداعإ لبق ليمعلا ىلإ (ةباجتسإ يقلت
.10و

 

dot1x max-reauth-req {count}

 

فيضملا عضو نيوكت

 .دمتعملا 802.1x ذفنم ىلع (ءالمع) نيددعتم نيفيضمب حامسلا كنكمي

multi-auth- توصلا نم الك ىلع ىلع قدصي نوبز ددعتي حمسي VLAN تانايبلاو VLAN.•

 802.1x هب حرصم ذفنم ىلع نيددعتم نيفيضمب حامسلا -ةفيضملا تائيبلا ددعتم
.دحاو فيضم ةقداصم دعب

•

 ريغ وأ cisco) فتاه ip لثم ،توص زاهجو فيضمل ءاوس دح ىلع حمسي -تالاجملا ددعتم
cisco)، ءانيم ىلع قداص نوكي نأ IEEE 802.1x-authorized.

•

 
authentication host-mode [multi-auth | multi-domain | multi-host | single-host]

 

MAC لقن نيكمت

.رخآ ىلإ زاهجلا ىلع دحاو ذفنم نم لاقتنالاب هيلع قدصم فيضمل MAC لقن حمسي

 

authentication mac-move permit 

 

MAC لادبتسإ نيكمت



.ءانيم ىلع قدصم فيضم لادبتساب فيضملل MAC Replace حمسي

 ءاشنإ نود ةعقوتملا ريغ MAC نيوانع مادختساب مزحلا طاقسإب ذفنملا موقي - ةيامح
.ماظن ةلاسر

•

 ءاشنإ متيو ةيزكرملا ةجلاعملا ةدحو لبق نم ةكهتنملا مزحلا طاقسإ متي - دييقت
.ماظن ةلاسر

•

•.mac address{upper} عقوتم ريغ ملتسي وه امدنع زجعي أطخ ءانيملا - لمع فاقيإ

 
authentication violation {protect | replace | restrict | shutdown} 

 

ةقداصملا ةداعإ مقر نييعت

 ةقداصملا ةيلمع ليغشت ةداعإب زاهجلا اهيف موقي يتلا تارملا ددع رييغت اضيأ كنكمي
10و 0 نيب قاطنلا حوارتي .اهب حرصملا ريغ ةلاحلا ىلإ ذفنملا ريغتي نأ لبق

 

dot1x max-req {count} 

 

VLAN فيض لكشي

 امدنع VLAN فيضلا لخاد تعضو رداق 802.1x سيل نأ نوبز ،VLAN فيض تنأ لكشي امدنع
 .ةيوهلا راطإ/EAP بلط ىلإ ةباجتسإ ملتسي ال مداخلا

 

authentication event no-response action authorize vlan {vlan-id} 

 

ةديقم VLAN ةكبش نيوكت

 VLAN ىلإ قفاوتم IEEE 802.1x نوكي نأ نوبز لقني ،ةادأ ىلع ديقم VLAN تنأ لكشي امدنع
.ةملكو username يعرش ملتسي ال لدان ةيوه ةحص لا امدنع ديقم

 

authentication event fail action authorize vlan {vlan-id} 

 

ةديقم VLAN ةكبش ىلع ةقداصملا تالواحم ددع نيوكت

 مدختسم نييعت لبق اهب حومسملا ةقداصملا تالواحم ددعل ىصقألا دحلا نيوكت كنكمي
 ثدح ةلواحم ةلواحم ةداعإل دادعلا ةهجاو نيوكت رمأ مادختساب ةديقملا VLAN ةكبشل
.3 ىلإ 1 نم اهب حومسملا ةقداصملا تالواحم قاطن حوارتي .ةقداصملا



 

authentication event fail retry {retry count} 

 

 ةيتوصلا VLAN ةكبش مادختساب هيلإ لوصولا رذعتي يذلا 802.1x ةقداصم زواجت نيوكت
ةجرحلا

 ةيوه ةحص لوصولا رذعتي لا تنكمو ءانيم ىلع VLAN توص ساسح تلكش عيطتسي تنأ
.ةمس يبناج ىرجم

 ةجرحلا VLAN ةكبش ىلع ةقداصملا نولواحي ددج نيفيضم يأ لقنب مق - ليوخت
مدختسملا لبق نم ةددحملا

•

 VLAN ةكبش ىلإ ذفنملا ىلع ةدمتعملا ةفيضملا ةزهجألا عيمج لقن - ةئيهتلا ةداعإ
مدختسملا اهددحي يتلا ةماهلا

•

 
authentication event server dead action {authorize | reinitialize} vlanvlan-id] 

authentication event server dead action authorize voice 

 

WOl مادختساب 802.1x ةقداصم نيوكت

 LAN (WoL) ةكبش ىلع طيشنتلا عم 802.1x ةقداصم نيكمت كنكمي

 

authentication control-direction both

 

MAC ةقداصم زواجت نيوكت

 

mab 

 

نرملا ةقداصملا بلط نيوكت

 

authentication order [ dot1x | mab ] | {webauth} 
authentication priority [ dot1x | mab ] | {webauth} 

 

802.1x توصلاب دوزملا نامألا نيوكت

 نمأ يأ ىلع VLAN طقف زجعي نأ ةادألا ىلع ةمس نمأ voice aware 802.1x لا مدختست تنأ
 يف جتني VLAN تايطعملا ىلع كاهتنا نمأ دجو .VLAN توص وأ تانايب وه اذإ ام ،عقي كاهتنا
.يمومع نيوكت اذه .طقف VLAN تايطعملا نم لمع فاقيإلا



 

errdisable detect cause security-violation shutdown vlan 
errdisable recovery cause security-violation 

 

لمعلا ريس تاططخم

ةقداصملل يبايسنا ططخم

لئاسرلا لدابتو ذفنملا ىلإ ةدنتسملا ةقداصملا ءدب

.RADIUS مداخ ىلإ لئاسرلا لدابت ءدبب موقي يذلا ليمعلا لكشلا اذه حضوي



لئاسرلا لدابتو MAB ةقداصم ءدب

MAC (MAB) ةقداصم زواجت ءانثأ لئاسرلا لدابت لكشلا اذه حضوي

ةلص تاذ تامولعم



•RADIUS مداخ ةئيهت تايلمع ليلقت
•MAC ةقداصم زواجت رشن ليلد
•802.1x يكلسلا لاصتالا رشن ليلد
•دشرم ليكشت نيتماعد نيب ةحسف 9300 ةزافح ةدام
•Catalyst 9300 EPC نيوكت ليلد

https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html
https://www.cisco.com/site/us/en/products/security/identity-services-engine/index.html
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html
https://www.cisco.com/c/en/us/td/docs/solutions/Enterprise/Security/TrustSec_1-99/Dot1X_Deployment/Dot1x_Dep_Guide.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_span_and_rspan.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_packet_capture.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/software/release/17-3/configuration_guide/nmgmt/b_173_nmgmt_9300_cg/configuring_packet_capture.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


