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ةمدقملا

 يف اهفاشتكا ةيفيكو EtherChannel ةانق قاستا مدع لوح تامولعم دنتسملا اذه فصي
.Cisco Catalyst تالدبم

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 .تلكش نوكي مه فيك وأ لمعي EtherChannels فيك لوح يليصفت ةقيثو اذه بهذي ال
 ىلإ ةفاضإلاب ،اهنيوكتو EtherChannels مهف ةيفيك لوح ليصافت رفوت يتلا قئاثولل
 ل ينقتلا معدلا ةحفص عجار ،ةفلتخملا Catalyst تالوحم نيب تانيوكتلل جذومن

https://www.cisco.com/c/en/us/tech/lan-switching/etherchannel/index.html


EtherChannel.

EtherChannel نم فدهلا .ديحو يقطنم ءانيمك ضورعم يعيبط ءانيم نم عمجم ةعومجم وه 
EtherChannel ديحو ءانيم نأ نم رفوتو قاطن ضرع ربكأ رفوي نأ.

 نوكي ءانيم ينقي ال نإ .ديحو ءانيمك EtherChannel (STP) لوكوتورب ىري ةرجش - رسجي
.تقلخ تنك عيطتسي ةطوشنأ forwarding ،ةانقلا نم بناج الك ىلع قفاوتم

:الاثم ططخملا اذه مدقي

ثبلا ةمزح

 ربتعاو ،ةانق يف اتسيل نيلصفنم نييئايزيف نيطابترا ىلع لمتشي A لوحملا ناك اذإ
 ثب ةمزح وأ ثب ةمزح لسري B لوحملا نإف ،ةانقلا نم اءزج اهسفن تاطابترالا هذه B لوحملا
 ،(أ) لوحملا ىلع ةانقك اعم تاطابترالا عيمجت متي ال هنأل ارظنو .A لوحملل ةفورعم ريغ يداحأ
 اذهو .يطيطختلا مسرلا يف حضوم وه امك ،(ب) لوحملا ىلإ ىرخأ ةرم ةمزحلا هيجوت ةداعإ متت
 هاجتإلا يف ةراشإلل (ب) لوحملا ىلع هيجوتلا ةداعإ لودج رييغتو ةمزحلا راركت يف ببستي
.ئطاخلا

 Cisco نم (PAgP) ذفنملا عيمجت لوكوتورب لثم ةصاخلا تالوكوتوربلا ميمصت مت
 تالوحملا نيب قسانتلا دوجو نامضل IEEE (LACP) تاطابترإ عيمجت يف مكحتلا لوكوتوربو
 نيذه نم يأ معد اهيف متي مل تالاح كانه ،كلذ عمو .اههيجوت متي يتلا ةرواجملا
 Cisco تروط .ىرخأ تارابتعا ببسب امهليطعت مت وأ ،نيماظنلا نم يأ لبق نم نيلوكوتوربلا
 ،راركتلا ،ةمزحلا راركت عنم لجأ نم هليطعتو ةانقلا قسانت مدع نع فشكلل ةصاخ ةيلآ
 ةزافح ةدامب ةمس اذه تدناس .قسانتملا ريغ EtherChannels ب ةطبترملا ىرخألا لئاسملاو
 regardless of the channel ،ايضارتفا تنكم وهو ،حاتفم 6500/6000 و ،5500/6000 ،4500/4000
.ىلع وأ ،لماخ ،يئاقلت ،طشن ،بوغرم بولسأ

قسانتلا مدع فشك لمعي فيك

 ةلاح يف ةانقلا يف ذفانملا عيمج كراشتت .STP ب ديحو ءانيمك EtherChannel تيأر
 ةدحاو رسج لوكوتورب تانايب ةدحو لاسرإ نكميو اهسفن (STP) ةعرفتملا ةرجشلا لوكوتورب
(BPDU) ةيرهاظ ةيلحم ةكبش لكل اهلابقتسا وأ (VLAN) ابحرم لصاف لكلو.

https://www.cisco.com/c/en/us/tech/lan-switching/etherchannel/index.html


 ةوطخ اذه نأ ربتعي رواجم حاتفمو ةانق نوكي نأ طباورلا ربتعي حاتفم دحاو نإ ةلاحلا سيل اذه
:لاثملا اذه يف لمأت .قستم ريغ يأ ،لصفنم لاصتا نوكي نأ

STP BPDU

 STP لا نأ تضرتفا .B لوحملا ينقي امنيب ،A لوحملا ينقي ال ،يطيطختلا مسرلا يف
 تادحو لسري نأ ضرتفي B لوحملا نأ ينعي اذه .بناج ب حاتفملا ىلع ةانقلل ءانيم نيعي
 BPDU دحاو طقف ،STP ديحو ءانيمك ربتعت ةانقلا تماد ام .(BPDUs) رسجلا لوكوتورب تانايب
 ايلعف هذه (BPDU) رسجلا لوكوتورب تانايب ةدحو لاسرإ متي .ةانقلا ىلع VLAN لكل تلسرأ
 .وه ملتسي a حاتفملا ىلع ءانيملا نم دحاو طقف ،كلذل .ةانقلا يف طباورلا دحأ ةطساوب
.يطيطختلا مسرلا يف دوسأ مهسب اذه ليثمت متيو

 ىلع رخآلا ذفنملا حبصي ،(BPDU) رسجلا لوكوتورب تانايب ةدحو A لوحملا لبقتسي نأ دعب
 يذلا ذفنملا عم ةانقك همزح متي ال ذفنملا نأ ىلإ عجري اذهو .نيعملا STP ذفنم وه A لوحملا
 رسجلا لوكوتورب تانايب تادحو لبقتسي الو ،(BPDU) رسجلا لوكوتورب تانايب ةدحو ملتسا
(BPDU) ذفنمك .(ب) لوحملا نم ةرشابم STP تادحو نآلا لسري هنإف ،(أ) لوحملا ىلع نيعملا 
 ىرخأ ةرم ،يطيطختلا مسرلا يف رمحألا مهسلاب ةلثمملا ،(BPDUs) رسجلا لوكوتورب تانايب
 ،(أ) لوحملا نم (BPDUs) رسجلا لوكوتورب تانايب تادحو (ب) لوحملا لبقتسي .(ب) لوحملا ىلإ
.قسانت مدع فاشتكا متيو

 ،VLAN لكل ،ةانقلا يف ءانيم نيعي دحاو طقف نأ ةيلآ فشك بلقت EtherChannel بلطتي
 هب صاخ MAC ناونع حاتفم ةزافح ةداملا ىلع ءانيم لك ىقلتي .BPDUs ملتسي وأ لسري امإ
.BPDUs لسري وه امدنع لمعتسي

 show port mac-address mod/port  تنأ ردصي نإ ناونع كام اذه تيأر عيطتسي تنأ ،os (CatOS) ةزافح ةدامل

:تاجرخملل جذومن اذه .  show module mod  رمألا وأ ،دعب اميفو (1)7.1 ةغيص يف رمألا

  

 

      <#root> 

Cat6k> (enable) 

 



show port mac-address 2/7

 

 
Port  Mac address 
----- ----------------- 
 

 

2/7  00-02-fc-90-19-2c

 

 
Cat6k> (enable) 

 

show module 2 bold

 

Mod Slot Ports Module-Type               Model               Sub Status 
--- ---- ----- ------------------------- ------------------- --- -------- 
2   2    16    10/100/1000BaseT Ethernet WS-X6516-GE-TX      no  ok 
 
Mod Module-Name          Serial-Num 
--- -------------------- ----------- 
2                        SAD05170009 
 
Mod MAC-Address(es)                        Hw     Fw         Sw 
--- -------------------------------------- ------ ---------- ----------------- 

 

2   00-02-fc-90-19-26 to 00-02-fc-90-19-35

 

 0.231  6.1(3)     7.1(1) 
 
 

 

  

 رمألا show interface type mod/port  ردصت تنأ نإ ناونع mac لا تيأر عيطتسي تنأ ،حاتفم ةزافح ةدام ىلع ةيجمرب ® cisco ios ل

:جاتنإ ةنيع اذه يف حضوم وه امك

  



 

       <#root> 

Cat6k-CiscoIOS#

 

 show interface fastEthernet 4/1

 

FastEthernet4/1 is up, line protocol is down (monitoring) 
  Hardware is C6k 100Mb 802.3, address is 

 

0005.7461.c838

 

 (bia 0005.7461.c838) 
  Description: I,NSP49,10.101.5.96,OCCRBC7505BN1A HSSI 1/0/0 
  MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Full-duplex, 100Mb/s 
  input flow-control is off, output flow-control is off 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input never, output never, output hang never 
  Last clearing of "show interface" counters never 
  Input queue: 0/2000/0/0 (size/max/drops/flushes); Total output drops: 262140 
  Queueing strategy: fifo 
  Output queue :0/40 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     119374 packets input, 8353326 bytes, 0 no buffer 
     Received 118782 broadcasts, 299 runts, 0 giants, 0 throttles 
     748 input errors, 14 CRC, 0 frame, 0 overrun, 0 ignored 
     0 input packets with dribble condition detected 
     9225693 packets output, 591962436 bytes, 0 underruns 
     0 output errors, 0 collisions, 1 interface resets 
     0 babbles, 0 late collision, 0 deferred 
     0 lost carrier, 0 no carrier 
     0 output buffer failures, 0 output buffers swapped out 
Cat6k-CiscoIOS# 

 

  

 ءانيم STP ددعتي كلذ دعب ،EtherChannel ىلع رارمتساب بوانت BPDUs لسري وأ ملتسي لا نم mac address{upper} ردصملا نإ

.ادحاو اذفنم ةانقلا (STP) ةعرفتملا ةرجشلا لوكوتورب ربتعي ثيح ،قسانتلا مدع ىلع ةحضاو ةمالع هذه .BPDUs لسري



 

 
 
 

 نم (BPDUs) رسجلا لوكوتورب تانايب تادحو يتأت نأ نكمملا نم هنأ ثيح ،حماستلا ضعب ةيلآلا هذه حيتت :ةظحالم
 ريغتي نأ نكمي ،(STP) ةعرفتملا ةرجشلا لوكوتورب عيمجت دنع ،لاثملا ليبس ىلع .ةفلتخم MAC نيوانع
 نأ بجي ةيلمعلا هذه نأ ريغ .ةانقلل ةفلتخملا بناوجلا نيب (STP) ةعرفتملا ةرجشلا لوكوتوربل نيعملا ذفنملا
.ريصق تقو نوضغ يف رقتست

 
 

 EtherChannel ربتعا .فشكلا ةيلآ ةطساوب ةملتسملاو ةلسرملا (BPDU) رسجلا لوكوتورب تانايب تادحو نم لك صحف متي

 5 تيأر نإ ،امهم .يناث 30 نم رثكأ يف mac address{upper} فلتخم نم BPDUs 75 نم رثكأ فشتكي ةانقلا نإ قسانتم ريغ

BPDUs هسفن لا نم عباتتلاب نوكي {upper}mac address، تادادعلا/تيقوتلا تادحو رييغت نكمي .تدعأ نوكي تادادع فشكلا 

.ةيلبقتسملا جماربلا تارادصإ يف هذه



 

 
 
 

 ةانقلا نيوكت مت اذإ ىتح قسانتلا مدع فاشتكا ليغشت نكمي ،ةيلآلا هذهل ةماعلا ةعيبطلل ارظن :ةظحالم
.قسانتم لكشب

 
 

 نيلصتم ،نيلصفنم نيلوحمو ةكبشلا يف لوحم عم جماربلا وأ ةزهجألا يف ةلكشم كانه تناك اذإ ،لاثملا ليبس ىلع

 لوكوتورب تانايب تادحو لسري بناج لك نإف ،هل صصخملا STP ذفنم نوكي يذلا بناجلا ىلع ةقفاوملا امهنكمي ال ،ةانقب

 رظنلا يغبني الو .قسانتلا فشك ةيلآ ةطساوب ضارعألا هذه ىلع يوتحت يتلا EtherChannels ليطعت نكمي .(BPDU) رسجلا

.ةمسقنملا تاكبشلا يقالتب حمسي دق رييغتلا اذه نأل ،اراض ايبناج اريثأت هرابتعاب اذه ىلإ

 ةطساوب (BPDU) رسجلا لوكوتورب تانايب تادحو ضيف متي ال ،(STP) ةعرفتملا ةرجشلا لوكوتورب ليطعت ةلاح يف ىتح

 ل ناونعلا ىلإ BPDU لا يف MAC لا يف ناونعلا نم ردصملا نم ريغت نمضتي يأ ،BPDUs ىلع ةجلاعم نأ دعب STP لا .ةزهجألا

.قأعم STP ناك اذإ ىتح ةانقلا ىلع لمعي قسانتلا مدع فشك نأ ينعي اذه .BPDU لا لسري نأ ءانيملا



فشك بلقت EtherChannel ىرحتي

.ةيجمرب cisco ios و CatOS ىلع ءاوس دح ىلع فشك تنكم ،ايضارتفا

 لمأت .CatOS ل رمألا   show spantree statistics mod/port [vlan]  ،اذه تمتأ in order to تردصأ .ةزيملا ليغشت ةبقارم اضيأ نكمملا نم

:لاثملا اذه يف

  

 

       <#root> 

Cat6k> (enable) 

 

show spantree statistics 2/5 199

 

Port  2/5   VLAN 199 
 
 
!--- Output suppressed. 
 
 

 

channel_src_mac                      00-d0-5a-eb-67-5a 

channel src count                    73 

channel OK count                     1

 

 
Cat6k> (enable) 

 

show spantree statistics 2/5 199

 

Port  2/5   VLAN 199 
 
 
!--- Output suppressed. 
 
 

 



channel_src_mac                      00-50-14-bb-63-a9 

channel src count                    76 

channel OK count                     1

 

 

 

  

.ةنيعلا جارخإ يف تاملعملا   show spantree statistics mod/port [vlan]  ةمئاقلا هذه حرشت

•  

channel_src_mac— ردصملا ضرعي {upper}mac address رخآ نم BPDU ةانقلا ىلع ملتسي وأ لسري

 

•  

 مادختساب اهلابقتسا وأ اهلاسرإ مت يتلا (BPDUs) رسجلا لوكوتورب تانايب تادحو ددع يصحي —ةانقلل src ددع
ةفلتخملا ردصملل MAC نيوانع

 

•  

mac address{upper} هسفن لا عم عباتتلاب لسري BPDUs نم مقرلا ددعي —درجلا ok ةانقلا

 



  

 
 
 

 syslog لاو ،ةلود handicapé لخاد تعضو ةانقلا يف ةوطخ لك ،75 وه زواجتي نإ ام .ةانقلل src ددع ةملعم دادزت :ةظحالم

.ةفلتخم جارخإلا يتنيع يف رهظت يتلا MAC نيوانع نأ ظحال ،اضيأ .تردصأ ةلاسر

 
 

:رادصإ EtherChannel misconfiguration كانه نإ CatOS ل جاتنإ syslog يف ةلاسر أطخ اذه تيأر اضيأ عيطتسي تنأ

  

 

       <#root> 

 



%SPANTREE-2-CHNMISCFG: STP loop - channel 2/5-12 is disabled in vlan/instance 199

 

 

  

 ةنوكم ريغ ةانق نيوكت مت .(on/بوغرم/auto) تبثي عون EtherChannel يف misconfiguration نكمي كانه نأ ةلاسر اذه ريشي

:ةلاسرلا نمض .ةعرفتملا ةرجشلا راركت تاقلح يف ببستي امم ،حيحص لكشب

•  

[dec] ةيطمنلا ةدحولا مقر وه

 

•  

[chars] ذفنملا مقر وه

 

•  

VLAN [dec] ةكبش مقر وه VLAN

 

 ةلاسرلا هذه كدعاست .أطخلا ةلاسر SPANTREE-2-CHNMISCFG2: BPDU٪ بحاصي ،ثدحألا تارادصإلاو CatOS نم 8.1 رادصإلا يف

 دنع ةلوهس رثكأ ةمهمب مايقلل اهتعجارم نكميو syslogs يف نآلا ةدوجوم MAC نيوانع نأل اهحالصإو ءاطخألا فاشكتسأ دنع

.اهحالصإو ءاطخألا فاشكتسأ

  

 

       <#root> 

 

%SPANTREE-2-CHNMISCFG2: BPDU source mac addresses: [chars], [chars]

 

 

  

 STP BPDUs لا نم mac address{upper} ردصملا ةلاسر اذه دوزي .SPANTREE-2-CHNMISCFG ةلاسر ضرع دعب ةلاسرلا هذه رهظت

 لوكوتورب تانايب تادحول ردصملا MAC نيوانع [chars] دعت ،[chars] ،ةلاسرلا نمضو .ةانقلا نم زجعي أطخلا ببس نأ



.(BPDUs) رسجلا

 قسانت مدع فاشتكال ةيسايقلا اهحالصإو STP ءاطخأ فاشكتسأ تاءارجإ مادختسإ كيلع بجي ،Cisco IOS جمانربل ةبسنلاب

EtherChannel. يف ةلاسر أطخ اذه تنأ ىري نإ syslog تنك عيطتسي كانه ،جاتنإ EtherChannel misconfiguration رادصإ:

  

 

       <#root> 

 

SPANTREE-2-CHNL_MISCFG: Detected loop due to etherchannel misconfiguration of [chars] 

 [chars]

 

 

  

 EtherChannel نم بناج دحاو ىلع ءانيم ،لاثملا ليبس ىلع .تاونق ةعومجمل ئطاخلا نيوكتلا فاشتكا ىلإ ةلاسرلا هذه ريشت

 نمض .تمزح حاجنب EtherChannel نم بناج رخآلا ىلع ءانيم امنيب ،تمزحو نأ failed وأ ةانقلا يف نوكي نأ تلكش متي مل امإ

.تاونقلا ةعومجم فرعم وه [chars] ،ةلاسرلا

 لا تصحف .رمألا show interfaces status err-disabled  مادختساب حيحص ريغ لكشب اهنيوكت مت يتلا ةيلحملا ذفانملا ددح

EtherChannel عم ديعب ةادألا ىلع ليكشت  show etherchannel summary   نوكي ليكشتلا تححص نإ ام .ديعب ةادألا ىلع رمألا، 

.نراق channel-ءانيم نرتقي لا ىلع رمألا no shutdown  كلذ دعبو رمألا  shutdown  تردصأ

 ءاطخألا فاشكتسأ ةيفيكو (STP) ةعرفتملا ةرجشلا لوكوتورب رماوأ    debug  لوح تامولعملا نم ديزم ىلع لوصحلل

.Catalyst تالوحم ىلع اهحالصإو (STP) ةعرفتملا ةرجشلا لوكوتورب ءاطخأ فاشكتسأ ىلإ عجرا ،اهحالصإو

ةلص تاذ تامولعم

• 2 ةقبطلاو 3 ةقبطلا نم EtherChannel ةانق

• دشرم ليكشت ةيجمرب ءانب ديعيو 12.2SXF قالطإ 6500 ةزافح ةدام 

• (يكلسال) (LAN) ةيلحملا تاكبشلا تاجتنم معد

•  دراوملاو تاودألا 

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/lan-switching/spanning-tree-protocol/28943-170.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


