
 نم 3 ةقبطلل VPN هيجوت ةداعإ نم ققحتلا
MPLS

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تاحالطصالا

ططخملا

اهحالصإو ءاطخألا فاشكتسا

ةيلوأ تامولعم

ققحتلا

Cisco نم IOS XE نم ققحتلا رماوأ

Cisco نم IOS XR نم ققحتلا رماوأ

ةلص تاذ تامولعم

ةمدقملا

 نم ةيساسأ VPN ةكبش ربع لماشلا لاصتالا نم ققحتلل ةيلمعلا دنتسملا اذه فصي
.3 مقر MPLS ةقبطلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•يساسألا IP هيجوت ةفرعم
•Cisco IOS® XRو Cisco IOS® XE رماوأ رطس ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco IOS XR جمانرب عم هجوملا
•Cisco IOS XE جمانرب عم هجوملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 اهحالصإو ءاطخألا فاشكتساو ةيساسألا ققحتلا تاوطخ حيضوت وه دنتسملا اذه نم ضرغلا
 BGP ب ةلصتملا CE (Customer Edge) تاهجوم نيب هيجوتلا ةداعإو لاصتالا نم ققحتلل
 جيزم عم ةيساسألا MPLS 3 ةقبطلا نم VPN ةكبش ةطساوب (ةيدودحلا ةرابعلا لوكوتورب)
.P (Provider) و PE (Provider Edge) تاهجومك لمعت يتلا Cisco IOS XR و Cisco IOS XE تاهجوم نم

تاحالطصالا

 تاحيملت تاحالطصا ىلإ عجرا ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
Cisco ةينقتلا.

ططخملا

MPLS ططخم ططخم

اهحالصإو ءاطخألا فاشكتسا

ةيلوأ تامولعم

192.168.1.0/24 :ردصملا ةكبش

CE-East :ردصملا CE هجوم

172.16.1.0/24 :ةهجولا ةكبش

 CE-West :ةهجولا CE هجوم
 

 ناونع نيب ةحجان لوصولا ةيلباق نوكت نأ بجي ،ططخملاو ةيلوألا تامولعملا ىلإ ادانتسا
 172.16.1.10 ةهجولا ناونعو CE-East هجوملا ىلع Loopback1 ب الثمم 192.168.1.10 ردصملا
:CE-West هجوملا ىلع Loopback1 ب الثمم

 
<#root>

https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
https://www.cisco.com/c/en/us/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html


CE-EAST#

show run interface loopback1

Building configuration... 
 
Current configuration : 66 bytes 
! 
interface Loopback1 
 ip address 192.168.1.10 255.255.255.0 
end 
 
CE-WEST#

show run interface loopback 1

Building configuration... 
 
Current configuration : 65 bytes 
! 
interface Loopback1 
 ip address 172.16.1.10 255.255.255.0 
end

 

 نيوانع نيب لاصتالا نم ققحتلا ءدبل traceroute و ICMP ىلإ لوصولا ةيلباق مادختسإ مت
:احجان نكي مل اذه نأ ةظحالم نكمي ،يلاتلا جارخإلا نم كلذ عمو ،هذه ةهجولاو ردصملا

 
<#root>

CE-EAST#

ping 172.16.1.10 source loopback1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.1.10, timeout is 2 seconds: 
Packet sent with a source address of 192.168.1.10 
..... 
Success rate is 0 percent (0/5) 
 
CE-EAST#

traceroute 172.16.1.10 source loop1 probe 1 numeric

Type escape sequence to abort. 
Tracing the route to 172.16.1.10 
VRF info: (vrf in name/id, vrf out name/id) 
  1 10.11.0.2 2 msec 
  2  * 
  3 10.10.0.2 [MPLS: Label 16 Exp 0] 9 msec 
  4  * 
  5  * 
  6  * 
  7  * 
  8  * 
  9  * 
 10  * 
 11  * 
 12  * 
 13  * 
 14  * 



 15  * 
 16  * 
 17  * 
 18  * 
 19  * 
 20  * 
 21  * 
 22  * 
 23  * 
 24  * 
 25  * 
 26  * 
 27  * 
 28  * 
 29  * 
 30  * 
CE-EAST#

 

 دنع traceroute مادختسإ نوكي نأ نكمي ،اهحالصإو ءاطخألا فاشكتسأ ءانثأ :ةظحالم
 ىلإ نوليمي ةمدخلا يرفوم ضعب نأل ارظن ةيلاعف لقأ MPLS ةكبشب لاصتالا



-mpls ip-ttl وأ Cisco IOS XE رمألا يف no mpls ip propagate-ttl forward رمألا نيوكت
propagate disable يف ههيجوت داعملا Cisco IOS XR تاهجوم عيمج ءافخإل LSRs (هجوم 
.(egress PE و Ingress تاهجوم ءانثتساب كلذ عمو) زكرملا يف (ةيمستلا لوحم

 هيجوت ةداعإ) VRF يأ ىلع يوتحي ال اذه هجوملا نأل ارظن ،ردصملا CE هجوم ةلاح ةعجارم ءانثأ
 CEF و (هيجوتلا تامولعم ةدعاق) RIB نم ققحتلا كمزلي ،MPLS فرعي الو (يرهاظلا راسملا
 هيجوت لاخدإ دوجو ةظحالم نكمي ،يلاتلا جارخإلا يف .BGP و (Cisco نم عيرسلا هيجوتلا ةداعإ)
 ةهجاو ربع هيلإ لوصولا نكميو 172.16.1.0/24 ةهجولل ةيعرفلا ةكبشلا ىلإ BGP ربع فورعم
GigabitEthernet0/0:

 
<#root>

CE-EAST#

show ip route 172.16.1.10

Routing entry for 172.16.1.0/24 
 

Known via "bgp 65001", distance 20, metric 0

          <<<<< 
  Tag 65500, type external 
  Last update from 10.11.0.2 3d01h ago 
  Routing Descriptor Blocks: 
  * 10.11.0.2, from 10.11.0.2, 3d01h ago 
      Route metric is 0, traffic share count is 1 
      AS Hops 2 
      Route tag 65500 
      MPLS label: none 
 
CE-EAST#

show ip cef 172.16.1.10

172.16.1.0/24 
 

nexthop 10.11.0.2 GigabitEthernet0/0

          <<<<< 
CE-EAST#

 

 رظنلل تقولا ناح دقف ،RIB يف ةتبثملا ةهجولا ىلإ راسم هل CE-East Router ردصم نأ امب
 متي ،ةطقنلا هذه دنعو .ططخملا يف حضوم وه امك ،(PE لخدم) PE4 رفوملا ةفاح هجوم ىلإ
 فده ريدصتو داريتسإ نع الضف راسملا ةزيممو (VRF) يكلساللا ددرتلا ريياعم نيوكت
:ةيلاتلا تاجرخملا يف حضوم وه امك ،راسملا

 
<#root>

RP/0/0/CPU0:PE4#

show run vrf EAST



 
Mon Sep 11 20:01:54.454 UTC 
vrf EAST 
 address-family ipv4 unicast 
 

import route-target 65000:1 65001:1 65001:2 ! export route-target 65001:1

  ! 
 ! 
! 
 
RP/0/0/CPU0:PE4#

show run router bgp

Mon Sep 11 20:06:48.164 UTC 
router bgp 65500 
 address-family ipv4 unicast 
 ! 
 address-family vpnv4 unicast 
 ! 
 neighbor 10.10.10.6 
  remote-as 65500 
  update-source Loopback0 
  address-family vpnv4 unicast 
  ! 
 ! 
 vrf EAST 
 

rd 65001:1

  address-family ipv4 unicast 
  ! 
  neighbor 10.11.0.1 
   remote-as 65001 
   address-family ipv4 unicast 
    route-policy PASS in 
    route-policy PASS out 
   ! 
  ! 
 ! 
! 
 
RP/0/0/CPU0:PE4#

 

 فدهلا-راسملا داريتسإ عم هفيرعت مت "VRF "East مسا نأ ةظحالم نكمي ،قباسلا جارخإلا نم
 PE4 ل ناك اذإ ام ديدحت ىلع دعاسي اذهو VRF هيجوت لودج نم ققحتلا نكمي نآلاو ،65000:1 ل
:172.16.1.10 ةهجولل IP ناونع ىلإ راسم

 
<#root>

RP/0/0/CPU0:PE4#

show route vrf EAST 172.16.1.10

Mon Sep 11 19:58:28.128 UTC 
 
Routing entry for 172.16.1.0/24 



  Known via "bgp 65500", distance 200, metric 0 
  Tag 65000, type internal 
  Installed Sep  8 18:28:46.303 for 3d01h 
  Routing Descriptor Blocks 
    10.10.10.1, from 10.10.10.6 
      Nexthop in Vrf: "default", Table: "default", IPv4 Unicast, Table Id: 0xe0000000 
      Route metric is 0 
  No advertising protos. 
RP/0/0/CPU0:PE4#

 

 رمألا ةياهن يف "detail" ةيساسألا ةملكلا مادختسإ نكمي ،Cisco IOS XR زاهج وه اذه PE نأ امب
show route vrf <name>ةيمست لثم ةيفاضإلا تامولعملا ضعب يف رظنلل VPNv4 يتلا 
:ةئدابلا نم (راسملا تازيمم) ردصملا RD و (تالوكوتوربلا ددعتم BGP) MP-BGP اهضرفي

 
<#root>

RP/0/0/CPU0:PE4#

show route vrf EAST 172.16.1.10 detail

 
Mon Sep 11 20:21:48.492 UTC 
 
Routing entry for 172.16.1.0/24 
  Known via "bgp 65500", distance 200, metric 0 
  Tag 65000, type internal 
  Installed Sep  8 18:28:46.303 for 3d01h 
  Routing Descriptor Blocks 
    10.10.10.1, from 10.10.10.6 
      Nexthop in Vrf: "default", Table: "default", IPv4 Unicast, Table Id: 0xe0000000 
      Route metric is 0 
 

Label: 0x10 (16)

          <<<<< 
      Tunnel ID: None 
      Binding Label: None 
      Extended communities count: 0 
 

Source RD attributes: 0x0000:65000:1 

         <<<<< 
      NHID:0x0(Ref:0) 
  Route version is 0x5 (5) 
  No local label 
  IP Precedence: Not Set 
  QoS Group ID: Not Set 
  Flow-tag: Not Set 
  Fwd-class: Not Set 
  Route Priority: RIB_PRIORITY_RECURSIVE (12) SVD Type RIB_SVD_TYPE_REMOTE 
  Download Priority 3, Download Version 36 
  No advertising protos. 
RP/0/0/CPU0:PE4#

 



 وه اذه نأ ظحالنو ،VRF ىلإ اهداريتسإ مت يتلا BGP VPNv4 ةئداب ىلع ةرظن يقلن انوعد ،نآلا
 .65000:1 دتمملا عمتجملا ىلع اضيأ يوتحي هنأ امك قباسلا جارخإلا نم 16 ةيمستلا سفن
 ىلع ارداق PE4 نوكي نأ مزلي يتلا ةيلاتلا ةوطخلا يه 10.10.10.1 نأ ةظحالم اضيأ مهملا نم
 PE4 همدختسا يذلا BGP ريظن وه "10.10.10.6 نم" يلاتلا ناونعلاو ،اهيلإ راسم راركت ذيفنت
:(P6 راسملا سكاع وه ويرانيسلا اذه يف) ةئدابلا هذه ملعتل

 
<#root>

RP/0/0/CPU0:PE4#

show bgp vpnv4 unicast vrf EAST 172.16.1.10

Mon Sep 11 22:42:28.114 UTC 
BGP routing table entry for 172.16.1.0/24, Route Distinguisher: 65001:1 
Versions: 
  Process           bRIB/RIB  SendTblVer 
  Speaker                 48          48 
Last Modified: Sep  8 18:28:46.314 for 3d04h 
Paths: (1 available, best #1) 
  Not advertised to any peer 
  Path #1: Received by speaker 0 
  Not advertised to any peer 
  65000 
 

10.10.10.1 (metric 20) from 10.10.10.6 (10.10.10.1)

         <<<<< 
 

Received Label 16

 
      Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate, imported 
      Received Path ID 0, Local Path ID 0, version 48 
 

Extended community: RT:65000:1

         <<<<< 
      Originator: 10.10.10.1, Cluster list: 10.10.10.6 
 

Source AFI: VPNv4 Unicast, Source VRF: default, Source Route Distinguisher: 65000:1 

 <<<<< 

 

 كنكمي ،VRF ىوتسم يف قيقدلا راسملا ةيساسألا ةملكلا مادختساب CEF ةعجارمب
 ليصافتلا ضعب اضيأ رمألا اذه يطعي نأ نكمي .مزحلل جورخلا ةهجاو نع ةركف ىلع لوصحلا
 نأ وه ببسلاو ،16 و 24001 ،ةئدابلا ىلع نيضورفملا نيقصلملا حضوي امك ،ةماهلا
 عيزوت لوكوتورب) LDP نم ةدراو 24001 ةقصلملاو BGP VPNv4 نم ةدراو 16 ةيمستلا
:(تاقصلملا

 
<#root>

RP/0/0/CPU0:PE4#



show cef vrf EAST exact-route 192.168.1.10 172.16.1.10

Mon Sep 11 22:48:15.241 UTC 
172.16.1.0/24, version 36, internal 0x5000001 0x0 (ptr 0xa12dc74c) [1], 0x0 (0x0), 0x208 (0xa155b1b8) 
 Updated Sep  8 18:28:46.323 
 local adjacency 10.0.0.16 
 Prefix Len 24, traffic index 0, precedence n/a, priority 3 
   via GigabitEthernet0/0/0/4 
   via 10.10.10.1/32, 3 dependencies, recursive [flags 0x6000] 
    path-idx 0 NHID 0x0 [0xa15c3f54 0x0] 
    recursion-via-/32 
    next hop VRF - 'default', table - 0xe0000000 
    next hop 10.10.10.1/32 via 24010/0/21 
 

next hop 10.0.0.16/32 Gi0/0/0/4 labels imposed {24001 16}

         <<<<<

 

 يتلا VPNv4 تاراسم نم ققحتلل show bgp vpnv4 unicast رمألا مادختسإ متي ،ةيلات ةوطخكو
 لخاد تدروتسا VPNv4 لا نأ لبق ةمولعملا جاتنإ اذه يدبي .اذه PE ةطساوب اهيلع فرعتلا متي
 ،65001:1 ،65000:1 وه دروتسم RTs لا لاثم اذهل) لكشي (فده قيرط) RT لا نأ ركذتي ،VRF لا
:داريتسإ متي VRF يأ ىلإو هاجتإ يأ ىلإ ريشي (65001:2

 
<#root>

RP/0/0/CPU0:PE4#

show bgp vpnv4 unicast

 
Fri Sep 15 02:15:15.463 UTC 
BGP router identifier 10.10.10.4, local AS number 65500 
BGP generic scan interval 60 secs 
Non-stop routing is enabled 
BGP table state: Active 
Table ID: 0x0   RD version: 0 
BGP main routing table version 85 
BGP NSR Initial initsync version 1 (Reached) 
BGP NSR/ISSU Sync-Group versions 0/0 
BGP scan interval 60 secs 
 
Status codes: s suppressed, d damped, h history, * valid, > best 
              i - internal, r RIB-failure, S stale, N Nexthop-discard 
Origin codes: i - IGP, e - EGP, ? - incomplete 
   Network            Next Hop            Metric LocPrf Weight Path 

Route Distinguisher: 65000:1

*>i172.16.1.0/24 10.10.10.1 0 100 0 65000 i

         <<<<< 
*>i172.16.2.0/24      10.10.10.1               0    100      0 65000 i 
Route Distinguisher: 65001:1 (default for vrf EAST) 
* i0.0.0.0/0          10.10.10.3               0    100      0 65001 i 
*>                    10.11.0.1                0             0 65001 i 
*>i172.16.1.0/24      10.10.10.1               0    100      0 65000 i 
*>i172.16.2.0/24      10.10.10.1               0    100      0 65000 i 
*> 192.168.1.0/24     10.11.0.1                0             0 65001 i 



*>i192.168.2.0/24     10.10.10.3               0    100      0 65001 i 
*> 192.168.3.0/24     10.11.0.1                0             0 65001 i 
Route Distinguisher: 65001:2 
*>i0.0.0.0/0          10.10.10.3               0    100      0 65001 i 
*>i192.168.2.0/24     10.10.10.3               0    100      0 65001 i 
 
Processed 10 prefixes, 11 paths 

 

 يف رظنلا نم الدب جاتنإ ةئيب يف نكلو ،اريغص VPNv4 لودج نوكي نأ نكمي ،لاثملا اذه يف
 ةئدابلاو ددحملا RD ىلإ الوزن ةحصلا نم ققحتلا قييضت كنكمي ،VPNv4 تائداب عيمج
:يلاتلا رمألا مادختساب

 
<#root>

RP/0/0/CPU0:PE4#

show bgp vpnv4 unicast rd 65000:1 172.16.1.10

Mon Sep 11 22:54:04.967 UTC 
BGP routing table entry for 172.16.1.0/24, Route Distinguisher: 65000:1 
Versions: 
  Process           bRIB/RIB  SendTblVer 
  Speaker                 46          46 
Last Modified: Sep  8 18:28:46.314 for 3d04h 
Paths: (1 available, best #1) 
  Not advertised to any peer 
  Path #1: Received by speaker 0 
  Not advertised to any peer 
  65000 
    10.10.10.1 (metric 20) from 10.10.10.6 (10.10.10.1) 
      Received Label 16 
      Origin IGP, metric 0, localpref 100, valid, internal, best, group-best, import-candidate, not-in-vrf 
      Received Path ID 0, Local Path ID 0, version 46 
      Extended community: RT:65000:1 
      Originator: 10.10.10.1, Cluster list: 10.10.10.6

 

 و LDP تايمستو ةهجولا ةئدابلا ىلع MP-BGP مكحتلا ىوتسم يوتحي ،ةطقنلا هذه دنع
VPNv4 {24001 16} يه هذه رورملا ةكرحل جورخلا ةهجاو نأ ودبيو ،يلاوتلا ىلع Gi0/0/0/4 ةطقنلاو 
 ققحتلل رخآ رايخ كانه له ،نكلو .10.10.10.1 يه رورملا ةكرح هيجوت ةداعإ مزلي ثيح ةيلاتلا
 LFIB وأ MPLS هيجوت ةداعإ لودج ىلع ةرظن ءاقلإل تقولا ناح دقو ؟ةلضفملا جورخلا ةهجاو نم
 ضرع متي show mpls forwarding رمألا مادختساب .(ةيمستلا هيجوت ةداعإ تامولعم ةدعاق)
 Gi0/0/4 نم ةرداص ةهجاو عم دحاو راسمو ،(PE1 نم Loopbback0) 10.10.10.1 ةهجو وحن نيلاخدإ
 24001 ةضورفملا ةرداصلا ةيمستلا نوكت ثيح (Router P5) 10.0.0.16 ةيلاتلا ةوطخلا ةرجشو
:23 نم رداص قصلمو (Router P6) 10.0.0.13 ةيلاتلا ةوطخلا عم Gi0/0/0/3 لالخ نم رخآ راسمو

 
<#root>

RP/0/0/CPU0:PE4#

show mpls forwarding

 



Mon Sep 11 23:28:33.425 UTC 
Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes 
Label  Label       or ID              Interface                    Switched 
------ ----------- ------------------ ------------ --------------- ------------ 
24000  Unlabelled  192.168.1.0/24[V]  Gi0/0/0/0    10.11.0.1       1096 
24001  Unlabelled  192.168.3.0/24[V]  Gi0/0/0/0    10.11.0.1       56056 
24002  Unlabelled  0.0.0.0/0[V]       Gi0/0/0/0    10.11.0.1       0 
24003  Pop         10.10.10.6/32      Gi0/0/0/3    10.0.0.13       7778512 
24004  Pop         10.0.0.4/31        Gi0/0/0/3    10.0.0.13       0 
24005  Pop         10.0.0.8/31        Gi0/0/0/3    10.0.0.13       0 
24006  Pop         10.10.10.5/32      Gi0/0/0/4    10.0.0.16       3542574 
24007  Pop         10.0.0.10/31       Gi0/0/0/3    10.0.0.13       0 
       Pop         10.0.0.10/31       Gi0/0/0/4    10.0.0.16       0 
24008  Pop         10.0.0.6/31        Gi0/0/0/4    10.0.0.16       0 
24009  Pop         10.0.0.0/31        Gi0/0/0/4    10.0.0.16       0 

24010 23 10.10.10.1/32 Gi0/0/0/3 10.0.0.13 22316

         <<<<< 

 24001 10.10.10.1/32 Gi0/0/0/4 10.0.0.16 42308 

       <<<<< 
24011  18          10.10.10.2/32      Gi0/0/0/3    10.0.0.13       0 
       24003       10.10.10.2/32      Gi0/0/0/4    10.0.0.16       0 
24012  17          10.0.0.2/31        Gi0/0/0/3    10.0.0.13       0 
       24005       10.0.0.2/31        Gi0/0/0/4    10.0.0.16       0 
24013  Pop         10.10.10.3/32      Gi0/0/0/1    10.0.0.20       3553900 
24014  Pop         10.0.0.14/31       Gi0/0/0/1    10.0.0.20       0 
       Pop         10.0.0.14/31       Gi0/0/0/4    10.0.0.16       0 
24015  Pop         10.0.0.18/31       Gi0/0/0/1    10.0.0.20       0 
       Pop         10.0.0.18/31       Gi0/0/0/3    10.0.0.13       0 
 
RP/0/0/CPU0:PE4#

show mpls forwarding prefix 10.10.10.1/32

Mon Sep 11 23:30:54.685 UTC 
Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes 
Label  Label       or ID              Interface                    Switched 
------ ----------- ------------------ ------------ --------------- ------------ 
24010  23          10.10.10.1/32      Gi0/0/0/3    10.0.0.13       3188 
       24001       10.10.10.1/32      Gi0/0/0/4    10.0.0.16       6044 
 
 
RP/0/0/CPU0:PE4#

show mpls forwarding prefix 10.10.10.1/32 detail hardware egress

 
Mon Sep 11 23:36:06.504 UTC 
Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes 
Label  Label       or ID              Interface                    Switched 
------ ----------- ------------------ ------------ --------------- ------------ 
24010  23          10.10.10.1/32      Gi0/0/0/3    10.0.0.13       N/A 
     Updated: Sep  8 20:27:26.596 
     Version: 39, Priority: 3 
     Label Stack (Top -> Bottom): { 23 } 
     NHID: 0x0, Encap-ID: N/A, Path idx: 0, Backup path idx: 0, Weight: 0 
     MAC/Encaps: 14/18, MTU: 1500 
     Outgoing Interface: GigabitEthernet0/0/0/3 (ifhandle 0x000000a0) 
     Packets Switched: 0 
 
       24001       10.10.10.1/32      Gi0/0/0/4    10.0.0.16       N/A 



     Updated: Sep  8 20:27:26.596 
     Version: 39, Priority: 3 
     Label Stack (Top -> Bottom): { 24001 } 
     NHID: 0x0, Encap-ID: N/A, Path idx: 1, Backup path idx: 0, Weight: 0 
     MAC/Encaps: 14/18, MTU: 1500 
     Outgoing Interface: GigabitEthernet0/0/0/4 (ifhandle 0x000000c0) 
     Packets Switched: 0 
 

 

 امهب رورملا ةكرح نوكت نأ نكمي راسملل نيرايخ كانه نأ حضاولا نم ،قباسلا جارخإلا نم
 .لضفملا راسملا وه امهنم يأ ديدحت يف ادعاست نأ نكمي ناتقيرط كانه نكلو ،ةنزاوتم
 قيرط نع<show cef exact-route <source ip> <destination ip رمألا مادختسإ عم قرطلا ىدحاو
 جارخإلا يف حضوم وه امك .PE ةياغلا نم Loopback0 و PE ردصملا نم 0عاجرتسالا ةفاضإ
:Gi0/0/0/4 لالخ نم وه لضفملا راسملا نإف ،يلاتلا

 
<#root>

RP/0/0/CPU0:PE4#

show cef exact-route 10.10.10.4 10.10.10.1

Mon Sep 11 23:49:44.558 UTC 
10.10.10.1/32, version 39, internal 0x1000001 0x0 (ptr 0xa12dbdbc) [1], 0x0 (0xa12c18c0), 0xa28 (0xa185307c) 
 Updated Sep  8 20:27:26.596 
 local adjacency 10.0.0.16 
 Prefix Len 32, traffic index 0, precedence n/a, priority 3 
   via GigabitEthernet0/0/0/4 
 

via 10.0.0.16/32, GigabitEthernet0/0/0/4, 9 dependencies, weight 0, class 0 [flags 0x0]

         <<<<< 
    path-idx 1 NHID 0x0 [0xa16765bc 0x0] 
    next hop 10.0.0.16/32 
    local adjacency 
     local label 24010      labels imposed {24001}

 

 ةهجول LDP طبر ىلع لوصحلاو (ةيمستلا تامولعم ةدعاق) LIB نم الوأ ققحتلا وه رخآ رايخ
 show mpls ldp binding رمألا مادختساب (PE جرخملا ىلإ يمتنت يتلا 10.10.10.1) 0عاجرتسالا
<prefix/mask>، ةميق مدختسأ ،جارخإلا كلذ نم يلحملا طبرلا ةيمست ىلع روثعلا درجمبو 
 IP ةهجو <label> IPv4 <source> ةيمستل يلعفلا show mpls forwarding رمألا يف هذه ةيمستلا
:لضفملا راسملا داجيإل

 
<#root>

RP/0/0/CPU0:PE4#

show mpls ldp bindings 10.10.10.1/32

Wed Sep 13 17:18:43.007 UTC 
10.10.10.1/32, rev 29 
 

Local binding: label: 24010



         <<<<< 
        Remote bindings: (3 peers) 
            Peer                Label 
            -----------------   --------- 
            10.10.10.3:0        24 
            10.10.10.5:0        24001 
            10.10.10.6:0        23 
 
RP/0/0/CPU0:PE4#

show mpls forwarding exact-route label 24010 ipv4 10.10.10.4 10.10.10.1 detail

 
Wed Sep 13 17:20:06.342 UTC 
Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes 
Label  Label       or ID              Interface                    Switched 
------ ----------- ------------------ ------------ --------------- ------------ 

24010 24001 10.10.10.1/32 Gi0/0/0/4 10.0.0.16 N/A

                  <<<<< 
     Updated: Sep 12 14:15:37.009 
     Version: 198, Priority: 3 
     Label Stack (Top -> Bottom): { 24001 } 
     NHID: 0x0, Encap-ID: N/A, Path idx: 1, Backup path idx: 0, Weight: 0 
     Hash idx: 1 
     MAC/Encaps: 14/18, MTU: 1500 
     Outgoing Interface: GigabitEthernet0/0/0/4 (ifhandle 0x000000c0) 
     Packets Switched: 0 
 
     Via: Gi0/0/0/4, Next Hop: 10.0.0.16 
     Label Stack (Top -> Bottom): { 24001 } 
     NHID: 0x0, Encap-ID: N/A, Path idx: 1, Backup path idx: 0, Weight: 0 
     Hash idx: 1 
     MAC/Encaps: 14/18, MTU: 1500 
     Outgoing Interface: GigabitEthernet0/0/0/4 (ifhandle 0x000000c0)

 

 اذهل ،تانايبلا ىوتسم يف دوجوملا ةيلاتلا ةوطخلا هجوم نم ققحتلا مهملا نم ،كلذ دعب
 .(10.0.0.16 ةهجاولا ىلع يوتحي يذلا) P5 وه هنم ققحتلا بجي يذلا هجوملا ،صاخلا لاثملا
 ةيمستلا نوكت نأ بجي ثيح ،MPLS هيجوت ةداعإ لودج وه هيف ثحبلا أدبي يذلا لوألا ناكملاو
:24001 يه 10.10.10.1 ةئدابلل ةيلحملا

 
<#root>

RP/0/0/CPU0:P5#

show mpls forwarding

 
Thu Sep 14 20:07:16.455 UTC 
Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes 
Label  Label       or ID              Interface                    Switched 
------ ----------- ------------------ ------------ --------------- ------------ 
24000  Pop         10.10.10.6/32      Gi0/0/0/2    10.0.0.11       361906 

24001 Pop 10.10.10.1/32 Gi0/0/0/1 10.0.0.0 361002

               <<<<< 
24002  Pop         10.0.0.4/31        Gi0/0/0/1    10.0.0.0        0 



       Pop         10.0.0.4/31        Gi0/0/0/2    10.0.0.11       0 
24003  Pop         10.10.10.2/32      Gi0/0/0/0    10.0.0.6        360940 
24004  Pop         10.0.0.8/31        Gi0/0/0/0    10.0.0.6        0 
       Pop         10.0.0.8/31        Gi0/0/0/2    10.0.0.11       0 
24005  Pop         10.0.0.2/31        Gi0/0/0/0    10.0.0.6        0 
       Pop         10.0.0.2/31        Gi0/0/0/1    10.0.0.0        0 
24006  Pop         10.10.10.4/32      Gi0/0/0/4    10.0.0.17       361230 
24007  Pop         10.0.0.12/31       Gi0/0/0/2    10.0.0.11       0 
       Pop         10.0.0.12/31       Gi0/0/0/4    10.0.0.17       0 
24008  Pop         10.10.10.3/32      Gi0/0/0/3    10.0.0.15       361346 
24009  Pop         10.0.0.20/31       Gi0/0/0/3    10.0.0.15       0 
       Pop         10.0.0.20/31       Gi0/0/0/4    10.0.0.17       0 
24010  Pop         10.0.0.18/31       Gi0/0/0/2    10.0.0.11       0 
       Pop         10.0.0.18/31       Gi0/0/0/3    10.0.0.15       0 
 
RP/0/0/CPU0:P5#

show mpls forwarding labels 24001

 
Thu Sep 14 20:07:42.584 UTC 
Local  Outgoing    Prefix             Outgoing     Next Hop        Bytes 
Label  Label       or ID              Interface                    Switched 
------ ----------- ------------------ ------------ --------------- ------------ 

24001 Pop 10.10.10.1/32 Gi0/0/0/1 10.0.0.0 361060

 
RP/0/0/CPU0:P5#

 

 هنأ ىلع "Pop رهظي 10.10.10.1/32 ةئدابلل LFIB لاخدإ نأ ةظحالم نكمي ،قباسلا جارخإلا نم
 امك .(PHP) ةريخألا لبق ةلقنلا ةمالع نع ةرابع وه هجوملا اذه نأ ينعي امم ،ةرداصلا ةيمستلا
 ققحتلا نكميو ،LFIB تامولعم ىلإ ادانتسا Gi0/0/0/1 ربع رورملا ةكرح لاسرإ بجي هنأ حضوي
 ةيمستلا يلاتلا CEF ل قيقدلا راسملا جارخإ ضرعي .CEF يف رظنلا ءانثأ اضيأ كلذ نم
 ةلصتملا ةيلاتلا ةوطخلا نأل ارظن ،ىرخأ ةرم اذهو ،ةضورفملا ةيمستلاك ةينمضلا ةغرافلا
 ةهجولا عقوم هجاوي يذلا PE اضيأ يهو ةيمستلا لوحم راسم يف ريخألا هجوملا يه Gi0/0/1 يف
(CE-West). هجوملا ةلازإ ءارو ببسلا وه اضيأ اذه P5 ةمزحلا ىلع ىرخأ ةيمست ضرف مدعو، 
:LDP ةيمست نود ةمزح PE1 جورخلا هجوم ملتسي فوس ةيلمعلا هذه لضفب

 
<#root>

RP/0/0/CPU0:P5#

show cef exact-route 10.10.10.4 10.10.10.1

Thu Sep 14 20:25:57.269 UTC 
10.10.10.1/32, version 192, internal 0x1000001 0x0 (ptr 0xa1246394) [1], 0x0 (0xa122b638), 0xa20 (0xa155b550) 
 Updated Sep 12 14:15:38.009 
 local adjacency 10.0.0.0 
 Prefix Len 32, traffic index 0, precedence n/a, priority 3 
   via GigabitEthernet0/0/0/1 
   via 10.0.0.0/32, GigabitEthernet0/0/0/1, 9 dependencies, weight 0, class 0 [flags 0x0] 
    path-idx 0 NHID 0x0 [0xa166e280 0xa166e674] 
    next hop 10.0.0.0/32 
    local adjacency 
 

local label 24001 labels imposed {ImplNull}



         <<<<<

 

 هيجوت ةداعإ لودج يف رظنلا ءانثأ .PE1 يه ةيمستلا لوحم راسم نم ققحتلل ةريخألا ةطقنلا
MPLS، يف 10.10.10.1/32 ةئدابلل لاخدإ دوجو مدع ةظحالم نكمي LFIB:

 
<#root>

PE1#

show mpls forwarding-table

 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop 
Label      Label      or Tunnel Id     Switched      interface 
16         No Label   172.16.1.0/24[V] 12938         Gi3        10.10.0.1 
17         No Label   172.16.2.0/24[V] 0             Gi3        10.10.0.1 
18         Pop Label  10.0.0.6/31      0             Gi1        10.0.0.1 
           Pop Label  10.0.0.6/31      0             Gi2        10.0.0.3 
19         Pop Label  10.0.0.8/31      0             Gi2        10.0.0.3 
           Pop Label  10.0.0.8/31      0             Gi4        10.0.0.5 
20         Pop Label  10.0.0.10/31     0             Gi1        10.0.0.1 
           Pop Label  10.0.0.10/31     0             Gi4        10.0.0.5 
21         Pop Label  10.0.0.12/31     0             Gi4        10.0.0.5 
22         Pop Label  10.0.0.14/31     0             Gi1        10.0.0.1 
23         Pop Label  10.0.0.16/31     0             Gi1        10.0.0.1 
24         Pop Label  10.0.0.18/31     0             Gi4        10.0.0.5 
25         24009      10.0.0.20/31     0             Gi1        10.0.0.1 
           22         10.0.0.20/31     0             Gi4        10.0.0.5 
26         Pop Label  10.10.10.2/32    0             Gi2        10.0.0.3 
27         24008      10.10.10.3/32    0             Gi1        10.0.0.1 
           24         10.10.10.3/32    0             Gi4        10.0.0.5 
28         24006      10.10.10.4/32    0             Gi1        10.0.0.1 
           25         10.10.10.4/32    0             Gi4        10.0.0.5 
29         Pop Label  10.10.10.5/32    0             Gi1        10.0.0.1 
Local      Outgoing   Prefix           Bytes Label   Outgoing   Next Hop 
Label      Label      or Tunnel Id     Switched      interface 
30         Pop Label  10.10.10.6/32    0             Gi4        10.0.0.5 
31    [T]  Pop Label  1/1[TE-Bind]     0             drop 
 
[T]     Forwarding through a LSP tunnel. 
        View additional labelling info with the 'detail' option

 

 ،PE1 ىلإ يمتنت (10.10.10.1/32) ةئدابلا نأ وه كولسلا اذه ببس نإف ،كلذ ىلإ تلصوت امك
 نكمي .ةلصتملا ةئدابلا هذه ىلإ ةينمض ةغراف ةيمست نييعتب اضيأ هجوملا ماق دقو
:show mpls ldp binding رمأ مادختساب اذه نم ققحتلا

 
<#root>

PE1#

show run interface loopback 0

Building configuration... 
 



Current configuration : 66 bytes 
! 
interface Loopback0 
 ip address 10.10.10.1 255.255.255.255 
end 
 
PE1#

show mpls ldp bindings 10.10.10.1 32

  lib entry: 10.10.10.1/32, rev 24 
 

local binding: label: imp-null

        remote binding: lsr: 10.10.10.6:0, label: 23 
        remote binding: lsr: 10.10.10.5:0, label: 24001 
        remote binding: lsr: 10.10.10.2:0, label: 24000

 

 show bgp وأ show bgp vpnv4 unicast all رمألا مادختسإ نإف ،Cisco IOS XE هجوم وه PE1 نأ امب
vpnv4 unicast <value> <destination ip>172.16.1.0/24 ةهجولا ةئداب ديدحت يف دعاسي نأ نكمي 
 رمأ اذه نم جاتنإلا يدبي .MP-BGP لالخ نم حيحص لكشب اهيلع فرعتلا متي هنأ ديكأتو
:تردص نوكي نأ دعب ةئدابلا

 
<#root>

PE1#

show bgp vpnv4 unicast all

BGP table version is 61, local router ID is 10.10.10.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
              x best-external, a additional-path, c RIB-compressed, 
              t secondary path, L long-lived-stale, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
 
     Network          Next Hop            Metric LocPrf Weight Path 
Route Distinguisher: 65000:1 (default for vrf WEST) 
 *>i  0.0.0.0          10.10.10.3               0    100      0 65001 i 
 *bi                   10.10.10.4               0    100      0 65001 i 

 *> 172.16.1.0/24 10.10.0.1 0 0 65000 i 

        <<<<< 
 *>   172.16.2.0/24    10.10.0.1                0             0 65000 i 
 *>i  192.168.1.0      10.10.10.4               0    100      0 65001 i 
 *>i  192.168.2.0      10.10.10.3               0    100      0 65001 i 
 *>i  192.168.3.0      10.10.10.4               0    100      0 65001 i 
Route Distinguisher: 65001:1 
 *>i  0.0.0.0          10.10.10.4               0    100      0 65001 i 
 *>i  192.168.1.0      10.10.10.4               0    100      0 65001 i 
 *>i  192.168.3.0      10.10.10.4               0    100      0 65001 i 
Route Distinguisher: 65001:2 
     Network          Next Hop            Metric LocPrf Weight Path 
 *>i  0.0.0.0          10.10.10.3               0    100      0 65001 i 
 *>i  192.168.2.0      10.10.10.3               0    100      0 65001 i 
 



PE1#

show bgp vpnv4 unicast rd 65000:1 172.16.1.10

BGP routing table entry for 65000:1:172.16.1.0/24, version 2 
Paths: (1 available, best #1, table WEST) 
  Additional-path-install 
  Advertised to update-groups: 
     6 
  Refresh Epoch 2 
  65000 
 

10.10.0.1 (via vrf WEST) from 10.10.0.1 (172.16.2.10)

         <<<<< 
      Origin IGP, metric 0, localpref 100, valid, external, best 
 

Extended Community: RT:65000:1 , recursive-via-connected

         <<<<< 
      mpls labels in/out 16/nolabel 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Sep 15 2023 18:27:23 UTC

 

 متي يتلا ةئدابلا يه يتلاو VRF يف BGP VPNv4 ةئداب ىلإ رظنلاب ،ةقيرطلا سفنب
 ،<show bgp vpnv4 unicast vrf <name> <prefix رمألا مادختساب ،CE-WEST ةطساوب اهلابقتسا
 ةفاضإلاب PE4 لخدملا ىلإ قيرطلا ربع اهلقن مت يتلا MP-BGP 16 ةيمست جارخإلا ضرعي
:65000:1 هنيوكت مت يذلا RT ريدصت ىلإ

 
<#root>

PE1#

show bgp vpnv4 unicast vrf WEST 172.16.1.10

BGP routing table entry for 65000:1:172.16.1.0/24, version 2 
Paths: (1 available, best #1, table WEST) 
  Additional-path-install 
  Advertised to update-groups: 
     6 
  Refresh Epoch 2 
  65000 
    10.10.0.1 (via vrf WEST) from 10.10.0.1 (172.16.2.10) 
      Origin IGP, metric 0, localpref 100, valid, external, best 
 

Extended Community: RT:65000:1 , recursive-via-connected

         <<<<< 
 

mpls labels in/out 16/nolabel 

        <<<<< 
      rx pathid: 0, tx pathid: 0x0 
      Updated on Sep 15 2023 18:27:23 UTC 
 
PE1#



show run vrf WEST

Building configuration... 
 
Current configuration : 478 bytes 
vrf definition WEST 
 rd 65000:1 
 

route-target export 65000:1

         <<<<< 
 route-target import 65000:1 
 route-target import 65001:1 
 route-target import 65001:2 
 ! 
 address-family ipv4 
 exit-address-family 
! 
! 
interface GigabitEthernet3 
 vrf forwarding WEST 
 ip address 10.10.0.2 255.255.255.252 
 negotiation auto 
 no mop enabled 
 no mop sysid 
! 
router bgp 65500 
 ! 
 address-family ipv4 vrf WEST 
  neighbor 10.10.0.1 remote-as 65000 
  neighbor 10.10.0.1 activate 
 exit-address-family 
! 
end

 

 ىلإ VRF ىوتسم ىلع CEF و RIB تالاخدإ يه PE اذه يف اهصحف متي يتلا ةريخألا تامولعملا
IP يف هتدهاشم مت يذلا لاخدإلاب ةنراقم ،ةهجولا PE4 ىلع ةيمست دجوي ال RIB ةئدابلل 
 جردأو eBGP ربع هملعت مت اذهو CE نم يتأي يذلا راسملا وه اذه نأ وه ببسلاو ،172.16.1.0/24
 مادختساب اذه نم ققحتلا نكمي .VPNv4 ىلإ ةئدابلا هذه ريدصت لبق VRF هيجوت لودج يف
:كلذ دعب ةحضوملا<show ip cef vrf <name> <prefixو <show ip route vrf <name> <prefix رماوألا

 
<#root>

PE1#

show ip route vrf WEST 172.16.1.10

 
Routing Table: WEST 
Routing entry for 172.16.1.0/24 
  Known via "bgp 65500", distance 20, metric 0 
  Tag 65000, type external 
  Last update from 10.10.0.1 1w0d ago 
  Routing Descriptor Blocks: 
  * 10.10.0.1, from 10.10.0.1, 1w0d ago, recursive-via-conn 
      opaque_ptr 0x7F8B4E3E1D50 
      Route metric is 0, traffic share count is 1 



      AS Hops 1 
      Route tag 65000 
      MPLS label: none 
 
PE1#

show ip cef vrf WEST 172.16.1.10 

 
172.16.1.0/24 
  nexthop 10.10.0.1 GigabitEthernet3

 

 لكشب اهيلع فرعتلا مت دق 172.16.1.0/24 ةهجولا ةئداب نأ نم دكأتلا مت ،ةطقنلا هذه دنع
-MP لالخ نم حيحص لكشب اهرشن مت دقو ،CE (CE-East) رورملا ةكرح ردصم ةطساوب حيحص
BGP عون نم هيجوتلا ةداعإ تايلمع نم تايمستلا ىلع فرعتلا مت كلذكو PEs و PS راسم ربع 
 لازي الو ،ةحجان ريغ ةهجولا/ردصملا نيب لوصولا ةيناكمإ لازت ال ،كلذ عمو .ةيمستلا لوحم
 ،هيجوتلا لودج وه هجوملا اذه نم ققحتلل ءيش لوأ .CE-West نم ققحتلل ريخأ دحاو هجوم كانه
:كانه 192.168.1.0/24 ردصملل IP ةئداب رهظت نأ عقوتملا نم هنأ ركذت

 
<#root>

CE-WEST#

show ip route 192.168.1.10

% Network not in table 

CE-WEST#

 

 لودج نم ققحتلا نكمي امك ،حضاو لكشب ةلكشملا يه لودجلا يف ةدوجوملا ريغ ةكبشلا
BGP امإ ةدوجوم ريغ ةئدابلا نع ثحبلا دعب نكلو:

 
<#root>

CE-WEST#

show ip bgp

BGP table version is 41, local router ID is 172.16.2.10 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
              x best-external, a additional-path, c RIB-compressed, 
              t secondary path, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
 
     Network          Next Hop            Metric LocPrf Weight Path 
 *>   172.16.1.0/24    0.0.0.0                  0         32768 i 
 *>   172.16.2.0/24    0.0.0.0                  0         32768 i 
CE-WEST#

 



 موقي (PE1) اذه رفوملا ةفاح هجوم ناك اذإ امم ققحتلا كنكمي ،فلخلا ىلإ ةوطخ لاقتنالاب
 show رمألا مادختساب كلذب مايقلا نكميو ،eBGP ل رواجملا CE-West ىلإ ةئدابلا نع نالعإلاب
bgp vpnv4 unicast vrf <name> رواجملا <neighbor IP> كلذ دعب ةحضوملا تاهجوملا نع نلعملا:

 
<#root>

PE1#

show bgp vpnv4 unicast vrf WEST neighbors 10.10.0.1 advertised-routes

 
BGP table version is 61, local router ID is 10.10.10.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
              x best-external, a additional-path, c RIB-compressed, 
              t secondary path, L long-lived-stale, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
 
     Network          Next Hop            Metric LocPrf Weight Path 
Route Distinguisher: 65000:1 (default for vrf WEST) 
 *>i  0.0.0.0          10.10.10.3               0    100      0 65001 i 
 

*>i 192.168.1.0 10.10.10.4 0 100 0 65001 i

         <<<<< 
 *>i  192.168.2.0      10.10.10.3               0    100      0 65001 i 
 *>i  192.168.3.0      10.10.10.4               0    100      0 65001 i 
 
Total number of prefixes 4

 

 لكشب ةئدابلا نالعإب موقي PE1 هجوم نأ نم دكأتلا نكمي ،ةقباسلا ةوطخلا ىلإ ادانتسا
:CE بناج ىلع BGP ناريج ىلإ رظنلل تقولا ناح دقف يلاتلابو ،CE-West ىلإ حيحص

 
<#root>

CE-WEST#

show ip bgp neighbors

 
BGP neighbor is 10.10.0.2,  remote AS 65500, external link 
  BGP version 4, remote router ID 10.10.10.1 
  BGP state = Established, up for 1w4d 
  Last read 00:00:40, last write 00:00:43, hold time is 180, keepalive interval is 60 seconds 
  Neighbor sessions: 
    1 active, is not multisession capable (disabled) 
  Neighbor capabilities: 
    Route refresh: advertised and received(new) 
    Four-octets ASN Capability: advertised and received 
    Address family IPv4 Unicast: advertised and received 
    Enhanced Refresh Capability: advertised and received 
    Multisession Capability: 
    Stateful switchover support enabled: NO for session 1 
  Message statistics: 
    InQ depth is 0 



    OutQ depth is 0 
 
                         Sent       Rcvd 
    Opens:                  1          1 
    Notifications:          0          0 
    Updates:                3         17 
    Keepalives:         19021      18997 
    Route Refresh:          2          0 
    Total:              19029      19019 
  Do log neighbor state changes (via global configuration) 
  Default minimum time between advertisement runs is 30 seconds 
 
 For address family: IPv4 Unicast 
  Session: 10.10.0.2 
  BGP table version 41, neighbor version 41/0 
  Output queue size : 0 
  Index 3, Advertise bit 0 
  3 update-group member 
  Inbound path policy configured 
 

Route map for incoming advertisements is FILTER

         <<<<< 
  Slow-peer detection is disabled 
  Slow-peer split-update-group dynamic is disabled 
                                 Sent       Rcvd 
  Prefix activity:               ----       ---- 
    Prefixes Current:               2          0 
    Prefixes Total:                 4         23 
    Implicit Withdraw:              2         13 
    Explicit Withdraw:              0         10 
    Used as bestpath:             n/a          0 
    Used as multipath:            n/a          0 
    Used as secondary:            n/a          0 
 
                                   Outbound    Inbound 
  Local Policy Denied Prefixes:    --------    ------- 
    route-map:                            0          4 
    Bestpath from this peer:             18        n/a 
    Total:                               18          4 
  Number of NLRIs in the update sent: max 2, min 0 
  Last detected as dynamic slow peer: never 
  Dynamic slow peer recovered: never 
  Refresh Epoch: 3 
  Last Sent Refresh Start-of-rib: 4d23h 
  Last Sent Refresh End-of-rib: 4d23h 
  Refresh-Out took 0 seconds 
  Last Received Refresh Start-of-rib: 4d23h 
  Last Received Refresh End-of-rib: 4d23h 
  Refresh-In took 0 seconds 
                                       Sent       Rcvd 
        Refresh activity:              ----       ---- 
          Refresh Start-of-RIB          1          2 
          Refresh End-of-RIB            1          2 
 
  Address tracking is enabled, the RIB does have a route to 10.10.0.2 
  Route to peer address reachability Up: 1; Down: 0 
    Last notification 1w5d 
  Connections established 3; dropped 2 
  Last reset 1w4d, due to Peer closed the session of session 1 
  External BGP neighbor configured for connected checks (single-hop no-disable-connected-check) 
  Interface associated: GigabitEthernet0/3 (peering address in same link) 



  Transport(tcp) path-mtu-discovery is enabled 
  Graceful-Restart is disabled 
  SSO is disabled 
Connection state is ESTAB, I/O status: 1, unread input bytes: 0 
Connection is ECN Disabled, Mininum incoming TTL 0, Outgoing TTL 1 
Local host: 10.10.0.1, Local port: 179 
Foreign host: 10.10.0.2, Foreign port: 39410 
Connection tableid (VRF): 0 
Maximum output segment queue size: 50 
 
Enqueued packets for retransmit: 0, input: 0  mis-ordered: 0 (0 bytes) 
 
Event Timers (current time is 0x4D15FD56): 
Timer          Starts    Wakeups            Next 
Retrans         19027          1             0x0 
TimeWait            0          0             0x0 
AckHold         19012      18693             0x0 
SendWnd             0          0             0x0 
KeepAlive           0          0             0x0 
GiveUp              0          0             0x0 
PmtuAger            0          0             0x0 
DeadWait            0          0             0x0 
Linger              0          0             0x0 
ProcessQ            0          0             0x0 
 
iss: 1676751051  snduna: 1677112739  sndnxt: 1677112739 
irs: 2109012892  rcvnxt: 2109374776 
 
sndwnd:  16061  scale:      0  maxrcvwnd:  16384 
rcvwnd:  15890  scale:      0  delrcvwnd:    494 
 
SRTT: 1000 ms, RTTO: 1003 ms, RTV: 3 ms, KRTT: 0 ms 
minRTT: 0 ms, maxRTT: 1000 ms, ACK hold: 200 ms 
uptime: 1036662542 ms, Sent idletime: 40725 ms, Receive idletime: 40925 ms 
Status Flags: passive open, gen tcbs 
Option Flags: nagle, path mtu capable 
IP Precedence value : 6 
 
Datagrams (max data segment is 1460 bytes): 
Rcvd: 37957 (out of order: 0), with data: 19014, total data bytes: 361883 
Sent: 37971 (retransmit: 1, fastretransmit: 0, partialack: 0, Second Congestion: 0), with data: 19027, total data bytes: 361687 
 
 Packets received in fast path: 0, fast processed: 0, slow path: 0 
 fast lock acquisition failures: 0, slow path: 0 
TCP Semaphore      0x0F3194AC  FREE 

 

 يتلا ةدراولا تانالعإلا ىلع اهقيبطت متي راسم ةطيرخ دوجو نع قباسلا جارخإلا فشكي
 ىلإ ريشت ةقباطم ةرابع رهظت ،راسملا ةطيرخ نيوكت ىلإ رظنلا دعب ،"FILTER" مسالا لمحت
 ةمئاق نأل حيحص ريغ اذهف كلذ عمو ،192.168.0.0/16 ل حيرصت ةرابع عم تائدابلا ةمئاق
 اذه يف اهنيمضت نكمي يتلا تائدابلا لك سيلو ةددحم ةئداب دوجوب طقف حمست تائدابلا
:قاطنلا

 
<#root>

CE-WEST#

show route-map FILTER



route-map FILTER, permit, sequence 10 
  Match clauses: 
 

ip address prefix-lists: FILTER

 
  Set clauses: 
  Policy routing matches: 0 packets, 0 bytes 
 
CE-WEST#

show ip prefix-list FILTER

ip prefix-list FILTER: 1 entries 
 

seq 5 permit 192.168.0.0/16

         <<<<< 
 
CE-WEST#

show run | i ip prefix-list

ip prefix-list FILTER seq 5 permit 192.168.0.0/16

 

 192.168.1.10 وحن راسملا تيبثت نآلا متي ،تائدابلا ةمئاق نيوكت يف ريغص رييغت عم
:RIB يف

 
<#root>

CE-WEST#

show run | i ip prefix-list

ip prefix-list FILTER seq 5 permit 192.168.0.0/16 le 32

         <<<<< 
 
CE-WEST#

show ip bgp

BGP table version is 44, local router ID is 172.16.2.10 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
              x best-external, a additional-path, c RIB-compressed, 
              t secondary path, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
 
     Network          Next Hop            Metric LocPrf Weight Path 
 *>   172.16.1.0/24    0.0.0.0                  0         32768 i 
 *>   172.16.2.0/24    0.0.0.0                  0         32768 i 
 

*> 192.168.1.0 10.10.0.2 0 65500 65001 i

         <<<<< 
 *>   192.168.2.0      10.10.0.2                              0 65500 65001 i 
 *>   192.168.3.0      10.10.0.2                              0 65500 65001 i 



 
CE-WEST#

show ip route 192.168.1.10

Routing entry for 192.168.1.0/24

         <<<<< 
  Known via "bgp 65000", distance 20, metric 0 
  Tag 65500, type external 
  Last update from 10.10.0.2 00:00:37 ago 
  Routing Descriptor Blocks: 
  * 10.10.0.2, from 10.10.0.2, 00:00:37 ago 
      Route metric is 0, traffic share count is 1 
      AS Hops 2 
      Route tag 65500 
      MPLS label: none

 

ققحتلا

 لا لالخ نم رمي traceroute نأ نم دكأتلا نكميو حجان ةياغو ردصم نيب reachability لا ،نآلا
:ةكبش MPLS لا ربع تعبتت ناك نأ رمم حاتفم ةيمست هسفن

هيجوتلا ةداعإ راسم

 
<#root>

CE-EAST#

ping 172.16.1.10 source loopback 1

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.16.1.10, timeout is 2 seconds: 
Packet sent with a source address of 192.168.1.10 
!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 7/7/9 ms 

        <<<<< 
 
CE-EAST#



traceroute 172.16.1.10 source loop1 probe 1 numeric

 
Type escape sequence to abort. 
Tracing the route to 172.16.1.10 
VRF info: (vrf in name/id, vrf out name/id) 
  1 10.11.0.2 2 msec 
  2 10.0.0.16 [MPLS: Labels 24001/16 Exp 0] 9 msec 
  3 10.10.0.2 [MPLS: Label 16 Exp 0] 8 msec 
  4 10.10.0.1 9 msec 
 
RP/0/0/CPU0:P5#

show ipv4 interface brief

 
Wed Sep 20 18:23:47.158 UTC 
 
Interface                      IP-Address      Status          Protocol Vrf-Name 
Loopback0                      10.10.10.5      Up              Up       default 
MgmtEth0/0/CPU0/0              unassigned      Shutdown        Down     default 
GigabitEthernet0/0/0/0         10.0.0.7        Up              Up       default 

GigabitEthernet0/0/0/1 10.0.0.1 Up Up default

         <<<<< 
GigabitEthernet0/0/0/2         10.0.0.10       Up              Up       default 
GigabitEthernet0/0/0/3         10.0.0.14       Up              Up       default 

GigabitEthernet0/0/0/4 10.0.0.16 Up Up default

         <<<<< 
RP/0/0/CPU0:P5#  

 

Cisco نم IOS XE نم ققحتلا رماوأ

 
<#root>

MPLS/LDP

 
show mpls interfaces 
show mpls forwarding-table 
show mpls ldp bindings [destination prefix] 
show mpls ldp neighbor [neighbor address] 
clear mpls ldp neighbor [neighbor address|*] 
 

RIB and CEF 

show ip vrf [detail] 
show run vrf 
show ip route [destination prefix] 
show ip route vrf <name> [destination prefix] 
show ip cef vrf <name> [destination prefix] 
show ip cef exact-route <source IP> <destination IP> 
show ip cef vrf <name> exact-route <source IP> <destination IP> 
 



BGP/VPNv4 

show ip bgp [neighbors] <neighbor address> 
show bgp vpnv4 unicast all [summary|destination prefix] 
show bgp vpnv4 unicast all neighbor <neighbor address> advertised-routes 
show bgp vpnv4 unicast vrf <name> neighbors <neighbor IP> advertised-routes 
show bgp vpnv4 unicast vrf <name> <prefix> 
show bgp vpnv4 unicast rd <value> <destination IP>

 

Cisco نم IOS XR نم ققحتلا رماوأ

 
<#root>

MPLS/LDP 

show mpls interfaces 
show mpls forwarding 
show mpls ldp bindings [destination prefix/mask] 
show mpls ldp neighbor [neighbor address] 
show mpls forwarding prefix [destination prefix/mask] 
show mpls forwarding prefix [destination prefix/mask] detail hardware egress 
clear mpls ldp neighbor [neighbor address] 
 

RIB and CEF 

show vrf [name|all] 
show run vrf [name] 
show route [destination prefix] 
show route vrf <name> [destination prefix] 
show cef vrf <name> [destination prefix] 
show cef exact-route <source IP> <destination IP> 
show cef vrf <name> exact-route <source IP> <destination IP> 
 

BGP/VPNv4 

show bgp vpnv4 unicast [summary|destination prefix/mask] 
show bgp vpnv4 unicast neighbors <neighbor address> advertised-routes 
show bgp vpnv4 unicast vrf <name> [prefix] 
show bgp vrf <name> neighbors <neighbor IP> advertised-routes 
show bgp vpnv4 unicast rd [value|all] [destination IP]

 

ةلص تاذ تامولعم

•MPLS Basic MPLS نيوكت ليلد
•(MPLS) تالوكوتوربلا ةددعتم موسولا ليدبت ةينبل ةيساسأ VPN ةكبش نيوكت
•اهحالصإو MPLS VPN ءاطخأ فاشكتسأ ةيفيك
•عطاقملا هيجوتل SP ةمزح ربع لماشلا لاصتالا نم ققحتلا

https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mp_basic/configuration/xe-16/mp-basic-xe-16-book/multiprotocol-label-switching-mpls-on-cisco-routers.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mp_basic/configuration/xe-16/mp-basic-xe-16-book/multiprotocol-label-switching-mpls-on-cisco-routers.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13733-mpls-vpn-basic.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13733-mpls-vpn-basic.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13733-mpls-vpn-basic.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13733-mpls-vpn-basic.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13734-mpls-vpn-tsh.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13734-mpls-vpn-tsh.html
https://www.cisco.com/c/en/us/support/docs/multiprotocol-label-switching-mpls/mpls/13734-mpls-vpn-tsh.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-9000-series-aggregation-services-routers/220170-verify-end-to-end-connectivity-across-a.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-9000-series-aggregation-services-routers/220170-verify-end-to-end-connectivity-across-a.html
https://www.cisco.com/c/en/us/support/docs/routers/asr-9000-series-aggregation-services-routers/220170-verify-end-to-end-connectivity-across-a.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


