
 ISR ىلع ةيكلساللا ةقداصملا عاونأ نيوكت
تباث

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
ةيساسأ تامولعم

نيوكتلا
ةكبشلل يطيطختلا مسرلا
ةحوتفملا ةقداصملا نيوكت

رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت
(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

ةحوتفملا ةقداصملل SSID نيوكت
VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

802.1x/EAP ةقداصم نيوكت
رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت
EAP ةقداصمل يلحملا RADIUS مداخ نيوكت

802.1x/EAP ةقداصمل SSID نيوكت
VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

WPA حاتفم ةرادإ
WPA-PSK نيوكت

رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت
(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

WPA-PSK ةقداصمل SSID نيوكت
VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

(EAP مادختساب) WPA ةقداصم نيوكت
رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت
WPA ةقداصمل يلحملا RADIUS مداخ نيوكت

EAP ةقداصمب WPA ل SSID ليكشت
VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

ةقداصملل يكلسال ليمع نيوكت
ةحوتفملا ةقداصملل يكلساللا ليمعلا نيوكت
802.1x/EAP ةقداصمل يكلساللا ليمعلا نيوكت

WPA-PSK ةقداصمل يكلساللا ليمعلا نيوكت
(EAP عم) WPA ةقداصمل يكلساللا ليمعلا ليكشت

اهحالصإو ءاطخألا فاشكتسا
اهحالصإو ءاطخألا فاشكتسا رماوأ



ةلص تاذ تامولعم

ةمدقملا

 عون ةيوه ةحص 2 ةقبط فلتخم لكشي نأ فيك رسفي نأ ليكشت لاثم ةقيثو اذه دوزي
.رمأ CLI عم يكلسال ل ديدخت جاحسم integrated-configuration يكلسال cisco ىلع

ةيساسألا تابلطتملا

تابلطتملا

:نيوكتلا اذه ءارجإ لواحت نأ لبق ةيلاتلا تابلطتملا ءافيتسا نم دكأت

Cisco نم (ISR) ةلماكتملا تامدخلا هجومل ةيساسألا تاملعملا نيوكت ةيفيك ةفرعم •

 Aironet ةادأ مادختساب 802.11a/b/g يكلساللا ليمعلا ئياهم نيوكت ةيفيك ةفرعم
Desktop Utility (ADU)

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

cisco 877W ISR ضكري نأ cisco ios ® (8)12.3 قالطإ ةيجمربYI1 •

3.6 رادصإلا ،Aironet Desktop Utility ةادأ عم لومحملا رتويبمكلا •

3.6 رادصإلا ،تباثلا جمانربلا لغشي يذلا a/b/g 802.11 ليمع ئياهم •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 (LAN) ةيلحملا ةكبشلا لح Cisco نم تباثلا نيوكتلا تاذ ةجمدملا تامدخلا تاهجوم معدت
 نيب عمجي يذلاو مادختسالا ةلوهسو ةفلكتلا ضافخناو نامألاب زيمتي يذلا ةيكلساللا

 وفرتحم اهبلطتي يتلا تاسسؤملا ةئف نم تازيملا عم ةنورملاو لقنتلا ةيلباق
 طاقنك Cisco تاهجوم لمعت ،Cisco IOS جمانرب ىلع مئاق ةرادإ ماظن مادختساب .تاكبشلا

 IEEE عم ةقفاوتم ةيكلسال LAN لابقتسإ/لاسرإ ةزهجأ ،Wi-Fi لبق نم ةدمتعم نوكتو لوصو
802.11a/b/g.

 مئاقلا ةرادإلا ماظن وأ (CLI) رماوألا رطس ةهجاو مادختساب اهتبقارمو تاهجوملا نيوكت كنكمي
 ةيفيك دنتسملا اذه حضوي .(SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب وأ ضرعتسملا ىلع
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.CLI رماوأ مادختساب يكلساللا لاصتالل ISR نيوكت

نيوكتلا

 يكلسال جمدم تباث نيوكت هجوم ىلع هذه ةقداصملا عاونأ نيوكت ةيفيك لاثملا اذه حضوي
.CLI رماوأ مادختساب Cisco نم

ةقداصملا حتف •

(عسوتملا ةقداصملا لوكوتورب) 1x/EAP .802 ةقداصم •

Wi-Fi ل (WPA-PSK) اقبسم يمحملا لوصولا حاتفم ةقداصم •

(EAP مادختساب) WPA ةقداصم •

.انامأ لقأ ةقداصم عون هنأل ةكرتشملا ةقداصملا ىلع دنتسملا اذه زكري ال :ةظحالم

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 نم ديزم ىلع لوصحلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.مسقلا اذه يف ةمدختسملا رماوألا لوح تامولعملا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي
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 ءالمع ةقداصمل يكلساللا ISR ىلع دوجوملا يلحملا RADIUS مداخ دادعإلا اذه مدختسي
.802.1x ةقداصمب يكلساللا

ةحوتفملا ةقداصملا نيوكت

 بلط يأ لوصولا ةطقن حنمت .ةغراف ةقداصم ةيمزراوخ نع ةرابع ةحوتفملا ةقداصملا
 مدع ةلاح يف .ةكبشلا ىلإ لوصولاب زاهج يأل ةحوتفملا ةقداصملا حمست .ةقداصملل

 ملع ىلع ناك اذإ ةكبشلا ىلإ لوصولا زاهج يأ عيطتسي ةكبشلا ىلع ريفشت يأ نيكمت
 حبصي ،ام لوصو ةطقن ىلع WEP ريفشت نيكمت عمو .لوصولا ةطقنل SSID فرعمب
 WEP حاتفم زاهجلا ىدل نكي مل اذإ .لوصولا يف مكحتلل ةليسو هسفن WEP حاتفم
 ةطقن لالخ نم تانايبلا لاسرإ زاهجلا ىلع رذعتي ،ةقداصملا تحجن نإو ىتح ،حيحصلا

.لوصولا ةطقن نم ةلسرملا تانايبلا ريفشت كف اهنكمي ال امك .لوصولا

 ايمازلإ WEP حاتفم لعج نكمي .ةطيسب ةحوتفم ةقداصم درجم يلاتلا نيوكتلا لاثم حضوي
 ال زاهج يأل نكمي ىتح يرايتخإ حاتفمك WEP حاتفم نيوكتب لاثملا اذه موقي .ايرايتخإ وأ

.هذه لوصولا ةطقنب نارتقالاو ةقداصملا اضيأ WEP مدختسي

.تامولعملا نم ديزم ىلع لوصحلل ةحوتفملا ةقداصملا عجار

.ISR ىلع ةحوتفملا ةقداصملا نيوكتل اذه نيوكتلا دادعإ لاثملا اذه مدختسي

"حتف :SSID مسا •

VLAN 1 •

10.1.0.0/16 :يلخادلا DHCP مداخ قاطن •

 قداصملا ءالمعلل ريفشت ةينقت يأ لاثملا اذه مدختسي ال ،ةطاسبلا لجأ نم :ةظحالم
.مهيلع

:ديدخت جاحسملا ىلع ءارجإ اذه تمتأ

 .1رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

 .2(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

 .3ةحوتفملا ةقداصملل SSID نيوكت

 .VLAN4 اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

:ءارجإ اذه تمتأ

.هجوملا يف IRB نيكمتب مق

configure>#bridge irb>هجوم

 ةرم IRB نيكمتل يفكي اذهف ،دحاو هجوم ىلع نامألا عاونأ عيمج نيوكت مت اذإ :ةظحالم

1. 
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.يدرف ةقداصم عون لكل اهنيكمت مزلي الو .هجوملا ىلع ماع لكشب طقف ةدحاو

.رسج ةعومجم فيرعت

.1 رسجلا ةعومجم مقر لاثملا اذه مدختسي

configure>#bridge 1>هجوم

2. 

.رسجلا ةعومجمل ةعرفتملا ةرجشلا لوكوتورب رتخأ

.هذه رسجلا ةعومجمل IEEE ةعرفتملا ةرجشلا لوكوتورب نيوكت متي ،انه

configure>#bridge 1 protocol ieee>هجوم

3. 

 لسارملا رسجلا ةعومجم نم ةملتسملا هيجوتلل ةلباقلا مزحلا لوبقل BVI نيكمت
.مزحلا هذه هيجوتو هب ةصاخلا

.اههيجوتو IP ةمزح لوبق BVI ل لاثملا اذه حيتي

configure>#bridge 1 route ip>هجوملا

4. 

(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

:ءارجإ اذه تمتأ

.BVI نيوكتب مق

 ةعومجم لك .BVI لا ىلإ ةعومجم رسجلا نم مقر لسارملا تنأ نيعي امدنع BVI لا تلكش
 1 رسجلا ةعومجم مقر نييعتب لاثملا اذه موقي .طقف دحاو BVI اهل نوكي نأ نكمي رسج

.BVI ىلإ

<configure>#interface BVI <1>هجوم

1. 

.BVI ىلإ IP ناونع صيصختب مق

config-if>#ip address 10.1.1.1 255.255.0.0>هجوملا

config-if>#no shutdown>هجوملا

2. 

.ليصوتلا لوح ةيليصفت تامولعم ىلع لوصحلل ليصوتلا نيوكت عجار

ةحوتفملا ةقداصملل SSID نيوكت

:ءارجإ اذه تمتأ

ويدارلا ةهجاو نيكمت

 SSID فرعم نيعو DOT11 ويدارلا ةهجاو نيوكت عضو ىلإ لقتنا ،ويدارلا ةهجاو نيكمتل
.ةهجاولل

router<config>#interface dot11radio0

1. 
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لمع فاقيإ config-if>#no>هجوملا

config-if>#ssid open>هجوملا

 هذه يفو .MAC ناونع ةقداصم عم كارتشالاب ةحوتفملا ةقداصملا عون نيوكت نكمي
 لبق MAC ناونع ةقداصم ءارجإ ىلع ليمعلا ةزهجأ عيمج لوصولا ةطقن ربجت ،ةلاحلا

.ةكبشلا ىلإ مامضنالاب اهل حامسلا

 عيمج لوصولا ةطقن ربجت .EAP ةقداصم عم ةحوتفملا ةقداصملا نيوكت نكمي امك
 .ةكبشلا ىلإ مامضنالاب اهل حامسلا لبق EAP ةقداصم ءارجإ ىلع ليمعلا ةزهجأ

.ةقداصملا قرط ةمئاق ددح ،ةمئاقلا مسال ةبسنلاب

 ليمعلا ةزهجأ عيمج ىلع EAP ةقداصمل اهنيوكت متي يتلا لوصولا ةطقن ضرفت
 EAP مدختست ال يتلا ليمعلا ةزهجأ ىلع رذعتي .EAP ةقداصم ذيفنتب نرقت يتلا

.لوصولا ةطقن مادختسإ

.VLAN ةكبشب SSID طبر

.SSID نيوكت عضو يف VLAN ةكبشب SSID طبرب مق ،ةهجاولا هذه ىلع SSID نيكمتل

config-ssid>vlan 1>هجوملا

2. 

.ةحوتفم ةقداصمب SSID نيوكتب مق

config-ssid>#authentication>هجوملا حتف

3. 

.يرايتخالا WEP حاتفمل ويدارلا ةهجاو نيوكتب مق

يرايتخإ config>#encryption vlan 1 mode WEP>هجوملا

4. 

.نراق ةعاذإلا ىلع VLAN تنكم

config>#interface dot11radio 0.1>هجوملا

config-subif>#encapsulation dot1q 1>هجوملا

config-subif>#bridge-group 1>هجوم

5. 

VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

 يكلساللا ءالمعلل يلخادلا DHCP مداخ نيوكتل ماعلا نيوكتلا عضو يف رماوألا هذه بتكا
:هذه VLAN ةكبشل

ip dhcp دعبتسم-address 10.1.1.1 10.1.1.5 •

IP DHCP عمجت حتف •

:ةيلاتلا رماوألا بتكا ،DHCP عمجت نيوكت عضو يف

255.255.0.0 10.1.0.0 ةكبشلا •



10.1.1.1 يضارتفالا هجوملا •

802.1x/EAP ةقداصم نيوكت

 مادختساب .ةيكلساللا كتكبشل نيمأتلا نم ىوتسم ىلعأ اذه ةقداصملا عون رفوي
 ،EAP عم قفاوتم RADIUS مداخ عم لعافتلل مدختسملا (EAP) عسوتملا ةقداصملا لوكوتورب

 ةلدابتملا ةقداصملا ءارجإ ىلع RADIUS مداخو يكلسال ليمع زاهج لوصولا ةطقن دعاست
 ةطقن ىلإ WEP حاتفم RADIUS مداخ لسري .ثبلا يداحأ يكيمانيد WEP حاتفم صالختساو
 وأ ليمعلا ىلإ اهلسري يتلا يداحألا ثبلا تانايب تاراشإ عيمجل اهمدختست يتلاو ،لوصولا

.هنم اهملتسي

.تامولعملا نم ديزم ىلع لوصحلل EAP ةقداصم عجار

:يلاتلا نيوكتلا دادعإ لاثملا اذه مدختسي

SSID: LEAP مسا •

VLAN 2 •

10.2.0.0/16 :يلخادلا DHCP مداخ قاطن •

.يكلساللا ليمعلا ةقداصمل ةيلآك LEAP ةقداصم لاثملا اذه مدختسي

 Windows v3.2 ليغشتلا ماظنل Cisco نم نمآلا يفاضإلا ىوتحملا ردصم عجار :ةظحالم
.EAP-TLS نيوكتل EAP-TLS زاهج ةقداصم مادختساب

 Windows ليغشتلا ماظنل Cisco نم نمآلا يفاضإلا ىوتحملا ردصم نيوكت ىلإ عجرا :ةظحالم
v3.2 زاهج ةقداصم مادختساب PEAP-MS-CHAPv2 نيوكتل PEAP-MS-CHAPv2.

 بناج يف نيوكتلا تارييغت اساسأ نمضتي هذه EAP عاونأ نيوكت عيمج نأ مهفت :ةظحالم
 ةطقن وأ يكلساللا هجوملا ىلع دوجوملا نيوكتلا ىقبي .ةقداصملا مداخ بناج ىلعو ليمعلا

.هذه ةقداصملا عاونأ عيمجل رخآب وأ لكشب هسفن لوصولا

 ISR ىلع دوجوملا يلحملا RADIUS مداخ دادعإلا اذه مدختسي ،ةيادبلا يف روكذم وه امك :ةظحالم
.802.1x ةقداصم عم يكلساللا ءالمع ةقداصمل يكلساللا

:ديدخت جاحسملا ىلع ءارجإ اذه تمتأ

 .1رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

 .2(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

 .EAP3 ةقداصمل يلحملا RADIUS مداخ نيوكت

 .802.1x/EAP4 ةقداصمل SSID نيوكت

 .VLAN5 اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت
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:ءارجإ اذه تمتأ

.هجوملا يف IRB نيكمتب مق

configure>#bridge irb>هجوم

 ةرم IRB نيكمتل يفكي اذهف ،دحاو هجوم ىلع نامألا عاونأ عيمج نيوكت مت اذإ :ةظحالم
.يدرف ةقداصم عون لكل اهنيكمت مزلي الو .هجوملا ىلع ماع لكشب طقف ةدحاو

1. 

.رسج ةعومجم فيرعت

.2 رسجلا ةعومجم مقر لاثملا اذه مدختسي

configure>#bridge 2>هجوم

2. 

.رسجلا ةعومجمل ةعرفتملا ةرجشلا لوكوتورب رتخأ

.ةعومجم رسج اذه ل لوكوتورب تلكش ةرجش - رسجي IEEE لا ،انه

configure>#bridge 2 protocol ieee>هجوم

3. 

.رسجلا ةعومجمل ةعرفتملا ةرجشلا لوكوتورب رتخأ

.ةعومجم رسج اذه ل لوكوتورب تلكش ةرجش - رسجي IEEE لا ،انه

configure>#bridge 2 protocol ieee>هجوم

4. 

.ةعومجم رسج لثامي نم تملتسإ نوكي نأ طبر ديدخت جاحسم هجويو لبقي نأ BVI تنكم

.اههيجوتو IP مزح لوبق (BVI) دروملا ةئف فرعمل لاثملا اذه حيتي

configure>#bridge 2 route ip>هجوملا

5. 

(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

:ءارجإ اذه تمتأ

.BVI نيوكتب مق

 نأ نكمي .BVI لا ىلإ ةعومجم رسجلا نم مقر لسارملا تنأ نيعي امدنع BVI لا تلكش
.BVI لا ىلإ 2 مقر ةعومجم رسج لاثم اذه نيعي .طقف دحاو BVI روسج ةعومجم لكل نوكي

<configure>#interface BVI <2>هجوم

1. 

.BVI ىلإ IP ناونع صيصختب مق

config-if>#ip address 10.2.1.1 255.255.0.0>هجوملا

config-if>#no shutdown>هجوملا

2. 

EAP ةقداصمل يلحملا RADIUS مداخ نيوكت



 يكلساللا يعولا هجوم ىلع يلحملا RADIUS مداخ دنتسملا اذه مدختسي ،لبق نم ركذ امك
.EAP ةقداصمل

.(AAA) ةبساحملاو ضيوفتلاو ةقداصملا ىلإ لوصولا يف مكحتلا جذومن نيكمت

model-ديدج configure>#aaa>هجوملا

1. 

.RADIUS مداخل مداوخ ةعومجمل eap-صن ءاشنإب مق

-radius rad-eap server 10.2.1.1 auth-port 1812 acct مداخ ةعومجم configure>#aaa>هجوم
port1813

2. 

 ةقداصمل ةمدختسملا ةقداصملا ةقيرط درست eap_methods قرط ةمئاق ءاشنإب مق
.هذه مداوخلا ةعومجم ىلإ قرطلا ةمئاق نييعتب مق .AAA لوخد ليجست مدختسم

EAP_Methods group rad-eap ةقداصم لوخد ليجست configure>#aaa>ديدخت جاحسم

3. 

.ةقداصملل نيوكتلا عضو يف لخدأو يلحم ةقداصم مداخك هجوملا نيكمتب مق

يلحم configure>#radius-server>هجوملا

4. 

.يلحملا ةقداصملا مداخل AAA ليمعك هجوملا فضأ ،Radius مداخ نيوكت عضو يف

config-radsrv>#nas 10.2.1.1 key Cisco>هجوملا

5. 

.يلحملا Radius مداخ ىلع مدختسملل user1 نيوكتب مق

rad-eap ةعومجم user1 ةملك config-radsrv>#user user1>ديدخت جاحسم

6. 

.RADIUS مداخ فيضم ددح

 auth-port 1812 acct-port 1813 key 10.2.1.1 فيضم config-radsrv>#radius-server>هجوملا
Cisco

 عضو نمض nas رمألا يف ددحملا حاتفملا هسفن وه حاتفملا اذه نوكي نأ بجي :ةظحالم
.radius مداخ نيوكت

7. 

802.1x/EAP ةقداصمل SSID نيوكت

 ةيكلسال تاملعم نيوكت 802.1x/EAP ل نرتقملا SSID فرعمو ويدارلا ةهجاو نيوكت نمضتي
 لاثملا اذه مدختسي .ةقداصملا عونو ريفشتلا عضوو SSID نمضتت ،هجوملا ىلع ةفلتخم

SSID ىمسيو LEAP.

.ويدارلا ةهجاو نيكمتب مق

 SSID نيعو DOT11 ويدارلا ةهجاو نيوكت عضو ىلإ لقتنا ،ويدارلا ةهجاو نيكمتل
.ةهجاولل

router<config>#interface dot11radio0

لمع فاقيإ config-if>#no>هجوملا

1. 



config-if>#ssid leap>هجوم

.VLAN ةكبشب SSID طبر

.SSID نيوكت عضو يف VLAN ةكبشب SSID طبرب مق ،ةهجاولا هذه ىلع SSID نيكمتل

config-ssid>#vlan 2>هجوملا

2. 

.1x/LEAP .802 ةقداصمب SSID نيوكتب مق

config-ssid>#authentication network-eap eap_methods>هجوملا

3. 

.ةيكيمانيدلا حيتافملا ةرادإل ويدارلا ةهجاو نيوكتب مق

config>#encryption vlan 2 mode ciphers wep40>ديدخت جاحسم

4. 

.نراق ةعاذإلا ىلع VLAN تنكم

config>#interface dot11radio 0.2>هجوملا

config-subif>#encapsulation dot1q 2>هجوملا

config-subif>#bridge-group 2>هجوم

5. 

VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

 يكلساللا ءالمعلل يلخادلا DHCP مداخ نيوكتل ماعلا نيوكتلا عضو يف رماوألا هذه بتكا
:هذه VLAN ةكبشل

ip dhcp دعبتسم-address 10.2.1.1 10.2.1.5 •

ip dhcp زفق ةكرب •

:ةيلاتلا رماوألا بتكا ،DHCP عمجت نيوكت عضو يف

255.255.0.0 10.2.0.0 ةكبشلا •

10.2.1.1 يضارتفالا هجوملا •

WPA حاتفم ةرادإ

 ليغشتلل لباقو ريياعملا ىلع مئاق نيمأت نيسحت ةباثمب Wi-Fi Protected Access دعي
 ةكبشلا ةمظنأل لوصولا يف مكحتلاو تانايبلا ةيامح ىوتسم ةدايز ىلع لمعي ينيبلا

.ةريبك ةدايز ةيلبقتسملاو ةيلاحلا ةيكلساللا ةيلحملا

.تامولعملا نم ديزم ىلع لوصحلل WPA حاتفم ةرادإ عجار

 اقبسم كرتشم-WPA حاتفم :لدابتملل ةيرصحلا ةرادإلا نم نيعون WPA حاتفم ةرادإ معدت
(WPA-PSK) و WPA (عم EAP).
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WPA-PSK نيوكت

 رفوتت ال ثيح ةيكلسال ةيلحم ةكبش ىلع حاتفم ةرادإ عونك WPA-PSK مادختسإ متي
 كرتشم حاتفم نيوكت كيلع بجي ،تاكبشلا هذه يف .802.1x ىلإ ةدنتسملا ةقداصملا

 وأ ASCII فورحك اقبسم كرتشملا حاتفملا لاخدإ كنكمي .لوصولا ةطقن ىلع اقبسم
 عسوتو ،افرح 63 و 8 نيب ام لاخدإب موقتف ،ASCII فرحأك حاتفملا تلخدأ اذإ .ةيرشع ةيسادس

 ىلإ دنتسملا ريفشتلا رايعم يف ةحضوملا ةيلمعلا مادختساب حاتفملا لوصولا ةطقن
 لاخدإ كيلع بجيف ،ةيرشع ةيسادس فورحك حاتفملا لاخدإب تمق اذإ .(RFC2898) رورملا ةملك

.رشع يسادس فرح 64

:يلاتلا نيوكتلا دادعإ لاثملا اذه مدختسي

كرتشم SSID: WPA مسا •

VLAN 3 •

10.3.0.0/16 :يلخادلا DHCP مداخ قاطن •

:ديدخت جاحسملا ىلع ءارجإ اذه تمتأ

 .1رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

 .2(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

 .WPA-PSK3 ةقداصمل SSID نيوكت

 .VLAN4 اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

:ءارجإ اذه تمتأ

.هجوملا يف IRB نيكمتب مق

configure>#bridge irb>هجوم

 ةرم IRB نيكمتل يفكي اذهف ،دحاو هجوم ىلع نامألا عاونأ عيمج نيوكت مت اذإ :ةظحالم
.يدرف ةقداصم عون لكل اهنيكمت مزلي الو .هجوملا ىلع ماع لكشب طقف ةدحاو

1. 

.رسج ةعومجم فيرعت

.3 رسجلا ةعومجم مقر لاثملا اذه مدختسي

configure>#bridge 3>هجوم

2. 

.رسجلا ةعومجمل ةعرفتملا ةرجشلا لوكوتورب رتخأ

.هذه رسجلا ةعومجمل IEEE ةعرفتملا ةرجشلا لوكوتورب نيوكت متي

configure>#bridge 3 protocol ieee>هجوم

3. 



 لسارملا رسجلا ةعومجم نم ةملتسملا هيجوتلل ةلباقلا مزحلا لوبقل BVI نيكمت
.مزحلا هذه هيجوتو هب ةصاخلا

.اههيجوتو IP مزح لوبق (BVI) دروملا ةئف فرعمل لاثملا اذه حيتي

configure>#bridge 3 route ip>هجوملا

4. 

(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

:ءارجإ اذه تمتأ

.BVI نيوكتب مق

 نأ نكمي .BVI لا ىلإ ةعومجم رسجلا نم مقر لسارملا تنأ نيعي امدنع BVI لا تلكش
.BVI لا ىلإ 3 مقر رسج نيعي لاثملا اذه .طقف دحاو BVI روسج ةعومجم لكل نوكي

<configure>#interface BVI <2>هجوم

1. 

.BVI ىلإ IP ناونع صيصختب مق

config-if>#ip address 10.3.1.1 255.255.0.0>هجوملا

config-if>#no shutdown>هجوملا

2. 

WPA-PSK ةقداصمل SSID نيوكت

:ءارجإ اذه تمتأ

.ويدارلا ةهجاو نيكمتب مق

 SSID فرعم نيعو DOT11 ويدارلا ةهجاو نيوكت عضو ىلإ لقتنا ،ويدارلا ةهجاو نيكمتل
.ةهجاولل

router<config>#interface dot11radio0

لمع فاقيإ config-if>#no>هجوملا

config-if>#ssid wpa-shared>هجوملا

1. 

 .VLAN ةكبش ةهجاول WPA ريفشت نيوكتب الوأ مق ،WPA حاتفم ةرادإ نيكمتل
..ريفشتلل ريفشتك tkip لاثملا اذه مدختسي

.ويدارلا ةهجاو ىلع WPA حاتفم ةرادإ عون ديدحتل رمألا اذه بتكا

router<config>#interface dot11radio0

router(config-if)#encryption vlan 3 mode ciphers tkip

2. 

.VLAN ةكبشب SSID طبر

.SSID نيوكت عضو يف VLAN ةكبشب SSID طبرب مق ،ةهجاولا هذه ىلع SSID نيكمتل

3. 



config-ssid>vlan 3>هجوملا

.WPA-PSK ةقداصمب SSID ليكشت

 SSID نيوكت عضو يف الوأ ةيكبشلا وأ ةحوتفملا EAP ةقداصم نيوكت ىلإ جاتحت
.ةحوتفملا ةقداصملا نيوكتب لاثملا اذه موقي .WPA حيتافم ةرادإ نيكمتل

router<config>#interface dot11radio0

config-if>#ssid wpa-shared>هجوملا

config-ssid>#authentication>هجوملا حتف

 لعفلاب tkip ةرفش ةرادإ حاتفملا تلكش .SSID ىلع WPA حاتفم ةرادإ نيكمتب مق ،نآلا
.VLAN اذه ل

router(config-if-ssid)#authentication key-management WPA

.SSID ىلع WPA-PSK ةقداصم نيوكتب مق

 حاتفملا ةميق يه wpa-psk ascii 1234567890 !— 1234567890#(config-if-ssid)هجوملا
 بناج ىلع اذه SSID فرعمل حاتفملا سفن ديدحت نم دكأت .اذه SSID ل اقبسم كرتشملا

.ليمعلا

4. 

.نراق ةعاذإلا ىلع VLAN تنكم

config>#interface dot11radio 0.3>هجوملا

config-subif>#encapsulation dot1q 3>هجوملا

config-subif>#bridge-group 3>هجوم

5. 

VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

 يكلساللا ءالمعلل يلخادلا DHCP مداخ نيوكتل ماعلا نيوكتلا عضو يف رماوألا هذه بتكا
:هذه VLAN ةكبشل

ip dhcp دعبتسم-address 10.3.1.1 10.3.1.5 •

ip dhcp ةكرب wpa-psk •

:ةيلاتلا رماوألا بتكا ،DHCP عمجت نيوكت عضو يف

255.255.0.0 10.3.0.0 ةكبشلا •

10.3.1.1 يضارتفالا هجوملا •

(EAP مادختساب) WPA ةقداصم نيوكت

 ةقداصمب ةقداصملا مداخو ءالمعلا موقي ،ةلاحلا هذه يف .WPA حاتفم ةرادإل رخآ عون اذه



 حاتفم ءاشنإب مداخلاو ليمعلا موقيو ،EAP ةقداصم بولسأ مادختساب ضعبلا مهضعب
 لكشب PMK ءاشنإب مداخلا موقي ،WPA مادختساب .بسانتم ريغ لكشب (PMK) يسيئر
 حاتفم نيوكتب موقت ،WPA-PSK مادختساب ،نكل ،لوصولا ةطقن ىلإ هررميو يكيمانيد
 كرتشملا حاتفملا كلذ مدختسيو ،لوصولا ةطقنو ليمعلا نم لك ىلع اقبسم كرتشم

.PMKك اقبسم

.تامولعملا نم ديزم ىلع لوصحلل EAP ةقداصمب WPA عجار

:يلاتلا نيوكتلا دادعإ لاثملا اذه مدختسي

SSID: wpa-dot1x مسا •

VLAN 4 •

10.4.0.0/16 :يلخادلا DHCP مداخ قاطن •

:ديدخت جاحسملا ىلع ءارجإ اذه تمتأ

 .1رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

 .2(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

 .WPA.3 ةقداصمل يلحملا RADIUS مداخ نيوكتب مق

 .EAP4 ةقداصمب WPA ل SSID ليكشت

 .VLAN5 اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

رسجلا ةعومجم دادعإو (IRB) جمدملا طبرلاو هيجوتلا نيوكت

:ءارجإ اذه تمتأ

.هجوملا يف IRB نيكمتب مق

configure>#bridge irb>هجوم

 ةرم IRB نيكمتل يفكي اذهف ،دحاو هجوم ىلع نامألا عاونأ عيمج نيوكت مت اذإ :ةظحالم
.يدرف ةقداصم عون لكل اهنيكمت مزلي الو .هجوملا ىلع ماع لكشب طقف ةدحاو

1. 

.رسج ةعومجم فيرعت

.رسجلا ةعومجمل 4 مقرلا لاثملا اذه مدختسي

configure>#bridge 4>هجوم

2. 

.رسجلا ةعومجمل ةعرفتملا ةرجشلا لوكوتورب ددح

.ةعومجم رسج اذه ل لوكوتورب تلكش ةرجش - رسجي IEEE لا ،انه

ieee لوكوتورب configure>#bridge 4>ديدخت جاحسم

3. 
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 رسجلا ةعومجم نم ةملتسملا هيجوتلل ةلباقلا مزحلا لوبقل BVI نيكمتب مق
.مزحلا هذه هيجوتو هب ةصاخلا لسارملا

.اههيجوتو IP مزح لوبق (BVI) دروملا ةئف فرعمل لاثملا اذه حيتي

configure>#bridge 4 route ip>هجوملا

4. 

(BVI) اهطبر مت يتلا ةيرهاظلا ةهجاولا نيوكت

:ءارجإ اذه تمتأ

.BVI نيوكتب مق

 ةعومجم لك .BVI لا ىلإ ةعومجم رسجلا نم مقر لسارملا تنأ نيعي امدنع BVI لا تلكش
 4 رسجلا ةعومجم مقر نييعتب لاثملا اذه موقي .طقف دحاو BVI اهل نوكي نأ نكمي رسج

.BVI ىلإ

<configure>#interface BVI <4>هجوم

1. 

.BVI ىلإ IP ناونع صيصختب مق

config-if>#ip address 10.4.1.1 255.255.0.0>هجوملا

config-if>#no shutdown>هجوملا

2. 

WPA ةقداصمل يلحملا RADIUS مداخ نيوكت

.يليصفتلا ءارجإلا ىلع لوصحلل 802.1x/EAP ةقداصم نمض مسقلا ىلإ عجرا

EAP ةقداصمب WPA ل SSID ليكشت

:ءارجإ اذه تمتأ

.ويدارلا ةهجاو نيكمتب مق

 SSID نيعو DOT11 ويدارلا ةهجاو نيوكت عضو ىلإ لقتنا ،ويدارلا ةهجاو نيكمتل
.ةهجاولل

router<config>#interface dot11radio0

لمع فاقيإ config-if>#no>هجوملا

config-if>#ssid wpa-dot1x>هجوم

1. 

 .VLAN ةكبش ةهجاول WPA ريفشت نيوكتب الوأ مق ،WPA حاتفم ةرادإ نيكمتل
..ريفشتلل ريفشتك tkip لاثملا اذه مدختسي

.ويدارلا ةهجاو ىلع WPA حاتفم ةرادإ عون ديدحتل رمألا اذه بتكا

router<config>#interface dot11radio0

2. 



router(config-if)#encryption vlan 4 mode ciphers tkip

.VLAN ةكبشب SSID طبر

.SSID نيوكت عضو يف VLAN ةكبشب SSID طبرب مق ،ةهجاولا هذه ىلع SSID نيكمتل

VLAN 4

3. 

.WPA-PSK ةقداصمب SSID نيوكتب مق

 EAP ل نرتقملا SSID نيوكتب الوأ مق ،EAP ةقداصمب WPA ل ويدارلا ةهجاو نيوكتل
.ةكبشلل

router<config>#interface dot11radio0

config-if>#ssid wpa-shared>هجوملا

config-ssid>#authentication network eap eap_methods>هجوملا

4. 

 لعفلاب tkip ةرفش ةرادإ حاتفملا تلكش .SSID ىلع WPA حاتفم ةرادإ نيكمتب مق ،نآلا
.VLAN اذه ل

router(config-if-ssid)#authentication key-management WPA

5. 

.نراق ةعاذإلا ىلع VLAN تنكم

config>#interface dot11radio 0.4>هجوملا

config-subif>#encapsulation dot1q 4>هجوملا

config-subif>#bridge-group 4>هجوم

6. 

VLAN اذه نم نوبز يكلسال لا ل لدان DHCP يلخادلا تلكش

 يكلساللا ءالمعلل يلخادلا DHCP مداخ نيوكتل ماعلا نيوكتلا عضو يف رماوألا هذه بتكا
:هذه VLAN ةكبشل

ip dhcp دعبتسم-address 10.4.1.1 10.4.1.5 •

ip dhcp ةكرب wpa-dot1shared •

:ةيلاتلا رماوألا بتكا ،DHCP عمجت نيوكت عضو يف

255.255.0.0 10.4.0.0 ةكبشلا •

10.4.1.1 يضارتفالا هجوملا •

ةقداصملل يكلسال ليمع نيوكت

 حضوم وه امك ةفلتخم ةقداصم عاونأل يكلساللا ليمعلا نيوكتب مق ،ISR نيوكت دعب



 .WLAN ةكبش ىلإ لوصولا ريفوتو يكلساللا ءالمعلا هذه ةقداصم هجوملل نكمي ثيحب
.ليمعلا بناج نم نيوكتلل Cisco Aironet Desktop Utility (ADU) ةادأ دنتسملا اذه مدختسي

ةحوتفملا ةقداصملل يكلساللا ليمعلا نيوكت

:ةيلاتلا تاوطخلا لمكأ

 ديدج ىلع رقنا ،لوصولا يف مكحتلا ةدحو ىلع دوجوملا تافيصوتلا ةرادإ راطإ يف
.ديدج فيصوت ءاشنإل

 ةمالع تحت .ةحوتفملا ةقداصملل نيوكتلا نييعت كنكمي ثيح ةديدج ةذفان رهظت
.ليمعلا لوحم همدختسي يذلا SSID مساو فيصوتلا مسا لخدأ ماع بيوبتلا

.نيحوتفم SSID مساو فيصوتلا مسا نوكي لاثملا اذه يف

 ةقداصملل ISR ىلع هنيوكتب تمق يذلا SSID عم SSID قباطتي نأ بجي :ةظحالم
.ةحوتفملا

1. 

 اذه نأ امب .WEP ريفشتل الب نيمأتلا رايخ كرتاو نيمأت بيوبتلا ةمالع ىلع رقنا
 حمسيس ءيش ال ىلع رايخلا اذه دادعإ نإف ،يرايتخإ رايخك WEP مدختسي لاثملا

.WLAN ةكبش عم لصاوتلاو حاجنب نارتقالاب ليمعلل

قفاوم قوف رقنا مث

2. 



 802.11 ةقداصم عضو طبضاو تافيصوتلا ةرادإ بيوبت ةمالع نم ةمدقتم ةذفان ددح
.ةحوتفملا ةقداصملل حوتفم هنأ ىلع

3. 



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 فلم ةرادإ بيوبت ةمالع تحت طيشنت ىلع رقنا ،ليمعلا فيرعت فلم ءاشنإ دعب
.فيرعتلا فلم طيشنتل فيرعتلا

1. 



 .2.ةحجان ةقداصم ىلع لوصحلل ADU ةلاح نم ققحت



802.1x/EAP ةقداصمل يكلساللا ليمعلا نيوكت

:ةيلاتلا تاوطخلا لمكأ

 ديدج ىلع رقنا ،لوصولا يف مكحتلا ةدحو ىلع دوجوملا تافيصوتلا ةرادإ راطإ يف
.ديدج فيصوت ءاشنإل

 ةمالع تحت .ةحوتفملا ةقداصملل نيوكتلا نييعت كنكمي ثيح ةديدج ةذفان رهظت
.ليمعلا لوحم همدختسي يذلا SSID مساو فيصوتلا مسا لخدأ ماع بيوبتلا

.نيسيبك SSID و فيصوتلا مسا نوكي لاثملا اذه يف

1. 

 ىلع نيمأتلا رايخ طبضاو ،نيمأتلا بيوبت ةمالع ىلع رقنا ،تافيصوتلا ةرادإ تحت
802.1x، عون رتخاو EAP دنتسملا اذه مدختسي .بسانملا LEAP عونك EAP ةقداصملل. 

.LEAP رورم ةملكو مدختسم مسا تادادعإ نيوكتل نيوكت ىلع رقنا ،نآلا

 .802 ةقداصمل ISR ىلع هنيوكتب تمق يذلا SSID عم SSID قباطتي نأ بجي :ةظحالم
1x/EAP.

2. 



 مساب ايودي ةبلاطملا لاثملا اذه راتخي ،رورملا ةملكو مدختسملا مسا تادادعإ تحت
 رورملا ةملكو مدختسملا مسا لاخدإب ليمعلا ةبلاطم متت ىتح رورملا ةملكو مدختسملا

.OK قوف رقناو .ةكبشلاب لاصتالا ليمعلا لواحي امنيب ةحيحصلا

3. 



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 فلم ةرادإ بيوبتلا ةمالع تحت طيشنت ىلع رقنا ،ليمعلا فيرعت فلم ءاشنإ دعب
 .ةملكو مسإ لمعتسم LEAP ل تضضح تنأ .فيرعتلا فلم LEAP طيشنتل فيرعتلا

.OK قوف رقناو .1 لمعتسم ةملكو username لا لاثم اذه لمعتسي

•

 مت يذلا DHCP مداخ نم IP ناونع نييعتو حاجنب ليمعلا ةقداصم ةبقارم كنكمي
.هجوملا ىلع هنيوكت

•



WPA-PSK ةقداصمل يكلساللا ليمعلا نيوكت

:ةيلاتلا تاوطخلا لمكأ

 ديدج ىلع رقنا ،لوصولا يف مكحتلا ةدحو ىلع دوجوملا تافيصوتلا ةرادإ راطإ يف
.ديدج فيصوت ءاشنإل

 ةمالع تحت .ةحوتفملا ةقداصملل نيوكتلا نييعت كنكمي ثيح ةديدج ةذفان رهظت
.ليمعلا لوحم همدختسي يذلا SSIDو فيصوتلا مسا لخدأ ،ماع بيوبتلا

.WPA عم نيكرتشم SSID مساو فيصوتلا مسا نوكي ،لاثملا اذه يف

-WPA ةقداصمل ISR ىلع هنيوكتب تمق يذلا SSID عم SSID قباطتي نأ بجي ةظحالم
PSK.

1. 

 ىلع نيمأتلا رايخ طبضاو نيمأت بيوبتلا ةمالع ىلع رقنا ،تافيصوتلا ةرادإ تحت
.WPA رورم ةرابع نيوكت ىلع نآلا رقنا .WPA/WPA2 رورم ةرابع ةئيه

2. 



 .ASCII فرح 63 ىلإ 8 نم حاتفملا لوط نوكي نأ بجي .اقبسم كرتشم WPA حاتفم ددح
.OK قوف رقناو

3. 

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 فلم ةرادإ بيوبتلا ةمالع تحت طيشنت ىلع رقنا ،ليمعلا فيرعت فلم ءاشنإ دعب
.wpa-shared فيرعتلا فلم طيشنتل فيرعتلا

•



.ةحجان ةقداصم نع اثحب ADU نم ققحت •

(EAP عم) WPA ةقداصمل يكلساللا ليمعلا ليكشت

:ةيلاتلا تاوطخلا لمكأ

 ديدج ىلع رقنا ،لوصولا يف مكحتلا ةدحو ىلع دوجوملا تافيصوتلا ةرادإ راطإ يف
.ديدج فيصوت ءاشنإل

 ةمالع تحت .ةحوتفملا ةقداصملل نيوكتلا نييعت كنكمي ثيح ةديدج ةذفان رهظت
.ليمعلا لوحم همدختسي يذلا SSID فرعمو فيصوتلا مسا لخدأ ،ماع بيوبتلا

.SSID wpa-dot1x و فيصوتلا مسا نوكي ،لاثملا اذه يف

 WPA ةقداصمل ISR ىلع هنيوكتب تمق يذلا SSID عم SSID قباطتي نأ بجي :ةظحالم
.(EAP عم)

1. 

 هنأ ىلع نيمأتلا رايخ طبضاو ،نيمأت بيوبتلا ةمالع ىلع رقنا ،تافيصوتلا ةرادإ تحت
WPA/WPA2/CCKM، عون رتخاو WPA/WPA2/CCKM EAP دنتسملا اذه مدختسي .بسانملا 

LEAP عونك EAP مدختسم مسا تادادعإ نيوكتل نيوكت ىلع رقنا ،نآلا .ةقداصملل 
.LEAP رورم ةملكو

2. 



 ايودي ةبلاطملا لاثملا اذه راتخي ،رورملا ةملكو مدختسملا مسا تادادعإ ةقطنم تحت
 ةملكو مدختسملا مسا لاخدإب ليمعلا ةبلاطم متت ىتح رورملا ةملكو مدختسملا مساب

.OK قوف رقناو .ةكبشلاب لاصتالا ليمعلا لواحي امنيب ةحيحصلا رورملا

3. 



.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 فلم ةرادإ بيوبتلا ةمالع تحت طيشنت ىلع رقنا ،ليمعلا فيرعت فلم ءاشنإ دعب
 لمعتسم LEAP لا ىلع تضضح تنأ .wpa-dot1x فيرعتلا فلم طيشنتل فيرعتلا

 قوف رقناو .1 مدختسمك رورملا ةملكو مدختسملا مسا لاثملا اذه مدختسي .ةملكو مسإ
OK.

1. 



 .2.حاجنب ليمعلا ةقداصم ةدهاشم كنكمي



 لوح ةلماكلا ليصافتلا هجوملل (CLI) رماوألا رطس ةهجاو نم تانارتقا show dot11 رمألا ضرعي
.لاثم يلي اميف .ليمعلا نارتقا ةلاح

Router#show dot11 تانارتقا

 
<#root>

802.11 Client Stations on Dot11Radio0: 
 

SSID [leap] : 
 

MAC Address    IP address      Device        Name            Parent         State 

0040.96ac.e657 10.3.0.2        CB21AG/PI21AG WCS             self         EAP-Assoc

 
SSID [open] : 

 
SSID [pre-shared] : DISABLED, not associated with a configured VLAN 

 
SSID [wpa-dot1x] : 

 
SSID [wpa-shared] : 

 
 

Others:  (not related to any ssid) 

 

اهحالصإو ءاطخألا فاشكتسا

اهحالصإو ءاطخألا فاشكتسا رماوأ



.اهحالصإو نيوكتلا ءاطخأ فاشكتسال هذه ءاطخألا حيحصت رماوأ مادختسإ كنكمي

debug dot11 aaa authenticator all — ةقداصم مزح ءاطخأ حيحصت طشني MAC و EAP. •

debug radius authentication—تاضوافم ضرعي RADIUS ليمعلاو مداخلا نيب. •

debug radius local-server packet—مزح ىوتحم ضرعي RADIUS اهلاسرإ متي يتلا 
.اهلابقتساو

•

debug radius local-server client—ةلشافلا ليمعلا ةقداصم لوح أطخلا لئاسر ضرعي. •

ةلص تاذ تامولعم

ةيكلساللا (LAN) ةيلحملا ةكبشلا مكحت تادحو نيوكت ةلثمأ ىلع ةقداصملا •
لوصولا طاقن ىلع VLAN تاكبش نيوكت •

1800 ISR Wireless Router عم DHCP لاثم ليكشت ةحوتفم ةقداصمو يلخاد •
HWIC و Cisco Wireless ISR لوصولا ةطقن نيوكت ليلد •

 نيوكت لاثمو WEP ريفشتب ISR مادختساب ةيكلساللا LAN ةكبشب لاصتالا
LEAP ةقداصم

•

Cisco Systems - تادنتسملاو ينقتلا معدلا •
ةقداصملا عاونأ نيوكت •

 نيوكت لاثمو WEP ريفشتب ISR مادختساب ةيكلساللا LAN ةكبشب لاصتالا
LEAP ةقداصم

•
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


