
 ةكبش ىلع اهحالصإو هجوملا ءاطخأ فاشكتسأ
ةسسؤملا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

لاقتنالا نمز فيرعت

لوصولا نمز مادختسإ

لاقتنالا نمز لكاشم ةجلاعم

اهحالصإو ةعئاشلا بابسألا فاشكتسأ

يساسألا ماظنلاب ةلص وذ

ةعفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو

ةلصلا تاذ رورملا ةكرح

ةئزجتلاو (MTU) لقنلل ىصقألا دحلا ةدحو

ميمصتلاب ةلص وذ

لثمألا نود هيجوتلا

(QoS) ةمدخلا ةدوج

ءادألاب قلعتت ىرخأ لكاشم

طوقسلا تايلمع

TCP لاسرإ ةداعإ

تاقانتخالاو دئازلا باتتكالا

ةلص تاذ تامولعم

ةمدقملا

 يتلا تاسسؤملا تاكبش يف لوصولا نمز لكاشم ديدحت ةيفيك دنتسملا اذه حضوي
.اهلحو اهحالصإو اهئاطخأ فاشكتساو Cisco تاهجوم مدختست

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم وأ ةيساسأ تابلطتم دجوت ال

ةمدختسملا تانوكملا

 ىلع قبطنت رماوألا نكلو ،زاهجلا عونو نيعم جمانرب رادصإ ىلع دنتسملا اذه رصتقي ال
.Catalyst 8000 و ISR 4000 و ASR 1000 تالئاع لثم Cisco IOS® XE تاهجوم



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ،ماعلا لوصولا نمز لكاشم فشكتسيو لزعي ،مهفي نأ يساسأ ليلد ةقيثو اذه فصي
 يف عض .تاسرامملا لضفأو ةيرذجلا بابسألا فشتكي نأ ديفم ءاطخأ حيحصت/رمأ يطعي
 نأو ،رابتعالا يف ةلمتحملا تاهويرانيسلاو تاريغتملا عيمج ذخأ نكمي ال هنأ كرابتعا
.ةددحم تالاح ىلع دمتعي اقمع رثكألا ليلحتلا

لاقتنالا نمز فيرعت

 ،(RFC 1242 ىلع) هيجوتلا ةداعإو نيزختلا ةزهجأل ديقملا فيرعتلا نع القنو ،ماع لكشب
 ىلإ لاخدإلا راطإ نم تب ةدحو رخآ لصت امدنع أدبت يتلا ةينمزلا ةرتفلا لوصولا نمز لثمي
.جارخإلا ذفنم ىلع جارخإلا راطإ نم ىلوألا تب ةدحو ةيؤر دنع يهتنتو لاخدإلا ذفنم

 .ةكبشلا ربع تانايبلا لقن يف ريخأتلا ىلإ ةطاسبب ةكبشلا لوصو نمز ريشي نأ نكمي
 فيرعت ىلإ جاتحت ،ةيادبلا ةطقن درجم وه فيرعتلا اذه ،ةيلمعلا اياضقلل ةبسنلاب
 ،ةحضاو ودبت اهنأ نم مغرلا ىلع ،ةددحم ةلاح لك يف اهنع ثدحتت يتلا لوصولا نمز ةلكشم
.اهفيرعت يه ،اقح ةمهم حبصتو ،ةلكشم لحل ةمزاللا ىلوألا ةوطخلا

لوصولا نمز مادختسإ

 تايلمعو يلعفلا تقولا يف لاصتالل لقأ لوصو نمز تاقيبطتلا نم ديدعلا بلطتت
 تاقيبطتلا نم ديزملا رفوتي ،موي لك جماربلاو ةزهجألا ىلع تانيسحت لاخدإ عمو ؛ةكرشلا
 نيب قفدلاو تنرتنإلا ربع تاعامتجالا تاقيبطتو ماهملل ةيويحلا ةبسوحلا تايلمعل
 امك ،ومنلا يف ةكبشلا ربع تانايبلا رورم ةكرح رمتست ،ةقيرطلا سفنبو ؛ىرخأ تاقيبطت
.اضيأ ةزهجألل لضفأ ءادأو ةكبشلل ةنسحم تاميمصت ىلإ ةجاحلا ديازتت

 يتلا تاقيبطتلل بولطملا ىندألا دحلا ريفوتو لضفأ مدختسم ةبرجت ريفوت بناج ىلإ
 ىلع لوصولا نمز لكاشم ديدحت دعاسي نأ نكمي ،ايويح ارمأ اهيف لوصولا نمز لثمي
 ةميق لثمت يتلا دراوملاو تقولا نم ريثكلا ريفوت ىلع لاعف لكشب اهليلقتو ةكبشلا
.ةكبشلا ىلع ةيلاع

لاقتنالا نمز لكاشم ةجلاعم

 نيعب اهذخأ كيلع بجي يتلا تاريغتملا ددع وه اياضقلا نم عونلا اذه نم بعصألا ءزجلا
 لوصولا نمز فيرعت يلاتلابو .ةدحاو لشف ةطقن كانه نوكي نأ نكمي ال دئاز رابتعإلا
 ىلع لوصحلل رابتعإلا نيعب اهذخأ بجي يتلا بناوجلا ضعبو ،هلحل امهم احاتفم حبصي
.ةيلاتلا بناوجلا يه ةلكشملل ديفم فصو

فشكلاو عقوتلا - 1

 لوصولا نمز وأ عقوتملا لوصولا نمزو ،بولطملا لاقتنالا نمز نيب زييمتلا مهملا نمو
 ىلع ةدوجوملا ةزهجألا وأ نيرفوملا وأ ميمصتلا ىلع ءانب .يلاحلا رخأتلاو ،لمعلل يساسألا



 ديج ءارجإ هنإ ،بولطملا لوصولا نمز قيقحت نم نايحألا ضعب يف نكمتت ال دق ،ةكبشلا
 قرط ىلع اقستم نوكت نأ بجي نكلو ةيداعلا فورظلا يف يقيقحلا لوصولا نمز سايقل
 (SLA) ةمدخلا ىوتسم تايقافتإ دعاست نأ نكمي امك ،ةللضملا ماقرألا بنجتل سايقلا
.ددصلا اذه يف ةكبشلا للحم تاودأو IP ب ةصاخلا

 نمز ديدحتل امادختسإ رثكألا ةيساسألا تاودألا دحأ لاصتالا رابتخإ وأ ICMP لوكوتورب دعي
:IP SLA لوكوتورب ىتح وأ تاقيبطتلا ةطساوب لوصولا

 
<#root>

Router#

ping

 198.51.100.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 198.51.100.1, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), 

round-trip min/avg/max

 = 

2/109/541 ms

 

 (RTT) باهذلا ةلوج تقو لاصتالا رابتخإ ربخي ،لوصولا ةيناكمإ نم ققحتلا ىلإ ةفاضإلاب
 .ةيناث يللملاب (541) ىصقألا دحلاو (109) طسوتملاو (2) ىندألا دحلا ؛ةهجولا ىلإ ردصملا نم
 ةهجو نم درلا ملتسي امدنع ىلإ بلطلا لاسرإب هجوملا اهدنع أدبي يتلا ةدملا ،ينعي اذهو
 ةعيرسو ةلهس ةقيرط اهنكلو قمعألا تامولعملا وأ تاوطخلا ددع رهظت ال يهف ،كلذ عمو .زاهجلا
.ةلكشملا فاشتكال

لزعلا .2

 و ةطنش فشتكي وه ،لزعلل ةيادب ةطقنك تلمعتسا تنك عيطتسي ping، traceroute لثم
RTT ةوطخ لكل:

 
<#root>

Router#

traceroute

 198.51.100.1 
Type escape sequence to abort. 
Tracing the route to 198.51.100.1 
VRF info: (vrf in name/id, vrf out name/id) 
  1 10.0.3.1 5 msec 6 msec 1 msec 
  2 10.0.1.1 1 msec 1 msec 1 msec 
  3 10.60.60.1 1 msec 1 msec 1 msec 
  4 10.90.0.2 

362 msec 362 msec 362 msec

 



<<<< you can see the RTT of the three probes only on both hops

  5 10.90.1.2 

363 msec 363 msec 183 msec 

 
  6 10.90.7.7 3 msec 2 msec 2 msec

 

 ىلوألا ةوطخلا موقت .1 نم (TTL) ءاقبلا ةدم تاذ ةمزح لاسرإ قيرط نع Traceroute لمعي
 تهتنا TTL نأل ةمزحلا هيجوت ةداعإ نكمي ال هنأ ىلإ ريشت ICMP أطخ ةلاسر لاسرإب
 ةوطخلا ديعتو ،2 نم TTL ةداعتساب ةيناثلا ةمزحلا موقت مث ،هسايق مت RTT و هتيحالص
.ةهجولا ىلإ لوصولا متي ىتح ةيلمعلا هذه رمتست .TTL ةيحالص ءاهتنا ةيناثلا

 نم ءدبلا كنكميو نيددحم نيفيضم ىلإ قانخلا قييضت نآلا كنكمي ،لاثملا ليبس ىلع
.انتلزع يف كانه

 ذخأت ال اهنأ الإ ،ةلوهسب ةلكشم ىلع فرعتلا اهنكميو ةديفم رماوألا هذه نأ نم مغرلا ىلع
 هنأ نم مغرلا ىلع) ماجحألاو مزحلا تامالعو تالوكوتوربلا لثم ىرخأ تاريغتم رابتعالا يف
.ةددعتم لماوع نيب تاهجولاو ،ةفلتخملا IP رداصمو ،(ةيناث ةوطخك اهنييعت كنكمي

 ىلع دوجوملا ضرعلا طقف ىرت ام ابلاغو ادج اعساو اموهفم لوصولا نمز لوق نوكي نأ نكمي
 يه اهنم دحلا بجي يتلا ءايشألا لوأ دحأ .ةنيعم ماهم وأ لاصتالا وأ ضارعتسالا وأ قيبطتلا
 رصانعلاو ةلئسألا ىلع ةباجإلاو ،ليصفتلا نم ديزمب ةلكشملا فيرعتو ريثأتلا مهف
:دعبلا اذه يف دعاست نأ نكمي ةيلاتلا

 طقف :لاثم ؟قيبطتلا وأ رورملا ةكرح نم طقف نيعم عون ىلع لوصولا نمز رثؤي له
UDP و TCP و ICMP...

•

 ةدوج زييمت :لاثم ؟ةديرف تافرعم ىلع هذه رورملا ةكرح يوتحت له ،كلذك رمألا ناك اذإ
...IP تارايخ ،طقف ةددحم مزح ماجحأ ،ددحم ةمدخ

•

 ةدحاو ةيعرف ةكبش :لاثملا ليبس ىلع ؟ترثأت يتلا عقاوملا وأ نيمدختسملا ددع مك
...ةزهجأ ةدع وأ دحاو زاهجب لصتم لماك عقوم وأ نايئاهن نافيضم نازاهج وأ ةددحم

•

 ةورذلا تاعاس ءانثأ اذه ثدحي له :لاثملا ليبس ىلع ؟ةددحم ةددحم ةينمز عباوط كانه له
...ةلماك ةيئاوشع ةلاح يف وأ ينمز طمن يأ يف وأ ،طقف

•

 ديدعلا امبر ،نيعم زاهج ربع رمت يتلا رورملا ةكرح :لاثملا ليبس ىلع .ميمصتلا بناوج
 ليمحتلا نزاوتب موقت يتلا رورملا ةكرح ،طقف دحاو دوزمب لاصتالا عم نكلو ةزهجألا نم
 ...دحاو راسم ىلع رثؤت اهنكلو

•

 يتلا تارابتخالا ىتحو) ةفلتخملا تاباجإلا زواجت نكلو ،ىرخألا تارابتعالا نم ديدعلا كانه
 يف يضملل لاجملا نم لاعف لكشب دحيو لزعي نأ نكمي (اهيلع ةباجإلل اهب مايقلا نكمي
 ةكرح) دحاو قيبطت الإ رثؤي مل ،لاثملا ليبس ىلعو .اهحالصإو ءاطخألا فاشكتسأ ةيلمع
 يف يهتنتو نيفلتخم تامدخ يمدقم ربع رمت يتلا عورفلا عيمج ىلع (هسفن عونلا نم رورم
 تالوحم عيمج نم ققحتلا أدبت ال ،ةلاحلا هذه يف .ةورذلا تاعاس يف تانايبلا زكرم سفن
 زكرم لوح تامولعملا نم ديزملا عمج ىلع زكرت ،كلذ نم الدبو ،عورفلا عيمج يف لوصولا
،بناجلا كلذ ىلع ديزملا صحفتو تانايبلا

 اريثك دعاست ةكبشلا ىلع اهيلع لوصحلا كنكمي يتلا ةتمتألا ضعبو ةبقارملا تاودأ نإ
  .ةديرفلا فورظلاو كيدل ةحاتملا دراوملا ىلع دمتعت ةقيقح ،اضيأ ةلزعلا هذه ىلع



اهحالصإو ةعئاشلا بابسألا فاشكتسأ

 لا ىلع ،الثم ،صاخ ببس صحفي تأدب عيطتسي تنأ ،ىرحتي نم لاجم تنأ دحي نإ ام
traceroute ىلإ قييضت ،كلذ دعبو فلتخم ةوطخ نانثإ ىلإ تلزع عيطتسي تنأ ،دوزي لاثم 
.نكمم ببس

يساسألا ماظنلاب ةلص وذ

 ةعفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو

 يف ببستت ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو هب زاهج ةعئاشلا بابسألا دحأ نوكي نأ نكمي
 نم ققحتلل يساسألاو ةدئاف رثكألا رمألا نإف ،تاهجوملل .مزحلا عيمج ةجلاعم ريخأت
وه تاهجوملا

:هجوملل يلامجإلا ءادألا

 
<#root>

Router#

show platform resources

 
**State Acronym: H - Healthy, W - Warning, C - Critical 
Resource                 Usage                 Max             Warning         Critical        State 
---------------------------------------------------------------------------------------------------- 
RP0 (ok, active)                                                                               H 
 

Control Processor       1.15%                 100%            80%             90%             H

 
 

DRAM                   3631MB(23%)           15476MB         88%             93%             H

 
  bootflash              11729MB(46%)          25237MB         88%             93%             H 
  harddisk               1121MB(0%)            225279MB        88%             93%             H 
ESP0(ok, active)                                                                               H 
 QFP                                                                                           H 
  TCAM                   8cells(0%)            131072cells     65%             85%             H 
  DRAM                   359563KB(1%)          20971520KB      85%             95%             H 
  IRAM                   16597KB(12%)          131072KB        85%             95%             H 
 

CPU Utilization        0.00%                 100%            90%             95%             H

 
 

Crypto Utilization     0.00%                 100%            90%             95%             H

 
  Pkt Buf Mem (0)        1152KB(0%)            164864KB        85%             95%             H 
  Pkt Buf CBlk (0)       14544KB(1%)           986112KB        85%             95%             H 

 



 متيو ،دحاو نآ يف (CPU) ةيزكرملا ةجلاعملا ةدحوو ةركاذلا مادختسإ ىرت نأ ديفملا نم
 موقت ال .امهنم لك دودح لثم (QFP) تانايبلا ىوتسمو مكحتلا ىوتسم ىلع امهميسقت
 ةركاذ نم ديزملا دوجو مدع ةلاح يف ،كلذ عمو ،لوصو نمز ةلكشم ءاشنإب اهسفن ةركاذلا
DRAM نم عيرسلا هيجوتلا ةداعإ ليطعت متي ،مكحتلا ىوتسمل Cisco (CEF) ىلع ثحتو 
 ببسلا اذهلو ،لوصو نمز جتني نأ نكمي يذلاو (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ
 ءاطخأ فاشكتسال يساسألا ليلدلا جرخ .ةيحص ةلاح يف ماقرألا ىلع ظافحلا مهملا نم
 .ةلصلا تاذ تامولعملا مسق يف ديفم طابترإ ىلإ عجرا هنكلو قاطنلا نم اهحالصإو ةركاذلا

 ةجلاعم ةدحو وأ مكحتلا جلاعمل ىوتسملا ةيلاع (CPU) ةيزكرم ةجلاعم ةدحو نع فشكلا مت اذإ
:ةيلاتلا رماوألا مادختسإ كنكمي ،ريفشتلا مادختسإ وأ QFP ب ةصاخ (CPU) ةيزكرم

:مكحتلا ىوتسمل

 اهزرف مت يتلا ةيزكرملا ةجلاعملا ةدحو ةجلاعم راهظإ

 
<#root>

Router#

show processes cpu sorted

CPU utilization for five seconds: 

99%/0%

; one minute: 13%; five minutes: 3% 
 PID Runtime(ms)     Invoked      uSecs   5Sec   1Min   5Min TTY Process 
  65        1621         638       2540 89.48%  1.82%  0.41%  0 crypto sw pk pro 
   9         273          61       4475  1.56%  0.25%  0.05%   0 Check heaps 
  51         212          64       3312  0.72%  0.21%  0.05%   0 Exec 
 133         128          16       8000  0.60%  0.08%  0.01%   0 DBAL EVENTS 
 473          25          12       2083  0.48%  0.04%  0.00%   0 WSMAN Process 
  84        1173         353       3322  0.36%  0.07%  0.02%   0 IOSD ipc task 
  87          23          12       1916  0.24%  0.02%  0.00%   0 PuntInject Keepa 
  78         533         341       1563  0.12%  0.29%  0.07%   0 SAMsgThread 
 225          25        1275         19  0.12%  0.00%  0.00%   0 SSS Feature Time 
 386           4           4       1000  0.12%  0.00%  0.00%   0 Crypto WUI 
 127         204       18810         10  0.12%  0.02%  0.00%   0 L2 LISP Punt Pro 

 

 ببسب ٪99 وه لاثملا اذه) ةيلاع مكحتلا ىوتسمل ةيزكرملا ةجلاعملا ةدحو تناك اذإ
 انل مزحلا هيجوت نكمي) لزعلا يف ةعباتملا ،كلذ ىلع ءانبو ،ةيلمعلا لزع بجيف ،(تايلمعلا
 وأ NAT وأ ددعتم ثب وأ هيجوت لوكوتورب يأ نوكت نأ نكمي ،مكحتلا ةكبش مزح وأ ARP لثم
DNS ةمدخ يأ وأ ريفشتلا رورم ةكرح وأ).

 مل اذإ ،ةيفاضإلا ةجلاعملا يف ةلكشم ثودح ىلإ كلذ يدؤي دق ،رورملا ةكرح قفدت ىلع دمتعي
:تانايبلا ىوتسم ىلع زيكرتلا كنكمي هجوملا ىلإ ةهجوم رورملا ةكرح نكت

:تانايبلا ىوتسمل

[صخلم] ةيساسألا ةزهجألل ةطشنلا QFP تانايب ةدعاق مادختسإ ضرع

 
<#root>



Router#

show platform hardware qfp active datapath utilization

  CPP 0: Subdev 0 

5 secs

        1 min        5 min       60 min 
Input:  Priority (pps)            0            0            0            0 
                 (bps)            0            0            0            0 
    Non-Priority (pps)          231          192           68            6 
                 (bps)       114616        95392        33920         3008 
           Total (pps)          231          192           68            6 
                 (bps)       114616        95392        33920         3008 
Output: Priority (pps)            0            0            0            0 
                 (bps)            0            0            0            0 
    Non-Priority (pps)            3            2            2            0 
                 (bps)        14896         9048         8968         2368 
 

Total (pps)

         3323         2352          892            0 
 

(bps)

        14896         9048         8968         2368 

Processing: Load (pct)

 

3

            3            3            3 
 
Crypto/IO 
 

Crypto: Load (pct)            0

            0            0            0 
        RX: Load (pct)            0            0            0            0 
        TX: Load (pct)            1            1            0            0 
            Idle (pct)           99           99           99           99

 

 مزلي ،(٪100 ىلإ لصي يذلا لمحلا مقر ةجلاعم لالخ نم ددحم) اعفترم تانايبلا ىوتسم ناك اذإ
 يف تبلا تادحوو ةيناثلا يف ةمزحلا يلامجإ) هجوملا ربع رمت يتلا رورملا ةكرح رادقم ةيؤر
 .(ةددحم تانايب ةقرو ىلع ةركف عضو كنكمي) يساسألا ماظنلا جارخإ ءادأو (ةيناثلا

 ةمزحلا طاقتلا مادختسإ نكمي ،ةعقوتم ريغ وأ ةعقوتم هذه رورملا ةكرح تناك اذإ ام ديدحتل
(EPC) لثم ةبقارم ةزيم يأ وأ NetFlow يه تاققحتلا ضعب ،ليلحتلا نم ديزمل:

•؟اهريرمت عقوتملا نمو ةحلاص رورملا ةكرح له
•.ىلعألا تالدعملا وأ ةيعيبطلا ريغ رورملا ةكرح تاقفدت ددح
 نم ناك اذإ ام ددح .مزحلا مجح نع ثحباف ،ةيناث ماقرأ لكل ةيلاع ةمزح كيدل ناك اذإ
.ةئزجت ةلكشم كيدل ناك اذإ وأ اذه رهظي نأ عقوتملا

•



 مث ،يساسألا ماظنلل ديدحت ىلإ لوصولا كنكميف ،ةعقوتم رورملا تاكرح عيمج تناك اذإ
 show ربع ليلحتلل ناث ءزجك كيدل هجوملا ىلع اهليغشت متي يتلا تازيملا نع ثحبا
running-config، ةنزاوم وأ اهليطعتو ةيرورض ريغ تازيم يأ فيرعتب مقو ،تاهجاولا ىلع ابلاغ 
.ةيزكرملا ةجلاعملا ةدحو تارود ريرحتل رورملا ةكرح

 معدل ىرخألا ةديفملا ةادألا نإف ،يساسألا ماظنلا دح ىلع رشؤم يأ كانه نكي مل اذإ ،كلذ عمو
 يذلا ةيلمعلا تقو ةيؤر كنكميف ،FIA عبتت يه مزحلا ىلع اريخأت فيضي هجوملا ناك اذإ ام
 ةدحو ءاطخأ فاشكتسأ عقي .ةجلاعملا مظعم ذخأت يتلا تامسلاو ةمزح لكل هؤاضق متي
 ىلإ عجرا نكلو دنتسملا اذه قاطن جراخ لماك لكشب اهحالصإو (CPU) ةيزكرملا ةجلاعملا
.ةلصلا تاذ تامولعملا مسق يف تاطابترإ

ةلصلا تاذ رورملا ةكرح

ةئزجتلاو (MTU) لقنلل ىصقألا دحلا ةدحو

Maximum Transmission Unit (MTU) يتلاو اهلاسرإ متي يتلا ةمزحلا لوطل ىصقألا دحلا وه 
 موقت امدنع.ةيداملا تاطابترالا اهلقنت نأ نكمي يتلا ةينامثلا ةمظنألا ددع ىلع دمتعت
 IP ةمزحل جتانلا لوطلاو ،يساسألا IP ىلإ تانايبلا لاسرإب ايلعلا ةقبطلا تالوكوتورب
 ةكبشلا يف لقألا ماجحألا هذه ببستت .ءازجأ ىلإ ةمزحلا ميسقت متي ،MTU راسملا نم ربكأ
 بنجت كيلع بجي ببسلا اذهلو ،تالاحلا ضعبل ةفلتخم ةجلاعمو ةجلاعملا نم ديزملا يف
.ناكمإلا ردق كلذ

 ةداعإ مزلي ،ةقطنملا ىلع مئاقلا ةيامحلا رادج وأ NAT لثم تازيملا ضعبل ةبسنلاب
 ءازجألا هيجوت ةداعإو ،بولطم وه ام قيبطتو ،"اهلمكأب ةمزحلا ىلع لوصحلل" يرهاظلا عيمجتلا
 ةجلاعملا ةدحو تارود ةيلمعلا هذه فيضت .اهعيمجت داعملا ةخسنلا لهاجتو ،اهب ةصاخلا
.ءاطخألل ةضرع يهو (CPU) ةيزكرملا

 ةدحو نم ققحتلل ةيساسألا تارابتخالا رثكأ دحأو ،ةئزجتلا ىلع تاقيبطتلا ضعب دمتعت ال
 مزح ماجحأ رابتخاو ةئزجت نودب رايخ مادختساب لاصتالا رابتخإ وه (MTU) لقنلل ىصقألا دحلا
 ربع MTU حالصإب مقف ،لاصتالا رابتخإ حجني مل اذإ .ip-address df-bit ping مجح مقر :ةفلتخم
.لكاشملا نم ديزملا ببسيو طاقسإلا ثودح دنع راسملا

 ةفلكتلا يذ ددعتملا راسملاو ةسايسلا ىلإ دنتسملا هيجوتلا لثم ،تازيملا يدؤت نأ نكمي
 ىلع اهمظعم ءاطخألا نم ديزملاو ريخأت لكاشم ىلإ ،ةأزجم مزح تاذ ةكبش ىلع ةيواستملا
 مزحو ةرركتم تافرعمو ةيلاع عيمجت تاقوأ ديدحت ىلإ يدؤي امم ،ةيلاعلا تانايبلا تالدعم
 كانه .ناكمإلا ردق ةئزجتلا هذه لح نع ثحبلا ىجريف ،لكاشملا هذه ضعب ديدحت مت اذإ ،ةفلات
 :show ip traffic وه ةلمتحم لكاشم يأو ءازجأ دوجو نم ققحتلل دحاو رمأ

 
<#root>

Router#

show ip traffic

 
IP statistics: 
  Rcvd:  9875429 total, 14340254 local destination 
         0 format errors, 0 checksum errors, 0 bad hop count 
         0 unknown protocol, 0 not a gateway 
         0 security failures, 0 bad options, 0 with options 



  Opts:  0 end, 0 nop, 0 basic security, 0 loose source route 
         0 timestamp, 0 extended security, 0 record route 
         0 stream ID, 0 strict source route, 0 alert, 0 cipso, 0 ump 
         0 other, 0 ignored 
 

Frags:

 

150 reassembled

, 0 

timeouts

, 

0 could not reassemble

         0 

fragmented

, 600 

fragments

, 0 

could not fragment

         0 invalid hole 
  Bcast: 31173 received, 6 sent 
  Mcast: 0 received, 0 sent 
  Sent:  15742903 generated, 0 forwarded 
  Drop:  0 encapsulation failed, 0 unresolved, 0 no adjacency 
         0 no route, 0 unicast RPF, 0 forced drop, 0 unsupported-addr 
         0 options denied, 0 source IP address zero 
<output omitted> 

 

:ىلإ تاراطإلا يف ةئيرجلا تاملكلا مسق ريشي ،هالعأ جارخإلا نم

•.اهعيمجت داعملا مزحلا ددع :اهعيمجت داعملا
•.ةمزحلا نم ءزج عيمجت ةداعإ ةدم اهيف يهتنت ةرم لك يف :ةلهملا ءاهتنا تالاح
•.اهعيمجت ةداعإ رذعت يتلا مزحلا ددع :عيمجتلا ةداعإ رذعت
•.ةئزجتلا عوضومو MTU زواجتت يتلا مزحلا ددع :ةأزجم
•.اهيلإ مزحلا ةئزجت تمت يتلا ءازجألا ددع :ءازجألا
•.اهتئزجت رذعت نكلو MTU زواجتت يتلا مزحلا ددع :ةئزجتلا رذعت

 عيمجت ةداعإ كيلع رذعت وأ ةينمزلا ةلهملا ءاهتنا تالاح كيدل تناكو ةئزجتلا مادختسإ مت اذإ
 تايلمع ربع نوكت ،ةصنملا اهيف ببستت يتلا لكاشملا ديكأت قرط ىدحإ نإف ،تادادعلا
 راهظإ :طاقسإلا تايلمع مسق يف اقحال حضوم وه امك هسفن رمألا مادختساب ،QFP طاقسإ
 لثم ءاطخأ نع ثحبا .لمعلا تاصنمب ةصاخلا QFP ةزهجأل ةطشنلا تايئاصحإلا طاقسإ
TCPbadfrag وأ ipFragErr وأ FragTailDrop وأ ReassDrop وأ ReassFragTooBig وأ 
ReassTooManyFrags وأ ReassTimeout بابسأ ةلاح لكل نوكي نأ نكمي .ةلصلا تاذ ءاطخألا وأ 
 ةيزكرملا ةجلاعملا ةدحو ماحدزاو ،تافعاضملاو ،ءازجألا عيمج ىلع لوصحلا مدع لثم ةفلتخم
(CPU) حالصإلاو ليلحتلا نم ديزمل ةديفملا تاودألل نكمي ،ىرخأ ةرمو .ىرخأ تالاح نيب 



.نيوكتلا نم ققحتلاو FIA عبتت نوكت نأ لمتحملا

 نأ نكمي هنكلو ةلكشملا هذه لحل (MSS) عطقملا مجحل ىصقألا دحلا ةيلآ TCP مدقي
 MTU فاشتكا مت وأ MSS عم ضوافتلا متي مل وأ حيحص ريغ ناك اذإ لوصو نمز ثحتسي
.ئطاخلا راسملل

 PMTD ل يوديلا ذيفنتلا ىلع دامتعالا كنكمي ،هذه ةئزجتلا ةيلآ ىلع يوتحي ال UDP نأ امب
 يهو تياب 576 نم لقأ مزح لاسرإل (هقيبطت دنع) مهنيكمت كنكمي ،قيبطت ةقبط لح يأ وأ
 تادعاسملا يف RFC1122 ل اقفو مقرلا لاسرإل رغصألا ةلاعفلا لقنلل ىصقألا دحلا ةدحو
.ةئزجتلا بنجتل

ميمصتلاب ةلص وذ

 نييسيئر نينوكم زاجيإب مسقلا اذه فصي ،اهحالصإو ءاطخألا فاشكتسأ حارتقا نم رثكأ
 ليلحتو ةشقانم ءارجإ نابلطتي امهو لوصولا نمز لكاشم ىلإ افضي نأ نكمي نييفاضإ
.دنتسملا اذه قاطن جراخ نيضيفتسم

لثمألا نود هيجوتلا

 لالخ نم تانايبلا مزح هيجوت اهيف متي ال ةلاح ىلإ ةكبشلا يف لثمألا نود هيجوتلا ريشي
 اراسم مزحلا هذه كلست ،كلذ نم الدبو .ةكبشلا يف حاتملا رصقألا وأ ةيلاعف رثكألا راسملا
 راتخت .ةكبشلا ءادأ ىلع ريثأتلا وأ ماحدزالا وأ لوصولا نمز ةدايز ىلإ يدؤي دق امم ،ةءافك لقأ
 نوكت ال اهنكلو ،لقأ ةفلكت ينعي امم ،تاراسملا لضفأ امئاد ةيلخادلا ةرابعلا تالوكوتورب
 .(ربكأ قاطن ضرع راسم وه لضفألا نوكي نأ نكمي) ريخأت راسم لقأ وأ راسم صخرأ ةرورضلاب

 امإ ،هيجوتلا تالوكوتوربب ةقلعتملا لكاشملل لثمألا نود هيجوتلا ثدحي نأ نكمي
 لشف وأ ططخملا تارييغت) ةيكيمانيدلا تارييغتلا ،قرعلا فورظ لثم ةلاح يأ وأ نيوكتلا
 ،اهتفلكت وأ ةكرشلا تاسايس ىلإ ادانتسا ةدوصقملا رورملا ةكرح ةسدنه ،(طابترالا
 نم (ةنيعم ةلاح تحت يطايتحالا خسنلا راسم ىلإ لاقتنالا) لشفلا زواجت وأ راركتلا تايلمع
.ىرخأ تالاح نيب

 تاقفدتل ةلاحلا هذه ديدحت ىلع ةبقارملا زاهج وأ traceroutes لثم تاودأ دعاست نأ نكميو
 ةيبلت بلطتت نأ نكميو ،ىرخألا لماوعلا نم ديدعلا ىلع دمتعتو ،لاحلا وه اذه ناك اذإ ،ةنيعم
 رورم ةكرح ةسدنه وأ هيجوتلا ميمصت ةداعإ ريخأتلا ليلقتو تاقيبطتلا تابلطتم
.تانايبلا

(QoS) ةمدخلا ةدوج

 ةكرح نم ةددحم عاونأل ةيليضفت ةلماعم ريفوت كنكمي ،(QoS) ةمدخلا ةدوج نيوكت لالخ نم
 ةمدخ رفوت يلاتلا لاثملا يف ةمدخلا ةدوج نود نم .ىرخألا رورملا ةكرح عاونأ باسح ىلع رورملا
 لاثملا يف رمألا ضرعي .اهمجح وأ ةمزحلا تايوتحم نع رظنلا ضغب ،ةمزح لكل دهج لضفأ
.ةجلاعملا ةعس وأ ريخأتلا دودح وأ ةيقوثوملل نامض يأ نود مزحلا لاسرإ يلاتلا

 تامالع تناك اذإ ام ديدحت ةياغلل مهملا نم حبصيسف ،اهعضوم يف ةمدخلا ةدوج تناك اذإ
 ةطيرخ ضرعو نيوكتلا نم ققحتلاو ،مزحلا فينصت درجم وأ ،تامالعلا عضو ةداعإ وأ ،هجوملا
 ةرثأتملا تائفلا مهف ىلع دعاسي [interface_id | ةسلج | name_of_policy_map] ةسايسلا
 .حيحص ريغ لكشب ةفنصملا مزحلا وأ طوقسلا تالاح وأ تالدعملا عافتراب



 نكلو ،دنتسملا اذه قاطن جراخ يهو اداج اليلحت بلطتت ةقاش ةمهم وه ةمدخلا ةدوج ذيفنت
 ديدعلا لحو تقولل ةساسحلا تاقيبطتلا ةيولوأ ديدحتل رمألا اذه يف رظنلاب ةدشب ىصوي
.اهعنم وأ تاقيبطتلاو لوصولا نمز لكاشم نم

ءادألاب قلعتت ىرخأ لكاشم

 ىلإ جاتحت ماع ئيس ءادأ وأ لمعلا ةسلج ليصوت ةداعإ ،ءطب فيضت نأ نكمي ىرخأ فورظ
:اهضعب ،هصحف

طوقسلا تايلمع

 ققحتلا كمزلي ،مزحلا طاقسإ تايلمع يه زاهجلا ىلع ةجلاعملاب ةرشابم ةطبترملا ةلكشملا
:ةهجاولا روظنم نم جارخإلاو لاخدإلا بناج نم

 
<#root>

Router#sh interfaces GigabitEthernet0/0/1 
GigabitEthernet0/0/1 is up, line protocol is up 
  Hardware is vNIC, address is 0ce0.995d.0000 (bia 0ce0.995d.0000) 
  Internet address is 10.10.1.2/24 
  MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 10 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation ARPA, loopback not set 
  Keepalive set (10 sec) 
  Full Duplex, 1000Mbps, link type is auto, media type is Virtual 
  output flow-control is unsupported, input flow-control is unsupported 
  ARP type: ARPA, ARP Timeout 04:00:00 
  Last input 00:00:19, output 00:08:33, output hang never 
  Last clearing of "show interface" counters never 
 

 Input queue: 0/375/6788/0 (size/max/drops/flushes); Total output drops: 18263

  Queueing strategy: fifo 
  Output queue: 0/40 (size/max) 
  5 minute input rate 114000 bits/sec, 230 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     193099 packets input, 11978115 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
 

1572 input errors

, 

12 CRC

, 0 frame, 

1560 overrun

, 0 ignored 
     0 watchdog, 0 multicast, 0 pause input 
     142 packets output, 11822 bytes, 0 underruns 
     Output 0 broadcasts (0 IP multicasts) 
     0 output errors, 0 collisions, 0 interface resets 
     23 unknown protocol drops 



     0 babbles, 0 late collision, 0 deferred 
     0 lost carrier, 0 no carrier, 0 pause output 
     0 output buffer failures, 0 output buffers swapped out 
Router# 

 

:كيدل لاخدإلا بناج ىلع

 نزخم يه هذه) لاخدإ راظتنا ةمئاق ةهجاو لك كلتمت :لاخدإلا راظتنا ةمئاق طاقسإ تايلمع
 ةطساوب ةجلاعملا راظتنا يف ةدراولا مزحلا عضو متي (هليدعت نكمي جماربلل تقؤم
 لاخدإلا راظتنا ةمئاق ىلع ةعوضوملا ةدراولا مزحلا لدعم زواجت اذإ .(RP) هيجوتلا جلاعم
 تارم ددع يف ةدايز ىلع لصحت نأ نكمي يتلا مزحلا ةجلاعم RP ل هب نكمي يذلا لدعملا
 ةكرحل مكحتلا مزح ىوس عضو متي ال هنأب ةيارد ىلع نوكت نأ بجي ،كلذ عمو .طوقسلا
 تلصح دق تنك اذإ ىتح ،رورملا ىلع لوصولا نمز ةظحالم مت اذإ ،يلاتلابو ،"انل" رورملا
.اببس كلذ نوكي الأ بجيف ،ةعطقتم طوقس تالاح ىلع

•

 نزخم ىلإ ةملتسملا مزحلا ميلست ملتسملا زاهج ىلع رذعتي امدنع كلذ ثدحي :زواجتلا
 نكمي .تانايبلا ةجلاعم ىلع لابقتسالا زاهج ةردق زواجتي لاخدإلا لدعم نأل زاهجلل تقؤم
 تانايبلا رورم ةكرح طاقتلا ةزيمو ،هجوملا ءادأو لدعم يف ةلكشم ىلإ مقرلا اذه ريشي نأ
 نيكمت وه ةعئاشلا لولحلا دحأ .تانايبلا رورم ةكرح تادايز نع ثحبلاو ةهجاولا هذهل طقف
 كلذ نوكي نا نكميو .مزحلا ريخأت ىلإ اذه فيضي نأ نكمي نكلو قفدتلا يف مكحتلا
.كارتشالا يف طارفالاو تاقانتخالا ىلع اليلد اضيأ

•

CRCs: تادحوو ذفانملاو تالباكلا نم ققحت ،ةيدام لكاشم ببسب ثدحي SFP ةلصتملا 
.ةبسانملا ةفيظولا نمو حيحص لكشب

•

:انيدل تاجرخملا بناج ىلع

 اهيف متي جارخإ راظتنا ةمئاق ةهجاو لك كلتمت :جارخإلا راظتنا ةمئاق طاقسإ تايلمع
 لدعم زواجتي نايحألا ضعب يف .ةهجاولا ىلع اهلاسرإ متيس يتلا ةرداصلا مزحلا عضو
 يذلا لدعملا RP ةطساوب جارخإلا راظتنا ةمئاق يف اهعضو متي يتلا ةرداصلا مزحلا
 ءادألا يف لكاشم ثودح يف كلذ ببستي دق ،مزحلا لاسرإب ةهجاولا هب موقت نأ نكمي
 قيبطت ببسب مقرلا اذه ةدايز كنكمي ،الإو ،ةمدخ ةدوج دوجو مدع ةلاح يف لوصولا نمزو
 ةكرح ةيامحل ةمدخلا ةدوج نيوكت ذيفنت وأ صحفل ةروشملا ميدقتو ةنيعم ةسايس
.اهنيمأتو ةجرحلا وأ ةدوصقملا رورملا

•

 نأ نكمي يتلا ةيلاعلا ةجلاعملاب ةرشابم QFP ىلع طوقسلا تايلمع طبترت ،اريخأ
:تايئاصحإلا طاقسإ ةيلمع show platform hardware qfp ربع ققحت ،لاقتنا نمز يف ببستت

 
<#root>

Router#

show platform hardware qfp active statistics drop

Last clearing of QFP drops statistics : never 
 
------------------------------------------------------------------------- 
Global Drop Stats                         Packets                  Octets 
------------------------------------------------------------------------- 
Disabled                                        2                     646 
Ipv4NoAdj                                  108171                 6706602 
Ipv6NoRoute                                    10                     560 



 

 ةكرح لهاجت وأ ديكأت ىلع FIA عبتت دعاسيو ،ةيجمربلا تاميلعتلا ىلع بابسألا دمتعت
 .ةطقنلا هذه دنع لوصولا نمزب ةرثأتملا رورملا

TCP لاسرإ ةداعإ

 نادقف لثم ةيساسأ ةلكشم ببسب ةجيتن نوكت نأ نكمي وأ ضرع يه TCP لاسرإ ةداعإ
.قيبطتلا دنع ءادألا ءوسو ءادألا ءطب ىلإ ةلكشملا هذه يدؤت نأ نكمي .ةمزحلا

 ميلست نامضل لاسرإلا ةداعإ تقؤم (TCP) لاسرإلا يف مكحتلا لوكوتورب مدختسي
 تقؤملا اذه ةدم ىلإ راشيو .ديعبلا تانايبلا لبقتسم نم تاظحالم يأ بايغ يف تانايبلا
 لسرملا لسري ،لاسرإلا ةداعإ تقؤم ةيحالص ءاهتنا دنع .(لاسرإلا ةداعإ ةلهم) RTO مساب
.RTO ةدايز متيو TCP لبقتسم لبق نم هب فارتعالا متي مل يذلا مدقألا عطقملا

 ال اهنإف ،ىندألا اهدح يف تناك اذإ ،لقنلا ةداعإ تايلمع ضعب ىلع امامت ءاضقلا نكمي الو
 نم ديزملا ةدهاشم تمت ،كلذ جاتنتسإ كنكمي امك ،كلذ عمو .ةلكشم سكعت نأ نكمي
.اهتجلاعم مزليو TCP لمع ةسلج يف ريخأتلا نم ديزملاو لاسرإلا ةداعإ تايلمع

 لاثملا ليبس ىلع ةلكشملا Wireshark يف هليلحت مت يذلا ةمزحلا طاقتلا معدي نأ نكمي
:يلاتلا

TCP ةثداحم طاقتلا

 هجوملا لخدم ىلع اهسفن طاقتلالا ةقيرط مدختساف ،لاسرإ ةداعإ تايلمع كانه تناك اذإ
 لثمي دق ،عبطلاب .اهلابقتساو اهلاسرإ متي يتلا مزحلا عيمج نم ققحتلل جورخلا هاجتاو
 لوكوتورب طاقتلا لوح لصفم ليلحت ءارجإ مزلي اذل ،الئاه ادهج ةوطخ لك ىلع اذهب مايقلا
TCP، تالوحم ىلإ رظنلاب TTL، لوكوتورب قفدت سفن ىلع ةقباسلا تاراطإلا نم تاقوألاو 
TCP فاشكتسأ هيجوتل ةباجتسالا مدع وأ ريخأتلا اذه كيدل (ليمعلا وأ مداخلا) هاجتإ يأ مهفل 
.اهحالصإو ءاطخألا

تاقانتخالاو دئازلا باتتكالا

 دراوملا نم ربكأ (يددرتلا قاطنلا) ةبولطملا دراوملا نوكت امدنع كارتشالا ةدايز ثدحي
 ديدخت جاحسم ىلع ةلكشم اذه ىقلتت تنأ نإ نيعي نأ رماوألا تيطغ .ةيلعفلا ةحاتملا
.قباس مسق ىلع لعفلاب

 مدع ببسب رورملا ةكرح تاقفدت ءاطبإ دنع تاقانتخأ ثودح نكمي ،فقوملا اذهل ةجيتنو



 ةرتف يف ثدحي اذه ناك اذإ ام ديدحت مهملا نمو .ةزهجألا ةعس وأ يددرتلا قاطنلا ضرع ةيافك
.لجألا ليوط عضو وه لولحلا قيبطت نأ وأ ةريصق ةينمز

 ماظن ىلإ رورملا ةكرح نزاوت يه تارايخلا ضعب نكلو ةلكشملا هذه لحل ةصاخ ةحيصن دجوت ال
 تاجايتحالا ىلإ ادانتسا ىوقأ ةزهجأ ىلإ ةيقرتلا وأ ةكبشلا ميسقت وأ فلتخم يساسأ
.لبقتسملا يف ومنلا ليلحتو ةيلاحلا

ةلص تاذ تامولعم

•IP SLAs ل ICMP ىدص تايلمع
•اهحالصإو ةركاذلا ءاطخأ فاشكتسأ
•Cisco IOS-XE تانايب ةمزح عبتت ةزيم مادختساب اهحالصإو ءاطخألا فاشكتسأ
•.ASR 1000 Series ةمدخ تاهجوم ىلع اهحالصإو مزحلا ءاطخأ فاشكتسأ
•ةمدخلا ةدوجب ةلص تاذ تامولعم
•تاهجوملا ىلع ةمدخلا ةدوج نيوكت
•Cisco نم تاليزنتلاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


