
(ACL) لوصولا يف مكحتلا ةمئاق نيوكت
فاوحلا ىلع رورملا ةكرح ةقباطم/رظحل
 vManage جهن مادختساب
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيفلخلا
نيوكتلا
ةكبشلل يطيطختلا مسرلا
تانيوكتلا
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا
ةلص تاذ تامولعم

ةمدقملا

ةمئاقو ةيلحم ةسايس مادختساب cEdge يف ةقباطملا/رظحلا ةيلمع دنتسملا اذه فصي
. (ACL) لوصولا يف مكحت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا تاعوضوملا ةفرعمب Cisco يصوت

●Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش

●Cisco vManage جمانرب

●cEdge (CLI) رماوألا رطس ةهجاو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

c8000v 17.3.3 رادصإلا●

vManage، 20.6.3 رادصإلا●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيفلخلا

وأ اهب حامسلا وأ رورملا ةكرح رظحل ايلحم ابولسأ بلطتت ةفلتخم تاهويرانيس كانه
زاهجلا ىلإ مزحلا لوصو نمضت وأ هجوملا ىلإ لوصولا يف ةقيرط لك مكحتت .اهتقباطم
.اهتجلاعمو

ةقباطمل vManage وأ CLI لالخ نم ةيلحم ةسايس نيوكت ىلع ةردقلا cEdge تاهجوم رفوت
.ءارجإ ديدحتو رورملا ةكرح طورش

:ةيلحملا جهنلا صئاصخل ةلثمألا ضعب هذه

:ةقباطملا طورش

●(DSCP) ةزيمملا تامدخلا دوك ةطقن

●ةمزحلا لوط

●لوكوتوربلا

●ردصملا تانايبلا ةئداب

●ردصملا ذفنم

●ةهجولا تانايب ةئداب

●ءانيم ةياغ

:تاءارجإلا

●مظنم ،ةئف ،قباطتم خسن ةمئاق ،nexthop ،تالجس ،DSCP ،دادع :يفاضإ لوبق

●لجس ،دادع :يفاضإ ةرطق

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ىلع cEdge2 يف 192.168.20.0/24 ةكبشلا نم رورملا ةكرح رظح وه فدهلا ،لاثملا ليبس ىلع
.cEdge3 عاجرتسإ ةهجاو نم ICMP لوكوتوربل حامسلاو جورخلا ساسأ



.cEdge2 يف مداخلا ىلإ 1 فيضملا نم لاصتالا رابتخإ نم ققحتلا

[Host2 ~]$ ping -I eth1 -c 5 172.16.30.10

PING 172.16.30.10 (172.16.30.10) from 192.168.60.137 eth1: 56(84) bytes of data.

64 bytes from 172.16.30.10: icmp_seq=1 ttl=253 time=20.6 ms

64 bytes from 172.16.30.10: icmp_seq=2 ttl=253 time=20.5 ms

64 bytes from 172.16.30.10: icmp_seq=3 ttl=253 time=20.5 ms

64 bytes from 172.16.30.10: icmp_seq=4 ttl=253 time=20.5 ms

64 bytes from 172.16.30.10: icmp_seq=5 ttl=253 time=20.5 ms

--- 172.16.30.10 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4006ms

rtt min/avg/max/mdev = 20.527/20.582/20.669/0.137 ms

.cEdge2 يف مداخلا ىلإ cEdge3 نم لاصتالا رابتخإ نم ققحتلا

cEdge3# ping vrf 10 172.16.30.10 source loopback 1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.30.10, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 72/73/76 ms

:ةقبسملا طورشلا

●.قفرم زاهج بلاق ىلع cEdge2 يوتحي نأ بجي

●.ةطشن مكحت تالاصتإ CEdges ةفاك ىدل نوكي نأ بجي

●.طشن ةسلج (BFD) فشك forwarding هاجتإ يئانث ىقلتي يغبني cEdges لك

لوصولل (OMP) ةعرفتملا ةرادإلا لوكوتورب تاراسم ىلع تادحولا عيمج يوتحت نأ بجي
.VPN10 ةمدخلل ةيبناجلا تاكبشلا ىلإ

●

تانيوكتلا

.مجرتملا جهنلا فضأ .1 ةوطخلا



Add Policy رقنا .Configuration > Policies > Localized Policy ىلإ لقتنا ،Cisco vManage جمانرب يف

.ةدوصقملا ةقباطملل حلاصم تاعومجم ءاشنإب مق .2 ةوطخلا

.New Data Prefix List ددحو ىرسيلا ةمئاقلا يف Data Prefix رقنا

.تانايب ةئداب ةفاضإو ،تنرتنإلا لوكوتورب فيرعتب مقو ،قباطتلا ةلاحل مسا ءاطعإب مق

.ضورعم Configure Access Control List ىتح Next مث نمو Add رقنا

.ةقباطملا ةلاح قيبطتل لوصولا ةمئاق ءاشنإب مق .3 ةوطخلا

.ةلدسنم ةمئاق Add Access Control List Policy  نم Add IPv4 ACL Policy ديدحت



طلخلا مدع بجيو لوصولا يف مكحتلا ةمئاق ةسايس ىلإ دنتسملا اذه دنتسي :ةظحالم
مكحتلا ةطخ يف زاهجلا ىلإ لوصولا جهن لمعي .زاهجلا ىلإ لوصولا جهن نيبو هنيب
ذخأم ةرشقو (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب لثم ةيلحملا تامدخلل
ةنرم لوصولا يف مكحتلا ةمئاق ةسايس نأ نيح يف ،طقف ،(SSH) ةنمآلا ليصوتلا
.ةقباطملا طورشو ةفلتخملا تامدخلل

(ACL) لوصولا يف مكحتلا ةمئاق لسلست ديدحت .4 ةوطخلا

يف مكحتلا ةمئاق ةيمستب مق ،(ACL) لوصولا يف مكحتلا ةمئاق نيوكت ةشاش يف
.Sequence Rule مث نمو Add ACL Sequence رقنا .فصو ميدقتو (ACL) لوصولا

Source Data نم تانايبلا تائداب ةمئاق رتخأ مث Source Data Prefix ددح ،ةقباطملا طورش ةمئاق يف

Prefix List ةلدسنملا ةمئاقلا.

هتيمستب مقو لسلستلاب صاخلا ءارجإلا فيرعتب مق .5 ةوطخلا

.Actions و Save Match قوف رقناو ,Drop ديدحت Action ىلإ لقتنا



ةسايسلاب سيلو ،هسفن لسلستلاب يرصح لكشب طبترم ءارجإلا اذه :ةظحالم
.ةمجرتملا ةلماكلا

.Accept راتختو ,Edit ةقطقط, Default Action ددح ،ىرسيلا ةمئاقلا يف .6 ةوطخلا

،الإو ،drop مدختست ال .برعملا جهنلا ةياهن يف يضارتفالا ءارجإلا اذه عقي :ةظحالم
.ةكبشلا عاطقنا يف ببستتو لماكلاب تانايبلا رورم ةكرح رثأتت نأ نكمي

.Save Access Control List Policy رقنا

جهنلا ةيمستب مق .7 ةوطخلا

Save Policy رقنا .ةغراف ىرخألا ميقلا كرتأ .اهومس و Policy Overview ىتح Next رقنا



.Preview قوف رقنا ،جهنلا ةحص نم دكأتلل

.جهنلا يف رصانعلاو لسلستلا ةحص نم ققحت



.ىرخأ ةوطخ يف بولطم اذهو .(ACL) لوصولا يف مكحتلا ةمئاق مسا خسنا

.زاهجلا بلاقب مجرتملا جهنلا نارقإ .8 ةوطخلا

.Edit قوف رقناو ،ثالثلا طاقنلا رقناو ،هجوملاب قفرملا زاهجلا بلاق عقوم ددح

Update > Next > Configure قوف رقناو جهنلا لقح ىلإ مجرتملا جهنلا فضأو Additional Templates ديدحت

Devices ىلإ نيوكتلا عفدل cEdge.



(ACL) لوصولا يف مكحتلا ةمئاق ءاشنإب vManage موقي ،ةطقنلا هذه دنع :ةظحالم
ريغ اهنأ مغر ،CEdge ىلإ تارييغتلا عفدو اهؤاشنإ مت يتلا ةسايسلا ىلإ ادانتسا
.رورملا ةكرح قفدت يف ريثأت يأ اهل سيل ،كلذل .ةهجاو يأب ةطبترم

رورملا ةكرح ىلع ءارجإلا قيبطتل طيطختلا متي ثيح ةهجاولل تازيملا بلاق ددح .9 ةوطخلا
.زاهجلا بلاق يف



.رورملا ةكرح رظح مزلي ثيح ةزيملا بلاق عقوم ديدحت مهملا نم

ةداعإ ةكبش) 3 ةيرهاظلا ةصاخلا ةكبشلا ىلإ GigabitEthernet3 ةهجاو يمتنت ،لاثملا اذه يف
.(3 ةيرهاظلا هيجوتلا

ةصاخلا ةكبشلا بلاوق ىلإ لوصولل Edit رقناو ةمدخلل VPN ةكبش مسق ىلإ لقتنا
.(VPN) ةيرهاظلا

c1000v-Base-VP10-IntGi3 ةزيم بلاق ىلع GigabitEthernet3 ةهجاو يوتحت ،لاثملا اذه يف
.قفرملا

.ةهجاولاب (ACL) لوصولا يف مكحتلا ةمئاق مسا طبرأ .10 ةوطخلا

Edit رقنلاو بلاوقلا ةيفصت .Configuration > Templates > Feature ىلإ لقتنا

(ACL) لوصولا يف مكحتلا ةمئاق مسا بتكا .بجحلل رورملا ةكرح هاجتإ نيكمتو ACL/QoS رقنا
.تاريغتلا عفدو Update رقنا .7 ةوطخلا يف خوسنملا



ةسايس ةينب نأل vEdges ل هذه ةيلحملا ةسايسلا ءاشنإ ةيلمع اضيأ لمعت :ةظحالم
vManage بلاق ةطساوب فلتخملا ءزجلا ريفوت متي .نيتينبلا نم لكل اهسفن يه
.vEdge وأ cEdge عم ةقفاوتم نيوكت ةينب ءاشنإب موقي يذلا زاهجلا

ةحصلا نم ققحتلا

هجوملا يف حيحص لكشب تانيوكتلا نم ققحتلا .1 ةوطخلا

cEdge2# show sdwan running-config policy

policy

lists

  data-prefix-list Prefix_192_168_60_0 <<<<<<<<<

   ip-prefix 192.168.60.0/24 <<<<<<<<<



  !

!

access-list ICMP_Block

  sequence 1

   match

    source-data-prefix-list Prefix_192_168_60_0 <<<<<<<<<

   !

   action drop <<<<<<<<<

    count ICMP_block_counter <<<<<<<<<

   !

  !

  default-action accept <<<<<<<<<

!

!

cEdge2# show sdwan running-config sdwan | section interface GigabitEthernet3

interface GigabitEthernet3

  access-list ICMP_Block out

رابتخإ لئاسر 5 لاسرإ ،cEdge1 ب ةصاخلا ةمدخلا ةكبش يف دوجوملا Host1 نم .2 ةوطخلا
cEdge2 يف مداخلا ىلإ لاصتالا

[Host1 ~]$ ping -I eth1 -c 5 172.16.30.10

PING 172.16.30.10 (172.16.30.10) from 192.168.60.137 eth1: 56(84) bytes of data.

--- 172.16.30.10 ping statistics ---

5 packets transmitted, 0 received, 100% packet loss, time 4088ms

يتلا تاهجاولا "I-" لثمي .سكونيل زاهج وه 1 فيضملا ،لاثملا ليبس ىلع :ةظحالم
.لاصتالا رابتخإ لئاسر ددع "c-" لثميو هجوملا لاصتالا رابتخإ اهيف رداغي

(ACL) لوصولا يف مكحتلا ةمئاق تادادع نم ققحتلا ،cEdge2 نم .3 ةوطخلا

cEdge2# show sdwan policy access-list-counters

NAME COUNTER NAME PACKETS BYTES

------------------------------------------------------------------------------

ICMP_Block ICMP_block_counter 5     610

default_action_count 0 0

.ةسايسلا يف ددحم وه امك ،192.168.60.0/24 ةكبشلا نم تءاج مزح (5) سمخ دادعلا قباط

172.16.30.10 مداخلا ىلإ لاصتا رابتخإ لئاسر 4 لاسرإب مق ،cEdge3 نم .4 ةوطخلا

cEdge3# ping vrf 10 172.16.30.10 source loopback 1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 172.16.30.10, timeout is 2 seconds:

Packet sent with a source address of 1.1.1.1

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 72/76/88 ms

دجوت الو (1.1.1.1/32 يه ةلاحلا هذه يف) ةفلتخم ةكبشلا نأل مداخلا ىلإ هجوملا ربع مزحلا ترم
.ةسايسلا يف اهل ةقباطم ةلاح

.ىرخأ ةرم cEdge2 يف لوصولا يف مكحتلا ةمئاق تادادع نم ققحت .5 ةوطخلا

cEdge2# show sdwan policy access-list-counters

NAME COUNTER NAME PACKETS BYTES

------------------------------------------------------------------------------



ICMP_Block ICMP_block_counter 5     610

default_action_count  5     690

.cEdge3 ةطساوب ةلسرم مزح 5 عم default_action_count دادع داز

.:clear sdwan policy access-list erasecat4000_flash ليغشتب مق ،تادادعلا حسمل

vEdge يف ققحتلل رماوأ

show running-config policy

show running-config 

show policy access-list-counters

clear policy access-list

اهحالصإو ءاطخألا فاشكتسا

ةهجاولا يف (ACL) لوصولاب مكحتلا ةمئاق مسال ينوناق ريغ عجرم :أطخ

دعب .زاهجلا بلاقب الوأ (ACL) لوصولا يف مكحتلا ةمئاق ىلع يوتحي يذلا جهنلا قافرإ بجي
.ةهجاولل ةزيملا زاهج بلاق يف (ACL) لوصولا يف مكحتلا ةمئاق مسا ديدحت نكمي ،كلذ

ةلص تاذ تامولعم

●x.17 رادصإلا ،Cisco SD-WAN، Cisco IOS XE تاسايس نيوكت ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/routers/sdwan/configuration/policies/ios-xe-17/policies-book-xe/localized-policy.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


