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ةمدقملا

مت .Azure يف رفوتلا يلاع (HAv2) 2 رادصإلل يليمكت نيوكت ليلدك دنتسملا اذه لمعي
معد متي .Microsoft Azure ل Cisco CSR 1000v رشن ليلد يف ةلماكلا ليصافتلا ىلع روثعلا
HAv2 يف الوأ Cisco IOS-XE® Denali 16.9.1s.

ةيواح يف هليغشت متيو Cisco IOS XE زمر جراخ ىلإ HA ذيفنت لقن مت ،HAv2 يف
Guestshell. نع تامولعملا نم ديزمل Guestshell، مسق عجار Guest Shell نيوكت ليلد يف
مادختساب نامألا ةقبط يف راركتلا دقع نيوكت ءارجإ متي ،HAv2 يف .ةجمربلا ةيلباق
.ةيصنلا Python جمارب نم ةعومجم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●.Microsoft Azure باسح

ةيجراخلا ةيمامألا ةهجاولا نوكت نأ بجي .تباجيج تاهجاو عم 2x ةعرسب CSR1000V تاهجوم
.GigabitEthernet1 (eth0) ىلع

●

●.Cisco IOS-XE® Denali 16.9.1s نم ىندأ دح

ةمدختسملا تانوكملا

هرشن مت يذلا Cisco IOS-XE® Denali 16.9.1s ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.Azure قوس نم ايلحم
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.ةفلكت دنتسملا اذه يف ةدراولا تاوطخلا نم Azure يف اهرشن مت يتلا دراوملا دبكتت دق

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

دويقلا

ال .GigabitEthernet1 عم قباطتت يتلاو th0 ىلع ةماعلا ةيجراخلا ةهجاولا نيوكت بجي
زاهج ىلع ةيساسألا ةهجاولا لالخ نم الإ Azure فيرعت تانايب مداخ ىلإ لوصولا نكمي
.يرهاظ

●

نوكتي .guestshell يف HAv2 نيوكت لبق هتلازإ بجيف ،ادوجوم HAv1 IOS نيوكت ناك اذإ
.ةباحسلا دوزمو راركتلا رماوأ نم HAv1 نيوكت

●

نيوكتلا

.تاقيبطتلا ةفاضتسال IOx نيوكت .1 ةوطخلا

.VirtualPortGroup0 ىلإ صاخ IP ناونع نييعتب مق .IOx تاقيبطت ةفاضتسإ نيكمت
nat VirtualPortGroup0 حمسي نأ نراق ماعلا عم Guestshell اذه يف .تنرتنإلا ىلإ لصي نأ
.10.3.0.4 وه GigabitEthernet1 ب صاخلا IP نوكي ،لاثملا

1.

vrf definition GS

!

iox

app-hosting appid guestshell

app-vnic gateway1 virtualportgroup 0 guest-interface 0

guest-ipaddress 192.168.35.102 netmask 255.255.255.0

app-default-gateway 192.168.35.101 guest-interface 0

name-server0 8.8.8.8

!

interface VirtualPortGroup0

vrf forwarding GS

ip address 192.168.35.101 255.255.255.0

ip nat inside

!

interface GigabitEthernet1

ip nat outside

!

ip access-list standard GS_NAT_ACL

permit 192.168.35.0 0.0.0.255

!

ip nat inside source list GS_NAT_ACL interface GigabitEthernet1 vrf GS overload

!

! The static route points to the gig1 private ip address gateway

ip route vrf GS 0.0.0.0 0.0.0.0 GigabitEthernet1 10.1.0.1 global

ةأيهم Azure Marketplace عقوم نم اهرشن مت يتلا ةديدجلا تاليثملا نوكت دق :ةظحالم
.IOx ل اقبسم

.Guestshell يف Python مزح تيبثتب مق .2 ةوطخلا



.لوخدلا ليجستو Guestshell نيكمت
csr-1#guestshell enable 

csr-1#guestshell

1.

.تنرتنإلا ىلإ Guestshell لوصو ةيناكمإ نم ققحتلل www.google.com لاصتالا رابتخإ
صاخلا IOS نيوكت يف مسالا مداخ نيوكت نم ققحتف ،هيلإ لوصولا رذعتي ناك اذإ
.guestshell يف resolv.conf يف مداخ ةفاضإب مق وأ قيبطتلا ةفاضتساب
[guestshell@guestshell ~]$ ping www.google.com

PING www.google.com (172.217.14.228) 56(84) bytes of data.

64 bytes from sea30s02-in-f4.1e100.net (172.217.14.228): icmp_seq=1 ttl=51 time=4.89 ms

64 bytes from sea30s02-in-f4.1e100.net (172.217.14.228): icmp_seq=2 ttl=51 time=5.02 ms

نأ بجي .فيرعتلا تانايب نع ثحبلا ةداعإ نكمي هنأ نم ققحتلل فافتلا ليغشتب مق
وأ Azure نامأ تاعومجم نم ققحتف ،الإو .gig1 (eth0) ةيمامألا ةيجراخلا ةهجاولا نوكت
169.254.169.254 دعي ال .169.254.169.254 عنمت دق يتلا ىرخألا تازيملا وأ هيجوتلا
.عيمجتلل الباق اناونع
[guestshell@guestshell ~]$ curl -H Metadata:true

"http://169.254.169.254/metadata/instance?api-version=2018-04-02"

{"compute":{"location":"westus2","name":"csr-david-2","offer":"cisco-csr-

1000v","osType":"Linux","placementGroupId":"","plan":{"name":"16_7","product":"cisco-csr-

1000v","publisher":"cisco"},"platformFaultDomain":"0","platformUpdateDomain":"0","publicKey

s":[],"publisher":"cisco","resourceGroupName":"RG-David-

2","sku":"16_7","subscriptionId":"09e13fd4-def2-46aa-a056-

xxxxxxxxxxx","tags":"","version":"16.7.120171201","vmId":"f8f32b48-daa0-4053-8ba4-

xxxxxxxxxxxxx","vmScaleSetName":"","vmSize":"Standard_DS2_v2","zone":""},"network":{"interf

ace":[{"ipv4":{"ipAddress":[{"privateIpAddress":"10.3.0.5","publicIpAddress":"21.53.135.210

"}],"subnet":[{"address":"10.3.0.0","prefix":"24"}]},"ipv6":{"ipAddress":[]},"macAddress":"

000D3A93F"},{"ipv4":{"ipAddress":[{"privateIpAddress":"10.3.1.5","publicIpAddress":""}],"su

bnet":[{"address":"10.3.1.0","prefix":"24"}]},"ipv6":{"ipAddress":[]},"macAddress":"000D3A9

61"}]}}[

2.

نم دكأت .مزحلا تيبثتل ودسلا عضو مدختست ال :ةظحالم .نوثياب مزح تيبثتب مق
ىلإ اهعيمج ثالثلا تاوطخلا ذيفنت يف لشفلا يدؤي .مدختسملا— رايخ مادختسإ
مت يتلا مزحلا حالصإل .ImportErrors ىلإ كلذ يدؤي دق .أطخلا دلجملا يف مزحلا تيبثت
أدبيو رمدي يذلا IOS guestshell رمأ ليغشت ىلإ جاتحت دق ،حيحص ريغ لكشب اهتيبثت
.ديدج نم
[guestshell@guestshell ~]$ pip install csr_azure_guestshell~=1.1 --user

[guestshell@guestshell ~]$ pip install csr_azure_ha~=1.0 --user 

[guestshell@guestshell ~]$ source ~/.bashrc

3.

-home/guestshell/.local/lib/python2.7/site/ يف حيحص لكشب مزحلا تيبثت نم دكأت
packages.
[guestshell@guestshell ~]$ which show_node.py

~/.local/lib/python2.7/site-packages/csr_azure_ha/client_api/show_node.py

4.

.CSR1000V API تاملاكمل ةقداصملا نيوكت .3 ةوطخلا

.Azure ىلإ API تاملاكم ءارجإب CSR1000v ل حامسلل ناتقيرط كانه

Azure Active Directory (AAD) - ةقيرطلا يه هذه HAv1 اهمادختسإ نكمي يتلا ةيسايقلا
بولطملا قيبطتلا حاتفمو قيبطتلا فرعمو رجأتسملا فرعم نود .HAv2 يف اضيأ
يف قيبطت ءاشنإ ةرايزب لضفت .create_node.py يصنلا جمانربلا يف همادختسإ
Microsoft Azure Active Directory قيبطتلا حاتفم :ةظحالم .ليصافت ىلع لوصحلل
وه HAv2 يف مدختسملا قيبطتلا حاتفم .زمرملا حاتفملا وه HAv1 يف مدختسملا
ىلإ جاتحت دقف ،زمرملا ريغ حاتفملل ةظحالم لمعب مقت مل اذإ .زمرملا ريغ حاتفملا
.اهدادرتسإ نكمي ال حيتافملا نأل ديدج حاتفم ءاشنإ

1.

.2زاهجلل قيبطت ءاشنإ ةتمتأب موقت يتلا (MSI) ةرادملا ةمدخلا ةيوه ةمدخ Microsoft ىدل

http://www.google.comto
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عقوم ةرايزب لضفت ،MSI لوح تامولعملا نم ديزمل .يرهاظلا
https://docs.microsoft.com/en-us/azure/active-directory/managed-service-
identity/overview. مدختسي نأ نكمي HA ةمدخ 2 رادصإلا MSI ةقداصمل Cisco CSR
1000V. HA 1 ةغيص لمعتسي ال MSI.

لقتنا .CSR1000v ةيرهاظلا ةزهجألا نم يضارتفا زاهج لكل MSI نيكمتب مق .1 ةوطخلا
.ظفح < ىلع < نيعملا ماظنلا ىلع رقناو ةيوهلا ىلإ لقتنا .Azure لخدم يف VM ىلإ

هجوملا نم API تاءاعدتساب حامسلل ،ةيعرفلا ةكبشلا راسم لودج تحت .2 ةوطخلا
CSR1000V، لوصولا يف مكحتلا رتخأ (IAM) ةفاضإ قوف رقناو.

رتخأ .يرهاظلا زاهجلا - ىلإ لوصو نييعت رتخأ .ةكبشلا مهاسم - رود رتخأ .3 ةوطخلا
.اهب صاخلا MSI ليغشت مت يتلا ةمئاقلا نم يرهاظلا زاهجلا ددح .بسانملا كارتشالا

.Guestshell يف HAv2 نيوكتب مق .4 ةوطخلا

عيمج نم ققحتلل  .HA تانيوكت ةفاضإل create_node.py يصنلا جمانربلا مدختسأ
ل Cisco CSR 1000V رشن ليلد نم 4 و 3 نيلودجلا ضرعب مق ،ةمالعلا تاملعم تافيرعت
Microsoft Azure.  ةقداصم لاثملا اذه مدختسي AAD فرعم تامالع بلطتت يتلا
ةقداصم مدختست تنك اذإ  .(k) قيبطتلا حاتفمو (d) رجأتسملا فرعمو (a) قيبطتلا

1.

https://docs.microsoft.com/en-us/azure/active-directory/managed-service-identity/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-service-identity/overview
/content/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_01001.html#id_74411
/content/en/us/td/docs/routers/csr1000/software/azu/b_csr1000config-azure/b_csr1000config-azure_chapter_01001.html#id_74411


MSI، ةدقعلا ةمالع .ةبولطم ةيفاضإلا تامالعلا هذه نوكت نلف [-i] يئاوشع مقر. 
لوادجل تاثيدحت ىلإ ةجاحلا ةلاح يف ةددعتم دقع ءاشنإل ةديرفلا دقعلا ماقرأ مدختسأ
.ةددعتم تاراسم
create_node.py -i 100 -p azure -s 09e13fd4-def2-46aa-a056-xxxxxxxxxx -g RG-David -t

subnet2-david-CSR-RouteTable -r 8.8.8.8/32 -n 10.3.1.4 -a 1e0f69c3-b6aa-46cf-b5f9-

xxxxxxxxx -d ae49849c-2622-4d45-b95e-xxxxxxxxx -k bDEN1k8batJqpeqjAuUvaUCZn5Md6rWEi= 

.اهرييغت وأ ةيدرف تاملعم ةفاضإل set_params.py مدختسأ
set_params.py -i 100 [option1] [option2]

2.

.ةيدرفلا تاملعملا حسمل clear_params.py مدختسأ
clear_params.py -i 100 [option1] [option2]

3.

.ةدقعلا فذحل delete_node.py مدختسأ
delete_node.py -i 100

4.

.لشفلا زواجت تايلمع ليغشتل IM نيوكتب مق .5 ةوطخلا

زواجت ليغشتب HAv2 موقي فيك وه peerFail رايخ عم node_event.py يصنلا جمانربلا نوكي
.صاخلا كقطنم ةجمربل ةمزاللا ةنورملا كيدل حبصت انهو .Azure راسم لودج ثيدحتو لشفلا
نمض python يصن جمانرب ةباتك وأ ،node_event.py ليغشتل IOS لخاد IM مادختسإ كنكمي
guestshell.

.node_event.py ليغشتل IM مادختسإ عم تاهجاولا ىدحإب كاسمإلا وه كلذ ىلع ةلثمألا دحأ

event manager applet HAv2_interface_flap

 event syslog pattern "Interface GigabitEthernet2, changed state to down"

 action 1 cli command "enable"

 action 2 cli command "guestshell run node_event.py -i 100 -e peerFail"

.يقيقحلا لشفلا زواجت رابتخال guestshell يف ايودي node_event.py ليغشت كنكمي

[guestshell@guestshell ~]$ node_event.py -i 100 -e peerFail

نيوكت اذه .عاجرإلا رايخ مادختساب يلصألا هجوملا ىلإ راسملا عاجرإب HAv2 موقي نأ نكمي امك
create_node.py يف ةيساسألا M- ةمالعلا نييعت بجي .قبسملا مادختسالا يكاحي يرايتخإ
.نراقلا نم ةلاحلا بقاري نأ BFD لمعتسي نأ لاثم اذه .يساسألا هجوملا ىلع

event manager applet bfd_session_up

 event syslog pattern ".*BFD_SESS_UP.*"

 action 1 cli command "enable"

 action 2 cli command "guestshell run node_event.py -i 100 -e revert"

[guestshell@guestshell ~]$ set_params.py -i 100 -m

ةحصلا نم ققحتلا

.ةطشن ثالثلا تايلمعلا نأ نم دكأت
systemctl status auth-token

systemctl status azure-ha

systemctl status waagent

1.

.تلشف ىرخأ تادحو ةيأ ليغشت ةداعإب مق
sudo systemctl start waagent

sudo systemctl start azure-ha

sudo systemctl start auth-token

2.

.create_node.py ةطساوب هتفاضإ تمت يذلا نيوكتلا نم ققحتلل ناتقيرط
show_node.py -i 100

3.



[guestshell@guestshell ~]$ cat azure/HA/node_file

{'appKey': 'bDEN1k8batJqWEiGXAxSR4Y=', 'index': '100', 'routeTableName': 'subnet2-david-

CSR-RouteTable', 'route': '8.8.8.8/32', 'nextHop': '10.3.1.4', 'tenantId': 'ae49849c-2622-

4d45-b95e-xxxxxxxxxx', 'resourceGroup': 'RG-David', 'appId': '1e0f69c3-b6aa-46cf-b5f9-

xxxxxxxxxx', 'subscriptionId': '09e13fd4-def2-46aa-a056-xxxxxxxxxxx', 'cloud': 'azure'}

زواجت ىلإ عقاولا يف كلذ يدؤي ال .يطايتحالا هجوملا ىلع لشفلا زواجتل ةمعان ةاكاحم
.6 ةوطخلا يف تالجسلا نم ققحت .نيوكتلا ةحص نم ققحتي هنكلو لشفلا
node_event.py -i 100 -e verify

4.

ناك اذإ امم ققحت ،Azure يف .يطايتحالا هجوملا ىلع يقيقح لشف زواجت ثدح ليغشت
يف تالجسلا نم ققحت .ةديدجلا ةوطخلا ىلإ راسملا ثيدحتب ماق دق راسملا لودج
.6 ةوطخلا

node_event.py -i 100 -e peerFail

5.

اديفم رمألا اذه دعي .ليغشتلا دنع تالجسلا نم نيعون ءاشنإب node_event.py موقي
ءاشنإ متي .اهحالصإو ءاطخألا فاشكتسال وأ احجان لشفلا زواجت ناك اذإ امم ققحتلل
،ةرم لك يف routeTableGetRSP لادبتسإ متي ،كلذ عمو .ةرم لك يف ةديدج ثادحأ تافلم
.ماع لكشب دحاو فلم كانه نوكي كلذل
[guestshell@guestshell ~]$ ls -latr /home/guestshell/azure/HA/events/

total 5

drwxr-xr-x 3 guestshell root 1024 Sep 18 23:01 ..

drwxr-xr-x 2 guestshell root 1024 Sep 19 19:40 .

-rw-r--r-- 1 guestshell guestshell 144 Sep 19 19:40 routeTableGetRsp

-rw-r--r-- 1 guestshell guestshell 390 Sep 19 19:40 event.2018-09-19 19:40:28.341616

-rw-r--r-- 1 guestshell guestshell 541 Sep 18 23:09 event.2018-09-18 23:09:58.413523

  

6.

اهحالصإو ءاطخألا فاشكتسا

مق ./usr/lib/python2.7/site-packages/ يف حيحص ريغ لكشب Python مزح تيبثت مت .1 ةوطخلا
.نيوكتلا تاوطخ عبتاو نامألا ةقبط ريمدتب

[guestshell@guestshell ~]$ create_node.py -h

bash: create_node.py: command not found

[guestshell@guestshell ~]$ ls /usr/lib/python2.7/site-packages/

 ./local/lib/python2.7/site-packages./~ وه حيحصلا تيبثتلا راسم 

[guestshell@guestshell ~]$ which show_node.py

~/.local/lib/python2.7/site-packages/csr_azure_ha/client_api/show_node.py

دقف ،3 ةوطخلا يف حيحص ريغ لكشب اهنيوكت وأ ةقداصملا نيوكت متي مل اذإ .2 ةوطخلا
قيبطتلا حاتفم ناك اذإ ،AAD ةقداصمل ةبسنلاب .زيمملا زمرلا ءاطخأ ءاشنإ متي
ليغشت دعب ةقداصملا ءاطخأ رهظت دقف ،URL ريفشت مت وأ حلاص ريغ مدختسملا
node_event.py.

[guestshell@guestshell ~]$ cat /home/guestshell/azure/HA/events/routeTableGetRsp

{"error":{"code":"AuthenticationFailedMissingToken","message":"Authentication failed. The

'Authorization' header is missing the access token."}}

[guestshell@guestshell ~]$ cat /home/guestshell/azure/HA/events/event.2018-09-19\

23\:02\:55.581684



Event type is verify

appKey zGuYMyXQha5Kqe8xdufhUJ9eX%2B1zIhLsuw%3D

index 100

routeTableName subnet2-david-CSR-RouteTable

route 8.8.8.8/32

nextHop 10.3.1.4

tenantId ae49849c-2622-4d45-b95e-xxxxxxxxxx

resourceGroup RG-David

appId 1e0f69c3-b6aa-46cf-b5f9-xxxxxxxxxx

subscriptionId 09e13fd4-def2-46aa-a056-xxxxxxxxxx

cloud azure

All required parameters have been provided

Requesting token using Azure Active Directory

Token=

Failed to obtain token

Reading route table

Route GET request failed with code 401

  .حيحص ريغ قيبطتلا فرعم وأ رجأتسملا فرعم ناك اذإ .3 ةوطخلا

[guestshell@guestshell ~]$ cat azure/tools/TokenMgr/token_get_rsp

{"error":"invalid_request","error_description":"AADSTS90002: Tenant 1e0f69c3-b6aa-46cf-b5f9-

xxxxxxxxxx not found. This may happen if there are no active subscriptions for the tenant. Check

with your subscription administrator.\r\nTrace ID: 8bc80efc-f086-46ec-83b9-

xxxxxxxxxxx\r\nCorrelation ID: 2c6062f8-3a40-4b0e-83ec-xxxxxxxxxxx\r\nTimestamp: 2018-09-19

23:58:02Z","error_codes":[90002],"timestamp":"2018-09-19 23:58:02Z","trace_id":"8bc80efc-f086-

46ec-83b9-xxxxxxxxxxxx","correlation_id":"2c6062f8-3a40-4b0e-83ec-xxxxxxxxxxx"} 

نيمضت متي مل — ،همادختسإ مت دق Sudo mode نوكي دق ،ةمزحلا تيبثت ءانثأ .4 ةوطخلا
وأ create_node.py لشف ىلإ كلذ يدؤي .bashrc./~ ردصملا ليغشت متي مل وأ ،مدختسملا
  .ImportError ءاشنإ

[guestshell@guestshell ~]$ create_node.py -i 1 -p azure -s d91490ec -g RG -t RT -r 10.12.0.0/11

-n 10.2.0.31 -m secondary

/usr/lib64/python2.7/site-packages/cryptography/hazmat/primitives/constant_time.py:26:

CryptographyDeprecationWarning: Support for your Python version is deprecated. The next version

of cryptography will remove support. Please upgrade to a 2.7.x release that supports

hmac.compare_digest as soon as possible.

utils.DeprecatedIn23,

create_node -i 1 -p azure -s d91490ec -g RG -t RT -r 10.12.0.0/11 -n 10.2.0.31 -m secondary

failed

[guestshell@guestshell ~]$ create_node.py -i 1 -p azure -s d91490ec -g RG -t RT -r 10.1.0.0/18 -

n 10.2.0.31 -m secondary

Traceback (most recent call last):

  File "/usr/bin/create_node.py", line 5, in

    import ha_api

ImportError: No module named ha_api 

.ةمزحلا تيبثت تاظوفحم نم ققحت .5 ةوطخلا

[guestshell@guestshell ~]$ cat azure/HA/install.log

Installing the Azure high availability package

Show the current PATH

/usr/local/bin:/usr/bin:/home/guestshell/.local/lib/python2.7/site-

packages/csr_azure_ha/client_api

Show the current PYTHONPATH

:/home/guestshell/.local/lib/python2.7/site-

packages/csr_azure_guestshell:/home/guestshell/.local/lib/python2.7/site-

packages/csr_azure_guestshell/TokenMgr:/home/guestshell/.local/lib/python2.7/site-

packages/csr_azure_guestshell/MetadataMgr:/home/guestshell/.local/lib/python2.7/site-



packages/csr_azure_guestshell/bin:/home/guestshell/.local/lib/python2.7/site-

packages/csr_azure_ha/client_api:/home/guestshell/.local/lib/python2.7/site-

packages/csr_azure_ha/server

.HA نيوكت تالجس نم ققحت .6 ةوطخلا

[guestshell@guestshell ~]$ cat azure/HA/azha.log

2018-09-24 16:56:29.215743 High availability server started with pid=7279

2018-09-24 17:03:20.602579 Server processing create_node command

2018-09-24 17:03:20.602729 Created new node with index 100

يف تالجسلا تافلم عيمج عيمجتل debug_ha.sh يصنلا جمانربلا ليغشتب مق .6 ةوطخلا
.دحاو tar فلم

[guestshell@guestshell ~]$ bash ~/azure/HA/debug_ha.sh

.IOS و Guestshell نم لك نم هيلإ لوصولا نكمي يذلا bootflash يف فلملا عضو متي

[guestshell@guestshell ~]$ ls /bootflash/ha_debug.tar

/bootflash/ha_debug.tar

csr-david-2#dir | i debug

   28  -rw-            92160  Sep 27 2018 22:42:54 +00:00  ha_debug.tar



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


