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BGP لالخ نم FlexVPN مداخ نم ةصاخلا ةيعرفلا تاكبشلا نع نالعإلا نم دكأتلا

اهحالصإو ءاطخألا فاشكتسا

NFVIs (ليمع FlexVPN)

NFVIs لجس تافلم

Kernel ل ةيلخادلا ةعجبلا نقح تاراسم

IPsec0 ةهجاو ةلاح ةعجارم

(FlexVPN مداخ) يسيئر فرط

نارقألا نيب IPsec SAs ءانب ةعجارم

(ريفشتلا) ةطشنلا ريفشتلا لمع تاسلج ضرع

VPN تالاصتإ طبض ةداعإ

اهحالصإو ءاطخألا فاشكتسأ نم ديزمل ءاطخألا حيحصت ءارجإ

ةلصلا تاذ قئاثولاو تالاقملا

ةمدقملا

 رورم ةكرح ةرادإل NFVIs ىلع eBGP تانالعإو ةنمآ ةيشغت نيوكت ةيفيك دنتسملا اذه حضوي
.vBranch لوكوتوربب ةصاخلا تانايبلا



ةمدختسملا تانوكملا

:نوكم ةيجمربو زاهج اذه ىلع ةقيثو اذه يف ةمولعملا تسسأ

ENCS5412 لغشي يذلا NFVIs 4.7.1•
•cisco IOS® XE 17.09.03a ضكري 8000v ةزافح ةدام

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

BGP راسم نالعإ

 ربع BGP راوج نم تاراسملا ىلع فرعتلل ةنمآلا ةيشغتلا ةزيم عم NFVIs BGP ةزيم لمعت
 لودج ىلإ هذه ةملعتملا ةيعرفلا تاكبشلا وأ تاراسملا ةفاضإ متت .نمآ ةيشغت قفن
 نأل ارظنو .قفنلا ربع اهيلإ لوصولل ةلباق تاراسملا لعجي امم ،نمآلا قفنلل NFVI هيجوت
 لوكوتورب نيوكت نإف ،قفنلا نم دحاو صاخ راسم ملعتب طقف حمست ةنمآلا ةيشغتلا
BGP لاخدإو رفشملا قفنلا لالخ نم رواجت ءاشنإ لالخ نم ديدحتلا اذه ىلع بلغتلا نكمي 
.سكعلاو NFVIs VPNV4 هيجوت لودج ىلإ ةردصملا تاراسملا

نيوكتلا لاثم

ايجولوبوطلا ططخم

 ءاشنإ درجمبو .c8000v نم NFVIs ةرادإب صاخلا IP ناونع ىلإ لوصولا وه نيوكتلا اذهل فدهلا
 VRF-ةصاخلا ةيعرفلا تاكبشلا نم تاراسملا نم ديزم نع نالعإلا نكمملا نم ،قفنلا
.eBGP لوكوتورب راسم تانالعإ مادختساب

ةلاقملا هذه ىلع هدادعإ مت يذلا لاثملل ططخملا ططخم ططخم .1 لكش

يلوألا دادعإلا

(ماعلا نيوكتلا عضو لخاد اهعيمج) FlexVPN مداخ ىلع ةلصلا تاذ IP ةنونع نيوكت



 

vrf definition private-vrf 
 rd 65000:7 
 address-family ipv4 
 exit-address-family 
 
vrf definition public-vrf 
 address-family ipv4 
 exit-address-family 
 
interface GigabitEthernet1 
 description Public-Facing Interface 
 vrf forwarding public-vrf 
 ip address 10.88.247.84 255.255.255.224 
 
interface Loopback1001 
 description Tunnel Loopback 
 vrf forwarding private-vrf 
 ip address 166.34.121.112 255.255.255.255 
 
interface Loopback80 
 description Route Announced Loopback 
 vrf forwarding private-vrf 
 ip address 81.81.81.1 255.255.255.255 
 
interface GigabitEthernet3 
 description Route Announced Physical Interface 
 vrf forwarding private-vrf 
 ip address 91.91.91.1 255.255.255.0

 

كلذل اقفو MGMT و WAN ةهجاو نيوكتب مق ،NFVIs تاهجول ةبسنلاب

 

system settings mgmt ip address 192.168.1.1 255.255.255.0 
system settings wan ip address 10.88.247.89 255.255.255.224 
system settings default-gw 10.88.247.65 
system settings ip-receive-acl 0.0.0.0/0 
 service  [ ssh https netconf scpd ] 
 action   accept 
 priority 10 
!

 

Catalyst 8000v هجوم ىلع FlexVPN مداخ نيوكت

IKEv2 حرتقم ءاشنإ .1

 نأ بجي يتلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا تايمزراوخو نامألا تالوكوتورب ددحي وهو
 (1 ةلحرملا) ةيلوألا ةلحرملا ءانثأ (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةياهن اتطقن اهمدختست
 ةصاخلا تارتمارابلا ديدحت وه IKEv2 حارتقا نم ضرغلاو .ةنمآ لاصتا ةانق ءاشنإل
 ةياهنلا يتطقن قافتإ نامض يلاتلابو ،حيتافملا لدابتو ةهازنلاو ريفشتلاو قيدصتلاب
.ةساسح تانايب يأ لدابت لبق نامألا ريبادت نم ةكرتشم ةعومجم ىلع

 



crypto ikev2 proposal uCPE-proposal 
 encryption aes-cbc-256 
 integrity sha512 
 group 16 14

 

:ثيح

 ةيمزراوخ>
<ريفشتلا

 نأ بجي يتلا (3DES وأ AES لثم) ريفشتلا تايمزراوخ حرتقملا نمضتيو
 عنمي .تانايبلا ةيامحل (VPN) ةيرهاظلا ةصاخلا ةكبشلا اهمدختست
 يتلا تانايبلا رورم ةكرح ةءارق ىلع ةردقلا نم توصلا يقلتم ريفشتلا
.VPN قفن ربع رمت

<hash> لماكتلا
 ةلاصأو ةمالس نامضل ةمدختسملا (SHA-512 لثم) تايمزراوخلا ددحي وهو
 بعالتلا عنمي اذهو .IKEv2 نأشب ضوافتلا ءانثأ ةلدابتملا لئاسرلا
.ةرركتملا تامجهلاو

.حارتقالاب اهنارقإو IKEv2 ةسايس ءاشنإ .2

 ل VPN لاصتا ءاشنإل (1 ةلحرملا) ةيلوألا ةلحرملا تاملعم يلمت نيوكت ةعومجم اهنإ
IPsec. ةيرهاظلا ةصاخلا ةكبشلا ةياهن طاقن ةقداصم ةيفيك ىلع يساسأ لكشب زكري وهو 
(VPN) ةيرهاظلا ةصاخلا ةكبشلا دادعإل ةنمآ لاصتا ةانق ءاشنإو ضعبلا اهضعبل (VPN).

 

crypto ikev2 policy uCPE-policy 
 match fvrf public-vrf 
 proposal uCPE-proposal

 

IKEv2 ليوخت جهن نيوكت .3

IKEv2 جهنو ،ةكبش ىلع ةياهن يتطقن نيب ةنمآ لمع ةسلج دادعإل مدختسي لوكوتورب وه 
 لوصولاب VPN ليمعل حمسي يتلا تامدخلاو دراوملا ددحت يتلا دعاوقلا نم ةعومجم وه ليوختلا
.VPN قفن ءاشنإ درجمب اهيلإ

 

crypto ikev2 authorization policy uCPE-author-pol 
 pfs 
 route set interface Loopback1001

 

:ثيح

PFS تافلم
 نامأ نيسحت ىلع لمعت ةزيم يه (PFS) هيجوتلا ةداعإل ةماتلا ةيرسلا
 حاتفم لك نامأ نامض لالخ نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا
.ةقباسلا حيتافملا قارتخأ مت اذإ ىتح ،لقتسم لكشب ديدج ريفشت

 ةعومجم ةهجاو
 تاراسملا
<interface-

 ةفاضإ متت ،حاجنب (VPN) ةيرهاظلا ةصاخلا ةكبشلا لمع ةسلج ءاشنإ دنع
 هيجوت لودج ىلإ ايئاقلت IKEv2 ضيوفت ةسايس يف ةددحملا تاراسملا
 ةعومجم يف ةددحملا تاكبشلل ةهجوملا رورملا ةكرح هيجوت نمضي اذهو .زاهجلا



name> .VPN قفن لالخ نم حيحص لكشب تاراسملا

IKEv2 فيرعت فلم ءاشنإ .4

 تاملعملا وأ دعاوقلا نم ةعومجم يه IKEv2 (Internet Key Exchange version 2) ةسايس
 IPsec. IKEv2 ل (تنرتنإلا لوكوتورب نامأ) VPN قفن ءاشنإل IKEv2 ةلحرم ءانثأ ةمدختسملا
 نيب (SAs) نامألا تانارتقا لوح ضوافتلاو حيتافملل نمآلا لدابتلا لهسي لوكوتورب وه
 ددحت .تنرتنإلا لثم ،اهب قوثوم ريغ ةكبش ربع نمآ لكشب لاصتالا يف نابغري نيفرط
 اهيلع قفتي نأ بجي ةفلتخم نامأ تاملعم ددحتو ،ضوافتلا اذه ءارجإ ةيفيك IKEv2 ةسايس
.ةرفشمو ةنمآ لاصتا ةانق ءاشنإل نافرطلا

:ىلع IKEv2 فيرعت فلم يوتحي نأ بجي

•.دعب نعو يلحم ةقداصم بولسأ
•.فشك يأ ةقباطم وأ ةقباطم ةداهش وأ ةقباطم ةيوه

 

crypto ikev2 profile uCPE-profile 
 description uCPE profile 
 match fvrf public-vrf 
 match identity remote any 
 authentication remote pre-share key ciscociscocisco123 
 authentication local pre-share key ciscociscocisco123 
 dpd 60 2 on-demand 
 aaa authorization group psk list default uCPE-author-pol local 
 virtual-template 1 mode auto

 

:ثيح

VRF-ماع FVRF قباطت .VRF ةاعارم عم فيرعت فلم لمع

يأ دعب نع ةيوهلا ةقباطم  هذه يفو ،ةحلاص ةسلجك ةدراولا لمعلا ةسلج ىلع فرعتلل ءارجإ
.صخش يأ ،ةلاحلا

 ةكراشملا حاتفم ةقداصم
Cisco123 دعب نع ةقبسملا

 حيتافم مادختساب ديعبلا ريظنلا ةقداصم بجي هنأ ديدحت
.اقبسم ةكرتشم

 ةيلحملا ةقداصملا
Cisco123 حاتفم ةكراشمل

 حيتافم مادختساب (يلحملا) زاهجلا اذه ةقداصم بوجو ديدحت
.اقبسم ةكرتشم

DPD 60 2 بلطلا بسح
 لالخ مزح يأ مالتسإ متي مل اذإ ؛تيمملا ريظنلا فاشتكا
 هذه لالخ DPD نيتمزح لاسرإ كيلعف ،(ةيناث 60) ةقيقد
.ةيناث 60 غلبت يتلا ةينمزلا ةرتفلا

 ليوختلل AAA ةمئاق
 ASK ةمئاقب ةصاخلا
-uCPE-author ةيضارتفالا
pol ةيلحملا

.راسملا نييعت

 Virtual-Template 1 عضو
يئاقلتلا .يرهاظ بلاقب طبرلا



IPsec ليوحت ةعومجم ءاشنإ .5

 رورم ةكرح ىلع اهقيبطت بجي يتلا تايمزراوخلاو نامألا تالوكوتورب نم ةعومجم ددحي وهو
 تانايبلا ريفشت ةيفيك ليوحتلا ةعومجم ددحت ،ساسألا يفو .IPsec قفن ربع تانايبلا
 نيوكتب قفنلا عضو موقي .VPN ةياهن طاقن نيب نمآلا لاسرإلا نمضي امم ،اهتقداصمو
.ةكبشلا ربع نمآلا لقنلل لماكلاب IP ةمزح نيمضتل IPsec قفن

 

crypto ipsec transform-set tset_aes_256_sha512 esp-aes 256 esp-sha512-hmac 
 mode tunnel 

 

:ثيح

 ليوحت ةعومجم طبض
<transform-set-name>

 AES :لاثملا ليبس ىلع) لماكتلاو ريفشتلا تايمزراوخ ديدحت
 تانايبلا ةيامحل اهمادختسإ بجي يتلا (ةهازنلل SHA و ريفشتلل
.VPN قفن ربع ةقفدتملا

set ikev2-profile 
<ikev2-profile-name>

 ىلوألا ةلحرملا يف (SAs) نامألا تانارتقا ىلع ضوافتلا تاملعم ددحي
 تايمزراوخ كلذ يف امب ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا دادعإ نم
-Diffie ةعومجمو ةقداصملا بيلاسأو ةئزجتلا تايمزراوخو ريفشتلا
Hellman.

 PFS تافلم طبض
<ةعومجم>

 لك طابترإ مدع ،هنيكمت ةلاح يف ،نمضي يذلا يرايتخالا دادعإلا
.نامألا ززعي امم ،قباس حاتفم يأب ديدج ريفشت حاتفم

يضارتفالا IPsec فيرعت فلم ةلازإ .6

 نامألاب قلعتت بابسأ ةدعل ةدمتعم ةسرامم يه يضارتفالا IPsec فيرعت فلم ةلازإ
 تاسايسب يضارتفالا IPsec فيرعت فلم يفي نأ نكمي ال .ماظنلا حوضوو صيصختلاو
 تاكبشلل قافنأ دجوت ال نأ اهتلازإ نمضت امك .كتكبشل ةددحملا نامألا تابلطتم وأ نامألا
 امم ،ةنمآ ريغ وأ لثمألا ىوتسملا نود تادادعإ دصق نود مدختست (VPN) ةيرهاظلا ةصاخلا
.فعضلا طاقن رطاخم نم للقي

 لوطو ةئزجتلا تايمزراوخو ددحملا ريفشتلا كلذ يف امب ،ةديرف نامأ تابلطتم ةكبش لكلو
 تافيصوت ءاشنإ ىلع يضارتفالا فيصوتلا ةلازإ عجشت .ةقداصملا قرطو حيتافملا
.نكمم ءادأو ةيامح لضفأ نمضتو تاجايتحالا هذهل ةصصخم ةصصخم ةصصخم ةصصخم

 

no crypto ipsec profile default

 

.IKEv2 فيرعت فلمو ليوحت ةعومجمب هطبرو IPsec فيرعت فلم ءاشنإب مق .7

 تاسايسلاو تادادعإلا نمضتي نيوكت نايك وه (تنرتنإلا لوكوتورب نامأ) IPsec فيرعت فلم
 ىلع هقيبطت نكمي بلاقك لمعي وهو .اهترادإو VPN IPsec قافنأ ءاشنإل ةمدختسملا
 نامألا تاملعم ديحوت ىلع لمعي امم ،(VPN) ةيرهاظلا ةصاخلا تاكبشلل ةددعتم تالاصتإ



.ةكبشلا ربع نمآلا لاصتالا ةرادإ طيسبتو

 

crypto ipsec profile uCPE-ips-prof 
 set security-association lifetime seconds 28800 
 set security-association idle-time 1800 
 set transform-set tset_aes_256_sha512 
 set pfs group14 
 set ikev2-profile uCPE-profile

 

يرهاظ بلاق ءاشنإ .8

 ةقيرط رفوي امم ،ةيرهاظلا لوصولا تاهجاول يكيمانيد بلاقك يرهاظلا بلاقلا ةهجاو لمعت
 تاهجاول يكيمانيدلا ليثمتلاب حمسي وهو .VPN تالاصتإ ةرادإل ةلاعفو ريوطتلل ةلباق
Virtual-Access. لمع ةسلج ءدب دنع VPN يرهاظ لوصو ةهجاو ءاشنإب زاهجلا موقي ،ةديدج 
 ءالمعلا نم اريبك اددع ةيلمعلا هذه معدت .يرهاظلا بلاقلا يف ددحملا نيوكتلا ىلإ ادانتسا
 تاهجاو ىلإ ةجاحلا نود ةجاحلا بسح دراوملل يكيمانيدلا صيصختلا لالخ نم ةديعبلا عقاوملاو
.لاصتا لكل اقبسم اهنيوكت مت ةيدام

 ءاشنإ عم ةءافكب FlexVPN رشن تايلمع ريوطت نكمي ،Virtual-Templates مادختسإ لالخ نم
.ةيدرف لمع ةسلج لكل ةيوديلا ةئيهتلا ىلإ ةجاحلا نود ،ةديدج تالاصتإ

 

interface Virtual-Template1 type tunnel 
 vrf forwarding private-vrf 
 ip unnumbered Loopback1001 
 ip mtu 1400 
 ip tcp adjust-mss 1380 
 tunnel mode ipsec ipv4 
 tunnel vrf public-vrf 
 tunnel protection ipsec profile uCPE-ips-prof

 

NFVIs نيمضتل نمآلا نيوكتلل ىندألا دحلا

Secure-overlay ليثم نيوكت

 

secure-overlay myconn local-bridge wan-br local-system-ip-addr 10.122.144.146 local-system-ip-subnet 10.122.144.128/27 remote-interface-ip-addr 10.88.247.84 remote-system-ip-addr 166.34.121.112 remote-system-ip-subnet 166.34.121.112/32 
 ike-cipher aes256-sha512-modp4096 esp-cipher aes256-sha512-modp4096 
 psk local-psk ciscociscocisco123 remote-psk ciscociscocisco123 
 commit

 



 ةيشغتلا نيوكت نم دكأت ،IPSec قفن ربع BGP راسم نالعإ نيوكت دنع :ةظحالم
 IP ناونعل (OS رسج وأ ةيدام ةهجاو نم اهردصم سيل) يرهاظ IP ناونع مادختسال ةنمآلا
 مت يتلا ةيرهاظلا ةنونعلا رماوأ يه هذه ،هالعأ لاثملا ليبس ىلع .يلحملا قفنلل
local-system-ip-addr 10.122.144.146 local-system-ip-subnet 10.122.144.128/27 :اهرييغت

ةيشغتلا ةلاح ةعجارم

 

show secure-overlay 
secure-overlay myconn 
 state                           up 
 active-local-bridge             wan-br 
 selected-local-bridge           wan-br 
 active-local-system-ip-addr     10.122.144.146 
 active-remote-interface-ip-addr 10.88.247.84 
 active-remote-system-ip-addr    166.34.121.112 
 active-remote-system-ip-subnet  166.34.121.112/32 
 active-remote-id                10.88.247.84

 



FlexVPN مداخل BGP راسم نالعإ نيوكت

 IP ناونع) ردصملا ناونع ةفاضإ بجي ثيح ،تامالعلل eBGP دادعإلا اذه مدختسي نأ بجي
.عامتسالا قاطن ىلإ NFVIs بناج نم (IP يلحملا قفنلل ةيعرفلا ةكبشلل يرهاظلا

 

router bgp 65000 
 bgp router-id 166.34.121.112 
 bgp always-compare-med 
 bgp log-neighbor-changes 
 bgp deterministic-med 
 bgp listen range 10.122.144.0/24 peer-group uCPEs 
 bgp listen limit 255 
 no bgp default ipv4-unicast 
 address-family ipv4 vrf private-vrf 
  redistribute connected 
  redistribute static 
  neighbor uCPEs peer-group 
  neighbor uCPEs remote-as 200 
  neighbor uCPEs ebgp-multihop 10 
  neighbor uCPEs timers 610 1835 
 exit-address-family

 

:ثيح

BGP Always-compare-med  ددعتم زيمم) MED ةمس ةنراقمل هجوملا نيوكتب موقي
.AS اهردصم نع رظنلا ضغب ،تاراسملا عيمجل امئاد (ذفانملا

BGP log-neighbor-changes  يف تارييغتلاب ةقلعتملا ثادحألل ليجستلا نيكمت
.BGP راوج تاقالع

BGP ددحملا-Med لودلا نم ةمداقلا تاراسملل ةيئايميكلا داوملا ةنراقم نمضت 
 .ةفلتخم يتاذ مكحت ةمظنأ يف ةرواجملا

 BGP عامتسإ قاطن
<network>/<mask> ةعومجم 
 <peer-group-name> ريظن

 ددحملا IP قاطن نمض يكيمانيدلا رواجملا فاشتكا نيكمت
 مسال نيفشتكملا ناريجلا نييعتو (عانقلا/ةكبشلا)
 لالخ نم نيوكتلا طيسبت ىلع اذه لمعي .ريظنلا ةعومجم
.ةعومجملا يف ءارظنلا عيمج ىلع ةكرتشملا تادادعإلا قيبطت

 يتلا ةيكيمانيدلا BGP ناريج ددعل ىصقألا دحلا نييعت BGP 255 ل عامتسالا دح
.255 ىلإ ءاغصإلا قاطن نمض اهلوبق نكمي

 BGP لوكوتورب دجوي ال
-IPv4 لوكوتورب يضارتفا
unicast 

 يداحألا ثبلا هيجوت تامولعمل يئاقلتلا لاسرإلا ليطعت
IPv4 ناريج ىلإ BGP، اذه نيكمتل حيرص نيوكت بلطتي.

 لصتم عيزوت ةداعإ
 ىلإ ةرشابم ةلصتملا تاكبشلا نم تاراسملا عيزوت ديعي
BGP (مداخ نم ةصاخلا ةيعرفلا تاكبشلا FlexVPN يذلا 
(Private-VRF ىلإ يمتني

.BGP لوكوتورب ىلإ ةتباثلا تاراسملا عيزوت ةداعإ تباث عيزوت ةداعإ

neighbor uCPEs eBGP-
multihop 10 

 ةعومجم يف ءارظنلا عم (يجراخلا BGP) EBGP تالاصتال حمسي
 ةديفم ،تالقن 10 ىتح نيتماعد نيب ةحسفتب ريظنلا
.ةرشابم ةلباقتملا ريغ ةزهجألا ليصوتل



 ةرواجملا CPE تيقوت تادحو
<Keep-Alive> <Hold-Down> 

 ناريجلل قيلعتلا تاتقؤمو BGP keepalive تاتقؤم نييعت
.(لاثملل ةيناث 1835 و ةيناث 610) ريظنلا ةعومجم ةهجاو يف

 رواجملا راسملا تانالعإ يف مكحتلل ةرداصلا تائدابلا ةمئاق نيوكت نكمي :ةظحالم
ةرواجملا تائدابلا ةمئاق جورخ :ريظنلا ةعومجم يف

NFVIs ىلع BGP نيوكت

eBGP راوج تادادعإ مادختساب BGP ةيلمع ءدب

 

router bgp 200 
 router-id 10.122.144.146 
 neighbor 166.34.121.112 remote-as 65000 
 commit

 



BGP ةعجارم

 تنرتنإ هيجوت جمانرب لبق نم اهنع غالبإلا مت امك BGP ةسلج ةلاح جرخملا اذه فشكي
 ةقلعتملا تارارقلا ذاختاو IP تاراسم ةجلاعم نع الوؤسم اذه هيجوتلا جمانرب نوكي .رويطلا
 ةلاح يف (BGP) دودحلا ةباوب لوكوتورب ةسلج نأ حضتي ،ةمدقملا تامولعملا نمو .اههاجتاب
 ةسلجلا نأو ،حاجنب (BGP) دودحلا ةباوب لوكوتورب ءيزجت ةيلمع مامتإ ىلإ ريشي امم ،"ةمئاق"
 اقيرط 15 هردق ىصقأ ادح كانه نأ تظحالو ،تاراسم ةعبرأ حاجنب تدروتسا دقو .ايلاح ةطشن
.اهداريتسإ نكمي

 

nfvis# support show bgp 
BIRD 1.6.8 ready. 
name     proto    table    state  since       info 
bgp_166_34_121_112 BGP      bgp_table_166_34_121_112 up     09:54:14    Established 
  Preference:     100 
  Input filter:   ACCEPT 
  Output filter:  ACCEPT 
  Import limit:   15 
    Action:       disable 
  Routes:         4 imported, 0 exported, 8 preferred 
  Route change stats:     received   rejected   filtered    ignored   accepted 
    Import updates:              4          0          0          0          4 
    Import withdraws:            0          0        ---          0          0 
    Export updates:              4          4          0        ---          0 
    Export withdraws:            0        ---        ---        ---          0 
  BGP state:          Established 
    Neighbor address: 166.34.121.112 
    Neighbor AS:      65000 
    Neighbor ID:      166.34.121.112 
    Neighbor caps:    refresh enhanced-refresh AS4 
    Session:          external multihop AS4 
    Source address:   10.122.144.146 
    Route limit:      4/15 
    Hold timer:       191/240 
    Keepalive timer:  38/80

 

BGP لالخ نم FlexVPN مداخ نم ةصاخلا ةيعرفلا تاكبشلا نع نالعإلا نم دكأتلا

 ةلباقلا ةديحولا لاسرإلا تاعومجم وأ نيوانعلا ةعومجم نوكت ،BGP راسم نالعإ نيوكت دنع
 لاسرإلا وأ نيوانعلا ةعومجم نوكت ،BGP ةلاح ضرعل .IPv4 unicastfor IPSec يه نيوكتلل
.VPNV4 يداحألا ثبلا يه IPSec ل نيوكتلل ةلباقلا

 

nfvis# show bgp vpnv4 unicast 
Family Transmission Router ID       Local AS Number 
vpnv4  unicast      10.122.144.146  200

 

 ثبلا تاراسم لوح تامولعملا دادرتسإ كنكمي ،show bgp vpnv4 unicast route رمألا مادختساب
.BGP ةيلمعل ةفورعملا VPNv4 ل يداحألا



 

nfvis# show bgp vpnv4 unicast route 
Network            Next-Hop        Metric LocPrf Path 
81.81.81.1/32      166.34.121.112  0      100    65000 ? 
91.91.91.0/24      166.34.121.112  0      100    65000 ? 
10.122.144.128/27  166.34.121.112  0      100    65000 ? 
166.34.121.112/32  166.34.121.112  0      100    65000 ?

 

 BGP نيوكت ىلع ةماع ةرظن ءاشنإ نكمي ،يسيئرلا يفرطلا VPN ةكبش مداخل ةبسنلاب
.ةعرسب اهنيوكتو BGP تاسلج ةحص مييقتل ليغشتلا ةلاحو

 

c8000v# show ip bgp summary 
Number of dynamically created neighbors in vrf private-vrf: 1/(100 max) 
Total dynamically created neighbors: 1/(255 max), Subnet ranges: 1

 

 VPNv4 (VPN هيجوت لودج تالاخدإ لوح ةيليصفت تامولعم ضرع نكمي ،كلذ ىلإ ةفاضإلابو
 ،VPNv4 راسم لكل ةددحم تامس نمضتت نأ بجيو ،BGP ةطساوب اهترادإ متت يتلا (IPv4 ربع
 ةفلتخملا BGP تامسو AS أشنملا مقرلاو ةيلاتلا ةوطخلل IP ناونعو تاراسملا ةئداب لثم
.عمتجملا ميقو (جرخملا ددعتم زيمم) MED و يلحملا ليضفتلا لثم

 

c8000v# show ip bgp vpnv4 all 
BGP table version is 5, local router ID is 166.34.121.112 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter, 
              x best-external, a additional-path, c RIB-compressed, 
              t secondary path, L long-lived-stale, 
Origin codes: i - IGP, e - EGP, ? - incomplete 
RPKI validation codes: V valid, I invalid, N Not found 
 
     Network          Next Hop            Metric LocPrf Weight Path 
Route Distinguisher: 65000:7 (default for vrf private-vrf) 
 *>   10.122.144.128/27 
                      0.0.0.0                  0         32768 ? 
 *>   81.81.81.1/32    0.0.0.0                  0         32768 ? 
 *>   91.91.91.0/24    0.0.0.0                  0         32768 ? 
 *>   166.34.121.112/32 
                      0.0.0.0                  0         32768 ?

 

اهحالصإو ءاطخألا فاشكتسا

NFVIs (ليمع FlexVPN)

NFVIs لجس تافلم

:NFVIs charon.log لجس فلم نم IPsec لحارملل أطخلاو ةئيهتلا تالجس عيمج ضرع كنكمي



 

nfvis# show log charon.log 
Feb  5 07:55:36.771 00[JOB] spawning 16 worker threads 
Feb  5 07:55:36.786 05[CFG] received stroke: add connection 'myconn' 
Feb  5 07:55:36.786 05[CFG] added configuration 'myconn' 
Feb  5 07:55:36.787 06[CFG] received stroke: initiate 'myconn' 
Feb  5 07:55:36.787 06[IKE] <myconn|1> initiating IKE_SA myconn[1] to 10.88.247.84 
Feb  5 07:55:36.899 06[ENC] <myconn|1> generating IKE_SA_INIT request 0 [ SA KE No N(NATD_S_IP) N(NATD_D_IP) N(FRAG_SUP) N(HASH_ALG) N(REDIR_SUP) V ] 
Feb  5 07:55:36.899 06[NET] <myconn|1> sending packet: from 10.88.247.89[500] to 10.88.247.84[500] (741 bytes) 
Feb  5 07:55:37.122 09[NET] <myconn|1> received packet: from 10.88.247.84[500] to 10.88.247.89[500] (807 bytes) 
Feb  5 07:55:37.122 09[ENC] <myconn|1> parsed IKE_SA_INIT response 0 [ SA KE No V V V V N(NATD_S_IP) N(NATD_D_IP) CERTREQ N(HTTP_CERT_LOOK) ] 
Feb  5 07:55:37.122 09[IKE] <myconn|1> received Cisco Delete Reason vendor ID 
Feb  5 07:55:37.122 09[ENC] <myconn|1> received unknown vendor ID: 43:49:53:43:4f:56:50:4e:2d:52:45:56:2d:30:32 
Feb  5 07:55:37.122 09[ENC] <myconn|1> received unknown vendor ID: 43:49:53:43:4f:2d:44:59:4e:41:4d:49:43:2d:52:4f:55:54:45 
Feb  5 07:55:37.122 09[IKE] <myconn|1> received Cisco FlexVPN Supported vendor ID 
Feb  5 07:55:37.122 09[CFG] <myconn|1> selected proposal: IKE:AES_CBC_256/HMAC_SHA2_512_256/PRF_HMAC_SHA2_512/MODP_4096 
Feb  5 07:55:37.235 09[IKE] <myconn|1> cert payload ANY not supported - ignored 
Feb  5 07:55:37.235 09[IKE] <myconn|1> authentication of '10.88.247.89' (myself) with pre-shared key 
Feb  5 07:55:37.235 09[IKE] <myconn|1> establishing CHILD_SA myconn{1} 
Feb  5 07:55:37.236 09[ENC] <myconn|1> generating IKE_AUTH request 1 [ IDi N(INIT_CONTACT) IDr AUTH SA TSi TSr N(MOBIKE_SUP) N(ADD_4_ADDR) N(ADD_4_ADDR) N(ADD_4_ADDR) N(ADD_4_ADDR) N(ADD_4_ADDR) N(ADD_4_ADDR) N(EAP_ONLY) N(MSG_ID_SYN_SUP) ] 
Feb  5 07:55:37.236 09[NET] <myconn|1> sending packet: from 10.88.247.89[4500] to 10.88.247.84[4500] (480 bytes) 
Feb  5 07:55:37.322 10[NET] <myconn|1> received packet: from 10.88.247.84[4500] to 10.88.247.89[4500] (320 bytes) 
Feb  5 07:55:37.322 10[ENC] <myconn|1> parsed IKE_AUTH response 1 [ V IDr AUTH SA TSi TSr N(SET_WINSIZE) N(ESP_TFC_PAD_N) N(NON_FIRST_FRAG) ] 
Feb  5 07:55:37.323 10[IKE] <myconn|1> authentication of '10.88.247.84' with pre-shared key successful 
Feb  5 07:55:37.323 10[IKE] <myconn|1> IKE_SA myconn[1] established between 10.88.247.89[10.88.247.89]...10.88.247.84[10.88.247.84] 
Feb  5 07:55:37.323 10[IKE] <myconn|1> scheduling rekeying in 86190s 
Feb  5 07:55:37.323 10[IKE] <myconn|1> maximum IKE_SA lifetime 86370s 
Feb  5 07:55:37.323 10[IKE] <myconn|1> received ESP_TFC_PADDING_NOT_SUPPORTED, not using ESPv3 TFC padding 
Feb  5 07:55:37.323 10[CFG] <myconn|1> selected proposal: ESP:AES_CBC_256/HMAC_SHA2_512_256/NO_EXT_SEQ 
Feb  5 07:55:37.323 10[IKE] <myconn|1> CHILD_SA myconn{1} established with SPIs cfc15900_i 49f5e23c_o and TS 10.122.144.128/27 === 0.0.0.0/0 
Feb  5 07:55:37.342 11[NET] <myconn|1> received packet: from 10.88.247.84[4500] to 10.88.247.89[4500] (384 bytes) 
Feb  5 07:55:37.342 11[ENC] <myconn|1> parsed INFORMATIONAL request 0 [ CPS(SUBNET VER U_PFS) ] 
Feb  5 07:55:37.342 11[IKE] <myconn|1> Processing informational configuration payload CONFIGURATION 
Feb  5 07:55:37.342 11[IKE] <myconn|1> Processing information configuration payload of type CFG_SET 
Feb  5 07:55:37.342 11[IKE] <myconn|1> Processing attribute INTERNAL_IP4_SUBNET 
Feb  5 07:55:37.342 11[ENC] <myconn|1> generating INFORMATIONAL response 0 [ ] 
Feb  5 07:55:37.342 11[NET] <myconn|1> sending packet: from 10.88.247.89[4500] to 10.88.247.84[4500] (96 bytes)

 

Kernel ل ةيلخادلا ةعجبلا نقح تاراسم

 متي يذلا ةمظنألا ددعتم IPsec ذيفنت) SWAN ةينقت موقي ،Linux ليغشتلا ماظن يف
 BGP يداحألا ثبلا تاراسم كلذ يف امب) تاراسملا تيبثتب (NFVIs لبق نم همادختسإ
VPNv4) موقي نأ بلطتي يلاتلابو ،يضارتفا لكشب 220 هيجوتلا لودج يف kernel معدب 
.ةسايسلا ىلع مئاقلا هيجوتلا

 

nfvis# support show route 220 
10.122.144.128/27 dev ipsec0 proto bird scope link 
81.81.81.1 dev ipsec0 proto bird scope link 
91.91.91.0/24 dev ipsec0 proto bird scope link 
166.34.121.112 dev ipsec0 scope link

 

IPsec0 ةهجاو ةلاح ةعجارم



ifconfig مادختساب IPSec0 ةيرهاظلا ةهجاولا لوح ليصافتلا نم ديزم ىلع لوصحلا كنكمي

 

nfvis# support show ifconfig ipsec0 
ipsec0: flags=209<UP,POINTOPOINT,RUNNING,NOARP>  mtu 9196 
        inet 10.122.144.146  netmask 255.255.255.255  destination 10.122.144.146 
        tunnel   txqueuelen 1000  (IPIP Tunnel) 
        RX packets 5105  bytes 388266 (379.1 KiB) 
        RX errors 0  dropped 0  overruns 0  frame 0 
        TX packets 5105  bytes 389269 (380.1 KiB) 
        TX errors 1  dropped 0 overruns 0  carrier 1  collisions 0

 

(FlexVPN مداخ) يسيئر فرط

نارقألا نيب IPsec SAs ءانب ةعجارم

-Virtual ةهجاو لالخ نم 10.88.247.84 نيب رفشملا قفنلا ءاشنإ متي ،جارخإلا طابترإ نم
Access1 و 0.0.0.0/0 تاكبشلا نيب لقتنت يتلا رورملا ةكرحل 10.88.247.89 و 
.جراخلاو لخادلا يف اهؤاشنإ مت SAs(ESP) نيمضتلا نامأ ةلومحو ؛10.122.144.128/27

 

c8000v# show crypto ipsec sa 
 
interface: Virtual-Access1 
    Crypto map tag: Virtual-Access1-head-0, local addr 10.88.247.84 
 
   protected vrf: private-vrf 
   local  ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
   remote ident (addr/mask/prot/port): (10.122.144.128/255.255.255.224/0/0) 
   current_peer 10.88.247.89 port 4500 
     PERMIT, flags={origin_is_acl,} 
    #pkts encaps: 218, #pkts encrypt: 218, #pkts digest: 218 
    #pkts decaps: 218, #pkts decrypt: 218, #pkts verify: 218 
    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0 
    #pkts not decompressed: 0, #pkts decompress failed: 0 
    #send errors 0, #recv errors 0 
 
     local crypto endpt.: 10.88.247.84, remote crypto endpt.: 10.88.247.89 
     plaintext mtu 1422, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
     current outbound spi: 0xC91BCDE0(3374042592) 
     PFS (Y/N): Y, DH group: group16 
 
     inbound esp sas: 
      spi: 0xB80E6942(3087952194) 
        transform: esp-256-aes esp-sha512-hmac , 
        in use settings ={Tunnel, } 
        conn id: 2123, flow_id: CSR:123, sibling_flags FFFFFFFF80000048, crypto map: Virtual-Access1-head-0, initiator : False 
         sa timing: remaining key lifetime (k/sec): (4607969/27078) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     inbound ah sas: 
 



     inbound pcp sas: 
 
     outbound esp sas: 
      spi: 0xC91BCDE0(3374042592) 
        transform: esp-256-aes esp-sha512-hmac , 
        in use settings ={Tunnel, } 
        conn id: 2124, flow_id: CSR:124, sibling_flags FFFFFFFF80000048, crypto map: Virtual-Access1-head-0, initiator : False 
         sa timing: remaining key lifetime (k/sec): (4607983/27078) 
        IV size: 16 bytes 
        replay detection support: Y 
        Status: ACTIVE(ACTIVE) 
 
     outbound ah sas: 
 
     outbound pcp sas:

 

(ريفشتلا) ةطشنلا ريفشتلا لمع تاسلج ضرع

 ةسلج لك لوح ةلماش ليصافت show crypto لمع ةسلج ليصافت جارخإ رفوي نأ بجي
 ،(دعب نم وأ عقوم ىلإ عقوم نم لوصولا لثم) VPN ةكبش عون كلذ يف امب ،ةطشن ريفشت
 رورملا ةكرح نم لكل (SAs) نامألا تاطبارو ،مادختسالا ديق ةئزجتلاو ريفشتلا تايمزراوخو
 ،اهريفشت كف مت يتلاو ةرفشملا رورملا ةكرح لوح تايئاصحإ ضرعي امك .ةرداصلاو ةدراولا
 متي يتلا تانايبلا رادقم ةبقارمل اديفم اذه نوكي نأ نكميو ،تيابلا تادحوو مزحلا ددع لثم
 ةجلاعملا ةعس ءاطخأ فاشكتسالو (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةطساوب اهنيمأت
.اهحالصإو

 

c8000v# show crypto session detail 
Crypto session current status 
 
Code: C - IKE Configuration mode, D - Dead Peer Detection 
K - Keepalives, N - NAT-traversal, T - cTCP encapsulation 
X - IKE Extended Authentication, F - IKE Fragmentation 
R - IKE Auto Reconnect, U - IKE Dynamic Route Update 
S - SIP VPN 
 
Interface: Virtual-Access1 
Profile: uCPE-profile 
Uptime: 11:39:46 
Session status: UP-ACTIVE 
Peer: 10.88.247.89 port 4500 fvrf: public-vrf ivrf: private-vrf 
      Desc: uCPE profile 
      Phase1_id: 10.88.247.89 
  Session ID: 1235 
  IKEv2 SA: local 10.88.247.84/4500 remote 10.88.247.89/4500 Active 
          Capabilities:D connid:2 lifetime:12:20:14 
  IPSEC FLOW: permit ip   0.0.0.0/0.0.0.0 10.122.144.128/255.255.255.224 
        Active SAs: 2, origin: crypto map 
        Inbound:  #pkts dec'ed 296 drop 0 life (KB/Sec) 4607958/7 hours, 20 mins 
        Outbound: #pkts enc'ed 296 drop 0 life (KB/Sec) 4607977/7 hours, 20 mins

 

VPN تالاصتإ طبض ةداعإ



 تانارتقا حسم وأ ،ايودي VPN تالاصتإ طبض ةداعإل ةحضاولا ريفشتلا رماوأ مادختسإ متي
.لماكلاب زاهجلا ديهمت ةداعإ ىلإ ةجاحلا نود (SAs) نامألا

•.IKEv2 (IKEv2 SAs) نامأ تانارتقا حسم هنأش نم crypto ikev2 حسم
•.IPSec SAs و IKEv1 (isakmp)/IKEv2 حسم اهنأش نم ةحضاو ريفشت ةسلج

•.طقف IPSec SAs حسمب حضاولا ريفشتلا ةزيم موقت نل

•.ةطشنلا IPSec نامأ تانارتقا فذح ىلإ IPsec ريفشت حسم يدؤيس

اهحالصإو ءاطخألا فاشكتسأ نم ديزمل ءاطخألا حيحصت ءارجإ

 (c8000v) يسيئرلا يفرطلا زاهجلا ءاطخأ ديدحت يف IKEv2 ءاطخأ حيحصت دعاسي نأ نكمي
 فاشكتساو FlexVPN ليمع تالاصتاو IKEv2 عم ضوافتلا ةيلمع ءانثأ ثدحت نأ نكمي يتلا
 وأ ةسايسلا قيبطت وأ VPN لمع ةسلج ءاشنإب ةقلعتملا لكاشملا لثم ،اهحالصإو اهئاطخأ
.ليمعلاب ةصاخ ءاطخأ يأ

 

c8000v# terminal no monitor 
c8000v(config)# logging buffer 1000000 
c8000v(config)# logging buffered debugging 
c8000v# debug crypto ikev2 error 
c8000v# debug crypto ikev2 internal 
c8000v# debug crypto ikev2 client flexvpn

 

ةلصلا تاذ قئاثولاو تالاقملا

يداحأ IP نيوكتو ةنمآ ةيشغت

NFVIs ىلع BGP معد

BGP و ةنمآلا ةيشغتلا رماوأ

https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/nfvis-4/nfvis-config-guide-4/m-secure-overlay-and-single-ip-config.html
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https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/nfvis-4/nfvis-config-guide-4/m-secure-overlay-and-single-ip-config.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/nfvis-4/nfvis-config-guide-4/m-bgp-support-on-nfvis.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/nfvis-4/nfvis-config-guide-4/m-bgp-support-on-nfvis.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/nfvis-4/nfvis-config-guide-4/m-bgp-support-on-nfvis.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/nfvis-4/nfvis-config-guide-4/m-bgp-support-on-nfvis.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/command/b-nfvis-command-ref/m-secure-overlay-and-bgp-commands.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/command/b-nfvis-command-ref/m-secure-overlay-and-bgp-commands.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


