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اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 ةقطنم ةكبش ىلع (SSO) ليغشتلا ةيداحأ OKTA ةفيظو جمد ةيفيك دنتسملا اذه حضوي
.(SD-WAN) جمانربلا ةطساوب ةفرعم ةعساو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•SD ةينقتب ةصاخلا WAN ةكبش ىلع ةماع ةرظن
•(SAML) نامألا ديكأت زيمرت ةغل
•(IDp) ةيوهلا رفوم
•تاداهشلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



Cisco vManage 18.3 رادصإلا.X ثدحأ رادصإ وأ•
Cisco vManage، 20.6.3 رادصإلا •
Cisco vBond، 20.6.3 رادصإلا•
Cisco vSmart، 20.6.3 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 نيب Exchange ضيوفتو ةقداصم تانايبل حوتفم رايعم يه (SAML) نامألا ديكأت زيمرت ةغل
 زيمرت ةغل يه SAML نإف ،اهمسا يحوي امكو .ةمدخلا دوزمو ةيوهلا رفوم نيب ةصاخو ،فارطألا
 ةبقارم تارارق ذاختال ةمدخلا ورفوم اهمدختسي تارابع) نامألا تاديكأتل XML ىلع ةمئاق
.(لوصولا

 
 لوصولل (SSO) يداحألا لوخدلا ليجست مادختسإ كل حيتي قوثوم رفوم وه (IdP) ةيوهلا رفوم
 ةلوهس نيسحتو رورملا ةملك داهجإ ليلقت ىلع SSO جمانرب لمعي .ىرخألا بيولا عقاوم ىلإ
.لضفأ نامأ ىوتسم رفوتو لمتحملا موجهلا حطس نم للقت اهنأ امك .مادختسالا

نيوكتلا

vManage نيوكت

.ريرحت<رفوملا تادادعإ فيرعت<تادادعإ < ةرادإ ىلإ لقتنا ،Cisco vManage يف  .1



تادادعإلا < نيوكتلا

.نيكمت قوف رقنا .2

.OKTA بناج يف بولطم اذهو .فلم يف ىوتحملا ظفحو ةيلوألا SAML تانايب ليزنتل رقنا .3



SAML ليزنت



.cisco vManage عم OKTA لكشي نأ فيرعت تانايب نم ةمولعم اذه جاتحت تنأ :حيملت

نايكلا فرعم .أ

ةداهشلا عيقوت .ب

ريفشتلا ةداهش - ج

جورخلا ليجستل URL ناونع .د

UR ىلإ لوخدلا ليجست .ـه



.CRT. قحلم مادختساب اهظفحتو x.509 قيسنتب تاداهشلا نوكت نأ بجي :ةظحالم



X.509 ةداهش

OKTA نيوكت

.OKTA باسح ىلإ لوخدلا لجس .1

.تاقيبطتلا <تاقيبطتلا ىلإ لقتنا .2

تاقيبطتلا < تاقيبطت

 .قيبطتلا لماكت ءاشنإ رقنا .3

https://login.okta.com/


قيبطت ءاشنإ

.كلذ دعبو SAML 2.0 تقطقط  .4

SAML2.0 نيوكت

ةماعلا تادادعإلا



.قيبطتلا مسا لخدأ .1

.(يرايتخإ) قيبطتلل راعش ةفاضإ .2

.(يرايتخإ) قيبطتلا ةيؤر ةيناكمإ .3

.يلاتلا قوف رقنا .4

SAML ل ةماعلا تادادعإلا

SAML نيوكت

.مسقلا اذه ىلع اهنيوكت بجي يتلا تاملعملل افصو لودجلا اذه نمضتي نأ بجي

              

نوكملا ةميقلا نيوكتلا

 URL ناونع
 لوخدلا ليجستل
يداحألا

https://XX.XX.XX.XX:XXXX/samlLoginResponse  تانايبلا نم اهيلع لصحا
.ةيلوألا

URI روهمجلل 
(SP نايك فرعم)  XX.XX.XX.XX  Cisco ل DNS وأ IP ناونع

vManage

https://XX.XX.XX.XX:XXXX/samlLoginResponse


نوكملا ةميقلا نيوكتلا

RelayState 
يضارتفالا ةغراف

 فرعم قيسنت
 مسالا كتاليضفت بسح

 مدختسم مسا
قيبطتلا كتاليضفت بسح

 مسا ثيدحت
 مدختسم
ىلع قيبطتلا

ثيدحتو ءاشنإ  ثيدحتو ءاشنإ

ةباجتسإ عقوم  عقوم

ديكأتلا عيقوت عقوم عقوم

 ةيمزراوخ
عيقوتلا RSA-SHA256 RSA-SHA256

صخلملا ةيمزراوخ SHA256 SHA256

ديكأتلا ريفشت رّفشم رّفشم

 ةيمزراوخ
ريفشتلا AES256-CBC AES256-CBC

 لقن ةيمزراوخ
حيتافملا RSA-OAEP RSA-OAEP

ريفشتلا ةداهش

 ةداهش نوكت نأ بجي
 تانايب نم ريفشتلا
 قيسنتلاب فيرعتلا
x.509.

.ققحتلا بجي ليجست نيكمت



نوكملا ةميقلا نيوكتلا

درفملا جورخلا

 URL ناونع
 جورخلا ليجستل
ةدحاو ةرم

https://XX.XX.XX.XX:XXXX/samlLogoutResponse  تانايب نم ىلع لوصحلا
.فيرعتلا

SP ردصم  XX.XX.XX.XX  ل DNS وأ IP ناونع
vManage

عيقوتلا ةداهش

 ةداهش نوكت نأ بجي
 تانايب نم ريفشتلا
 قيسنتلاب فيرعتلا
x.509.

 ديكأت ةدقع
ةنمضم none(disable) none(disable)

 قايس ةئف
ةقداصملا X.509 ةداهش

 ةقداصم ذيفنت
ةوقلا معن معن

 فرعم ةلسلس
SAML ردصم SAML ردصم فرعم ةلسلس ةلسلس صن بتكا 

 تامسلا تارابع
(يرايتخإ)

مدختسملا ► مسا

 ددحم ريغ ► (يرايتخإ) مسالا قيسنت
user.login► ةميقلا

مدختسملا ► مسا

 (يرايتخإ) مسالا قيسنت
 ددحم ريغ ►
user.login► ةميقلا

تاعومجملا ► ءامسأ

 (يرايتخإ) مسالا قيسنت
ددحم ريغ►

 تاقباطت► ةيفصتلا

 ةمس تارابع
 ةعومجملا
(يرايتخإ)

تاعومجملا ► ءامسأ

ددحم ريغ ► (يرايتخإ) مسالا قيسنت

*.► regex تاقباطت► ةيفصتلا

https://XX.XX.XX.XX:XXXX/samlLogoutResponse


نوكملا ةميقلا نيوكتلا

regex ►.*

 لودج يف حضوم وه امك امامت ،تاعومجملاو مدختسملا مسا مادختسإ بجي :ةظحالم
.SAML نيوكت



SAML 1 ءزج نيوكت



SAML 2 ءزج نيوكت



•.(يلاتلا) Next قوف رقنا

تاظحالملا

.كل لضفم رايخك تارايخلا دحأ ددح .1

.ءاهنإ قوف رقنا .2



SMAL تاظحالم

OKTA يف تاعومجملا نيوكت

.تاعومجملا < ليلدلا ىلإ لقتنا .1



اتكوأ



.ةديدج ةعومجم ءاشنإو ةعومجم ةفاضإ قوف رقنا .2

ةعومجم ةفاضإ

 يف نوكت نأ بجيو Cisco vManage تاعومجم عم تاعومجملا قباطتت نأ بجي :ةظحالم
.لقأ ةلاح

OKTA يف نيمدختسملا نيوكت

.صاخشألا < ليلدلا ىلإ لقتنا .1



اتكوأ ومدختسم



.هظفحو ةعومجملا ىلإ هنييعت مث ،ديدج مدختسم ءاشنإ مث ،صخش ةفاضإ قوف رقنا .2

مدختسم ةفاضإ



.OKTA يمدختسم نم الدب Active Directory مادختسإ نكمي :ةظحالم

قيبطتلا يف نيمدختسملاو تاعومجملا نييعت

.ديدجلا قيبطتلا ددح <تاقيبطتلا <تاقيبطتلا ىلإ لقتنا .1

.تاعومجم ىلإ نييعت < نييعت قوف رقنا .2



تاعومجم < قيبطت

.مت < نييعت قوف رقناو ةعومجملا ددح .3



مدختسملاو ةعومجملا نييعت

.قيبطتلل نآلا نيمدختسملاو ةعومجملا نييعت بجي .4

ةحصلا نم ققحتلا

.OKTA لالخ نم Cisco vManage ىلإ لوصولا كنكمي ،نيوكتلا لامتكا درجمب



SSO لوخد ليجست ةرادإ

vManage GUI

https://<vmanage>/login.html مادختسإ نكمي SSO لوخد ليجست زواجتل :ةظحالم

اهحالصإو ءاطخألا فاشكتسا

 :فلملا نم ققحت ،SSO جمانربب ةقلعتملا تالجسلا ضرعل Cisco vManage جمانرب يف
var/log/nms/vmanage-server.log

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


