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ةلص تاذ تامولعم

ةمدقملا

 ةطقنو Cisco نم SD-WAN ةفاح هجوم نيب IPSec قفن نيوكت ةيفيك دنتسملا اذه فصي
.ةمدخلل VRF مادختساب VPN ةياهن

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco (SD-WAN) جمانرب نم ةفرعملا ةعساولا ةقطنملا ةكبش
•(IPSec) تنرتنإلا لوكوتورب نامأ

تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي

Cisco Edge Router، 17.6.1 رادصإلا•
SD-WAN vManage 20.9.3.2•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةدوجوملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق



ةيساسأ تامولعم

 ةصاخلا ايازملاو مادختسالا ةيلباقو ،دنتسملا اذه قاطن ةيفلخلا تامولعم نمضتت
.SD-WAN ىلع C8000v عم ةمدخلا بناجب IPSec قفن ءاشنإب

 ®Cisco IOS هجوم نيب Virtual Routing and Forwarding (VRF) ةمدخ يف IPSec قفن ءاشنإل
XE ةيرهاظلا ةصاخلا ةكبشلا ةياهن ةطقنو مكحتلا ةدحو ةرادإ عضو ىلع (VPN) نمضت 
 لهسي هنأ امك .(WAN) ةماعلا ةعساولا ةقطنملا ةكبش ربع اهتمالسو تانايبلا ةيرس
 عم تنرتنإلا ربع دعب نع ليصوتلاب حمسيو تاكرشلل ةصاخلا تاكبشلا نيمأت
.نامألا نم لاع ىوتسم ىلع ظافحلا

•

 يف ةصاخ ةميق تاذ نوكت يتلاو ،تانايبلا رورم ةكرح ةمدخلل (VRF) ويدارلا ددرت لزعي
 .ةكبشلل ةفلتخملا ءازجألا نيب ةئزجتلا ىلع ظافحلل وأ ءالمعلا نم ديدعلا تائيب
.لاصتالاو نامألا نيوكتلا اذه ززعي ،ةصالخلا يف

•

 هيجوتلا لوكوتورب وه (BGP) ةيدودحلا ةرابعلا لوكوتورب نأ دنتسملا اذه ربتعي
 ةياهن ةطقن فلخ ةكبشلا ىلإ SD-WAN ةمدخل VRF نم تاكبشلا غالبإل مدختسملا
VPN حيحص سكعلاو.

•

•.دنتسملا اذه قاطن جراخ BGP نيوكت
 يأ وأ هجوم وأ ةيامح رادج هذه (VPN) ةيرهاظلا ةصاخلا ةكبشلا ةياهن ةطقن نوكت نأ نكمي
 ةياهن ةطقن نيوكت نأ امك ،IPSec تايناكمإ ىلع يوتحت يتلا ةكبشلا ةزهجأ نم عون
.دنتسملا اذه قاطن جراخ (VPN) ةيرهاظلا ةصاخلا ةكبشلا

•

 ةمدخلاو ةطشنلا مكحتلا تالاصتإ عم لعفلاب جمدم هجوملا نأ دنتسملا اذه ضرتفي
VRF.

•

IPSec نيوكت تانوكم

(IKE) تنرتنإلا حاتفم لدابت 1 ةلحرملا

 نيب ةقداصملاو نامألا تاملعم ىلع ضوافتلا IPSec نيوكت ةيلمع نم 1 ةلحرملا نمضتت
:يلي ام تاوطخلا هذه نمضتتو .قفنلل ةياهنلا طاقن

IKE نيوكت

•.(حاتفملا لوطو ةيمزراوخلا) ريفشت حرتقم ديدحت
•.ةقداصملل قرغتسملا تقولاو ريفشتلا حرتقم نمضتت IKE ةسايس نيوكتب مق



دعب نع نييئاهنلا ءارظنلا نيوكت

•.ديعبلا فرطلاب صاخلا IP ناونع فيرعتب مق
•.ةقداصملل (اقبسم كرتشم حاتفم) كرتشملا حاتفملا نيوكت

(IPSec) 2 ةلحرملا نيوكت

 ربع رورملا ةكرح قفدتل لوصولا دعاوقو نامألا تاليوحت ىلع ضوافتلا 2 ةلحرملا نمضتت
:يلي ام تاوطخلا هذه نمضتتو .قفنلا

IPSec ليوحت تاعومجم نيوكت

•.ةقداصملاو ريفشتلا ةيمزراوخ نمضتت ةحرتقم ليوحت ةعومجم ددح

IPSec ةسايس نيوكت

•.IPSec ةسايسب ليوحتلا ةعومجم طبرأ

قفنلا تاهجاو نيوكت

.IPSec قفن يفرط الك ىلع قفنلا تاهجاو نيوكتب مق

•.IPSec تاسايسب قفنلا تاهجاو نارقإب مق

نيوكتلا

CLI ىلع نيوكتلا

.ريفشت حرتقم ديدحت .1 ةوطخلا

 
<#root>

cEdge(config)# 

crypto ikev2 proposal p1-global

  
cEdge(config-ikev2-proposal)# 

encryption aes-cbc-128 aes-cbc-256

  
cEdge(config-ikev2-proposal)# 

integrity sha1 sha256 sha384 sha512

  
cEdge(config-ikev2-proposal)# 

group 14 15 16

 

 



.ضرعلا تامولعم نمضتي IKE جهن نيوكت .2 ةوطخلا

 
<#root>

cEdge(config)# 

crypto ikev2 policy policy1-global

  
cEdge(config-ikev2-policy)# 

proposal p1-global

 

 

.ديعبلا فرطلاب صاخلا IP ناونع فيرعتب مق .3 ةوطخلا

 
<#root>

cEdge(config)# 

crypto ikev2 keyring if-ipsec1-ikev2-keyring

  
cEdge(config-ikev2-keyring)# 

peer if-ipsec1-ikev2-keyring-peer

  
cEdge(config-ikev2-keyring-peer)# 

address 10.4.5.226

  
cEdge(config-ikev2-keyring-peer)# 

pre-shared-key Cisco

 

 

 
.ةقداصملل (اقبسم كرتشم حاتفم) كرتشملا حاتفملا نيوكت .4 ةوطخلا

 
<#root>

cEdge(config)# 

crypto ikev2 profile if-ipsec1-ikev2-profile

 
cEdge(config-ikev2-profile)# 

match identity remote address  

10.4.5.226 255.255.255.0

  



cEdge(config-ikev2-profile)# 

authentication remote 

 
cEdge(config-ikev2-profile)# 

authentication remote pre-share 

 
cEdge(config-ikev2-profile)# 

authentication local pre-share 

 
cEdge(config-ikev2-profile)# 

keyring local if-ipsec1-ikev2-keyring 

 
cEdge(config-ikev2-profile)# 

dpd 10 3 on-demand

  
cEdge(config-ikev2-profile)# 

no config-exchange request 

 
cEdge(config-ikev2-profile)#  

 

.ةقداصملاو ريفشتلا ةيمزراوخ نمضتت ةحرتقم ليوحت ةعومجم ددح .5 ةوطخلا

 
<#root>

cEdge(config)# 

crypto ipsec transform-set if-ipsec1-ikev2-transform esp-gcm 256 

 
cEdge(cfg-crypto-trans)# 

mode tunnel

 

 

.IPSec ةسايسب ليوحتلا ةعومجم نارقإب مق .6 ةوطخلا

 
<#root>

cEdge(config)# 

crypto ipsec profile if-ipsec1-ipsec-profile

  
cEdge(ipsec-profile)# 

set security-association lifetime kilobytes disable



  
cEdge(ipsec-profile)# 

set security-association replay window-size 512

  
cEdge(ipsec-profile)# 

set transform-set if-ipsec1-ikev2-transform

  
cEdge(ipsec-profile)# 

set ikev2-profile if-ipsec1-ikev2-profile

 

 

 
.IPSec تاسايسب هطبرو ةهجاولا قفن ءاشنإب مق .7 ةوطخلا

 
<#root>

cEdge(config)# 

interface Tunnel100001

  
cEdge(config-if)# 

vrf forwarding 90

  
cEdge(config-if)# 

ip address 172.16.12.1 255.255.255.252

  
cEdge(config-if)# 

ip mtu 1500

  
cEdge(config-if)# 

tunnel source GigabitEthernet1

  
cEdge(config-if)# 

tunnel mode ipsec ipv4

  
cEdge(config-if)# 

tunnel destination 10.4.5.226

  
cEdge(config-if)# 

tunnel path-mtu-discovery

  
cEdge(config-if)# 



tunnel protection ipsec profile if-ipsec1-ipsec-profile

 

 

vManage ىلع ةيفاضإلا CLI ةفيظو بلاق ىلع نيوكتلا

.ةيفاضإلا CLI ةفيظو بلاق ربع الإ نيوكتلا نم عونلا اذه ةفاضإ نكمي ال :ةظحالم

.لوخدلا لجسو Cisco vManage ىلإ لقتنا .1 ةوطخلا



.بلاوقلا < نيوكتلا ىلإ لقتنا .2 ةوطخلا



.بلاق ةفاضإ < تازيملا بلاوق ىلإ لقتنا .3 ةوطخلا



.C8000v هجوملا رتخاو جذومنلا ةيفصتب مق .4 ةوطخلا

.ةيفاضإلا CLI ةفيظو بلاق ىلع رقناو ىرخأ بلاوق ىلإ لقتنا .5 ةوطخلا

.فصوو بلاق مسا ةفاضإ .6 ةوطخلا



 بلاق ىلع تاريغتم ءاشنإ ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل :ةظحالم
.ةيفاضإلا CLI ةفيظو تازيم بلاوق ىلإ عوجرلا ىجري ،ةيفاضإلا CLI ةفيظو

.رماوألا ةفاضإ .7 ةوطخلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html#Cisco_Concept.dita_aa0e2bb0-7c89-4a0a-bbd0-8008304367be
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html#Cisco_Concept.dita_aa0e2bb0-7c89-4a0a-bbd0-8008304367be
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/system-interface/ios-xe-17/systems-interfaces-book-xe-sdwan/cli-add-on-feature-template.html#Cisco_Concept.dita_aa0e2bb0-7c89-4a0a-bbd0-8008304367be




.ظفح قوف رقنا .8 ةوطخلا



.ةزهجألا بلاوق ىلإ لقتنا .9 ةوطخلا

.طاقن 3 ىلع هريرحتب مقو حيحصلا "زاهجلا بلاق" رتخأ .10 ةوطخلا



.ةيفاضإ بلاوق ىلإ لقتنا .11 ةوطخلا

.اقبسم هؤاشنإ مت يذلا ةزيملا بلاق رتخأ ةيفاضإلا CLI ةفيظو بلاق يف .12 ةوطخلا

.ثيدحت قوف رقنا .13 ةوطخلا



.ىلإ بلاقلا عفدل حيحصلا هجوملا ددحو طاقن 3 نم ةزهجألا قافرإ قوف رقنا .14 ةوطخلا



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.IPSec قفن ةلاح نم ققحتلل show ip interface brief رمألا ليغشتب مق

 
<#root>

cEdge#

show ip interface brief

 



Interface IP-Address OK? Method Status Protocol 
GigabitEthernet1 10.4.5.224 YES other up up  

--- output omitted ---

 

Tunnel100001 172.16.12.1 YES other up up

  
cEdge#

 

اهحالصإو ءاطخألا فاشكتسا

 لمع تاسلج لوح ةيليصفت تامولعم ضرعل show crypto ikev2 session رمألا ليغشتب مق
IKEv2 زاهجلا ىلع اهؤاشنإ مت يتلا.

 
<#root>

cEdge#

show crypto ikev2 session

 
IPv4 Crypto IKEv2 Session 
 
Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local Remote fvrf/ivrf Status  
1 10.4.5.224/500 10.4.5.225/500 none/90 READY  
Encr: AES-CBC, keysize: 128, PRF: SHA1, Hash: SHA96, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
Life/Active Time: 86400/207 sec 
Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535 
remote selector 0.0.0.0/0 - 255.255.255.255/65535 
ESP spi in/out: 0xFC13A6B7/0x1A2AC4A0 
 
IPv6 Crypto IKEv2 Session 
 
cEdge#

 

 تانارتقا لوح تامولعم ضرعل show crypto ips sa interface tunnel100001 رمألا ليغشتب مق
.IPSec (SAs) نامأ

 
<#root>

cEdge#

show crypto ipsec sa interface Tunnel100001

 
 
interface: Tunnel100001 
Crypto map tag: Tunnel100001-head-0, local addr 10.4.5.224 
 



protected vrf: 90 
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
current_peer 10.4.5.225 port 500 
PERMIT, flags={origin_is_acl,} 
#pkts encaps: 38, #pkts encrypt: 38, #pkts digest: 38 
#pkts decaps: 39, #pkts decrypt: 39, #pkts verify: 39 
#pkts compressed: 0, #pkts decompressed: 0 
#pkts not compressed: 0, #pkts compr. failed: 0 
#pkts not decompressed: 0, #pkts decompress failed: 0 
#send errors 0, #recv errors 0 
 
local crypto endpt.: 10.4.5.224, remote crypto endpt.: 10.4.5.225 
plaintext mtu 1446, path mtu 1500, ip mtu 1500, ip mtu idb GigabitEthernet1 
current outbound spi: 0x1A2AC4A0(439010464) 
PFS (Y/N): N, DH group: none 
 
inbound esp sas: 
spi: 0xFC13A6B7(4229146295) 
transform: esp-gcm 256 , 
in use settings ={Tunnel, } 
conn id: 2001, flow_id: CSR:1, sibling_flags FFFFFFFF80000048, crypto map: Tunnel100001-head-0 
sa timing: remaining key lifetime (sec): 2745 
Kilobyte Volume Rekey has been disabled 
IV size: 8 bytes 
replay detection support: Y replay window size: 512 
Status: ACTIVE(ACTIVE) 
 
inbound ah sas: 
 
inbound pcp sas: 
 
outbound esp sas: 
spi: 0x1A2AC4A0(439010464) 
transform: esp-gcm 256 , 
in use settings ={Tunnel, } 
conn id: 2002, flow_id: CSR:2, sibling_flags FFFFFFFF80000048, crypto map: Tunnel100001-head-0 
sa timing: remaining key lifetime (sec): 2745 
Kilobyte Volume Rekey has been disabled 
IV size: 8 bytes 
replay detection support: Y replay window size: 512 
Status: ACTIVE(ACTIVE) 
 
outbound ah sas: 
 
outbound pcp sas: 
cEdge#

 

 ةقلعتملا تادادعلاو تايئاصحإلا ضرعل show crypto ikev2 statistics رمألا ليغشتب مق
.IKEv2 لمع تاسلجب

 
<#root>

cEdge#

show crypto ikev2 statistics

 
-------------------------------------------------------------------------------- 



Crypto IKEv2 SA Statistics 
-------------------------------------------------------------------------------- 
System Resource Limit: 0 Max IKEv2 SAs: 0 Max in nego(in/out): 40/400 
Total incoming IKEv2 SA Count: 0 active: 0 negotiating: 0  
Total outgoing IKEv2 SA Count: 1 active: 1 negotiating: 0  
Incoming IKEv2 Requests: 0 accepted: 0 rejected: 0  
Outgoing IKEv2 Requests: 1 accepted: 1 rejected: 0  
Rejected IKEv2 Requests: 0 rsrc low: 0 SA limit: 0  
IKEv2 packets dropped at dispatch: 0  
Incoming Requests dropped as LOW Q limit reached : 0  
Incoming IKEV2 Cookie Challenged Requests: 0  
accepted: 0 rejected: 0 rejected no cookie: 0  
Total Deleted sessions of Cert Revoked Peers: 0 
 
cEdge#

 

 ىلع ةطشنلا نامألا لمع تاسلج لوح تامولعم ضرعل show crypto session رمألا ليغشتب مق
 .زاهجلا

 
<#root>

cEdge#

show crypto session

 
Crypto session current status 
 
Interface: Tunnel100001 
Profile: if-ipsec1-ikev2-profile 
Session status: UP-ACTIVE  
Peer: 10.4.5.225 port 500  
Session ID: 1  
IKEv2 SA: local 10.4.5.224/500 remote 10.4.5.225/500 Active  
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0  
Active SAs: 2, origin: crypto map

 

 زاهجلا ةمزح جلاعم يف IPSec ب ةقلعتملا مزحلا طاقسإ تايلمع لوح تامولعم ىلع لوصحلل
:هليغشت كنكمي يذلا

تانايب حسم ةيساسألا ةزهجألل IPsec يف ةطشنلا QFP ةزيم راهظإ

ةحضاو يساسألا ماظنلا ةزهجأل ةطشنلا QFP تايئاصحإ راهظإ

 ،تايئاصحإلاو تادادعلا حسمل قفنلا ةهجاو قالغإ مدعو فاقيإلا لبق رماوألا هذه عضو بجي
 ب ةطبترملا مزحلا طاقسإ تايلمع لوح تامولعم ىلع لوصحلا يف كلذ دعاسي نأ نكميو
IPsec ةزهجألا مزح جلاعم تانايب ةدعاق يف.



 ىلع ءوضلا طيلست مهملا نم .رايخلا حسم نودب رماوألا هذه ليغشت نكمي :ةظحالم
.ةيخيرات طاقسإلا تادادع نأ

 
<#root>

cEdge#

show platform hardware qfp active feature ipsec datapath drops clear 

 
------------------------------------------------------------------------ 
Drop Type Name Packets  
------------------------------------------------------------------------ 
 
 
 
IPSEC detailed dp drop counters cleared after display. 
 
cEdge#

 
 



<#root>

cEdge#

show platform hardware qfp active statistics drop clear

  
Last clearing of QFP drops statistics : Thu Sep 28 01:35:11 2023 
 
 
------------------------------------------------------------------------- 
Global Drop Stats Packets Octets  
------------------------------------------------------------------------- 
Ipv4NoRoute 17 3213  
UnconfiguredIpv6Fia 18 2016 
 
cEdge#

 

 كانه ناك اذإ ام ةفرعمل رماوألا هذه ليغشت كنكمي قفنلا ةهجاو قالغإ نودبو فاقيإلا دعب
:ةديدج تادادع وأ تايئاصحإل ليجست

show ip interface ip 100001 قفنلا نيمضت | زجوم

يساسألا ماظنلا ةزهجأل QFP ل ةطشنلا تايئاصحإلا طاقسإ راهظإ

يساسألا ماظنلا ةزهجأل ةطشنلا IPsec ةزيمل QFP تانايب طاقسإ تايلمع راهظإ

 
<#root>

cEdge#

show ip interface brief | include Tunnel100001

 
Tunnel100001 169.254.21.1 YES other up up  
cEdge# 
cEdge#sh pl hard qfp act feature ipsec datapath drops 
------------------------------------------------------------------------ 
Drop Type Name Packets  
------------------------------------------------------------------------

 
 
<#root>

cEdge#

show platform hardware qfp active statistics drop

 
Last clearing of QFP drops statistics : Thu Sep 28 01:35:11 2023 
(5m 23s ago) 
 
------------------------------------------------------------------------- 
Global Drop Stats Packets Octets  
------------------------------------------------------------------------- 
Ipv4NoRoute 321 60669  
UnconfiguredIpv6Fia 390 42552 
 



cEdge#

 
 
<#root>

cEdge#

show platform hardware qfp active feature ipsec datapath drops

 
------------------------------------------------------------------------ 
Drop Type Name Packets  
------------------------------------------------------------------------ 
 
 
 
cEdge#

 

ةديفم رماوأ

 
<#root>
show crypto ipsec sa peer <peer_address> detail

 

show crypto ipsec sa peer <peer_address> platform

 

show crypto ikev2 session

 

show crypto ikev2 profile

 

show crypto isakmp policy

 

show crypto map

 

show ip static route vrf NUMBER

 

show crypto isakmp sa

 

debug crypto isakmp

 

debug crypto ipsec

 



 

ةلص تاذ تامولعم

IPsec Pairwise حيتافم

x.17 رادصإلا ،Cisco Catalyst SD-WAN، Cisco IOS® XE Catalyst SD-WAN نامأ نيوكت ليلد

Cisco نم IPsec ةينقت ىلإ ةمدقم

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-book-xe/ipsec-pairwise-keys.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-16/security-book-xe/ipsec-pairwise-keys.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-security-param.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-security-param.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/configure-security-param.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


