
 ققحتلاو بلطلا بسح SD-WAN قافنأ نيوكت
اهنم

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

ةيفلخلا

ايازملا

نيوكتلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 .بلطلا بسح SD-WAN قافنأ ءاشنإل ققحتلاو نيوكتلا تاوطخ دنتسملا اذه فصي
 

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

 :ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه دنتسي
 

vManage 20.9.3 رادصإلا•
 17.9.3 رادصإلا ،Cisco Edge تاهجوم
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 ةيفلخلا

 نييثدحت نيزاهج يأ نيب بلطلا دنع ةيكيمانيدلا قافنألا Cisco نم SD-WAN ةينقت معدت
 كانه نوكت امدنع طقف اهدادعإ متيل قافنألا هذه قالطإ متي .Cisco نم SD-WAN ةكبش ربع
.زاهجلا ءادأو يددرتلا قاطنلا مادختسإ نيسحت ىلع لمعي امم ،نيزاهجلا نيب رورم ةكرح



ايازملا

:ايازملا هذه عم بلطلا بسح قافنألا يتأت

 ةكبش يف لمعت يتلا ةيلاعف لقألا ةيساسألا ةمظنألل ةبسنلاب ةصاخ ،نسحم ءادأ
.ةلماك

•

 بسح قافنأ مادختسإ دنع ةكبشلاو روحملا ربع رشنلا تايلمع يف نسحم لوصو نمز
.عورفلا نيب بلطلا

•

 ال ةطشنلا ريغ ةلاحلا يف قافنألا نأل ةكبشلا يف يددرتلا قاطنلا مادختسإ ليلقت
 رورم ةكرح كانه كلذل ،(BFD) هاجتإلا يئانث هيجوتلا ةداعإ فاشتكا رباسم بلطتت
.ةكبشلا يف اهجاتنإ متي لقأ (BFD) رسجلا لوكوتورب تانايب

•

 مادختساو (CPU) ةيزكرملا ةجلاعملا ةدحو نيسحت عم ،مداوخلا نيب ةرشابملا قافنألا
.تقولا سفن يف ةركاذلا

•

نيوكتلا

تانيوكتلا

:بلطلا بسح قافنألا نيوكتل تاوطخلا انه

 
 نمض ةرصلا عقوم تاهجوم ىلع طقف تانايبلا رورم ةكرح ةسدنه نيكمتب مق :1 ةوطخلا
 تاهجولا عقاومل لصفنم VPN 0 ةزيم بلاق كيدل نوكي نأب ىصوي .VPN 0 ةزيم بلاق
.اهب ثدحتلا متي يتلا عقاوملاو

 نيعملا حيحصلا VPN 0 ةزيم بلاق نع ثحبا .ةزيم بلاق < بلاوق < نيوكتلا ىلإ لقتنا
.ريرحت ددحو طاقن ثالث قوف رقناو ،لصولا تاهجومل

تامدخلا مسق تحت - 1

ةديدج ةمدخ قوف رقنا .2

.ةمدخلا عون نم TE رتخأ.3

 .ثيدحت كلذ دعبو فيضي ةقطقط



TE نيكمت

 

 .Cisco Edge هجوم ىلع 16 اهب ىصوملا ةميقلا ىلإ OMP لوكوتورب راسم دح ةدايزل :2 ةوطخلا

 طاقنلا قوف رقناو ،OMP ةزيم بلاق نع ثحباو ،ةزيملا بلاق <نيوكتلا بلاق ىلإ لقتنا
 .ريرحت ددح مث ،ثالثلا

 مق مث ،ECMP دحو ةئداب لكل اهنع نلعملا تاراسملا ددع عقوم ددح ،يساسألا نيوكتلا تحت
  .16 ىلإ ميقلا رييغتب



OMP - دح ECMP



 عم ،4 نم ىلعأ ةميق ىلإ vSmart OMP ةزيم ىلع لاسرإلا راسم دح رييغتل :ةظحالم
 تاداشرإ ىلع هيجوتلا نيوكت ةلدأ ىلإ عوجرلا ىجري ،16 يه اهب ىصوملا ةميقلا نوك
.ةيليصفت تاميلعت ىلع لوصحلل Cisco SD-WAN نيوكت

 بسح قفنلل Idle-Timeout تقؤم نيكمتل هخسن وأ ماظن ةزيم بلاق ءاشنإب مق :3 ةوطخلا
 مقو ،(قئاقد 10 يه ةيضارتفالا ةميقلا) ابولطم كلذ ناك اذإ بلطلا دنع ليدعتو بلطلا
 .بلطلا دنع اهب ثدحتلا متي يتلا عقاوملل اديدحت اذه ماظنلا بلاق قيبطتب

 ثالث قوف رقناو ،ماظنلا ةزيم بلاق نع ثحبا تازيم بلاوق < بلاوق < نيوكت ىلإ لقتنا
  .ريرحت ددح مث ،طاقن
 
 عضو ةلهم طبضب مق ،يرايتخإ لكشبو  .بلطلا بسح قفنلا نيكمت مدقتم مسق يف
 قئاقد 10 نم عرسأ لفسأ ىلإ قفنلا ليزنت يف بغرت تنك اذإ بلطلا دنع لومخلا
.عقاوملا نيب رورم ةكرح دوجو مدع دنع ةيضارتفالا
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بلطلا بسح قفنلا نيكمت

 عقاوم ةمئاق يف راسم لسلست مادختساب صصخم ططخم جهن ءاشنإ ىلإ جاتحت :4 ةوطخلا
 ،(بلطلا دنع اهنع ثدحتلا متي يتلا عقاوملا ةقباطم) ةقباطملا بيوبتلا تامالع ةعومجم
 خسنلا ىلع "ءارجإ" بيوبتلا ةمالع نمض (تاعزوملا ماقرأ ةقباطم) TLOC ةمئاق نييعتو
 .يطايتحالا

 
 HUB خسنل ةيطمنلا جماربلا ةمئاقو بلطلا دنع اهب ثدحتلا متي يتلا ةمئاقلا ءاشنإب مق
 .ايطايتحإ

 ةيزكرم ةسايس ددح ةلدسنملا ةمئاقلا نم ةصصخم تارايخ < تاسايس < نيوكت ىلإ لقتنا
:حلاصملا تاعومجم ءاشنإب مق ،مئاوق <

 ةفاكل عقوملا فرعم لك نمضتت ةديدج عقاوم ةمئاق ءاشنإب مق عقوملا قوف رقنا
.بلطلا دنع عقاوملا

•

 خسنك اهمادختسإ متيس يتلا HUB tloc لك لمشت TLOC ةمئاق ءاشنإب مق TLOC ىلع
    .يطايتحإ
 

•

 ةلدسنملا ةمئاقلا نم ةصصخم تارايخ ىلإ لقتنا ،تامامتهالا تاعومجم ةمئاق ءاشنإ درجمب
.(TLOC و راسملا) صصخم مكحت < ططخم ةفاضإ < ططخم < ةيزكرم ةسايس ددح

•.ططخملل فصوو مسا ريفوتب مق
 رقنا مث ،صاصرلا ملقلا ةنوقيأ ىلع رقنلاب لوبقلل يضارتفالا ءارجإلا رييغتب مق
 .ةيلمعلاو قباطتلا ظفح

•

 لسلست ةفاضإل لسلستلا ةدعاق قوف رقنا .راسملا ددحو لسلستلا عون قوف رقنا
.ديدج

•

•.ةحيحصلا عقاوملا ةمئاق ددحو عقوملا قوف رقنا ،ةقباطم بيوبتلا ةمالع يف



لسلستلا ءاشنإ

 ،يطايتحالا خسنلا TLOC ءارجإ ديدحتل ،مث ،لوبق قوف رقنا ،ءارجإ بيوبتلا ةمالع يف
 درجمب تايلمعلاو قباطتلا ظفح قوف رقنا .ةحيحصلا TLOC ةمئاق ددح TLOC لجألو
.كئاهتنا

•

 

ءارجإلا جهن ةعومجم

 
 < نيوكتلا ىلإ لاقتنالا قيرط نع ةيسيئرلا ةسايسلاب مكحتلا ططخم جهن قافرإب مق
  .ةيزكرملا ةسايسلا < تاسايسلا
.ريرحت ددحو ،ثالثلا طاقنلا قوف رقناو ،طشنلا جهنلا نع ثحبا

قوف رقنا

ايجولوبوطلا - 1

ايجولوبوطلا - 2

ططخم ةفاضإ .3

دوجوملا داريتسإ .4

(TLOC ططخمو راسملا) صصخملا مكحتلا .5



."داريتسإ" قوف رقنا مث ،ةلدسنملا ةمئاقلا نم جهنلا نع ثحبا .6

دوجوملا جهنلا داريتسإ

 ةديدج ةقطنم ةمئاق /ديدج عقوم < ططخم < جهنلا قيبطت قوف رقنا

.ةحيحصلا عقاوملا ةمئاق مسا ددح ،"ةرداصلا عقاوملا ةمئاق" يف

ةينبلل يجراخلا قاطنلا قيبطت

 
 
 عفد متيس ،ةطشن ةسايس هذه نأل ارظن .جهنلا تارييغت ظفحا مث ،ةفاضإ قوف رقنا
.vSmarts ىلإ تارييغتلا



 مكحتلا ةدحول يزكرم مكحت ةسايس نيوكت لوح تامولعم ىلع لوصحلل :ةظحالم
.Cisco نم SD-WAN نيوكت ةلدأ ىلإ عجرا ،Cisco نم ةيكذلا

ةحصلا نم ققحتلا

 كنكمي ،جارخإلا نم .show sdwan system on-demand remote-system رمألا ليغشت نم ققحتلل
 نيب قفنلا نأ ينعي اذهف طشن ريغ رهظت ةلاحلا تناك اذإ .معن :بلطلا دنع عقوم ديدحت
   .لطعم عقاوملا
 

 
<#root>

Spoke#show sdwan system on-demand remote-system 
SITE-ID    SYSTEM-IP     ON-DEMAND       STATUS     IDLE-TIMEOUT-EXPIRY(sec) 
--------------------------------------------------------------------------- 
100      192.168.0.70       no           -                   - 
100      192.168.0.71       no           -                   - 
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1000     192.168.0.72       yes          inactive            -

 

1000     192.168.0.73       yes          inactive            -

 
200      192.168.0.80       no           -                   -

 

 .جارخإلا سفن نم ققحتلا كنكمي ،بلطلا بسح عقاوملا نيب رورملا ةكرح ضعب ءاشنإ دعب
 قفنلا بهذي نأ لبق ةيقبتملا يناوثلا ددع رهظت اهنإ ،طشن ةلاحلا رهظت ةلاحلا هذه يف
.لفسألل

 
<#root>

Spoke#show sdwan system on-demand remote-system 
SITE-ID    SYSTEM-IP     ON-DEMAND       STATUS     IDLE-TIMEOUT-EXPIRY(sec) 
--------------------------------------------------------------------------- 
100      192.168.0.70       no           -                   - 
100      192.168.0.71       no           -                   - 

1000     192.168.0.72       yes          active              105

 

1000     192.168.0.73       yes          active              105

 
200      192.168.0.80       no           -                   -

 

 ءانثأ دوقفم 192.168.0.73 و 192.168.0.72 نيعقوملا عم BFD نأ ةظحالم كنكمي ،لاثملا اذه نم
 .قفنلا لطعت

 

Spoke#show sdwan bfd sessions 
                                      SOURCE TLOC      REMOTE TLOC                                      DST PUBLIC                      DST PUBLIC         DETECT      TX 
SYSTEM IP        SITE ID     STATE       COLOR            COLOR            SOURCE IP                    IP                              PORT        ENCAP  MULTIPLIER  INTERVAL(msec  UPTIME       TRANSITIONS 
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
192.168.0.70     100         up          public-internet  public-internet  <removed>                   <removed>                       12346       ipsec  5           2000           0:03:22:04      2 
192.168.0.71     100         up          public-internet  public-internet  <removed>                   <removed>                       12346       ipsec  5           2000           0:03:22:03      2 
192.168.0.80     200         up          public-internet  public-internet  <removed>                   <removed>                       12346       ipsec  5           2000           0:03:22:04      2 
192.168.0.70     100         up          mpls             mpls             <removed>                   <removed>                       12346       ipsec  5           2000           0:03:22:03      2 
192.168.0.71     100         up          mpls             mpls             <removed>                   <removed>                       12346       ipsec  5           2000           0:03:22:04      2 
192.168.0.80     200         up          mpls             mpls             <removed>                   <removed>                       12346       ipsec  5           2000           0:03:22:03      2

 

 و 192.168.0.72 نيعقوملا عم BFD نأ ظحالت ،ليغشتلا ديق عقاوملا نيب قفنلا نوكي امدنع
.ليغشتلا عضو يف 192.168.0.73

 
<#root>

Spoke#show sdwan bfd sessions 



                                      SOURCE TLOC      REMOTE TLOC                                      DST PUBLIC                      DST PUBLIC         DETECT      TX 
SYSTEM IP        SITE ID     STATE       COLOR            COLOR            SOURCE IP                    IP                              PORT                ENCAP  MULTIPLIER  INTERVAL(msec  UPTIME          TRANSITIONS 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
192.168.0.70     100         up          public-internet  public-internet  <removed>                <removed>                                      12346       ipsec  5           2000           0:03:27:27      2 
192.168.0.71     100         up          public-internet  public-internet  <removed>                <removed>                                       12346       ipsec  5           2000           0:03:27:26      2 
192.168.0.80     200         up          public-internet  public-internet  <removed>                <removed>                                      12346       ipsec  5           2000           0:03:27:27      2 

192.168.0.73     1000        up          public-internet  public-internet  <removed>                <removed>                                       5063        ipsec  5           2000           0:00:00:03     3

 

192.168.0.72     1000        up          public-internet  public-internet  <removed>                <removed>                                       12346       ipsec  5           2000

           0:00:00:03      2 
192.168.0.70     100         up          mpls             mpls             <removed>                <removed>                                      12346       ipsec  5           2000           0:03:27:26      2 
192.168.0.71     100         up          mpls             mpls             <removed>                <removed>                                       12346       ipsec  5           2000           0:03:27:26      2 
192.168.0.80     200         up          mpls             mpls             <removed>                <removed>                                       12346       ipsec  5           2000           0:03:27:26      2 

192.168.0.73     1000        up          mpls             mpls             <removed>                <removed>                                     12346       ipsec  5           2000           0:00:00:03        3

 

192.168.0.72     1000        up          mpls             mpls             <removed>                <removed>                                      12346       ipsec  5           2000           0:00:00:03      2

 

 لالخ نم VMange ةيموسرلا مدختسملا ةهجاو نم جئاتنلا سفن ىلع لوصحلا كنكمي
 ،(ىلوألا تارادصإلاو 20.6 زمرلا نم) ةكبشلا < ةشاشلا وأ زاهجلا < ةشاشلا ىلإ لاقتنالا
.Down مقر ىلع زيكرتلا عم ،قفنلا < WAN ةكبش ربع راحبإلاو زاهجلا ىلع روثعلاو

بلطلا بسح قافنألا ةبقارم

 رايخ زاهجلا ىلع .يقيقحلا تقولا قوف رقناو لفسأل ريرمتلاب مق ،ةمئاقلا سفن يف
 .دعب نع بلطلا دنع ثحبلا
 
.On Demand قافنأ لطعت دنع جارخإلا لاثملا اذه حضوي



بلطلا تحت قافنأ

 
.بلطلا بسح قافنألا ةدايز دنع جارخإلا لاثملا اذه حضوي

 

بلطلا بسح قافنألا ةدايز

 
 

اهحالصإو ءاطخألا فاشكتسا

 ىلع لوصحلل اهحالصإو بلطلا دنع ةيكيمانيدلا SD-WAN قافنأ ءاطخأ فاشكتسأ عجار
.اليصفت رثكأ تاوطخ

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221045-troubleshoot-sd-wan-dynamic-on-demand-tu.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221045-troubleshoot-sd-wan-dynamic-on-demand-tu.html
https://www.cisco.com/c/en/us/support/docs/routers/sd-wan/221045-troubleshoot-sd-wan-dynamic-on-demand-tu.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


