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ةمدقملا

 يهو تانايبلا زكرمل SD-WAN فاوح يف سايقلا لكاشم ةجلاعمل الح دنتسملا اذه فصي
.تانايبلا ىوتسم قفن دودح نم ةبيرق

ةيساسألا تابلطتملا

تابلطتملا

.SD-WAN ةكبشب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SD-WAN Controller، 20.6.3.0.54 رادصإلا (ES)•

Cisco IOS® XE (مكحتلا ةدحو عضو يف ليغشت) 17.06.03a.0.2 (ES)•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

:ةكبشلا ميمصت ىلع ةماع ةرظن

 ةكبشلاو 10 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلا :(VPN) ةيرهاظلا ةصاخلا ةكبشلا
20 مقر (VPN) ةيرهاظلا ةصاخلا

•

•تنرتنإلاو LTE و Multiprotocol Label Switching (MPLS) :لقنلا تاطابترإ
:هجوملا ليصافت

 تانايب زكرم لك يف 2 :يسيئرلا هجوملا
 ASR1002-HX :زارطلا -
Cisco IOS XE: 17.06.03a.0.2 جمانرب رادصإ -

○

 تانايب زكرم لك يف 1 :يوناثلا هجوملا
 ISR4451-X :زارطلا -
Cisco IOS XE: 17.06.03a.0.22 جمانرب رادصإ -

○

•

 ةكبش بناج ىلع (BGP) ةيدودحلا ةرابعلا لوكوتورب مادختسإ متي :هيجوتلا لوكوتورب
LAN تانايبلا زكرمب ةصاخلا

•

ةلكشملا

 لمتشتو ،ضورعملا ططخملا ىلع يوتحت يتلا ليمعلا ةلاح ةسارد دنتسملا اذه شقاني
 مداخ امهنم دحاو لكل ،تانايبلل نيزكرم ىلع ليمعلاب ةصاخلا ةكبشلل ةيساسألا ةينبلا
ASR1002-HX SD-WAN CEdge 3000 نم برقي ام جمد ىلإ هذه ةكبشلا ةينب فدهت .روشنم 
 ثالث رفوت ةدايز ىلع لمعي امم ،SD جمانربب ةصاخلا WAN ةكبش ةيشغت يف نزخم عقوم
.ةلصفنم لقن تالصو



 .رواحم ةباثمب DC2 cEdges و DC1 دعت .ملكتملاو عزوملا ايجولوبط رشن مت :ةظحالم
 عم ةرفوتم لقن تايلمع ثالث ربع IPsec قافنأ نم ةديعبلا عورفلا عيمج نوكتت
.رمتسملا رايتلا يف مكحتلا ةدحو فاوح

ةكبشلل يطيطختلا مسرلا ءاهنإ

 ةصاخلا ةكبشلاو 10 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلا نم رورملا تاكرح عيمج ربعت
.MPLS لوكوتورب ربع لقنلا ربع 20 مقر (VPN) ةيرهاظلا



 VPN رورم ةكرح لوحتتو ،LTE لقن ىلإ لقتنت VPN 10 رورم ةكرح نإف ،MPLS طابترإ راهنأ اذإ
.تنرتنإلا لقن ىلإ 20



 ءالمعلا نم ةكبش رشن ةيلمع مجح نم ويرانيسلا اذه يف ينفلا يدحتلا أشني
 ىلع لمعت يتلا SD-WAN 3000 تاهجوم رشن رابتعالا يف ذخألا عم .ةددحملا اهتابلطتمو
 يلامجإلا ددعلا لصي ،تانايبلا زكرم هجوم ىلإ لقنلا نم عاونأ ةثالث ربع IPSec قافنأ ءاشنإ
 ةدحو معدت يتلا ةيساسألا ASR1002-HX تاهجوم ىلع اهنيوكت مت يتلا IPSec قافنأل
 :ردصملا) IPSec قفن 8000 ىلع ASR1002-HX رصتقي ،كلذ عمو .9000 ىلإ ثبلاو لابقتسالا



.(ASR1K تانايب ةقرو

لحلا

 اقفو مكحت ةدحو لك يف ISR4451-X cEdge زاهج ةفاضإ ليمعلا ررق ،ةلكشملا هذه لح لجأ نمو
.ليمعلل ةيلبقتسملا ريوطتلا ةيلباق تابلطتمل

 ةصاخلا ريوطتلا ةيلباق تابلطتم ىلإ ادانتسا ةزهجألل ايفاضإ ازارط ددح :ةظحالم
.ليمعلاب

ةكبشلا ايجولوبوط

 قفن نيوكت يف cEdges (ASR) ةيساسألا عيمجتلا تامدخ هجوم رمتسي ،لحلا نم ءزجكو
IPSec ربع MPLS ةلماكتملا ةمدخلا هجوم يفاوح لكشت امك ،تنرتنإلا لقنو (ISR) تبثملا 
.طقف LTE لقن ربع IPsec قفن اثيدح

 ةدحو نيب IPSec لوكوتورب قافنأ ءاشنإ متي ،يطيطختلا مسرلا يف حضوم وه امكو

https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/datasheet-c78-731632.html
https://www.cisco.com/c/en/us/products/collateral/routers/asr-1000-series-aggregation-services-routers/datasheet-c78-731632.html


 لوكوتورب نم لك ربع عرفلاو (ASR) نمآلا فالغلا لوكوتوربب ةصاخلا ثبلاو لابقتسالا
MPLS لوكوتورب قافنأ ءاشنإ متي امنيب ،تنرتنإلاو IPSec لوكوتورب نيب ISR عرفلاو 
.LTE ةينقت ربع طقف

 لقن VPN 20 و VPN 10 رورم ةكرح عيمج مدختست نأ ،ةيداعلا فورظلا يف ،ليمعلا بلطتي
MPLS طابترإ لشف ةلاح يف ،كلذ عمو .لاصتالل MPLS، رورم ةكرح هيجوت ةداعإ متت VPN 20 
 وهو ،LTE لقن لالخ نم VPN 10 رورم ةكرح هيجوت ةداعإ متت امنيب ،تنرتنإلا لقن لالخ نم
.ةيفاضإ cEdge ةفاضإ لبق كولس

نيوكتلا



 حيحصلا لقنلا ربع رورملا ةكرح لاسرإ نامضل ةلوحملاو ةيزكرملا تاسايسلا مادختسإ متي
 طابترإ ربع عرفلا عقوم نم ةدراولا رورملا ةكرح ىلع ةمالع عضو متي .ليمعلا ليضفت بسح
 ةدحو ىلع LAN تالوحم نأ نامضل هذه زييمتلا تامالع مادختسإ متي .LTE طابتراو تنرتنإلا
 رورم ةكرح نأو ISR هجوم ىلإ حيحص لكشب VPN 10 ىلع درلا لئاسر لسرت ثبلاو لابقتسالا
VPN 20 ثبلاو لابقتسالا ةدحو ةزهجأ ىلإ اهلاسرإ متي ASR.

تاسايسلل ةيزكرم ةئيهت

 رورملا ةكرحل ةبسنلاب .ءالمعلا تابلطتمب ءافولل اهدادعإ مت يتلا ةسايسلا يلي اميف
 نيعت ،ىرخأ ةيحان نمو .200 ةميقب OMP ةمالع نييعت متي ،تنرتنإلا طابترإ ربع ةمداقلا
.100 اهردق OMP ةمالع LTE طبار لالخ نم لصت يتلا رورملا ةكرح ىلع

 
<#root>
Centralized Policy 

 
 
control-policy DataCenter_Outbound_v001 
<<omited>> 
  sequence 10 
   match route 
    color-list MPLS 
    site-list remote_branches 
  vpn-list vpn-10 
    prefix-list _AnyIpv4PrefixList 
  ! 
   action accept 
    set 
     preference 1500 
 ! 
 ! 
 sequence 20 
    match route 
      color-list LTE 
      site-list remote_branches 
      vpn-list vpn-10 
      prefix-list _AnyIpv4PrefixList 
    ! 
    action accept 
     set 
      preference 1000 
      omp-tag 100 
    ! 
   ! 
  ! 
  sequence 30 
    match route 
      color-list Internet 
      site-list remote_branches 
      vpn-list vpn-10 
      prefix-list _AnyIpv4PrefixList 
    ! 
    action accept 
     set 
      preference 500 
      omp-tag 200 



     ! 
    ! 
  ! 
  sequence 40 
   match route 
    color-list MPLS 
    site-list remote_branches 
    vpn-list vpn-20 
    prefix-list _AnyIpv4PrefixList 
   ! 
   action accept 
    set 
     preference 1500 
   ! 
  sequence 50 
    match route 
      color-list LTE 
      site-list remote_branches 
      vpn-list vpn-20 
      prefix-list _AnyIpv4PrefixList 
    ! 
    action accept 
     set 
      preference 500 
      omp-tag 100 
     ! 
    ! 
  ! 
  sequence 60 
    match route 
      color-list Internet 
      site-list remote_branches 
      vpn-list vpn-20 
      prefix-list _AnyIpv4PrefixList 
    ! 
    action accept 
     set 
      preference 1000 
      omp-tag 200 
    ! 
   ! 
  ! 
<<omited>> 
site-list remote_branches 
site-id <specifiy site-id range for all remote branch sites>

 

 ىلإ SD-WAN تاهجوم نم تانايبلا رورم ةكرح هيجوت ةداعإ ءانثأو ،رمتسملا رايتلا يف
 بناج ىلع BGP ىلإ راسملا نالعإ دنع AS-PATH لقح يف مكحتلا متي ،ةيساسألا تالوحملا
 عيزوت ةداعإ تقو يف BGP نيوكت يف راسم ةطيرخ قيبطت متي .(LAN) ةيلحملا ةكبشلا
.BGP يف OMP تاراسم

 تاحولل طقف BGP يف تاراسملا عيزوت ةداعإ متي ،ليغشتلا ديق MPLS طابترإ نوكي امدنع
cEdges ربع رورم ةكرح يقلت متي ال ثيح ةيساسألا LTE. طابترإ لشف ةلاح يف ،كلذ عمو 
MPLS:

 ةداعإب ASR CEdges ةكبش موقت ،10 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلل ةبسنلاب
 ةداعإب ISR cEdge موقي امنيب ،تارم عبرأ AS-PATH لقح قاحلإ قيرط نع تاراسملا عيزوت

•



 ISR ليضفت نيوكتلا اذه نمضي .تارم ثالث AS-PATH لقح قاحلإ قيرط نع عيزوتلا
cEdge دودرلا لاسرإل.

 ASR cEdges مزح لمعت ،20 مقر (VPN) ةيرهاظلا ةصاخلا ةكبشلل ةبسنلاب ،لثملابو
 ISR cEdge لوكوتورب موقي امك ،AS-PATH مزح نم يأ قاحلإ نود تائدابلا عيزوت ةداعإ ىلع
 ليضفت نمضي اذهو .تارم ثالث AS-PATH لقح قاحلإ قيرط نع تائدابلا عيزوت ةداعإب
.ASR فاوح

•

مجرتملا جهنلا نيوكت

 

route-map DC1_Primary_VPN-10_out_v001 permit 1  
match omp-tag 200 
set as-prepend <dc1-asnum> <dc1-asnum> <dc1-asnum> <dc1-asnum> 
route-map DC1_VPN-10_out_v001 permit 65535 
 
route-map DC2_Primary_VPN-10_out_v001 permit 1  
match omp-tag 200 
set as-prepend <dc2-asnum> <dc2-asnum> <dc2-asnum> <dc2-asnum> 
route-map DC2_VPN-10_out_v001 permit 65535 
 
route-map DC1_Backup_All_out_v001 permit 1  
match omp-tag 100 
set as-prepend <dc1-asnum> <dc1-asnum> <dc1-asnum> 
route-map DC1_Backup_All_out_v001 deny 65535 
 
route-map DC2_Backup_All_out_v001 permit 1  
match omp-tag 100 
set as-prepend <dc2-asnum> <dc2-asnum> <dc2-asnum> 
route-map DC2_Backup_All_out_v001 deny 65535

 

رورملا ةكرح قفدت

يداع ويرانيس

 نم ربعت VPN 20 و VPN 10 نم رورملا ةكرح لك نإف ،ليغشتلا ديق MPLS طابترإ نوكي امدنع
.MPLS لقن لالخ





.DC لاجملاب ةيسيئرلا مكحتلا ةدحو وه DC1 دعي :ةظحالم

لشفلا زواجت ويرانيس

 ثيح .ISR cEdge وحن LTE لقن ربع VPN 10 رورم ةكرح ربعت ،MPLS طابترإ لشف ةلاح يف
.ASR cEdge زاهج ىلإ تنرتنإلا لقن ربع VPN 20 رورم ةكرح لاسرإ متي



 ثيح ISR cEdge ىلإ VPN 10 رورم ةكرح لاسرإ متي ،ةيساسألا تالوحملا نم رورملا ةكرح عاجرإل
 .يلحملا ةسايسلا مسق يف ددحم وه امك ASR ب ةنراقم ISR ربع لقأ AS راسم لوط نوكي
 رغصأ نوكي راسملا نإ ثيح ASR cEdges فاوح وحن VPN 20 رورم ةكرح لاسرإ متي ،لثملابو
.ISR ب ةنراقم ASR ربع

ةيفاضإ تامولعم

 SD-WAN مكحت تادحوب DC مكحت ةدحو لك يف فاوحلا عيمج ليصوت متي ،قباسلا دادعإلا يف
 .هنيوكت مت تنرتنإ قفن ىلع ISR تاهجوم يوتحت ،يلاتلابو .تنرتنإلا لقن ربع طقف
 طقف ةديعبلا عورفلل IPsec قفن لكشت ISR cEdge نأ نم دكأتلا يف بلطتملا لثمتيو



 تنرتنإلا لقن ىلع قفنلا نول نيوكت بجي ،ددحملا بلطتملا قيقحت لجأ نمو LTE لقن ربع
.ليمعلا دادعإ يف مدختسم ريغ ماع نولب ISR ب صاخلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


