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ةمدقملا

 ةكبشلاب ةلصتملا نيزختلا ةينب معدت يتلا ةمظنألا مض ةيلمع دنتسملا اذه فصي
(NFVI) ةئيب ىلإ Catalyst™ SD-WAN ليغشتلاو ةرادإلل.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Cisco SDWAN•
NFVIS•
•(PNP) ليغشتلاو ليصوتلا

:يلي ام ضرتفي

 تاداهش مادختساب لعفلاب (vSmart و vBond و vManage) SD-WAN مكحت تادحو رشن مت
.ةحلاص

•

 vBond قيسنت ىلإ لوصولا ةيناكمإ (ةلاحلا هذه ىلع NFVIs) Cisco WAN ةفاحل رفوت
 ربع ةماعلا IP نيوانع ربع اهيلإ لوصولا نكمي يتلا SD-WAN يف ىرخألا مكحتلا تادحوو
WAN (لقن) لقن

•



•.مكحتلا تانوكم قفاوت ليلد عم اقفاوتم NFVIs رادصإ نوكي نأ بجي

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزهجألا

C8300-UCPE-1N20 (مادختسإ ىلع رداق يساسأ ماظن يأ ىلع اهقيبطت نكمي نكلو 
NFVIs)

•

جمانربلا

vManage 20.14.1•
vSmart و vBond 20.14.1•
NFVIS 4.14.1•

PnP لمع ريس

 متي يتلا رذجلا ةلسلس تاداهش مادختساب WAN ةكبش ةفاح ةزهجأب ةقثلا قيقحت متي
 ةطساوب ايئاقلت اهعيزوت وأ ايودي اهليمحت وأ عينصتلا ةيلمع يف اقبسم اهليمحت
vManage ل يئاقلتلا رشنلا دادمإ ةيلمع ءانثأ اهتيبثت وأ PnP وأ ZTP.

 حومسملا WAN Edge ةزهجأ نأ ينعي امم ،حامسلا ةمئاق جذومن SD-WAN ةكبش لح مدختسي
 تادحو عيمج ةطساوب ةفورعم نوكت نأ بجي ةيعرفلا SDWAN ةكبش ىلإ مامضنالل اهب
 ةعساو ةكبشلا ةفاح ةزهجأ ةفاضإ لالخ نم كلذ قيقحت متيو .اقبسم SD-WAN يف مكحتلا
 ىلع (PNp) ليغشتلاو ليصوتلا ليصوت لخدم يف (WAN) قاطنلا
https://software.cisco.com/software/pnp/devices

 ةكبش سفن يف هجاردإب حامسلاو هتيقوثومو زاهجلا فيرعت امئاد ءارجإلا اذه بلطتي
 ءاشنإ لبق SD-WAN تانوكم عيمج ربع ةلدابتملا ةقداصملا ثدحت نأ بجي .ةيشغتلا
 فيرعت متي .اهسفن ةيعرفلا ةكبشلا يف SD-WAN تانوكم نيب ةنمآلا مكحتلا تالاصتإ
 .ةداهشلل يلسلستلا مقرلاو لكيهلا فرعم ةطساوب ديرف لكشب WAN ةفاح زاهج ةيوه
:ةفلتخم قرطب تاداهشلا ريفوت متي ،WAN ةفاح هجوم بسح

 بعالتلا ةحفاكم ةدحو ةحيرش يف ةداهشلا نيزخت متي :ةزهجألا ىلع مئاق vEdge مداخ
(TPM) عينصتلا ءانثأ ةتبثملا ةجمدملا.

•

 SUDI ةحيرش يف ةداهشلا نيزخت متي :ةزهجألا ىلع مئاقلا IOS®-XE SD-WAN جمانرب
.عينصتلا ءانثأ ةتبثملا ةجمدملا

•

 رذج تاداهش كيدل رفوتت ال :Cisco IOS-XE SD-WAN ةزهجأ وأ يرهاظلا يساسألا ماظنلا
 ،ةزهجألا هذهل ةبسنلاب .زاهجلا ىلع اقبسم ةتبثم (ASR1002-X يساسألا ماظنلا لثم)
 مادختساب زاهجلا ةقداصمل vManage لبق نم (OTP) ةدحاولا ةرملا رورم ةملك ريفوت متي
.SD-WAN مكحتلا تادحو

•

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/release/notes/compatibility-and-server-recommendations/ch-comp-matrix-20-13.html
https://software.cisco.com/software/pnp/devices


 ،ةحاسم كانه نكت مل اذإو .احاتم DHCP مداخ نوكي نأ بجي ،(ZTP) سمل نودب دادعإلا ذيفنتل
 ليغشتلاو ليصوتلا ةيلمع نم ةيقبتملا تاوطخلا ةعباتمل ايودي IP ناونع نييعت نكمي
(PnP).

.WAN Edge و PNp زاهجب ةقثلا لمع ريسل يطيطخت مسر .1 لكشلا

 ةكبشلا ةينب معد ىلع رداقلا زاهجلل نمآ نيمضت
ةصاخلا ةيضارتفالا

ةداهشلل يلسلستلا مقرلاو SN دادرتسإ

 نم (SECURE) ةزهجألا ىلإ ةدنتسملا (نمآلا ديرفلا زاهجلا فرعم) SUDI ةحيرش مادختسإ متي
 طقف ةدمتعملا ةزهجألا نأ نامضل (NFVI) تاقبطلا ددعتم ليوحتلا ةزيم معدت يتلا ةزهجألا
 SD-WAN Manager جمانرب ىلإ لوصولل نمآ DTLS وأ TLS مكحت ىوتسم قفن ءاشنإ اهنكمي
Orchestrator. يف يذيفنت ىوتسم رمأ مادختساب قباطملا يلسلستلا مقرلا عيمجتب مق 
:لكيهلا ضرع

 

 C8300-UCPE-NFVIS# support show chassis 
 Product Name             : C8300-UCPE-1N20 
 Chassis Serial Num       : XXXXXXXXX 
 Certificate Serial Num   : XXXXXXXXXXXXXXXXX

 

PnP لخدم ىلإ زاهجلا ةفاضإ

 باسحلاو يكذلا باسحلا" ددحو https://software.cisco.com/software/pnp/devices ىلإ لقتنا
 يف ةددعتم ةيكذ تاباسح تنمازت اذإ) .ربتخملا وأ مدختسملا ةئيبل "حيحصلا يرهاظلا
.(لاجملا فرعم مادختساب اهزييمت كنكمي ،مسالا

https://software.cisco.com/software/pnp/devices


 يذلا (VA) يرهاظلا باسحلا / (SA) يكذلا باسحلا فرعي كب صاخلا مدختسملا وأ تنأ نكت مل اذإ
 صنلا طابترإ يف جردملا/دوجوملا يلسلستلا مقرلاو ثحبلا امئاد كنكمي ،هعم لماعتلا بجي
.هيلإ يمتني يذلا SA/VA ةفرعمل "زاهجلا ثحب"

.ةزهجألا نع ثحبلا رزو SA/VA ديدحت .2 لكشلا

:"...ةزهجأ ةفاضإ قوف رقنا ،حيحصلا SA/VA ديدحت درجمب

.يلعفلا زاهجلا ليجستل رزلا قوف رقنا "...ةزهجأ ةفاضإ" :3 لكشلا

:فاك يوديلا لاخدإلا كلذل ،طقف دحاو زاهج نتم ىلع ،تاذلاب ةلاحلا هذه يف

.(ددعتم) CSV وأ (يدرف) يودي ،ةزهجألا تامولعم لاخدإل ليدب "...ةزهجأ ةفاضإ" .4 لكشلا



 تامولعملاب ليصافتلا ءلم كنكمي .جذومن رهظي ."..زاهجلا فيرعت + رز ىلع رقنا ،2 ةوطخلل
 ةدحو فيرعت فلم ديدحتو معدلاب صاخلا NFVI ماظن نم جتانلا لكايهلا ضرع يف ةحضوملا
.لباقملا vBond يف مكحتلا

.زاهجلا فيرعت جذومن -5 لكشلا

.4 ةوطخلل لاسرإ قوف اريخأو 3 ةوطخلل يلاتلا قوف رقنا ،اهظفح درجمب

PnP يف NFVIs

 نم الك يطغي يذلا ،NFVIs لخاد PnP ل عونتملا نيوكتلا دادعإ لوح تامولعملا نم ديزمل
.NFVIs PnP رماوأ :دروملا ىلإ عوجرلا ءاجرلا ،تباثلاو يئاقلتلا نيعضولا

.NFVI تارادصإ عيمج ىلع يضارتفا لكشب ةنكمم PnP نأ ىلإ ةراشإلا ردجت

vManage عم ةنمازملا PnP

تنرتنإلا ربع عضولا

 ءارجإ ىلع ارداق نوكت نأ بجيف ،PnP لخدمو تنرتنإلا ىلإ لوصولا vManage ناكمإب ناك اذإ
 صن رز قوف رقناو ،ةزهجألا < نيوكتلا ىلإ لقتنا ،اذه ىلع لوصحلل .طقف SA/VA ةنمازم
 ىلإ لوخدلا ليجستل اهمادختسإ متي يتلا دامتعالا تانايب .يكذلا باسحلا ةنمازم ىلإ ريشي
Cisco Software Central مكحتلا تادحو ةفاك ىلإ ةداهشلا ةعفد لاسرإ نم دكأت .ةبولطم.

https://www.cisco.com/c/en/us/td/docs/routers/nfvis/command/b-nfvis-command-ref/b-nfvis-command-ref_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/command/b-nfvis-command-ref/b-nfvis-command-ref_chapter_011.html


.SA/VA ةنمازم لالخ نم WAN Edge هجوم ثيدحت .6 لكشلا

لصتملا ريغ عضولا

 ليمحت كنكميف ،تنرتنإلا ىلإ لوصو كيدل سيل وأ ةيلمعم ةئيب يف vManage ناك اذإ
 اذه .ةزهجألا ةمئاق ىلإ هتفاضإ تمت يذلا SN ىلع يوتحي نأ بجي PnP نم ايودي دادعإ فلم
 ةمالع نم هيلع لوصحلا نكمي يذلاو ،(يلسلستلا Viptela فلم) viptela. عونلا نم فلملا
:"مكحتلا ةدحو فيرعت تافلم بيوبتلا

.CEdge ل WAN ةمئاق ثيدحتل فلملا ليزنت ريفوت .7 لكشلا

 ىلإ ريشي صن رز رقناو ،ةزهجألا < نيوكتلا ىلإ لقتنا ،دادعإلا فلمل يوديلا ليمحتلل
 فلملا تالفإو بحس كنكمي ثيح يبناج طيرش رهظي .WAN ةكبش ةفاح ةمئاق ليمحت
 فلم رايتخإ قوف رقنا ،تاءارجإلا هذه ءارجإ دعب ءوضلا طلسي ال ليمحت رزلا ناك اذإ) يصخشلا
 ةعفد لاسرإ نم دكأت .(قثبنملا فلملا فشكتسم ةذفان لخاد ايودي فلملا نع ثحبا مث
.مكحتلا تادحو ةفاك ىلإ ةداهشلا



 (يلسلستلا Viptela فلم ،VSF) ميدقتلا فلم مادختساب WAN ةمئاق ثيدحت .8 لكشلا
 .PnP لخدم نم هليزنت مت يذلا
 

 زاهج لاخدإ ةيؤر ىلع ارداق نوكت نأ بجي ،لاصتا نود وأ تنرتنإلا ربع امإ ةقيرطلا لامكإ دعب
:PnP يف لجسملا زاهجلاب صاخلا SN عم لصتي يذلا WAN Edge ةمئاق لودج يف

.ةفاحلا ةمئاق نمض ةادأ 8300 .9 لكشلا

NFVIS ماظن يف يئاقلتلا لاخدإلاو مكحتلا تالصو

 ،(تنرتنإلا لالخ نم PnP ىلإ لوصولا) devicehelper.cisco.com ةلكشم لح NFVIs ناكمإب ناك اذإ
-viptela نيوكت جمدم NFVIs ماظن مدقي .ايئاقلت مامضنالا ةيلمع ءارجإ متيسف
system:system وVPN 0 ةيساسألا مكحتلا ةدحو تامولعم ىلع يوتحي.

 ربع ةرادإلا ىوتسمل مكحت لاصتا ءاشنإ معد متي ،Cisco NFVIs نم 4.9.1 رادصإلا نم اءدب
 لوصولل SD-WAN Manager جمانرب مادختساب ةرادإلا ذفنم ىلإ لوصولا مزلي .ةرادإلا ذفنم
.مكحتلا ىوتسمل حجان لاصتا ىلإ



 اهنأ ىلع "system" ةيساسألا ةملكلا ىلع يوتحي رمأ لك ةباتك بجي :ةظحالم
system:system. اذه عم ايلآ فيكتي هنإف ،ةلمكتلل مدختسم ةلودجلا حاتفم ناك اذإ 
.ديدجلا رايعملا

 

C8300-UCPE-NFVIS# show running-config viptela-system:system 
viptela-system:system 
 admin-tech-on-failure 
 no vrrp-advt-with-phymac 
 sp-organization-name "Cisco Systems" 
 organization-name "Cisco Systems" 
 vbond 
 
 
 
       
 
 
      port 12346 logging disk enable ! ! ntp parent no enable stratum 5 exit ! ! 
 
 



 

 

VPN 0 ةكبش وه VPN لحل اقبسم ةددحملا لقنلل SD-WAN. هليدعت وأ هفذح نكمي ال. 
 (ةيساسألا ةكبشلا) WAN لقن تاكبش نيب لصف ضرف وه هذه VPN ةكبش نم ضرغلا
:(ةيعرفلا ةكبشلا) ةكبشلا تامدخو

 

C8300-UCPE-NFVIS# show running-config vpn 0 
vpn 0 
 interface wan-br 
  no shutdown 
  tunnel-interface 
   color gold 
   allow-service all 
   no allow-service bgp 
   allow-service dhcp 
   allow-service dns 
   allow-service icmp 
   no allow-service sshd 
   no allow-service netconf 
   no allow-service ntp 
   no allow-service ospf 
   no allow-service stun 
   allow-service https 
   encapsulation ipsec 
  ! 
 ! 
!

 

 مكحتلا تادحو) ةفلتخملا دقعلا نيب اهؤاشنإ متي DTLS لمع تاسلج يه مكحتلا تالاصتإ
 تارارق نع لوؤسم هيجوت ماظن تسيل NFVIs نأ امبو .SD-WAN ةينب نم (ةفاحلا تاهجومو
 ةلاح ةظحالم كنكمي ،عبرملا جراخ .vSmart عم مكحتلا تالاصتإ لكشت ال اهنإف ،هيجوتلا
:vManage ل "يدحت

 

C8300-UCPE-NFVIS# show control connection 
                                                                                       PEER                                          PEER                                          CONTROLLER 
PEER    PEER PEER            SITE       DOMAIN PEER                                    PRIV  PEER                                    PUB                                           GROUP 
TYPE    PROT SYSTEM IP       ID         ID     PRIVATE IP                              PORT  PUBLIC IP                               PORT  ORGANIZATION            LOCAL COLOR     PROXY STATE UPTIME      ID 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
vbond   dtls 0.0.0.0         0          0      10.88.247.79                            12346 10.88.247.79                            12346 Cisco Systems           gold            NA    up     0:00:00:00 0 
vmanage dtls 10.10.10.10     100        0      10.88.247.71                            12946 10.88.247.71                            12946 Cisco Systems           gold            No    challenge           0

 

 متي مل وأ حيحص ريغ لكشب ةسسؤملا مسا وأ/و ip-ماظن دوجو مدع ىلإ ماع لكشب ريشي اذهو
 درجمبو ةسسؤملا مسا ءاشنإب vBond و PnP ةباوب موقت نأ بجي .قالطإلا ىلع هنيوكت
 ةعومجم لخاد تامولعملا هذه ىلع طغضلا كيلعف ،الإو .vManage ب مكحتلا لاصتا سيسأت
 مق وأ ،بلاقلا يف نيصاخلا ip و عقوملا فرعم عم (20.14.1 نم اءدب ةموعدم) NFV نيوكت
:viptela-system:system:system يعرفلا نيوكتلا لخاد تباث لكشب اهنيوكتب

 

https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/sd-branch-4/b-NFV-vManage-solution-guide/c-onboard-cisco-encs-devices-on-cisco-vmanage.html#:~:text=The%20Create%20NFV%20Configuration%20group,more%20devices%20in%20the%20network.
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/sd-branch-4/b-NFV-vManage-solution-guide/c-onboard-cisco-encs-devices-on-cisco-vmanage.html#:~:text=The%20Create%20NFV%20Configuration%20group,more%20devices%20in%20the%20network.
https://www.cisco.com/c/en/us/td/docs/routers/nfvis/config/sd-branch-4/b-NFV-vManage-solution-guide/c-onboard-cisco-encs-devices-on-cisco-vmanage.html#:~:text=The%20Create%20NFV%20Configuration%20group,more%20devices%20in%20the%20network.


C8300-UCPE-NFVIS#(config)# viptela-system:system 
C8300-UCPE-NFVIS#(config-viptela-system:system)# system-ip 
 
 
 
       
 
 
      C8300-UCPE-NFVIS#(config-viptela-system:system)# site-id 
 
 
        
 
 
       C8300-UCPE-NFVIS#(config-viptela-system:system)# organization-name 
 
 
         
 
 
        C8300-UCPE-NFVIS#(config-viptela-system:system)# commit Commit complete. 
 
 
         
 
 
        
 
 
 

 

:vManage لخاد رصانعلا هذه ىلع روثعلا نكمي

•ةسسؤملا مسا < ماظنلا < تادادعإ < ةرادإلا :ةسسؤملا مسا
•ةحصلا نم ققحتلا < ماظنلا < تادادعإ < ةرادإلا :ةحصلا نم ققحتلاب صاخلا IP و ذفنم

 ىلإ جاتحت ،viptela-system:system يعرفلا نيوكتلا لخاد يقبتملا نيوكتلا لاخدإ دعب
.ةمئاق/ةطشن مكحت تالاصتإ

 

C8300-UCPE-NFVIS# show control connections 
                                                                                       PEER                                          PEER                                          CONTROLLER 
PEER    PEER PEER            SITE       DOMAIN PEER                                    PRIV  PEER                                    PUB                                           GROUP 
TYPE    PROT SYSTEM IP       ID         ID     PRIVATE IP                              PORT  PUBLIC IP                               PORT  ORGANIZATION            LOCAL COLOR     PROXY STATE UPTIME      ID 
---------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 
vbond   dtls 0.0.0.0         0          0      10.88.247.79                            12346 10.88.247.79                            12346 Cisco Systems           gold            NA    up     0:00:00:11 0 
vmanage dtls 10.10.10.10     100        0      10.88.247.71                            12946 10.88.247.71                            12946 Cisco Systems           gold            No    up     0:00:00:06 0

 

NFVIs ةرادإ مدع

:تاءارجإلا هذه ذيفنت كمزلي ،"ةرادملا ريغ" اهتلاح ىلإ NFVIs عاجرإ يف كتبغر ةلاح يف

 .PnP:1 لخدم نم زاهجلا لاخدإ ةلازإ



.PnP ةباوب نم 8300 زاهجلا ةلازإ - 10 لكشلا

.NFVIS عنصملا طبض ةداعإ .2

 

C8300-UCPE-NFVIS# factory-default-reset all

 

:vManage Edge ةمئاق نم زاهجلا ةلازإ :ةيرايتخالا تاوطخلا .3

.زاهجلا ةداهش لاطبإ 3.1

.8300 ةداهش لاطبإ -11 لكشلا

.WAN Edge ةمئاق نم زاهجلا فذحا 3.2



.WAN Edge ةمئاق نم فذح 8300 .12 لكشلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


