
 Marvell نم لخدم IXM يكلسال cisco تدرتسإ
Uboot بولسأ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

ةلكشملا

لحلا

u ديهمتلا عضو نم ققحتلل Cisco Wireless IXM Gateway ةباوب ديهمت ةيفيك

ةمدقملا

.بولسأ u-boot نم IXM درتسي نأ تاوطخلا ةقيثو اذه فصي

ةيساسألا تابلطتملا

:مكحتلا ةدحو مادختساب IXM ىلع دادرتسالا ءارجإل ةبولطملا تانوكملا

•مكحتلا ةدحو ىلإ لوصولل يلسلست لباك ىلإ RJ45 لصوم
•TFTP ةكبش ىلإ لوصولا
•IXM ل ةقاطلا ردصم وأ (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا
•ةتباثلا جماربلا روص

ةلكشملا

 ةدحو يف أطخلا ةلاسر عم Marvell رماوأ هجوم يف ةيطمنلا IXM ةدحو بهذت .لوألا ويرانيسلا
:مكحتلا

 

Booting LPWA modem kernel... 
Wrong Image Format for bootm command 
ERROR: can't get kernel image! 
No previous OS finded! 
Marvell>>

 

:نوثياب ءاطخأب يقليو IXM قلعي .2 ويرانيسلا

 

Could not find platform dependent libraries <exec_prefix> 
Consider setting $PYTHONHOME to <prefix>[:<exec_prefix>] 
ImportError: No module named site

 



 وأ تباثلا جمانربلا ضفخ دعب ،لاثملا ليبس ىلع ،تالاحلا ضعب يفو .3 ويرانيسلا
:أطخ ةلاسر عم رمتسم يقلح راركت يف IXM شمكني ،هتيقرت

                    

 

mkdir: can't create directory '/etc/ipsec.d/': No space left on device 
mkdir: can't create directory '/etc/ipsec.d/': No space left on device 
mkdir: can't create directory '/etc/ipsec.d/': No space left on device

 

لحلا

 لخدي ال دق ،.3 و 2 نيهويرانيسلا يف ةحضوملا كلت لثم ،ةددحم تالاح يف :ةظحالم
 بجي ،تالاحلا هذه لثم يفو .Marvell ةكرشل يئاقلتلا طوبهلا هجوم يف IXM زاهج
 .تيبثتلا ةداعإ وأ ماظنلا دادرتسإ ةيلمع ءدبل ايودي u ديهمتلا عضو طيشنت كيلع
 هجوم ىلإ لوصولاو كلذ قيقحت ةيفيك لوح ةيليصفت تاوطخ ىلع لوصحلل



Marvell، ليغشت ةيفيك نونعملا مسقلا يف ةدوجوملا تاميلعتلا ةعجارم ىجري IXM 
."Marvell U-Boot عضو ىلإ

:دادعتسالا

IXM روص :CCO روص نم ةتباثلا جماربلا روص ليزنت نكمي

ixm_mdm_i_k9-2.x.x.tar.gz :لاثملا ليبس ىلع .CCO نم ةغيص ةروص ثدحألا تبلج .1 ةوطخلا

.TFTP مداخ ربع release.itb فلملا رفوت recovery.itbنامضو هليزنت مت يذلا فلملا جارختساب مق .2 ةوطخلا

.ةكبشلا تانيوكت نييعتب مق ،Marvell رماوأ هجوم يف مكحتلا ةدحو لمع ةسلج مادختساب .3 ةوطخلا

 

Marvell>>setenv ipaddr 10.1.1.2 (Set the appropriate static IP Address) 

Marvell>>setenv serverip 10.1.1.1 (Set the TFTP server IP Address) 

Marvell>>setenv netmask 255.255.255.0 (Set the subnet mask ) 

Marvell>>ping 10.1.1.1 (Check if you can reach TFTP-server) 

Using egiga0 device 

host 10.1.1.1 is alive

 

.رمألا ليغشتب مق ةكبشلا عانق تادادعإو IP ناونع ظفح ديرت تنك اذإ

https://software.cisco.com/download/home/286311296/type
https://software.cisco.com/download/home/286311296/type


 

 
 
 

. لطعملا saveenvرمألا تيأر اذإ لهاجت :ةظحالم

 
           
 

 

Marvell>>saveenv 

 

.كب صاخلا TFTP مداخ نم فلملا  release.itb ديهمتل ةئيبلا تاريغتم طبضا

 
<#root>

Marvell>>setenv bootargs $console $nandEcc $mtdparts root=/dev/ram0 rw initrd=0x8000000,128M ramdisk_size=128000000 



Marvell>>setenv bootcmd_fit 'tftpboot 0x3000000 release.itb;bootm 0x3000000' 

(

Note

: In this example release.itb file is placed in the default tftp-boot directory. Customize it with the full path of this file on your tftpserver.) 
Marvell>>saveenv

 

:kernel ةروص ليمحت

 

Marvell>>run bootcmd_fit

 

.رمألا هجوم < ةباوبلا ىلإ لوصولل يعيبط لكشب IXM ديهمت متي ىتح رظتنا

.ةتباثلا جماربلا نم رادصإ ثدحأ ىلإ ةيقرتلا ءارجإ نكمي .(ةيرايتخا) 4 ةوطخلا 

 

 



 
 

 #Gateway .ةعباتملا لبق لقتسملا عضولا ىلإ ليدبت ذيفنتب مقف ،يرهاظلا عضولا يف زاهجلا ناك اذإ :ةظحالم
switchover switch mode to = st

 
           
 

.ةتباثلا جماربلا فلم ىلإ ةيقرتلا ىلإ جاتحت ،كلذ دعب

-IXM: https://www.cisco.com/c/en/us/td/docs/routers/interface-module ةيقرتل يفاضإ عجرم

lorawan/software/configuration/guide/b_lora_scg/iosfs.html#con_1258237)

 

Gateway>enable 

Gateway#configure terminal 

Gateway(config)#interface FastEthernet 0/1 

Gateway(config-if)#ip address 10.1.1.2 255.255.255.0 (Configure FastEthernet0/1 to reach TFTP)  

Gateway(config-if)#exit 

Gateway(config)#ip default-gateway 10.1.1.1 

Gateway(config)# 

Gateway#archive download-sw firmware /uboot-factory /save-reload tftp://10.1.1.1/ ixm_mdm_i_k9-2.3.1.tar.gz 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

 

.ثدحملا ةتباثلا جماربلا رادصإ نم ققحت ،IXM ةباوب ليمحت ةداعإ دعب

 
<#root>

Gateway>enable 

Gateway# 

Gateway#show version 

 

or using : 

 

gateway#sh inventory 

Name : gateway 

ImageVer

 : 2.3.1 
BootloaderVer : 20180130_cisco 
SerialNumber : FOC20304ZAH 
PID : IXM-LPWA-800-16-K9 
UTCTime : 20:12:35.076 UTC Wed Jun 23 2023 
FPGAVersion : 61  
FPGAStatus : Ready 
ChipID : LSB = 0x286f0218 MSB = 0x00f14086 
TimeZone : IST 
LocalTime : Thu Jun 24 01:42:35 IST 2023 
ACT2 Authentication: PASS 
gateway#

https://www.cisco.com/c/en/us/td/docs/routers/interface-module-lorawan/software/configuration/guide/b_lora_scg/iosfs.html#con_1258237
https://www.cisco.com/c/en/us/td/docs/routers/interface-module-lorawan/software/configuration/guide/b_lora_scg/iosfs.html#con_1258237


 

u ديهمتلا عضو نم ققحتلل Cisco Wireless IXM Gateway ةباوب ديهمت ةيفيك

:ةلكشملا

.لمعي ال IXM نييعت ةداعإ ءارجإ .لوألا ويرانيسلا

.Uboot عضو نم IXM تدرتسإ .2 ويرانيسلا

 عم ةرمتسم ةقلح يف اقلاع IXM حبصي ،هتيقرت وأ تباثلا جمانربلا ضفخ دعب لثم ،تالاحلا ضعب يف .3 ويرانيسلا

.أطخلا ةلاسر

 

mkdir: can't create directory '/etc/ipsec.d/': No space left on device 

mkdir: can't create directory '/etc/ipsec.d/': No space left on device 

mkdir: can't create directory '/etc/ipsec.d/': No space left on device

 

:لحلا

:تاوطخلا ذفن ،U-Boot shell ىلإ لاقتنالل

•  يلسلستلا ذفنملاو IXM يف RJ45 ب مكحتلا ةدحو لبك ليصوتب مق) IXM ب مكحت ةدحو لاصتا ءاشنإ نم دكأت
.(N/1/115200/8 :تادادعإلا هذه مادختساب ةيفرط ةدحو حتفاو رتويبمكلل

•  ةقاطلا قيبطت/ةلازإ قيرط نع وأ طبضلا ةداعإ رز وأ ليمحتلا ةداعإ رمأ لالخ نم امإ ،IXM ليغشت ةداعإب مق
.ةطاسبب

• .مكحتلا ةدحو لمع ةسلج يف حيتافملا ةحول ىلع Space + 1 رارمتساب طغضا ،ةدحولا ديهمت ليغشت ءدب دنع

•  

.<<Marvell ثح ةلاسر مدختسملل رهظي ،عقوتم وه امك ءيش لك راس اذإ

 

:وحنلا ىلع ةلاسرلا رهظت امدنع وه ،.3 ةوطخلا يف حيتافملا ةحول ةعومجم ىلع طغضلل بسانملا تقولا

 

BootROM: Image checksum verification PASSED

 

:U-Boot ىلإ ديهمتلا دنع جرخملا ىلع لاثم انه

 

 

Restarting system. 



 

BootROM - 1.73 

Booting from SPI flash, Secure mode 

BootROM: RSA Public key verification PASSED 

BootROM: CSK block signature verification PASSED 

BootROM: Boot header signature verification PASSED 

BootROM: Box ID verification PASSED 

BootROM: JTAG is disabled 

 

General initialization - Version: 1.0.0 

AVS selection from EFUSE disabled (Skip reading EFUSE values) 

Overriding default AVS value to: 0x23 

mvSysEnvIsFlavourReduced: TWSI Read of 'flavor' failed 

Detected Device ID 6810 

High speed PHY - Version: 2.0 

 

Initialize DB-GP board topology 

Device 6810 supports only 2 GbE ports: SGMII-2 @ lane5 disabled (setting USB3.0 H1 instead) 

updateTopologySatR: TWSI Read of 'gpserdes1/2' failed 

Device 6810 does not supports SerDes Lane #4: replaced topology entry with lane #5 

Device 6810/20 supports only 2 SATA interfaces: SATA Port 3 @ lane3 disabled 

board SerDes lanes topology details: 

 | Lane # | Speed|    Type     | 

 ------------------------------| 

 |   0    |  5   |  PCIe0      | 

 |   1    |  3   |  SATA0      | 

 |   2    |  3   |  SATA1      | 

 |   5    |  5   |  USB3 HOST1 | 

 ------------------------------- 

PCIe, Idx 0: detected no link 

High speed PHY - Ended Successfully 

DDR4 Training Sequence - Ver TIP-0.21.(Sublib 0.5)0 

DDR4 Training Sequence - Switching XBAR Window to FastPath Window 

DDR Training Sequence - Start scrubbing 

DDR Training Sequence - End scrubbing 

DDR4 Training Sequence - Ended Successfully 

Not detected suspend to RAM indication 

BootROM: Image checksum verification PASSED 

BootROM: Boot image signature verification PASSED 

Marvell>>

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


