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ةمدقملا

-Cisco IOS-XE® SD هجومب (SSH) نامألا ةقبط لاصتا دييقت ةيلمع دنتسملا اذه فصي
WAN. 

ةيساسألا تابلطتملا

تابلطتملا

 .ةبسانملا تارابتخالا ءارجإل cEdge و vManage نيب مكحتلا لاصتا رفوت مزلي

ةمدختسملا تانوكملا

 نكمي يلاتلابو ،vManage وأ Cisco Edge ةزهجأ يف جمانرب رادصإ يأ ىلع ءارجإلا اذه رصتقي ال
 .cEdge تاهجومب صاخ دنتسملا اذه نإف ،كلذ عمو .تاوطخلا هذه عم تارادصإلا عيمج مادختسإ
:يلي ام مزلي ،نيوكتلل

•(يدام وأ يرهاظ) Cisco cEdge هجوم
•Cisco vManage جمانرب

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 SSH لوصو دييقتل cEdge ىلع دوجوملا نيوكتلا ضرع وه يحيضوتلا ضرعلا اذه نم ضرغلا
.vManage و cEdge 10.10.10.10 ل حامسلا عم نكلو cEdge 172.16.1.1 نم

ططخملا

                                                     

SSH ىلإ لوصولا دييقت ءارجإ



لاصتالا نم ققحتلا

 ىلإ cEdge هجوم لوصو ةيناكمإ ةحص نم ققحتلل لاصتالا نم ققحتلا مزلي
vManage. مدختسي ،يضارتفا لكشب vManage IP 192.168.1.5 ةزهجأ ىلإ لوخدلا ليجستل 
cEdge.

 لوكوتورب نأ نم دكأتو cEdge ىلإ SSH حتفا ،vManage ةيموسرلا مدختسملا ةهجاو نم
:يلاتلا جارخإلا ىلع يوتحي هليصوت مت يذلا تنرتنإلا

 
<#root>

cEdge#

show users   

                                                                                                        
Line       User       Host(s)              Idle       Location                                                                      
*866 vty 0 admin      idle                00:00:00    192.168.1.5                                                                      
Interface  User        Mode               Idle        Peer Address       

 

                                              

 ىلإ لوخدلا ليجستل ماعلا IP ناونع وأ ماظنلا وأ قفنلا مدختسي ال vManage نأ نم دكأت
cEdge.

 لوصولا ةمئاق مادختسإ كنكمي ،cEdge ىلإ لوخدلا ليجستل همادختسإ متي يذلا IP ديكأتل
.ةيلاتلا

 
<#root>

cEdge#

show run  | section access

ip access-list extended VTY_FILTER_SHH 
5 permit ip any any log                <<<< with this sequence you can verify the IP of the device that tried to access. 

 

لوصولاب مكحتلا ةمئاق ةحص نم ققحتلا

vty طخ ىلع ةقبطملا لوصولا ةمئاق

 
<#root>

cEdge#

show sdwan running-config | section vty

 
line vty 0 4       



 access-class VTY_FILTER_SSH in vrf-also    
 transport input ssh                       

 

                  

 ىلإ vManage نم ىرخأ ةرم SSH حتف كنكمي ،(ACL) لوصولا يف مكحتلا ةمئاق قيبطت دعب
cEdge تالجسلا ىلع اهؤاشنإ مت يتلا ةيلاتلا ةلاسرلا ةيؤرو.

.show logging :رمألا مادختساب ةلاسرلا هذه ةيؤر نكمي

 

*Jul 13 15:05:47.781: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: Tadmin] [Source: 192.168.1.5] [localport: 22] at 15:05:47 UTC Tue Jul 13 2022 

 

 192.168.1.5 رادصإلا نأ ينعي اذهو .22 ءانيم يلحم تيأر عيطتسي تنأ ،قباسلا لجسلا ىلع
.cEdge ىلع SSH حتف لواح

 لوصولا يف مكحتلا ةمئاق نيوكت كنكمي ،192.168.1.5 وه IP ردصم نأ تدكأ نأ دعب نآلا
.SSH ةسلج حتف ىلع ةردقلاب vManage ل حامسلل حيحصلا IP مادختساب

لوصولا يف مكحتلا ةمئاق نيوكت

 ةمئاق ىلعأ يف ديدجلا لسلستلا ةفاضإ نم دكأتف ،ةددعتم تالسلست cEdge ل ناك اذإ
.(ACL) لوصولا يف مكحتلا

:لبق

 
<#root>

cEdge#

show access-list VTY_FILTER_SSH

 
Extended IP access list VTY_FILTER_SSH 
 10 permit tcp 10.10.10.10 0.0.0.15 any eq 22 100 deny   ip any any log         

 

:نيوكتلا لاثم

 
<#root>

cEdge#

config-transaction

cEdgeconfig)# ip access-list 
cEdge(config)# ip access-list extended VTY_FILTER_SSH 
cEdge(config-ext-nacl)# 5 permit ip host 192.168.1.5 any log 
cEdgeconfig-ext-nacl)# commit 



Commit complete.

 

:ديدج لسلست

 
<#root>

cEdge#

show access-list VTY_FILTER_SSH

 
Extended IP access list VTY_FILTER_SSH 
5 permit ip host 192.168.1.5 any log   <<<< New sequence to allow vManage to SSH 
10 permit tcp 10.10.10.10 0.0.0.15 any eq 22  
100 deny   ip any any log              <<<< This sequence deny all other SSH connections     

 

                  

.vty طخ ىلع (ACL) لوصولا يف مكحتلا ةمئاق قيبطت

 
<#root>

cEdge#

show sdwan running-config | section vty

 
line vty 0 4    
 access-class VTY_FILTER_SSH in vrf-also  
 transport input ssh                 
!                                                                                                                                           
line vty 5 80                                                                                      
 access-class VTY_FILTER_SSH in vrf-also 
 transport input ssh                

 

vManage ةيموسرلا مدختسملا ةهجاو ىلع نيوكتلا

.يلاتلا ءارجإلا مادختسإ كنكمي ،قفرم بلاق cEdge زاهج ىدل ناك اذإ

(ACL) لوصولا يف مكحت ةمئاق ءاشنإ .1 ةوطخلا

 ةسايس ةفاضإ < لوصولا يف مكحتلا ةمئاق < ةصصخم تارايخ < نيوكتلا ىلإ لقتنا
IPv4 ةزهجأ ىلإ لوصولا ةسايس ةفاضإ < ةزهجألا ىلإ لوصولا

 لسلست ةفاضإ قوف رقناو هفصوو (ACL) لوصولا يف مكحتلا ةمئاق مسا ةفاضإب مق
لسلستلا ةدعاق ددح مث (ACL) لوصولا يف مكحتلا ةمئاق



SSH< زاهجلا ىلإ لوصولا لوكوتورب ددح

.ردصملا تانايبلا تائداب ةمئاق ددح مث

.Save Match And Actions رقنا مث ،لوبق ددح ،تايلمع رقنا

.Save Device Access Control List Policy راتخت نأ كنكمي ،اريخأ



مجرتم جهن ءاشنإ .2 ةوطخلا

 < لوصولا يف مكحتلا ةمئاق نيوكت < ةسايس ةفاضإ < مجرتم جهن < نيوكتلا ىلإ لقتنا
.دوجوملا داريتسإ < زاهجلا ىلإ لوصولا ةسايس ةفاضإ

.داريتسإ قوف رقناو ةقباسلا (ACL) لوصولا يف مكحتلا ةمئاق ددح



.Save Policy Changes قوف رقنا مث جهنلا فصوو جهنلا مسا ةفاضإب مق

زاهجلا بلاقب مجرتملا جهنلا قافرإ .3 ةوطخلا

 < ةيفاضإ بلاوق < ريرحت < ... < قوف رقناو زاهجلا ديدحت < زاهج < بلاق < نيوكت ىلإ لقتنا
.ثيدحت < SDWAN_CEDGE < ةسايس



.نيوكتلا فالتخأ نم ققحتلا كنكمي ،بلاقلا ىلع طغضلاب موقت نأ لبق

 ةديدجلا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت

ACL طخ ىلع ةقبطم vty 

ققحتلا

 نم ةقباسلا ةيفصتلا لماوع مادختساب cEdge ىلإ SSH لوصو رابتخإ ىرخأ ةرم كنكمي نآلا
vManage ةيفرطلا ةدحولا < تاودأ < ةمئاقلا :راسملا اذه مادختساب SSH.

192.168.10.114m ىلإ SSH عم هجوملا ةلواحم تمت

 يوتحي Seq 30 نأ ديكأت كنكميف ،لوصولا يف مكحتلا ةمئاق تادادع نم ققحتلاب تمق اذإ
 .SSH لاصتا ضفر متو دحاو قباطت ىلع



ةلص تاذ تامولعم

x.17 رادصإلا ،Cisco SD-WAN، Cisco IOS XE تاسايس نيوكت ليلد
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


